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de douze (12) mois conformément a la Déclaration de garantie limitée et de limitation de
responsabilité prévue a I'adresse suivante :

www.psionteklogix.com/warranty
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Ce produit et ses accessoires répondent aux exigences de la directive 2002/96/CE relative
aux déchets d'équipements €lectriques et électroniques (DEEE). Si votre produit ou
accessoire Psion Teklogix en fin de cycle de vie porte une étiquette comme illustré ici,
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Directive 2002/95/CE relative a la limitation de ['utilisation de certaines
substances dangereuses (RohS)

Qu’est-ce que la directive RoHS ?

L'Union Européenne a décidé de la mise en place de normes environnementales dans la
conception et la fabrication de produits électriques et électroniques vendus en Europe, afin
de réduire la pénétration de substances dangereuses dans l'environnement. La « directive
relative a la limitation de 1'utilisation de certaines substances dangereuses (RohS) » impose
des niveaux de trace maximum de plomb, cadmium, mercure, chrome hexavalent, PBB et
PBDE ignifuges pouvant étre contenus dans un produit. Seuls les produits répondant a ces
normes environnementales élevées peuvent étre « mis sur le marché » dans les états
membres depuis le ler juillet 2006.

RoHSy/ | Logo RoHS

Bien qu'il n'y ait aucune obligation 1égale de marquage des produits conformes a la directive
RoHS, Psion Teklogix Inc. indique sa conformité avec la directive comme suit :

Le logo RoHS situé a l'arriére du produit ou sous la batterie dans le compartiment de la
batterie (ou sur un accessoire comme le chargeur ou une station d'accueil) signifie que le
produit est conforme a RoHS, comme le demande la directive européenne. Sauf indication
ci-dessous, un produit Psion Teklogix produit qui n'est pas doté d'un logo RoHS signifie
qu'il a été mis sur le marché de I'UE avant le 1er juillet 2006, et qu'il est donc exclus du
champ d'application de cette directive.

@ Remarque : Les accessoires ou périphériques n'ont pas tous un logo RoHS & cause de
limitations d'espace physiques ou de leur statut d'exemption.
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SYNTHESE DE SECURITE ET DES HOMOLOGATIONS

DECLARATION DE CONFORMITE
Produit : 9160 G2 Wireless Gateway - RA2050, RA2060 et RA1001A

Application des
directives du conseil : Directive CEM : 2004/108/CE
Directive sur les basses tensions :  2006/95/CE
Directive européenne sur la

réduction de l'utilisation de

substances dangereuses : 2002/95/CE
Directive R&TTE : 1999/5/CEE
Conformité déclarée
aux normes : EN 55022, classe B
EN 61000-3-2 ; EN 61000-3-3
EN 55024

ETSI EN 300 113-1: V1.6.1 (2006-08)

EN 301 893 : 2003-08 V1.2.3

EN 300 328 : 2004-11 V1.6.1

EN 301 489-1/17 : 2004-11 V1.5.1/ 2002-08 V1.2.1
ETSI EN 301 489-5 V1.3.1 (2002-08)

EN 60950-1
Fabricant : PSION TEKLOGIX INC.

2100 Meadowvale Blvd.

Mississauga, Ontario ; Canada L5SN 7J9
Année de fabrication : 2006

Adresse du fabricant dans la
Communauté européenne : PSION TEKLOGIX Bourne End Business Centre
Cores End Road, Bourne End, SL8 5AR

Royaume-Uni

Type d'équipement :

Classe d'équipement :

Equipement informatique

Commerciale et industrielle 1égere
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Déclaration FCC

DECLARATION DE CONFORMITE DE LA FCC (DoC)

Nom et adresse postale du demandeur : PSION TEKLOGIX
2100 Meadowvale Blvd.
Mississauga, Ontario ; Canada L5SN 7J9
N¢ de téléphone : (905) 813-9900

Représentant 1égal aux Etats-Unis : Psion Teklogix Corp.

Nom et adresse : 1810 Airport Exchange Blvd., Suite 500
Erlanger, Kentucky, 41018, Etats-Unis
N° de téléphone : (859) 372-4329

Type d'équipement/environnement

d'utilisation : Appareils informatiques
Nom de marque / n° de modele : 9160 G2 Wireless Gateway
Année de fabrication : 2005

Normes auxquelles la conformité est déclarée :

La passerelle sans fil 9160 G2 Wireless Gateway, fournie par Psion Teklogix, a été testée et déclarée
conforme aux normes FCC SECTION 15, SOUS-PARTIE B - RADIATEURS NON DEL IBERES,
APPAREILSINFORMATIQUESDE CLASSE B POUR UNE UTILISATION DOMESTIQUE OU

PROFESSIONNELLE.

Fabricant : Psion Teklogix Inc.
Mississauga, Ontario, Canada

Représentant 1égal aux Etats-Unis : Psion Teklogix Corp.

Erlanger, Kentucky, Etats-Unis

La passerelle sans fil 9160 G2 Wireless Gateway a été testée et déclarée conforme aux
caractéristiques pour un appareil numérique de classe B, conformément a la section 15 des
régles de la FCC. Son fonctionnement est assujetti au respect des deux conditions suivantes :

1. Cet appareil ne doit pas provoquer d'interférences dangereuses et

2. Cet appareil doit accepter toutes les interférences recues, y compris celles qui
risquent de provoquer un fonctionnement non souhaité.
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Ces limites sont congues pour offrir une protection raisonnable contre les interférences
dangereuses dans une installation résidentielle. Cet appareil produit, utilise et peut émettre
une énergie de fréquence radio et, s'il n'est pas installé et utilisé en conformité avec ces
consignes, peut provoquer des interférences dangereuses pour les communications radios.
Cependant, il est impossible de garantir qu'aucune interférence ne se produira dans certaines
installations. Si cet appareil provoque des interférences qui affectent la réception d'un poste
de radio ou de télévision, ce que vous pouvez déterminer en allumant puis en éteignant
l'appareil, nous vous encourageons a essayer de les corriger en employant au moins ['une des
méthodes suivantes :

* Réorientez ou déplacez I'antenne de réception.
+  Eloignez I'appareil des équipements.
*  Branchez cet équipement sur la prise autre que celle sur laquelle le récepteur est branché.

*  Consultez le revendeur ou un technicien en radio et t€lévision expérimenté pour obtenir
une assistance.

I mportant : Toute modification apportée au produit non expressément approuveée par

Psion Teklogix est susceptible d'entrainer la révocation du droit d'utilisation
del'appareil.

Déclaration d'exposition aux rayonnements RF

Afin de respecter les critéres de limites d'exposition aux rayonnements RF de la FCC et
ANSI C95.1, les antennes de cet appareil doivent étre conformes avec ce qui suit :

» Toutes les antennes de point d'acces doivent étre utilisées a une distance d'au moins
25 cm (9,8 po.) de toutes les personnes a l'aide du cable fourni, et ne doivent pas étre
colocalisées ou fonctionner en méme temps qu'une autre antenne ou un autre émetteur.
* L'antenne parabolique Gabriel (P/N 9002006) nécessite une distance minimale de
séparation de 63,2 cm (24,9 po.).

Remarqgue : Deux antennes utilisées pour des opérations diverses ne sont pas considérés
comme étant colocalisées.

Industrie Canada (IC) Avis du ministére des communications
This Class B digital apparatus complies with Canadian ICES-003 and RSS-210.

“To prevent radio interference to the licensed service, this device is intended to be operated
indoors and away from windows to provide maximum shielding. Equipment (or its transmit
antenna) that is installed outdoors is subject to licensing.”

Cet appareil numérique de classe B est conforme aux normes ICES-003 et RSS-210 du
Canada. « Pour empécher que cet appareil cause du brouillage au service faisant I'objet
d'une licence, il doit étre utilisé a l'intérieur et devrait étre placé loin des fenétres afin de
fournir un écran de blindage maximal. Si le matériel (ou son antenne d'émission) est installé
a l'extérieur, il doit faire I'objet d'une licence. »
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Homologations de sécurité
CSA, NRTL/C et CB.

Marquage CE

Lors d'une utilisation dans un environnement résidentiel, commercial ou d'industrie 1égére,
le produit et ses périphériques approuvés au Royaume-Uni et en Europe répondent a toutes
les conditions de marquage CE.

Directive R&TTE 1999/5/EEC

This equipment complies with the essential requirements of EU Directive 1999/5/EC
(Declaration available: www.psiontekl ogix.com).

Cet équipement est conforme aux principales caractéristiques définies dans la Directive
européenne RTTE 1999/5/CE. (Déclaration disponible sur le site : www.psionteklogix.com).

Die Gerite erfiillen die grundlegenden Anforderungen der RTTE-Richtlinie (1999/5/EG).
(Den Wortlaut der Richtlinie finden Sie unter: www.psi onteklogix.com).

Questa apparecchiatura ¢ conforme ai requisiti essenziali della Direttiva Europea R&TTE
1999/5/CE. (Dichiarazione disponibile sul sito: www.psiontekl ogix.com).

Este equipo cumple los requisitos principales de la Directiva 1995/5/CE de la UE, “Equipos
de Terminales de Radio y Telecomunicaciones”. (Declaracion disponible en:

www.psi ontekl ogix.com).

Este equipamento cumpre os requisitos essenciais da Directiva 1999/5/CE do Parlamento
Europeu e do Conselho (Directiva RTT). (Declaragdo disponivel no endereco:

www.psi ontekl ogix.com).

O g&omMopdg avtog TANpoi Tig Pacikég amattnoelg g kowotikng odnyiog EU R&TTE
1999/5/EK. (H dnAmon couudpeoong dtatibetal otn dievbvveon: Www.psiontekl ogix.com)

Deze apparatuur voldoet aan de noodzakelijke vereisten van EU-richtlijn betreffende
radioapparatuur en telecommunicatie-eindapparatuur 199/5/EG. (verklaring beschikbaar:
www.psi ontekl ogix.com).

Dette udstyr opfylder de Vaesentlige krav i EU's direktiv 1999/5/EC om Radio- og
teleterminaludstyr. (Erkleering findes pa: www.psiontekl ogix.com).

Dette utstyret er i overensstemmelse med hovedkravene i R&TTE-direktivet (1999/5/EC)
fra EU. (Erkleering finnes pa: www.psiontekl ogix.com).

Utrustningen uppfyller kraven for EU-direktivet 1999/5/EC om ansluten teleutrustning och
omsesidigt erkdnnande av utrustningens overensstimmelse (R&TTE). (Forklaringen finns
att ldsa pa: www.psiontekl ogix.com).
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Téma4 laite vastaa EU:n radio- ja telepételaitedirektiivin (EU R&TTE Directive 1999/5/EC)
vaatimuksia. (Julkilausuma néhtévilld osoitteessa:vwwww.psiontekl ogix.com).

Psion Teklogix timto prohlaSuje, ze 9160 G2 Wireless Gateway je ve shod¢ se zakladnimi
pozadavky a dal§imi pfislusSnymi ustanovenimi smérnice 1995/5/ES (NV €. 426/2000 Sb.) a
Prohlaseni o shod¢ je k dispozici na www.psiontekl ogix.com.

Toto zarizeni Ize provozovat v Ceské republice na zakladé generalni licence &. GL-12/R/2000.

Psion Teklogix tymto vyhlasuje, Zze 9160 G2 Wireless Gateway spiiia zakladné poziadavky a
vSetky prislu$né ustanovenia Smernice 1995/5/ES (NV €. 443/2001 Z.z.) a Vyhlasenie o
zhode je k dispozicii na www.psiontekl ogix.com.

Toto zariadenie je mozné prevadzkovat' v Slovenskej republike na zaklade Vseobecného
povolenia ¢. VPR-01/2001.

Consignes de sécurité importantes

Ces informations de sécurité concernent la protection du personnel d'exploitation et
d'entretien.

* La9160 G2 doit étre installée par un installateur professionnel qualifié Psion Teklogix.
Une 9160 G2 mal installée annulerait la garantie du fabricant.

e Le cordon d'alimentation secteur (s'il est vendu séparément) doit étre conforme aux
régles de sécurité nationales du pays ou I'€quipement doit étre utilisé.

»  L'utilisation d'un accessoire qui n'est ni recommandé ni vendu par le fabricant pourrait
provoquer un incendie, une €lectrocution ou des blessures.

*  Afin de réduire les risques d'endommagement de la prise d'alimentation et du cordon
lorsque vous débranchez la 9160 G2, il est recommandé de tirer sur la prise et non sur le
cordon.

e Assurez-vous que le cordon d'alimentation est positionné de fagon a ce qu'il ne soit pas
piétiné, arraché ou encore endommagé ou soumis a d'autres contraintes.

* Ne faites pas fonctionner la 9160 G2 avec une prise ou un cordon d'alimentation
endommagg¢. Remplacez-le immédiatement.

* Ne faites pas fonctionner la 9160 G2 si elle a recu un choc, si elle est tombée ou si elle a
été endommagée de quelque maniére. Elle doit étre inspectée par du personnel qualifi€.

e Ne démontez pas la 9160 G2 ; elle doit étre réparée par un personnel d'entretien qualifié.
Une erreur de réassemblage pourrait provoquer une électrocution ou un incendie.

»  Pour éviter tout risque d'électrocution, débranchez la 9160 G2 de la prise secteur avant
de tenter d'effectuer toute opération d'entretien ou de nettoyage.
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* Ntilisez pas de cordon d'extension sauf si nécessaire. L'utilisation d'un cordon
d'extension inapproprié pourrait entrainer un risque d'incendie ou d'électrocution.
Si un cordon d'extension doit étre utilisé, assurez-vous que :

- Les broches du cordon d'extension sont du méme nombre, de la méme taille et de la
méme forme que celles de 1'adaptateur.

- Le cordon d'extension est correctement cablé, en bon état électrique, et la taille des
fils est supérieure a 16 AWG.

* La 9160 G2 est congue pour une utilisation en intérieur uniquement ; ne pas l'exposer a
la pluie ou la neige.

L'option de fibres optiques de la passerelle sans fil 9160 G2 Wireless
Gateway est :

CLASS 1 LED PRODUCT
APPAREIL A LED DE CLASSE 1

Ne pas faire fonctionner dans une atmospheére explosive

Utiliser des équipements Psion Teklogix la ou des gaz explosifs sont présents peut
provoquer une explosion.

Ne pas retirer les couvercles ou ouvrir les boitiers

Pour éviter tout risque de blessure, les couvercles et boitiers doivent toujours étre retirés
par du personnel qualifié¢ uniquement. N'utilisez pas 1'équipement sans que les
couvercles et boitiers soient correctement installés.

Ne pas tenir l'antenne

Afin d'éviter les désagréments en raison de l'effet de chaleur de I'énergie des fréquences
radio, ne touchez pas I'antenne lorsqu'une 9160 G2 est en cours de transmission.

Connexion pour antenne extérieure

L'antenne extérieure ne doit étre installée que par des professionnels de service Psion
Teklogix.
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Installation de ['antenne extérieure et d'alimentation électrique par Power over
Ethernet (PoE)

Mise a la terre

Avertissement : Une connexion a un conducteur deterre est essentielle avant de
procéder a une connexion d'antenne extérieure ou POE.

1. Un conducteur de terre supplémentaire doit étre installé entre la 9160 et la terre,
c'est-a-dire en plus du conducteur de terre du cordon d'alimentation.

2. Le conducteur de terre supplémentaire ne peut pas étre plus petit que les conducteurs
d'alimentation du circuit de dérivation non reliés a la terre (section transversale
nominale 0,75 mm? min. ou 18 AWG). Le conducteur de terre supplémentaire doit
étre relié a la 9160 au niveau de la borne prévue a cet effet, et relié a la terre d'une
maniére qui conservera la connexion de mise a la terre lorsque la 9160 sera alimentée
par Ethernet (PoE, Power over Ethernet) ou utilisera les antennes extérieures. La
connexion a la terre du conducteur de terre supplémentaire doit étre conforme aux
régles appropriées pour les cavaliers de terminaison de masse dans le pays
d'utilisation. La terminaison du conducteur de terre supplémentaire peut étre sur de
l'acier de construction, un systéme de conduites électriques métalliques ou n'importe
quel élément relié a la terre en permanence et connecté de fagon fiable a I'équipement
de service électrique relié a la terre.

3. Les conducteurs de terre dénudés, couverts ou isolés sont acceptables. Un
conducteur de terre couvert ou isolé aura une finition extérieure verte, ou verte avec
une ou plusieurs bandes jaunes.

4. Evitez de procéder & l'entretien pendant un orage. Il pourrait y avoir un risque de
choc électrique a la foudre.
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1.1

Ch‘apitre 1: Introduction
A propos de ce manuel

A propos de ce manuel

Ce manuel décrit la configuration, I'administration et la maintenance d'une ou plusieurs
Passerelle sans fil 9160 G2 Wireless Gateway sur un réseau sans fil.

Chapitre1:

Chapitre2:

Chapitre 3:

Chapitre 4 :

Chapitre5:

Chapitre6:

Chapitre7:

Chapitre 8:

Chapitre9:

Introduction

offre une présentation de ce manuel et des fonctionnalités de la passerelle sans
fil 9160 G2 Wireless Gateway.

« Configuration d'installation requise »

présente l'installation physique de la passerelle sans fil 9160 G2 Wireless
Gateway, et la manicre de la connecter pour des diagnostics.

« Liste de contrdle du pré-lancement »

offre une vérification rapide des composants matériels, des logiciels, des
configurations client nécessaires, et des problémes de compatibilité.

« Etapes rapides de configuration et de lancement »

est un guide pas-a-pas de la configuration de vos passerelles sans fil 9160 G2
Wireless Gateway et du réseau sans fil résultant.

« Configuration des paramétres de base »

fournit des instructions sur la configuration des paramétres d'acces
administrateur et des nouveaux parametres de point d'accés.

« Gestion des points d'acceés et des clusters »

décrit les clusters de point d'acces et la navigation vers des points d'acces
spécifiques dans les clusters.

« Gestion des comptes d' utilisateur »

illustre les capacités de gestion des utilisateurs pour le contréle d'acces client
aux points d'acces.

« Gestion des canaux »

décrit comment la passerelle sans fil 9160 G2 Wireless Gateway attribue
automatiquement les canaux radio utilisés par les points d'acces en cluster pour
réduire les interférences mutuelles ou les interférences avec d'autres points
d'acces en dehors de son cluster.

«Voisinage sansfil »

fournit une vue détaillée des points d'acces voisins, y compris les informations
d'identification, I'état du cluster et des informations statistiques.

Chapitre 10 : « Configuration dela sécurité »

offre un certain nombre de schémas de cryptage et d'authentification pour
vous assurer que votre infrastructure sans fil soit uniquement accessible par
les utilisateurs concernés. Chaque mode de sécurité est décrit en détail.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix 3



Qhapitre 1 : Introduction
A propos de ce manuel

Chapitre 11 :

Chapitre 12 :

Chapitre 13 :

Chapitre 14 :

Chapitre 15 :

Chapitre 16 :

Chapitre 17 :

Chapitre 18 :

Chapitre 19 :

Chapitre 20 :

Chapitre 21 :

« Maintenance et surveillance »

décrit la maintenance et la surveillance des taches pour les points d'accés
individuels (pas pour les configurations cluster).

« L'interface Ethernet (filaire) »

décrit comment configurer les paramétres de l'interface filaire sur la passerelle
sans fil 9160 G2 Wireless Gateway.

« Définition de I'interface sansfil »

décrit comment configurer 'adresse réseau sans fil et les paramétres associés
sur la passerelle sans fil 9160 G2 Wireless Gateway.

« Configuration del'accesinvité »

vous permet de configurer la passerelle sans fil 9160 G2 Wireless Gateway
afin de controler I'accés invité a un réseau isolé.

« Configuration de VLAN »

décrit comment configurer plusieurs réseaux sans fil LAN virtuels (VLAN).

« Configuration des paramétresradio 802.11 »

décrit la procédure a suivre pour configurer les paramétres radio sur la
passerelle sans fil 9160 G2 Wireless Gateway.

« Filtrage d'adresses MAC »

explique comment vous pouvez utiliser le filtrage d'adresses MAC pour
controler I'acces client a votre réseau sans fil.

« Equilibrage de la charge »

décrit comment configurer 'équilibrage de la charge sur votre réseau sans fil,
pour vous permettre d'équilibrer la distribution des connexions client sans fil
sur plusieurs points d'acces.

« Qualité de service (QoS) »

fournit des instructions sur la configuration des parametres sur plusieurs files
dattente pour améliorer le rendement et les performances du trafic sans fil
différencié.

« Systéme de digtribution sansfil (WDS) »

décrit la procédure a suivre pour configurer le systéme de distribution sans fil
(WDS) sur la passerelle sans fil 9160 G2 Wireless Gateway, vous permettant
de connecter plusieurs points d'acces qui peuvent ensuite communiquer les
uns avec les autres sans fil de maniére normalisée.

« Configuration de SNMP »

décrit la procédure a suivre pour configurer SNMP et les paramétres associés
a I'API Enterprise-Manager de la passerelle sans fil 9160 G2 Wireless Gateway.
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Chapitre 22 :

Chapitre 23 :

Chapitre 24 :

Chapitre 25 :

Chapitre 26 :

Chapitre 27 :

Annexe A

AnnexeB :

AnnexeC:

AnnexeD :

Ch‘apitre 1: Introduction
A propos de ce manuel

« La 9160 G2 comme station de base »

décrit la procédure a suivre pour configurer la passerelle sans fil 9160 G2
Wireless Gateway comme une station de base filaire ou sans fil, ou comme un
module radio a distance (MRR). Ce chapitre décrit également les paramétres
de configuration de radio a bande étroite.

« Configuration du mini-contréleur »

décrit la configuration de la passerelle sans fil 9160 G2 Wireless Gateway
lorsqu'elle est utilisée comme mini-contréleur.

« Paramétres 802.1Q »

décrit les paramétres pour le protocole sans fil propriétaire 802.1Q pour les
stations de base et mini-contréleurs 9160 G2.

« Serveur Network Time Protocol (NTP) »

décrit la procédure a suivre pour configurer la passerelle sans fil 9160 G2
Wireless Gateway pour utiliser un serveur NTP (Network Time Protocol)
spécifié afin de synchroniser I'heure des horloges des ordinateurs de votre
réseau.

« Sauvegarder et restaurer la configuration »

indique la procédure a suivre pour sauvegarder un fichier de configuration qui
peut étre utilisé a une date ultérieure pour restaurer le point d'acces a la
configuration précédemment enregistrée.

« Spécifications »
explique les caractéristiques physiques, environnementales et de différents

fonctionnements de la passerelle sans fil 9160 G2 Wireless Gateway et de ses
radios.

: Brochages de port et diagrammes des cables

inclut les brochages et les diagrammes des ports et des cables pour la 9160 G2.

Parametres de sécurité sur clients sansfil/serveur RADIUS

explique comment configurer les paramétres de sécurité sur le client pour
correspondre au mode de sécurité utilisé par chaque connexion réseau (AP).
Dépannage

décrit la procédure a suivre pour résoudre les problémes courants
éventuellement rencontrés lors de la mise a jour des configurations réseau sur
les réseaux desservis par plusieurs points d'acces en cluster.

Glossaire

fournit des définitions et plus de détails sur les termes figurant en italique et en
gras dans l'ensemble du manuel.
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1.2

6

Fonctionnalités d'aide en ligne, navigateurs pris en charge et
limitations

L'aide en ligne de Passerelle sans fil 9160 G2 Wireless Gateway fournit des informations sur
tous les champs et les fonctionnalités disponibles dans l'interface utilisateur. Les
informations de l'aide en ligne constituent un sous-ensemble des informations disponibles
dans le manuel d'utilisation complet.

Les informations de 'aide en ligne correspondent a chaque onglet de I'interface utilisateur
d'administration de la Passerelle sans fil 9160 G2 Wireless Gateway. Cliquez sur le bouton
Help (Aide) sur un onglet ou le lien « More. . . » (Plus...) au bas du panneau de l'aide en
ligne sur l'interface utilisateur pour obtenir des informations d'aide sur les paramétres
concernant l'onglet actuel.

Figure 1.1 Ecran daide en ligne

Online Help
9160 Wireless Gateway Administration

< > [Toc
Interfaces

To monitor wired LAN and wireless LAN (WWLAN) settings, navigate to Status > Interfaces on the access point you
want to monitor.

NOI® 1 2 two-radio access point, current wireless settings for both Radio One and Radio Two are shown.

On a one-radio access point, settings are shown for one radio

This page displays the current settings of the 9160 Wireless Gateway. It displays the Ethernet (Wired) Settings
and the Wireless Settings

Ethernet (Wired) Settings

The Internal interface includes the Ethernet MAC Address, |P Address, Subnet Mask, and Associated Metwork
Wireless Name (SSID).

The Guestinterface includes the MAC Address, VLAN ID, and Associated Network Wireless Name (SSID).

Ifyou want to change any of these seftings, click the Edit link.
Wireless Settings

The Radio Interface includes the Radio Mode and Channel. Also shown here are MAC addresses (read-only) and
Network Names for the internal and guest interfaces. (See Seffing the Wireless Interface and Configuring Radio
Seftings for more information.)

If you want o change any of these settings, click the Edit link.

< > ToC

Copyright ® Psion Teklogix Inc. All Rights Reserved. About this Help L |
Glossary
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Chapitre 1 : Introduction
Conventions de texte

Conventions de texte

Remarque : les remarques mettent en évidence d'autres informations utiles.

Important : Ces déclarations fournissent desingtructions particuliérement
importantes ou desinformations supplémentaires qui sont vitales pour le
bon fonctionnement de ' ordinateur et d'autres équipements.

Avertissement : Ces déclarations fournissent des informations importantes qui peuvent
prévenir les accidents, les dommages sur |'équipement ou la perte de
données.

Une fleche en regard d'une information de description de champ (généralement dans les
tableaux) indique un parameétre de configuration recommandé ou suggéré pour une option
sur I'Access Point - Point d'accés (AP).

Lorsque vous voyez un terme écrit en italique et en gras, il existe une entrée pour celui-ci
dans I'Annexe D : « Glossaire », avec une définition et des détails supplémentaires. Tous les
termes ne sont pas mis en évidence dans le manuel, mais le glossaire est complet. Par
conséquent, veuillez le consulter pour les mots ou expressions que vous ne connaissez pas.

Présentation de la passerelle sans fil 9160 G2 Wireless Gateway

La Passerelle sans fil 9160 G2 Wireless Gateway fournit un accés a grande vitesse et en
continu entre vos appareils sans fil et Ethernet. 11 s'agit d'une solution avancée et basée sur des
normes pour la mise en réseau sans fil dans les petites et moyennes entreprises. La Passerelle
sans fil 9160 G2 Wireless Gateway permet le déploiement sans administration d'un réseau
local sans fil (WLAN) tout en fournissant des fonctionnalités de réseau sans fil de pointe.

La Passerelle sans fil 9160 G2 Wireless Gateway offre une sécurité de pointe, une grande
facilité d'administration et les normes de l'industrie, fournissant un réseau sans fil autonome
et entierement sécurisé sans devoir ajouter des logiciels de serveur de sécurité et de gestion
supplémentaires.

La passerelle sans fil 9160 G2 Wireless Gateway est congue pour prendre en charge un large
éventail de configurations systéme. Utilisant les normes LAN sans fil IEEE 802.11, la 9160
G2 peut fonctionner comme un pont transparent (point d'accés) entre des réseaux filaires et
sans fil. Cela permet aux clients sans fil d'accéder au réseau et de se déplacer en toute
transparence entre les 9160 G2 du réseau. La 9160 G2 peut fonctionner comme un mini-
contrdleur, une station de base, un module radio a distance (MRR), et faire partie d'un
systeme MapRF.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix 7



Chapitre 1 : Introduction

Radios

1.4.1

AL

Radios

La 9160 G2 peut prendre en charge le fonctionnement de radios simples ou doubles. Les
modules radios disponibles sont la radio 802.11a/g, la radio 802.11g, et la radio a bande
étroite RA1001A. Pour les caractéristiques détaillées de ces radios, reportez-vous a la
section « Radios » a la page 342.

En fonction des radios installées, le point d'accés est capable de fonctionner dans les modes
suivants :

*  Mode 802.11b TEEE.

*  Mode 802.11g IEEE.

* Mode 802.11a IEEE.

*  Atheros Turbo 5 GHz.

*  Atheros Dynamic Turbo 5 GHz.

e Atheros Turbo 2,4 GHz.

*  Atheros Dynamic Turbo 2,4 GHz.

*  Zone de couverture étendue.

*  Protocole d'interrogation bande étroite Psion Teklogix.

Important : Lesterminaux mobiles Psion Teklogix ne prennent pas en chargeles

modes Atheros Turbo et, pour prévenir un temps systémeradio inutile,
|'utilisation du mode Turbo n'est pas recommandée.

La passerelle sans fil 9160 G2 Wireless Gateway prend en charge quatre configurations
radio différentes :802.11g, 802.11g + 802.11ag, NB (bande étroite) et NB + 802.11ag.

Ces différentes variantes sont identifiées par la valeur « Model » (Modéle), qui est affichée
sur la page Web Maintenance > Upgrade (Maintenance > Mise a niveau) (voir la Figure 1.2
a la page 9). Les modeles sont définis comme suit :

» 9160 Wreless Gateway = 802.11¢.

* 9160 Wreless Gateway (radio double) = 802.11g + 802.11ag.

* 9160 Wreless Gateway NB = NB.

* 9160 Wreless Gateway NB (radio double) = NB + 802.11g.

Remarque : Dans le cas « NB uniquement », il est possible que la page Web affiche la page
de configuration pour une radio simple 802.11. \ous pouvez |'ignorer.
Cependant, s vous tentez de configurer cette radio inexistante, cela ne causera
aucun probléme dansla 9160 G2.
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1.4.3

1.4.4

Chapitre 1 : Introduction
Fonctionnalités du point d’'acces

Figure 1.2 Page Web de mise a niveau du firmware

Upgrade firmware

Model 9160 Wireless Gateway NB (Dual Radio)
Platform PTX9160G2

Firmware Version E187k

New Firmware Image

Please note: Uploading the new firmware may take up to 20 seconds. Flease do not refresh the page or navigate to
another page while uploading the new firmware, or the firmware upload will be aborted. When the upload is complete, a
page will be dizplayed indicating whather the new firmware was uploaded successfully. If successful, the upgrade will

proceed automatically.
Upgrade

Fonctionnalités du point d'accés

En point d'accés connecté a un réseau filaire, la passerelle sans fil 9160 G2 Wireless
Gateway forme une liaison de communication entre les terminaux mobiles RF Psion
Teklogix clients ou entre les clients a point d'acces sans fil et un controleur réseau ou un
ordinateur héte Psion Teklogix. Elle communique par liaison de données RF IEEE 802.11
avec des terminaux mobiles, et par cable avec le controleur réseau ou un ordinateur hote.
La 9160 G2 peut étre connectée au réseau via une connexion Ethernet.

Fonctionnalités de la station de base

En station de base ou module radio a distance (MRR), la 9160 G2 fournit un lien entre le
réseau local sans fil et les terminaux mobiles utilisant des protocoles radio propriétaires
Psion Teklogix. Sur le réseau local, 1a station de base 9160 G2 (ou MRR) communique avec
un hote 9500 Communications Server (ou un hote utilisant un kit de développement logiciel
Psion Teklogix) a l'aide du protocole propriétaire 9010 sur les protocoles TCP/IP.

Pour plus d'informations sur la configuration de la 9160 G2 en station de base ou MRR,
reportez-vous a la section Chapitre 22 : « La 9160 G2 comme station de base ».

Fonctionnalités du mini-controleur

La 9160 G2 est dotée de capacités d'émulation lui permettant d'agir comme un mini-
contréleur. Lorsqu'une 9160 G2 est configurée comme un mini-contréleur, les terminaux
mobiles Psion Teklogix peuvent émuler un terminal mobile ANSI, 5250 ou 3274 via la 9160
G2 plutdt que via un serveur de communication 9500.

Pour configurer la passerelle sans fil 9160 G2 Wireless Gateway comme un mini-controleur,
reportez-vous a la section Chapitre 23 : « Configuration du mini-contréleur ».
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1.5 Fonctionnalités et avantages

1.5.1  Conformité Wi-Fi et prise en charge des normes IEEE

*  Prise en charge des normes de mise en réseau sans fil IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g, IEEE 802.11i, et IEEE 802.3af.

»  Fournit une bande passante de 54 Mbit/s pour IEEE 802.11a ou IEEE 802.11g
(11 Mbit/s pour IEEE 802.11b, 108 Mbit/s pour Atheros 802.11a Turbo).

*  Conformité Wi-Fi requise pour la certification.

1.5.2  Fonctionnalités sans fil
*  Sélection automatique des canaux au démarrage.
* Ajustement d'alimentation d'émission.

*  Systeme de distribution sans fil (WDS) pour la connexion de plusieurs points d'acces
sans fil. Etend votre réseau avec moins de cablage.

*  Qualité de service (Q0S) pour un débit accru et de meilleures performances de trafic
sans fil urgent tel que vidéo, audio, voix sur IP (VoIP) et la diffusion de contenus
multimédias. Notre qualité de service (QoS) est conforme a Wi-Fi Multimedia (WMM).

+  Equilibrage de la charge.

» Laprise en charge de plusieurs SSID (noms de réseau) et de plusieurs BSSI D (Basic
Service Set ID) sur le méme point d'acces.
Deux BSSID spéciaux sont pris en charge, I'un pour le réseau interne (principal et
gestion), l'autre pour le réseau invité. Six BSSID d'usage général supplémentaires
(appelés réseaux sans fil virtuels ou VWN) sont pris en charge via des réseaux VLAN.

*  Gestion des canaux pour la coordination automatique des affectations de canaux radio
de point a point pour réduire les interférences entre points d'accés sur le réseau et
optimiser la bande passante Wi-Fi.

»  Détection des points d'acces voisins (également connu sous le nom de détection des
points d'acces « indésirables »).

»  Prise en charge de la sélection du domaine réglementaire | EEE 802.11d (codes pays
pour un fonctionnement global).

»  Prise en charge de | EEE 802.11h, intégrant TPC et DFS.
IEEE 802.11h est une norme qui offre deux services requis pour satisfaire a certains
domaines réglementaires pour la bande 5 GHz. Ces deux services sont TPC (Transmit
Power Control, ou controle de la puissance de transmission) et DFS (Dynamic
Frequency Selection, ou sélection dynamique des fréquences).

*  Prise en charge de plage étendue (XR).
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1.5.3

Chapitre 1 : Introduction
Fonctionnalités de sécurité

e Priorité voix SpectraLink (SVP).
La priorité voix Spectralink (SVP) est une approche QoS pour les déploiements Wi-Fi.
SVP est une spécification ouverte qui est conforme a la norme [EEE 802.11b. SVP réduit
le délai et donne la priorité aux paquets voix sur les paquets de données sur le réseau
local (LAN) sans fil, ce qui augmente la probabilité de meilleures performances réseau.

Le protocole Psion Teklogix 802.1Q

802.1Q est un protocole propriétaire Psion Teklogix qui permet aux terminaux mobiles de
fonctionner dans un LAN sans fil sur un réseau qui prend simultanément en charge les
protocoles TCP/IP et 802.1Q. Le protocole 802.1Q est disponible en deux versions : 802.1Q v1
et 802.1Q v2. La passerelle sans fil 9160 G2 Wireless Gateway peut prendre en charge les deux
versions du protocole simultanément (les terminaux mobiles ne doivent en utiliser qu'un).

Le protocole 802.1Q v1 est un plan d'acheminement LAN sans fil qui offre de meilleures
performances dans un réseau sans fil 802.11 qu'il n'est possible avec un routage TCP/IP. Un
terminal mobile peut communiquer avec le point d'acces 9160 G2 via le protocole TCP/IP
ou 802.IQ v1, ce qui rend un systéme a double opérabilité possible.

Le protocole 802.1Q v2 est une version améliorée du protocole 802.1Q v1 qui transporte des
paquets sur la couche UDP. II fournit toutes les fonctionnalités 802.1Q v1, avec les fonctions
supplémentaires de capacité de mise a niveau de logiciels sur RF, la possibilité d'ajouter des
points d'acces tiers entre les controleurs et les terminaux mobiles et l'intégration dans le
systéeme MapRF si vous le souhaitez.

Pour plus d'informations et les menus de configuration pour 802.1Q, reportez-vous a la
section Chapitre 24 : « Paramétres 802.1Q ».

Fonctionnalités de sécurité
e Supprimer la diffusion SSID.
* Ignorer la diffusion SSID.
*  Faible contournement I'V.
*  Wired Equivalent Privacy (WEP).
»  Certifi¢ Wi-Fi pour les normes suivantes :
- Normes IEEE : 802.11b, 802.11g, 802.11d
- Sécurité :
WPA™ - [ndividuel
WPA™ - Entreprise

WPA2™ - [ndividuel
WPA2™ - Entreprise
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1.5.4

1.5.5

12

- Types EAP:
EAP-TLS
EAP-TTLS/MSCHAPv2
PEAPvO/EAP-MSCHAPv2
PEAPv1/EAP-GTC
EAP-SIM
Advanced Encryption Standard (AES).
Controéle d'accés basé sur l'utilisateur avec serveur d'authentification local.
Base de données utilisateur locale et gestion utilisateur du cycle de vie.
Filtrage d'adresses MAC.
WPA/WPA2 sur WDS,
Secure Sockets Shell (SSH).
Secure Sockets Layer (SSL).

Interface Invité préte a 'emploi

Nom de réseau unique (SSI D) pour l'interface client.
Portail captif pour guider les invités vers une page Web invité personnalisable.
Options VLAN et Ethernet.

Mise en cluster et gestion automatique

Mise en service et configuration automatique des points d'acces via une mise en cluster
et un « point de rendez-vous » cluster.

L'administrateur peut spécifier comment les nouveaux points d'acces doivent étre
configurés avant qu'ils soient ajoutés au réseau. Lorsque de nouveaux points d'acces
sont ajoutés, ils peuvent automatiquement atteindre le « point de rendez-vous » avec le
cluster et télécharger la bonne configuration. Le processus ne nécessite aucune
intervention manuelle, mais est sous le controle de I'administrateur.

Vue universelle unique des points d'acces en cluster et des paramétres de configuration.

La configuration de tous les points d'accés dans un cluster peut étre gérée depuis une
seule et méme interface. Les modifications apportées aux paramétres communs sont
automatiquement répercutées dans tous les membres du groupe.
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Mise en réseau

Points d'accés auto-gérés avec synchronisation de configuration automatique.

Les points d'acces dans un cluster vérifient périodiquement que la configuration du
cluster est constante, et vérifient la présence et la disponibilité des autres membres du
cluster. L'administrateur peut surveiller ces informations via l'interface utilisateur.

Authentification locale améliorée utilisant 802.1x sans configuration informatique
supplémentaire.

Un cluster peut maintenir un serveur d'authentification d'utilisateur et une base de
données stockés sur les points d'acces. Cela vous évite d'avoir a installer, configurer et
gérer une infrastructure RADIUS et simplifie la tAiche d'administration de déploiement
d'un réseau sans fil sécurisé.

Mise en réseau

Prise en charge Dynamic Host Configuration Protocol (Protocole de configuration
dynamique des hotes) (DHCP) pour obtenir de maniére dynamique les informations de
configuration du réseau.

Prise en charge réseau local virtuel (VLAN).
Réseaux sans fil virtuels (VLAN).

Spanning Tree Protocol (STP).

802.1p.

Prise en charge fibres optiques 100BASE-FX.

Prise en charge SNMP

La Passerelle sans fil 9160 G2 Wireless Gateway inclut les bases de données Management
Information Base (MIB) Simple Network Management Protocol (SNMP) standard
suivantes :

Pont MIB 802.1d (RFC 1493).
SNMPv2 MIB (RFC 3418).

MIB IEEE 802.11 Std (base).

Groupe d'interfaces MIB (RFC 2233).

Deux MIB propriétaires (MIB sans fil et MIB systéme), basées sur la MIB IEEE 802.11k
a venir. Elles fournissent des informations & propos de la liste d'association client
Passerelle sans fil 9160 G2 Wireless Gateway et le tableau de détection des points
d'acces, respectivement. La MIB systéme propriétaire contient des fonctionnalités de
maintenance telles que le redémarrage du systéme ou la mise a niveau du firmware.
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Chapitre 1 : Introduction
Capacité de maintenance

1.5.8

1.6

14

Capacité de maintenance

Des vues d'état, de surveillance et de suivi du réseau, notamment la surveillance de
session, les associations client, la transmission/réception des statistiques et le journal
des événements.

Liaison du contréle d'intégrité pour vérifier en permanence la connexion au client, quel
que soit les niveaux d'activité du trafic réseau.

Option de réinitialisation de la configuration.
Mise a niveau du firmware.
Sauvegarde et restauration de la configuration des points d'acces.

Sauvegarde et restauration de la base de données utilisateur pour le serveur RADIUS
intégré (applicable aux modes de sécurité IEEE 802.1x et WPA/WPA?2 Enterprise
(RADIUS).

Quelle est la prochaine étape ?

Etes-vous prét & commencer une mise en réseau sans fil ? Une fois que votre passerelle
sans fil 9160 G2 Wireless Gateway sera installée (voir le Chapitre 2 : « Configuration
d'installation requise »), lisez le Chapitre 3 : « Liste de contréle du pré-lancement » et
suivez les étapes du Chapitre 4 : « Etapes rapides de configuration et de lancement ».
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2.1

2.1.1

Chapitre 2 : Configuration dinstallation requise
Choix de l'emplacement adéquat

Avertissement : La 9160 G2 doit &reinstallée par un installateur professionnel qualifié
Psion Teklogix.

Choix de 'emplacement adéquat

Généralement, Psion Teklogix réalise une étude de site et recommande ensuite les
emplacements préférés pour les 9160 G2. Ces emplacements disposent d'une bonne
couverture radio, réduisent la distance a I'ordinateur hote ou au contrdleur réseau, et
répondent aux exigences environnementales.

Environnement

La 9160 G2 doit se trouver dans une zone bien ventilée et doit étre protégée des fluctuations
extrémes de température (c'est-a-dire sortie de chauffage directe, portes d'expédition ou
lumiere directe du soleil). Si un couvercle de protection est nécessaire, il doit avoir une
ventilation suffisante pour maintenir le fonctionnement régulier de I'appareil.

Reportez-vous au Chapitre 27 : « Spécifications » pour une description plus détaillée des
exigences environnementales. Gardez a I'esprit que la stabilité a long terme de cet
équipement sera améliorée si les conditions environnementales sont moins graves que celles
répertoriées dans ce manuel.

La 9160 G2 doit étre placée hors de la trajectoire d'un quelconque véhicule et a 1'abri des
projections d'eau ou de poussiére. La 9160 G2 doit uniquement étre montée dans la position
verticale, comme illustré dans la Figure 2.1 a la page 18. Cette orientation réduit les risques
d'infiltration d'eau dans la 9160 G2, si l'unité était aspergée accidentellement.

La 9160 G2 est fixée a une surface verticale a I'aide de quatre fixations sur la plaque arriére
(le type de fixations dépend de la surface de montage). Les deux trous supérieurs de la
plaque arriere sont des slots qui permettent a I'unité d'étre accrochée en position avant de
fixer les boulons restants, ce qui facilite I'installation. Les boulons utilisés pour 'installation
sont de type SAE 1/4-20.
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Chapitre 2 : Configuration dinstallation requise
Maintenance

2.1.2

2.1.3

2.1.4
2.1.4.1

Figure 2.1 Position d'installation de la 9160 G2

/ Slot de montage

Support d'attache
o de cibl
/ Trou de montage

Maintenance

La 9160 G2 n'a aucun commutateur optionnel interne et ne requiert pas d'acces physique ;
tous les paramétres de configuration sont effectués a distance (reportez-vous a la section
« Acces aux parametres de base » a la page 49). Les considérations relatives a
l'environnement et aux communications radio continuent a s'appliquer.

Radios

* Radio 802.11g sans antenne intégrée (standard).
» Radio 802.11a/g sans antenne intégrée (deuxi¢me radio optionnelle).
* RAI1001A - Radio a bande étroite (NB).

Alimentation et cables d'antenne

Alimentation

Pour éviter toute déconnexion et contrainte accidentelle sur la 9160 G2, I'antenne et les cables
d'alimentation doivent étre fixés a moins de 30 cm de 1'appareil. Fixez les cables avec des
serre-cables aux supports d'attache de cable de la 9160 G2 (reportez-vous a la Figure 2.1).
Une prise d'alimentation monophase (de 100 & 240 Vca nominal 1,0 A minimum) doit &tre
installée a moins d'un métre (3,1 pieds) de la 9160 G2. La 9160 G2 s'adapte automatiquement
a l'entrée dans cette plage de puissance. Le cable d'alimentation est amovible et disponible
dans le type d'alimentation spécifique a votre emplacement. L'alimentation secteur de la
9160 G2 a une entrée universelle via un connecteur IEC320 standard.
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2.1.4.2

A\

Chapitre 2 : Configuration dinstallation requise
Alimentation et cables d'antenne

Pour éliminer le besoin de cablages secteur, la passerelle sans fil 9160 G2 Wireless Gateway
est conforme a IEEE 802.3af et peut étre alimentée via sa connexion Ethernet. Pour plus
d'informations, reportez-vous a la section « Exigences en termes d'alimentation Power Over
Ethernet » a la page 342.

Avertissement :  Pour éviter des chocs électriques, lefil deterre de protection du cable
d'alimentation doit toujours &rerediéalaterre.

Antennes

Le type d'antenne requis pour chaque installation dépend de la couverture requise et des
fréquences utilisées. Un maximum de quatre éléments d'antenne peuvent étre utilisés. Ces
antennes peuvent étre une combinaison de diverses SMA a filetage inversé « a visser » ou
d'antennes WDS a gain €levé. Plusieurs antennes omnidirectionnelles et des antennes
directionnelles spéciales sont disponibles aupres de Psion Teklogix. En régle générale, une
¢tude de site détermine 1'antenne appropriée. Consultez le service d'assistance Psion
Teklogix pour plus d'informations.

Avertissement : n'utilisezjamaisla 9160 G2 sans antenne ou chargefictive.

Connexion a I'antenne extérieure (Kit, référence 1916641)

L'antenne doit étre installée par du personnel qualifi¢, conformément aux codes
d'installation électrique locaux. L'antenne doit étre située de telle sorte qu'elle soit toujours
au moins a une hauteur de 4,6 m (15 pieds) et a plus de 3 m (10 pieds) des utilisateurs et des
autres personnes travaillant dans la zone.

Pour une 9160 G2 reliée a une antenne extérieure, toutes les remarques suivantes sont
applicables :

1. Le blindage du cable coaxial d'antenne extérieure doit étre raccordé a la terre
(indépendamment de la 9160 G2) dans l'installation du batiment, a condition que
l'installation soit acceptable pour les autorités compétentes dans le pays d'utilisation.

2. Un conducteur relié a la terre supplémentaire doit étre installé entre la 9160 G2 et la
terre, c'est-a-dire en plus du conducteur de terre du cordon d'alimentation.

3. Le conducteur de terre supplémentaire ne peut pas €tre plus petit que les conducteurs
d'alimentation du circuit de dérivation non reliés a la terre (section transversale
nominale 0,75 mm? min. ou 18 AWG). Le conducteur de terre supplémentaire doit
étre connecté a la 9160 G2 au terminal fourni, et relié a la terre d'une maniére qui
conserve la connexion de mise a la terre lorsque le cordon d'alimentation est
débranché. La connexion a la terre du conducteur de terre supplémentaire doit étre
conforme aux régles appropriées pour les cavaliers de terminaison de masse dans le
pays d'utilisation. La terminaison du conducteur de mise a la terre supplémentaire
peut étre sur de I'acier de construction, un systéme de conduites électriques
métalliques ou n'importe quel élément reli¢ a la terre en permanence et connecté de
fagon fiable a I'équipement de service électrique relié a la terre.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix 19



Chapitre 2 : Configuration dinstallation requise
Connexion a des appareils externes

4. Les conducteurs de masse dénudés, couverts ou isolés sont acceptables. Un conducteur
de masse couvert ou isolé aura une finition extérieure verte (Canada et Etats-Unis
uniquement), ou verte avec une ou plusieurs bandes jaunes (dans tous les pays).

5. Evitez un entretien pendant un orage. Il pourrait y avoir un risque de choc électrique
a la foudre.

6. Pour la Finlande, la Norveége et la Suéde, 1'équipement doit étre utilisé dans une
ZONE A ACCES RESTREINT ou une liaison équipotentielle a été appliquée. Le
CONDUCTEUR DE TERRE DE PROTECTION branché en permanence doit &tre
installé par un TECHNICIEN QUALIFIE.

A Avertissement :  Pour desraisons de sécurité RF, les utilisateurs ne sont pas autorisés a
approcher a proximité del'antenne.

Psion Teklogix fournit le cable coaxial nécessaire pour connecter la 9160 G2 a I'antenne. Lors
de la détermination de I'emplacement de I'antenne, les exigences en matiére de couverture de
l'antenne sont considérées en fonction des exigences environnementales de la 9160 G2.

Le cable coaxial doit étre routé et fixé a I'aide de chevilles et/ou de clips pour céble coaxial.
Quelques centimétres de cable supplémentaires sont nécessaires prés de I'antenne et de la
9160 G2 pour faciliter une déconnexion.

2.2 Connexion a des appareils externes

Cette section contient des directives générales pour le raccordement de la 9160 G2 a des
appareils externes tels que contrdleurs réseau, stations de base, ordinateurs hotes,
ordinateurs et terminaux d'affichage vidéo.

2.2.1 Ports

La Figure 2.2 a la page 21 indique les emplacements des connecteurs d'alimentation et de
port sur le socle de la 9160 G2. Les brochages de port sont décrits dans 'Annexe A :
« Brochages de port et diagrammes des cables » .
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2.2.2

2.2.3

Chapitre 2 : Configuration dinstallation requise
Installation du réseau local (LAN) : présentation

Figure 2.2 Emplacement des ports et des LED sur la 9160 G2

Etat opérationnel LED : 12 3 4 5 6

Port de console RS-232

Port Ethernet a fibres optiques 100Base-FX Adaptateur Ethernet 10BaseT/[00BaseT

* Remarque : les versions antérieures de la 9160 G2 n'ont pas de port a fibres optiques

Installation du réseau local (LAN) : présentation

Comme la 9160 G2 fournit une connectivité Ethernet, elle peut étre ajoutée a un réseau
LAN existant. En régle générale, les installations LAN sont traitées avec 1'aide
d'administrateurs réseau, car ils sont familiarisés avec leur réseau et sa configuration. Une
fois que la 9160 G2 est installée, connectée et sous tension, I'administrateur systeme peut
accéder a l'unité pour vérifier la configuration et attribuer a la 9160 G2 son adresse IP
unique. Cette opération peut étre effectuée via le réseau (reportez-vous a la section

« Modification de la configuration avec un navigateur Web » a la page 24). Les autres
modifications du réseau, telles que 1'ajout de stations ou d'utilisateurs, exigeraient également
que la configuration de la 9160 G2 soit modifiée.

Important : Unefoisquela 9160 G2 a été configurée et redémarrée pour la premiérefais,
le serveur DHCP doit étre désactivé a moins que la 9160 G2 n'obtienne son
adresse | P auprés d'un serveur.

Installation d'un LAN : Ethernet

La 9160 G2 est un point d'acces hautes performances qui prend en charge les réseaux LAN
Ethernet rapides 100 Mo/s, ainsi que 10 Mo/s, a la fois en fonctionnement duplex et
semi-duplex. Elle est équipée de :

*  Une carte 10BaseT/100BaseT (utilisant un cable a paire torsadée de catégorie 5, un
connecteur RJ-45, exécutant a un débit de 10 ou 100 Mo/s). Pour les brochages de port,
reportez-vous a I'Annexe A : « Brochages de port et diagrammes des cables » .
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Installation d’un LAN : Ethernet

AL

2.2.3.1

2.2.3.2

* Un port a fibres optiques 100Base-FX (pour plus de détails, reportez-vous a la
Section 2.2.3.2).

Remarque: La 9160 G2 ne prend en charge aucun type de connexion autre qu'Ethernet
10Base-T, 100 Base-T et 100Base-FX.

Cablage Ethernet

La longueur maximale du segment de cable autorisée entre les relais pour la 9160 G2
(cablage Ethernet 10BaseT/100BaseT) est de 100 m.

Port Ethernet a fibres optiques 100Base-FX

La passerelle sans fil 9160 G2 Wireless Gateway prend en charge la mise en réseau a fibres
optiques 100Base-FX. Pour utiliser le port Ethernet a fibres optiques, I'utilisateur doit
installer un module SFP (Small Form Pluggable) 100Base-FX dans le slot d'extension de la
9160 G2. Les SFP sont des émetteurs-récepteurs optiques et compacts modulaires qui
permettent les transmissions a haute vitesse.

Lorsque le matériel est installé, la fonctionnalité est activée : aucune configuration n'est
requise pour le port. Le logiciel de la 9160 G2 détecte automatiquement la présence du
module SFP au démarrage et I'utilise au lieu du port 10/100Base-T standard.

Le module est inséré, interface électrique en premier, sur pression du doigt. Le module SFP
n'est pas remplagable a chaud. Insérez-le ou retirez-le uniquement lorsque la 9160 G2 est
hors tension.

Au démarrage, la 9160 G2 indiquera I'un des deux messages suivants au niveau du port de
console série, selon que le module SFP est installé ou non :

ixp425_eth : 100BASE-FX SFP fiber module detected (module SFP 100BASE-FX a
fibres optiques détecté)

ixp425 eth : 100BASE-FX SFP fiber module not detected (module SFP 100BASE-FX
a fibres optiques non détecte)

Lors de I'utilisation de I'interface a fibres optiques, la 9160 G2 ne prend en charge que le
fonctionnement 100 Mo/s. Quel que soit le port Ethernet utilisé, la 9160 G2 utilise la méme
adresse MAC filaire.

Le fonctionnement simultané de deux ports Ethernet n'est pas pris en charge. L'utilisation de
la technologie PoE (via le port 10/100BaseT) et de l'interface a fibres optiques est prise en
charge. Dans cette configuration, le port 10/100BaseT est uniquement utilisé pour
l'alimentation.

22 Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix



2.2.4

2.2.5

Chapitre 2 : Configuration dinstallation requise
Indicateurs d'état (LED)

Indicateurs d'état (LED)

La 9160 G2 hautes performances dispose de six indicateurs d'état sur l'avant du boitier,
comme illustré dans la Figure 2.2 a la page 21. Les LED numérotées et colorées a l'avant de
l'unité indiquent I'état de fonctionnement de chaque port, comme décrit dans le Tableau 2.1 a
la page 23.

Tableau 2.1 Fonctions des LED de la 9160 G2 : boitier avant

Numéro Nom Fonction Couleu

de LED r

1 Liaison Ethernet Indicateur de liaison pour 10BaseT/ 100BaseT : jaune*
ON (Allumée) = liaison correcte ; OFF (Eteinte)
= pas de liaison

2 Activité Ethernet Activité LAN Ethernet (RX/Tx) vert

3 ler état de la radio 802.11 1ére activité de la radio 802.11 (RX/Tx) vert

4 2e état de laradio 802.11 2e activité de la radio 802.11 (RX/TX) vert

5 Etat de la radio NB Activité de la radio NB (Rx/Tx) vert

6 Alimentation LED allumée fixe = unité sous tension vert
LED éteinte = aucune alimentation de l'appareil

*
La couleur dela LED 1 indique |'orientation des LED lorsgu'on les regarde a distance.

Connexion d'un terminal a affichage vidéo

Un terminal a affichage vidéo compatible ANSI (par ex., DEC VT220 ou supérieur), ou un
PC exécutant une émulation de terminal, est utilisé a des fins de diagnostic.

Le terminal est connecté au port RS-232 de la 9160 G2 (reportez-vous a la Figure 2.2.2 a la
page 21). Ce port est généralement configuré pour fonctionner a 115 200 bauds, 8 bits, 1 bit
d'arrét, pas de bit de parité. Pour se conformer a la section 15 des régles de la FCC pour un
appareil informatique de classe B, seul le cable fourni (référence 19387) doit étre utilisé.
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Chapitre 2 : Configuration dinstallation requise
Modification de la configuration avec un navigateur Web

2.3 Modification de la configuration avec un navigateur Web

La mémoire Flash de la 9160 G2 peut étre reconfigurée a distance via le réseau au moyen
d'un navigateur Web HTML standard tel que MS Internet Explorer (version 4.0 ou
ultérieure) ou Firefox. Reportez-vous au Chapitre 4 : « Etapes rapides de configuration et de
lancement » pour obtenir des instructions sur la modification des paramétres et les
parameétres de configuration généraux.
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3.1

3.1.1

Chapitre 3 : Liste de contréle du pré-lancement
La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway

Avant de brancher et de démarrer un nouveau Access Point - Point d'acces, reportez-vous
aux sections suivantes pour faire une vérification rapide des composants matériels, des
logiciels, des configurations de client nécessaires et des problémes de compatibilité. Veillez
a disposer de tout ce dont vous avez besoin pour assurer le succes du lancement et du test de
votre nouveau réseau sans fil (ou étendu).

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless
Gateway

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est un concentrateur de
communications sans fil pour les appareils de votre réseau. Elle fournit un accés a grande
vitesse en continu entre vos appareils sans fil et Ethernet en modes 802.11a | EEE, 802.11b,
802.119g et 802.11a Turbo.

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway offre une fonctionnalité
d'interface invité préte a I'emploi qui vous permet de configurer des points d'accés afin de
contrdler I'accés invité au réseau sans fil via des réseaux LAN virtuels.

Pour plus d'informations sur l'interface client, reportez-vous au Chapitre 14 :
« Configuration de I'accés invité » et a la section « Une remarque sur la configuration de
connexions pour un réseau invité » a la page 42.

Paramétres par défaut de la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway

Tableau 3.1 Parametres par défaut de la 9160 G2

Option Paramétres par défaut Informations associées

System Name PTX9160-Wireless-AP «DNS Hostname (Nom d'héte DNS) » a la page 144
(Nomdu systéme) dans « L'interface Etheret (filaire) » & la page 141
User Name admin

Nom d'utilisateur .
( ) Le nom d'utilisateur est en lecture seule. Il

ne peut pas étre modifié.

Password admin « Fournir des parametres réseau » a la page 51 dans
(Mot de passe) « Configuration des parametres de base » a la page 47
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Chapitre 3 : Liste de contréle du pré-lancement
Parameétres par défaut de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway

Tableau 3.1 Paramétres par défaut de la 9160 G2 (Suite)

Option Paramétres par défaut Informations associées
Network Name « TEKLOGIX » pour linterface interne «Révision / Description du point d'acces » a la page 50
(S3D) (Nomde . dans « Configuration des parametres de hase » & la
ré (SID)) I«n IiltEéKLOGIX Guest » pour linterface page 47
« Configuration des paramétres de LAN sans fi
«interne » » & la page 157 dans « Définition de
linterface sans fil » a la page 151
« Configuration des paramétres sans fil de réseau
«invité » » & la page 158 dans « Définition de
linterface sans fil » a la page 151
Network Time None (Aucun) « Serveur Network Time Protocol (NTP) » ala
Protocol (NTP) page 325
IP Address 192.168.1.10 « Présentation de I'adressage IP statique et dynamique
(Adresse IP) sur la passerelle sans fil Passerelle sans fil 9160 G2

L'adresse IP par défaut est utilisée si vous
n'utilisez pas un serveur Dynamic Host
Configuration Protocol (Protocole de
configuration dynamique des hétes)
(DHCP). Vous pouvez attribuer une
nouvelle adresse IP statique via les
pages Web d'administration.

Si vous disposez d'un serveur DHCP sur
le réseau, une adresse IP sera affectée
de fagon dynamique par le serveur au
démarrage du point d'acces.

Wireless Gateway » a la page 33

Connection Type
(Type de connexion)

Dynamic Host Configuration Protocol
(Protocole de configuration
dynamique des hotes) (DHCP)

Sivous ne disposez pas d'un serveur
DHCP sur le réseau interne et que vous
n'avez pas lintention d'en utiliser un, la
premiére chose a faire depuis le point
d'acces est de changer le type de
connexion « DHCP » en

« Static IP » (IP statique).

Le réseau invité doit disposer d'un
serveur DHCP.

« Présentation de 'adressage IP statique et dynamique
sur la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway » a la page 33

Pour plus dinformations sur la maniére de reconfigurer
le type de connexion, reportez-vous 4 la section
« Parametres de ['interface interne » a la page 147.
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Parameétres par défaut de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway

Tableau 3.1 Paramétres par défaut de la 9160 G2 (Suite)

Option Paramétres par défaut Informations associées

Subnet Mask None (Aucun) «L'interface Ethernet (filaire) » & la page 141

g;/luaﬁge de) Ce parametre est déterminé par la config-

uration du réseau et du serveur DHCP.

Radio (Radio) On (Activée) « Configuration des paramétres radio 802.11 » a la
page 173

|EEE 802.11 Mode 802.11g ou 802.11a+g « Configuration des parametres radio 802.11 » a la

(Mode |EEE 802.11) page 173

Canal 802.11g Auto (Auto) « Configuration des parametres radio 802.11 » a la
page 173

Beacon Interval 100 « Configuration des paramétres radio 802.11 » & la

(Intervalle de balise) page 173

DTIM Period 2 « Configuration des paramétres radio 802.11 » a la

(Période DTIM) page 173

Fragmentation 2346 « Configuration des parametres radio 802.11 » a la

Threshold (Seuil de page 173

fragmentation)

Regulatory Domain FCC « Configuration des paramétres radio 802.11 » a la

(Domaine de page 173

réglementation)

RTS Threshold (Seuil 2347 « Configuration des parametres radio 802.11 » a la

RTS page 173

MAX Sations 2007 « Configuration des paramétres radio 802.11 » a la

(Sations MAX) page 173

Transmit Power 100 % « Configuration des parametres radio 802.11 » a la

(Puissance de
transmission)

page 173
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Tableau 3.1 Paramétres par défaut de la 9160 G2 (Suite)

Option Paramétres par défaut Informations associées
Rate Sets Supported ¢ |EEE802.1a:54,48,36,24,18,12, | «Configuration des paramétres radio 802.11 » & la
(Mbps) (Ensembles 9,6 page 173
de debitsprisen * |EEE802.1g:54,48, 36,24, 18,12,
charge (Mbit/s)) 11,9,6,55,2, 1
+ |EEE802.1b:11,55,2,1
Rate Sets (Mbps) + I|EEE802.1a:24,12,6 « Configuration des paramétres radio 802.11 » & la
(Ensemblesdedébits | « |EEE802.1g:11,55,2,1 page 173
(Mbit/s)) )
(Basic/Advertised) IEEE 802.1b:2,1
(Base/annonces)
Broadcast SSID Allow (Autoriser) « Configuration des paramétres de sécurité » a la
(SSD de diffusion) page 105.
Security Mode (Mode None (Aucun) (texte brut) « Configuration des paramétres de sécurité » a la
de scurité) page 105.
Authentication Type None (Aucun)
(Type
d'authentification)
MAC Filtering Allow any station unless in list (Autoriser «Filtrage d'adresses MAC » & la page 183

(Filtragedesadresses
MAC)

toute station sauf si elle est dans la liste)

Guest Login and
Management
(Connexion et gestion
invité)

Disabled (Désactivé)

« Configuration de 'accés invité » & la page 159

Load Balancing
(Equilibrage dela
charge)

Disabled (Désactivé)

« Equilibrage de la charge » & la page 187

WDS Settings
(Paramétres WDS)

None (Aucun)

« Systéme de distribution sans fil (WDS) » a la
page 213
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Ce que le point d’acces ne fournit pas

3.1.2 Ce que le point d'accés ne fournit pas

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway n'est pas congue pour
fonctionner comme une Gateway - Passerelle Internet. Pour connecter votre LAN sans fil
(WLAN) a d'autres LAN ou a Internet, vous avez besoin d'un appareil de passerelle.

3.2 Ordinateur de I'administrateur

La configuration et 'administration de la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway est effectuée grace a une interface utilisateur basée sur Internet (IU). Le
Tableau 3.2 décrit la configuration minimale requise pour l'ordinateur de 'administrateur.

Tableau 3.2 Logiciel et matériel administrateur de point d'acces requis

Eléments requis Description

Ethernet Connection to the L'ordinateur utilisé pour configurer le premier point d'acces doit étre connecté au point
First AccessPoint (Connexion d'accés (directement ou via un concentrateur) par un cable Ethernet.

Ethernet au premier point ' ! X . . X )
P P Pour plus dinformations, reportez-vous a la section « Connecter le point d'accés au réseau

d'accés < o . . o

) et a lalimentation » & la page 40 dans « Etapes rapides de configuration et de lancement ».
Wireless Connection to the Apres la configuration initiale et le lancement des premiers points d'accés sur votre
Network (Connexion sansfil nouveau réseau sans fil, vous pouvez apporter d'autres modifications de configuration dans
au réseau) les pages Web d'administration via une connexion sans fil au réseau « interne ». Pour

ouvrir une connexion sans fil au point d'accés, votre appareil d'administration devra
disposer de fonctionnalités Wi-Fi similaires a celle de tout client sans fil:

+ Adaptateur client portatif ou Wi-Fi intégrée qui prend en charge au moins un des
modes IEEE 802.11 dans lequel vous avez l'intention d'exécuter le point d'acces.
(Les modes IEEE 802.11a, 802.11b802.11a, 802.11g802.11b, 802.11a
Turbo802.11g 802.11a Turbo sont pris en charge.)

* Logiciel de client sans fil tel que Microsoft® Windows® XP ou client sans fil Funk
Odyssey configuré pour s'associer avec la passerelle sans fil Passerelle sans
fil 9160 G2 Wireless Gateway.

Pour plus de détails sur la configuration du client Wi-Fi, reportez-vous a la section
« Ordinateurs client sans fil » & la page 32.
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Tableau 3.2 Logiciel et matériel administrateur de point d'acces requis (Suite)

Eléments requis Description

Web Browser / Operating La configuration et I'administration de la passerelle sans fil Passerelle sans fil 9160 G2
System (Navigateur Wireless Gateway sont fournies via une interface utilisateur Intemet hébergée sur le point
Web/Systeme d'expl ditation) d'acces. Nous vous recommandons d'utiliser 'un des navigateurs Web suivants pour

acceder aux pages Web d'administration des points d'acces :

+ Microsoft Internet Explorer version 5.5 ou 6.x (avec niveau de correctif mis a jour
pour chaque version majeure) sur Microsoft Windows XP ou Microsoft
Windows 2000

. Netscape® Mozilla 1.7.x sur RedHat Linux Version 2.4

JavaScript doit étre activé dans le navigateur Web d'administration pour prendre en charge
les fonctionnalités interactives de linterface d'administration. Il doit également prendre en
charge les téléchargements HTTP pour utiliser la fonction de mise & niveau du firmware.

Security Settings (Paramétres Assurez-vous que la sécurité est désactivée sur le client sans fil utilisé pour configurer le
de scurité) point d'acces.

Ordinateurs client sans fil

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway offre un accés sans fil a
n'importe quel client équipé d'un adaptateur client Wi-Fi correctement configuré pour le
mode 802.11 dans lequel le point d'accés est en cours d'exécution.

Plusieurs systémes d'exploitation client sont pris en charge. Les clients peuvent étre des
ordinateurs portables ou de bureau, des assistants numériques personnels (PDA), ou tout
autre appareil portatif, mobile ou fixe équipé d'un adaptateur Wi-Fi et de pilotes de prise en
charge.

Afin de se connecter au point d'acces, les clients sans fil ont besoin des logiciels et matériels
décrits dans le Tableau 3.3.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix



Chapitre 3 : Liste de contréle du pré-lancement

Présentation de ['adressage IP statique et dynamique sur la passerelle sans fil Passerelle sans fil 9160 G2 Wireless

3.4

Tableau 3.3 Logiciel et matériel administrateur de point d'accés requis

Eléments requis

Description

W-Fi Client Adaptor
(Adaptateur client
W-Fi)

Adaptateur client portatif ou Wi-Fi intégrée qui prend en charge au moins un des modes IEEE
802.11 dans lequel vous avez lintention d'exécuter le point d'accés. (Les modes IEEE 802.11a,
802.11b et 802.11g sont pris en charge.)

Les adaptateurs client Wi-Fi varient de fagon significative. L'adaptateur peut étre une carte PC intégrée
dans 'appareil client, une carte portative PCMCIA ou PCI (types de NIC), ou appareil terminal externe
tel qu'un adaptateur USB ou Ethemet que vous connectez au client au moyen d'un cable.

Le point d'acces prend en charge les modes 802.11a/bfg, mais vous devrez probablement prendre
une décision pendant la phase de conception du réseau concernant le mode & utiliser. La condition
fondamentale pour les clients est de disposer de tous les adaptateurs configurés qui correspondent
au mode 802.11 pour lesquels vos points d'acces sont configurés.

Wreless Client Software
(Logicid client sansfil)

Logiciel de client sans fil tel que Microsoft® Windows Supplicant ou client sans fil Funk Odyssey
configuré pour s'associer avec la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway.

Client Security Settings
(Parametres de sécurité
client)

La sécurité doit &tre désactivée sur le client utilisé pour établir la configuration initiale du point
dacces.

Sile mode de sécurité sur le point d'acces est défini sur un parametre autre que le texte brut, les
clients sans fil devront définir un profil pour le mode d'authentification utilisé par le point d'acces et
fournir un nom d'utilisateur et un mot de passe, un certificat ou une preuve didentité similaire valide.
Les modes de sécurité sont Static (Statique) WEP, IEEE 802.1x, WPA avec serveur RADIUS et
WPA2PSK.

Pour plus dinformations sur la configuration de la sécurité sur le point d'acceés, reportez-vous a la
section « Configuration de la sécurité » a la page 95.

Présentation de l'adressage IP statique et dynamique sur la
passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway
Les passerelles sans fil Passerelle sans fil 9160 G2 Wireless Gateway sont congues pour la

configuration automatique, avec une configuration minimale requise pour le premier point
d'acces et aucune pour les points d'acceés supplémentaires qui rejoignent un cluster

préconfiguré.
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3.4.1 Comment le point d'accés obtient-il une adresse IP au démarrage ?

Lorsque vous déployez le point d'acces, il recherche un serveur réseau DHCP et, s'il le
trouve, obtient une | P Address - Adresse | P aupres du serveur DHCP. Si aucun serveur
DHCP n'est détecté sur le réseau, le point d'accés va continuer a utiliser son Satic | P
Address - Adresse | P statique (192.168.1.10) par défaut jusqu'a ce que vous lui attribuiez
une nouvelle adresse IP statique (et que vous spécifiez une stratégie d'adressage IP statique)
ou jusqu'a ce qu'un serveur DHCP soit mis en ligne.

@ Remarques: S vous configurez un réseau interne et un réseau invité et que vous
envisagez d'utiliser une stratégie d'adressage dynamique, des serveurs
DHCP différents doivent étre exécutés sur chagque réseau.

Un serveur DHCP est une condition requise pour le réseau invité.

3.4.2 Adressage IP dynamique

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway s'attend généralement a
ce qu'un serveur DHCP soit en cours d'exécution sur le réseau ou le point d'acces est
déployé. La plupart des réseaux grand public et petites entreprises ont déja un service DHCP
fourni via un appareil de passerelle ou un serveur centralisé. Cependant, si aucun serveur
DHCP n'est présent sur le réseau interne, le point d'accés va utiliser I'Static | P Address -
Adresse | P statique par défaut pour le premier démarrage.

De méme, les clients sans fil et autres appareils réseau (comme les imprimantes) recevront
leurs adresses IP du serveur DHCP, le cas échéant. Si aucun serveur DHCP n'existe déja sur
le réseau, vous devez affecter manuellement les adresses IP statiques a vos clients sans fil et
aux autres appareils réseau.

Le réseau invité doit disposer d'un serveur DHCP.

3.4.3 Adressage IP statique

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est livrée avec une Static
IP Address - Adresse | P statique par défaut de 192.168.1.10. (Reportez-vous a la section

« Parametres par défaut de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless
Gateway » a la page 27.) Si aucun serveur DHCP n'est trouvé sur le réseau, le point d'acces
conserve cette adresse [P statique au premier démarrage.
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Chapitre 3 : Liste de contréle du pré-lancement
Restauration d’'une adresse IP

Apres le démarrage du point d'acces, vous avez la possibilité d'indiquer une stratégie
d'adressage IP statique sur les passerelles sans fil Passerelle sans fil 9160 G2 Wireless
Gateway et d'attribuer des adresses IP statiques aux points d'acces sur le réseau interne via
les pages Web d'administration des points d'accés. (Reportez-vous aux informations sur le
champ « Connection Type » (Type de connexion) et les champs associés dans la section

« Paramétres de l'interface interne » a la page 147.)

Important : Si vous ne disposez pas d'un serveur sur le réseau interne et que vous n'avez
pas|'intention d'en utiliser un, la premiére chose a faire depuis le point
d'acces est de changer le type de connexion DHCP en | P statique. Vous
pouvez attribuer une nouvelle adresse | P statique au point d'acces ou
continuer a utiliser I'adresse par défaut. Nous vous recommandons
I'affectation d'une nouvelle adresse | P statique de sorte que s plustard que
vous ajoutez une autre passerelle sansfil 9160 G2 Wireless Gateway sur le
méme réseau, |'adresse | P de chaque point d'acces reste unique.

Restauration d'une adresse IP

Si vous rencontrez un probléme de communication avec le point d'accés, vous pouvez
récupérer une atic | P Address - Adresse | P statique en réinitialisant le point d'accés

a la configuration d'usine par défaut (reportez-vous a la section « Réinitialisation de la
configuration d'usine par défaut » a la page 334), ou vous pouvez obtenir une adresse
attribuée de manicre dynamique en connectant le point d'acces a un réseau qui a DHCP.
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4.1

4.1.1

4.1.2

Chapitre 4 : Etapes rapides de configuration et de lancement
Déballer la passerelle sans fil 9160 G2 Wireless Gateway

Configurer et déployer une ou plusieurs passerelles sans fil Passerelle sans fil 9160 G2
Wireless Gateway équivaut a créer et lancer un réseau sansfil. La page Web d'administration
Basic Settings (Paramétres de base) simplifie ce processus. Voici un guide pas-a-pas de la
configuration de vos passerelles sans fil Passerelle sans fil 9160 G2 Wireless Gateway et du
réseau sans fil résultant. Familiarisez-vous avec le Chapitre 3 : « Liste de contréle du pré-
lancement » si vous ne l'avez pas déja fait.

Les thémes abordés ici sont les suivants :

« Ftape 1 : Déballer la passerelle sansfil 9160 G2 Wireless Gateway.

+  Etape 2 : Connecter e point d'accés au réseau et a|'alimentation.

+  FEtape 3 : Mise soustension du point d'accés.

+ FEtape 5 : Se connecter aux pages Web d' administration.

+  FEtape 6 : Configurer les paramétres de base et démarrer le réseau sansfil.
* Quédleest laprochaine étape ?

Déballer la passerelle sans fil 9160 G2 Wireless Gateway

Déballez la passerelle sans fil 9160 G2 Wireless Gateway et familiarisez-vous avec ses ports
matériels, ses cables associés et ses accessoires.

Matériel et ports de la passerelle sans fil 9160 G2 Wireless Gateway
La passerelle sans fil 9160 G2 Wireless Gateway inclut :

»  Port Ethernet pour la connexion au réseau local (LAN) via un cable réseau Ethernet.
*  Port d'alimentation et adaptateur secteur.

e Interrupteur Marche/Arrét d'alimentation.

*  Une ou deux radios en fonction du modéle du produit que vous avez.

Qu'y a-t-il dans la passerelle sans fil 9160 G2 Wireless Gateway ?

La passerelle sans fil 9160 G2 Wireless Gateway, en tant que Access Point - Point d'accés
(AP), est un ordinateur universel congu pour fonctionner comme un concentrateur sans fil.
Ce point d'accés contient un systéme radio Wi-Fi et un microprocesseur. Le point d'acces
démarre depuis FlashROM via un firmware alimenté avec les fonctionnalités d'exécution
configurables résumées dans la section « Présentation de la passerelle sans fil 9160 G2
Wireless Gateway » a la page 7.

Dés que de nouvelles fonctionnalités et améliorations sont disponibles, vous pouvez mettre
a niveau le firmware pour ajouter de nouvelles fonctionnalités et améliorations des
performances pour les points d'accés qui constituent votre réseau sans fil. (Reportez-vous a
la section « Mise a niveau du firmware » a la page 336.)
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4.2 Connecter le point d'accés au réseau et a l'alimentation
L'étape suivante consiste a configurer le réseau et les connexions d'alimentation.

1. Effectuez I'une des opérations suivantes pour créer une connexion Ethernet entre le
point d'acces et 'ordinateur :

Branchez une extrémité du cable Ethernet au port réseau sur le point d'accés et I'autre
extrémité au concentrateur auquel votre ordinateur est connecté. (Reportez-vous a la
Figure 4.2 a la page 41.)

Ou
Branchez une extrémité d'un cable croisé! au port réseau sur le point d'accés et 1'autre
extrémité au port Ethernet de 'ordinateur. (Reportez-vous a la Figure 2 a la page 41.)

@ Remarques: S vous utilisez un concentrateur, |'appareil utilisé doit permettre aux
signaux de diffusion du point d'acces d'atteindre tous |es autres appareils du
réseau. Un concentrateur standard devrait faire I'affaire. Certains
commutateurs, cependant, ne permettent pas les diffusions dirigées ou de
sous-réseau. Vous pourriez étre amené a configurer e commutateur pour
une diffusion dirigée.

Pour une configuration initiale avec une connexion Ethernet directe sans
serveur DHCP, assurez-vous de définir votre PC sur une adresse | P statique
dans le méme sous-réseau que |'adresse | P par défaut du point d'acces.
(L'adresse I P par défaut pour le point d'acces est 192.168.1.10.)

S vous utilisez une connexion Ethernet directe (filaire) pour la configuration
initiale (via un cable croisé) entre le point d'acces et I'ordinateur, vous devrez
reconfigurer le cablage pour le démarrage et le déploiement du point d'acces
de sorte que le point d'acces ne soit plus connecté directement a I'ordinateur,
mais au LAN (via un concentrateur commeillustré dansla Figure 4.2, ou
directement).

15 le matériel du point d'accés prend en charge les fonctionnalités automatiques MDI et MDI-X, vous pou-
vez utiliser un cable Ethernet simple pour une connexion directe d'un PC au point d'acces. Un cable croisé
fonctionne également, maisil n'est pas nécessaire si vous avez des ports de détection automatique MDI et
MDI-X.
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Figure 4.1 Connexions Ethernet utilisant DHCP

CONNEXIONS ETHERNET SI VOUS UTILISEZ DHCP POUR LA CONFIGURATION
INITIALE

CONCENTRATEUR

/
. 7
PC admin a concentrateur _

Ordinateur
administrateur

Point d'accés

Figure 4.2 Connexions Ethernet utilisant une adresse IP statique

CONNEXIONS ETHERNET SI VOUS UTILISEZ UNE ADRESSE IP STATIQUE POUR
LA CONFIGURATION INITIALE

Cable croisé
(ou cable Ethernet si votre point d'acces ///
prend en charge MDI et MDI-X auto)

7T
===/

Ordinateur administrateur

E Vi (Cet ordinateur doit disposer d'une adresse IP
A — sur le méme sous-réseau que le point d'acces.)
Point d'acces

2. Branchez l'adaptateur secteur au port d'alimentation situé a I'arriére du point d'acces,
puis branchez l'autre extrémité du cordon d'alimentation a une prise de courant (de
préférence, via un parasurtenseur).
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4.2.1 Une remarque sur la configuration de connexions pour un réseau invité

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway offre une interface invité
préte a I'emploi qui vous permet de configurer un point d'acces afin de controler l'acces
invité au réseau. Le méme point d'accés peut fonctionner comme un pont pour deux réseaux
sans fil différents : un réseau « interne » local et un réseau « invité » public. Cette opération
peut étre réalisée virtuellement en définissant deux réseaux LAN virtuels différents via
l'interface d'administration.

Pour plus d'informations sur la configuration des paramétres de l'interface invité depuis
l'interface d'administration, reportez-vous au Chapitre 14 : « Configuration de l'acces invité ».
4.2.1.1 Connexions matérielles pour un VLAN invité

Si vous envisagez de configurer un réseau invité utilisant des réseaux VLAN, procédez
comme suit :

*  Connectez un port réseau sur le point d'accés a un commutateur VLAN.
*  Définissez les réseaux locaux virtuels (VLAN) sur ce commutateur.

4.3 Mise sous tension du point d'acces

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway s'allume et s'initialise
lorsque vous la branchez.

4.4 Se connecter aux pages Web d'administration

Lorsque vous accédez a 1'adresse IP des pages Web d'administration de la passerelle sans fil
Passerelle sans fil 9160 G2 Wireless Gateway, vous étes invité a entrer un nom d'utilisateur
et un mot de passe.

Connect to 10.10.12.234

=

131‘[ : }

Gateway 7001 AP

Uset name: 7 admin w
Password: [TTTT]

[Iremember my passward

[ Ok, H Cancel ]

Les valeurs par défaut pour le nom d'utilisateur et le mot de passe sont les suivantes.
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Tableau 4.1 Nom d'utilisateur et mot de passe

Champ Paramétre par défaut

User name (Nom d'utilisateur) admin

Password (Mot de passe) admin (Le nom d'utilisateur est en lecture seule. Il ne peut pas étre modifié.)

Entrez le nom d'utilisateur et le mot de passe, puis cliquez sur OK.

4.4.1 Affichage des paramétres de base des points d'acces

Lors de votre premiére connexion, la page Basic Settings (Paramétres de base) pour
'administration de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway
s'affiche. Ces sont des parametres généraux pour tous les points d'acceés qui sont membres du
cluster et, si la configuration automatique est spécifiée, pour tous les nouveaux points
d'accés qui sont ajoutés ultérieurement.

Figure 4.3 Parametres de base des points d'accés

[——
Basic Settings

Provide basic settings

User Management

Clster » Review Description of this Access Point ...

Access Points

These fields show information specific to this access point.

Sessions

Channel Management 1P Address: 10.126.75.4

wireless Neighborhood MAC Address: 00:08:42:01:4B:52
Firmware Version: E137k

Security

Status

Interfaces D Provide Network Settings ...

Events : . : Z o
These settings apply to this access point. The same settings will apply to new access points joining the

Transmit/Receive cluster.

Client Associations

Neighboring Access Points Current Password

New Password
Manage

e e Confirm new password

802.11 Settings Network Name (SSID) |Psion Teklogix

802.11 Advanced Settings

VWN

wDs b Settings ...

Boe | ool Click "Update” to save the new settings.
MAC Filtering

Load Balancing
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Chapitre 4 : Etapes rapides de configuration et de lancement
Configurer les paramétres de base et démarrer le réseau sans fil

4.5 Configurer les parameétres de base et démarrer le réseau sans fil

Fournissez un ensemble minimal d'informations de configuration en définissant les
parametres de base de votre réseau sans fil. Ces paramétres sont tous disponibles sur la page
Basic Settings ((Paramétres de base) de l'interface Web d'administration, et sont classés en
étapes 1 a 3 sur la page Web.

Pour obtenir une description détaillée de ces « paramétres de base » et la maniére de les
configurer correctement, reportez-vous au Chapitre 5 : « Configuration des paramétres de
base ». Ces étapes, résumées briévement ici, sont les suivantes :

1. Vérifiez la description de ce point d'acces.

Fournissez les informations d'adressage IP. Pour plus d'informations, reportez-vous a la
section « Révision / Description du point d'acces » a la page 50.

2. Fournissez des parametres réseau.

Fournissez un nouveau mot de passe administrateur pour les points d'accés en cluster.
Pour plus d'informations, reportez-vous a la section « Fournir des paramétres réseau » a
la page 51.

3. Parameétres.

Cliquez sur le bouton Update (Mettre a jour) pour activer le réseau sans fil avec les
nouveaux parameétres. Pour plus d'informations, reportez-vous a la section « Mise a jour
des paramétres de base » a la page 52.

4.5.1 Configuration par défaut

Si vous suivez les étapes ci-dessus en acceptant tous les parametres par défaut, le point
d'acces aura la configuration par défaut indiquée dans la section « Paramétres par défaut de
la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway » a la page 27.

4.6 Quelle est la prochaine étape ?

Assurez-vous ensuite que le point d'accés est connecté au réseau local, ajoutez des clients
sans fil et connectez les clients au réseau. Une fois que vous avez testé les éléments de base
de votre réseau sans fil, vous pouvez activer plus de sécurité et affiner en modifiant les
fonctions de configuration avancées du point d'acces.

4.6.1 Vérifier que le point d'accés est connecté au réseau local

Si vous avez configuré le point d'acces et le PC administrateur en les connectant a un
concentrateur de réseau, votre point d'acces est déja connecté au LAN. C'est tout — vous
étes prét | L'étape suivante consiste a tester des clients sans fil.
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4.6.2

4.6.3

Chapitre 4 : Etapes rapides de configuration et de lancement
Tester la connectivité LAN avec les clients sans fil

Si vous avez configuré le point d'accés avec une connexion filaire directe via un céble croisé
entre votre ordinateur et le point d'acces, procédez comme suit :

1. Débranchez le cable croisé de I'ordinateur et du point d'acces.
2. Branchez un cable Ethernet entre le point d'acces et le LAN.

3. Connectez votre ordinateur au réseau local via un cable Ethernet ou une carte client
sans fil.

Tester la connectivité LAN avec les clients sans fil

Testez la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway en essayant de la
détecter et de l'associer a certains appareils client sans fil. (Reportez-vous a la section

« Ordinateurs client sans fil » a la page 32 dans le Liste de contrdle du pré-lancement pour
obtenir des informations sur la configuration requise pour ces clients.)

Sécuriser et affiner le point d'accés avec des fonctions avancées

Une fois que votre le réseau sans fil fonctionne et que vous avez testé le point d'accés avec
des clients sans fil, vous pouvez ajouter des couches de sécurité supplémentaires, ajouter des
utilisateurs, configurer une interface invité et affiner les parameétres de performances.
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5.1

Chapitre 5 : Configuration des paramétres de base
Accés aux paramétres de base

Acceés aux parameétres de base
Pour configurer les paramétres initiaux, cliquez sur Basic Settings (Parameétres de base).

Si vous saisissez 'adresse IP du point d'accés dans votre navigateur, la page Basic Settings
(Paramétres de base) est la page qui s'affiche par défaut.

Figure 5.1 Parametres de base

e rexcoc i 9160 Wireless Gateway

information in motion

Basic Settings

Provide basic settings

User Management

Cluster

» Review Description of this Access Point ...
Access Points

These fields show information specific to this access point.

Sessions
Channel Management IF Address: 10.128.75.4
Wireless Neighborhood MAC Address: 00:08:A2:01:4B:52
Firmware Version: E137k
Security
Status
Interfaces p Provide Network Settings ...
Events
These settings apply to this access point. The same settings will apply to new access points joining the
Transmit/Receive cluster.

Client Associations

Neighboring Access Points Current Password
New Password
Manage
S Confirm new password
Ethernet Settings
802.11 Settings Netwaork Name (SSID) |Psion Teklogix

802.11 Advanced Settings
VWN

WDSs p Settings ...
Guest Login

Click "Update™ to save the new settings.

MAC Filtering

Load Balancing Update

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options

Remplissez les champs de la page Basic Settings (Paramétres de base) comme indiqué dans
la section « Révision / Description du point d'acces » a la page 50.
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Révision / Description du point d’'acces

5.2 Révision / Description du point d'accés

» Review Description of this Access Point ...

These fields show information specific to this access point.

IP Address: 10.128.75.4
MAC Address: 00:08:A2:01:4B:52
Firmware Version: El187k

Tableau 5.1 Options de l'écran Basic Settings (Parametres de base)

Champ Description

IP Address Affiche I'adresse IP attribuée a ce point d'acces. Ce champ n'est pas modifiable car 'adresse IP est déja
(Adresse IP) affectée (soit via DHCP, ou en version statique via les parameétres Ethernet (filaire), comme décrit dans la
section « Parametres de l'interface invité » a la page 150).

MAC Address Affiche l'adresse MAC du point d'acces.

Adresse MAC L . S
( ) Une adresse MAC est une adresse matérielle unique et permanente pour tout appareil qui représente une

interface pour le réseau. L'adresse MAC est attribuée par le fabricant. Vious ne pouvez pas modifier
l'adresse MAC. Elle est fournie ici a titre d'information comme identifiant unique pour une interface.

L'adresse affichée ici est I'adresse MAC du pont (br0). C'est I'adresse par laquelle le point d'acces est connu
en externe par d'autres réseaux.

Pour voir les adresses MAC des interfaces inteme et invité du point d'acceés, reportez-vous a l'onglet Status >
interfaces (Etat > interfaces).

Firmware \ersion | Informations de version du firmware actuellement installé sur le point d'acces.
(Versondu

firmware) Dés que de nouvelles versions du firmware de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless

Gateway sont disponibles, vous pouvez mettre a niveau le firmware sur vos points d'accés pour bénéficier de
nouvelles fonctionnalités et améliorations.

Pour obtenir des instructions sur la mise a niveau du firmware, reportez-vous a la section « Mise & niveau du
firmware » a la page 336.
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5.3

AL

Chapitre 5 : Configuration des paramétres de base
Fournir des parametres réseau

Fournir des parameétres réseau

D Provide Network Settings ...

These settings apply to this access point. The same settings will apply to new access points joining the
cluster.

Current Password
MNew Password iR L L 1]
Confirm new password | ®**xxxx*

Network Name (S51D) |Psion Teklogix

Tableau 5.2 Mot de passe administrateur et réseau sans fil

Champ Description

Current Password Saisissez le mot de passe administrateur actuel. Vous devez entrer correctement le mot de passe
(Mot de passe actuel) actuel avant de pouvoir le modifier.

New Password Saisissez un nouveau mot de passe administrateur. Le texte que vous saisissez s'affiche sous la forme
(Nouveaumot depasse) | de caractéres « * » afin d'empécher d'autres personnes de voir le mot de passe que vous entrez.

Le mot de passe administrateur doit tre une chaine alphanumérique de 8 caractéres maximum.
Nutilisez pas de caractéres spéciaux ni d'espaces.

En premiére étape de sécurisation immédiate de votre réseau sans fil, nous vous recomman-

:,"3' dons de modifier le mot de passe administrateur pour remplacer la valeur par défaut.

Confirm New Pass- Entrez une nouvelle fois le nouveau mot de passe administrateur afin de confirmer que vous l'avez
word (Confirmationdu | saisi comme prévu.
nouveau mot de passe)

Network Name (S3ID) | Entrez unnom pour le réseau sans fil sous forme de chaine de caractéres. Ce nom sappligue a tous les
(Nomderéseau (SID)) | points d'acces sur ce réseau. A mesure que vous ajoutez dautres points d'acces, ils partagent ce SSID.

Le Service Set Identifier (SSID) est une chaine alphanumérique de 32 caractéres maximum

Remarque : Si vous étes connecté en tant que client sans fil au point d'acces que vous
administrez, réinitialiser le SSID entrainera la perte de connectivite du point
d'acces. Vous devrez vous reconnecter au nouveau SSID aprés
I'enregistrement de ce nouveau parametre.

Remarque : La passerelle sans fil 9160 G2 Wireless Gateway n'est pas congue pour plusieurs modifications de
configuration simultanées. Si vous disposez d'un réseau qui inclut plusieurs points d'acces, et que
plus d'un administrateur est connecté aux pages Web d'administration pour apporter des
modifications de configuration, tous les points d'accés du cluster restent synchronisés, mais il n'est
pas garanti que toutes les modifications de configuration spécifiées par plusieurs utilisateurs soient
appliquées.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix 51
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Mise a jour des parameétres de base

5.4

5.5

5.6

5.7

52

Mise a jour des parameétres de base

b Settings ...

Click "Update™ to save the new settings.

Une fois que vous avez examiné la nouvelle configuration, cliquez sur Update (Mettre a
jour) pour appliquer les paramétres et déployer les points d'accés comme un réseau sans fil.

Paramétres de base pour un point d'accés autonome

L'onglet Basic Settings (Parametres de base) d'un point d'accés autonome indique
uniquement que le mode actuel est autonome. Si vous souhaitez ajouter le point d'acces
actuel a un cluster existant, accédez a l'onglet Cluster > Access (Cluster > Acces).

Pour plus d'informations, reportez-vous a la section « Démarrage de la mise en cluster » a la
page 63.

Votre réseau d'un coup d'ceil : Présentation des icones
d'indicateur

Tous les onglets des paramétres de cluster sur les pages Web d'administration comprennent
des icones d'indicateur visuel indiquant l'activité actuelle du réseau.

Affichage de l'interface utilisateur avec des couleurs et styles
différents

Tableau 5.3 Icones d'indicateur

Icone Description

Lorsqu'au moins un point d'accés sur votre réseau est disponible pour le service, licone « Wireless
Network Available » (Réseau sans fil disponible) s'affiche. Licdne de mise en cluster indique sile point
dacces actuel est « Clustered » (En cluster) ou « Not Clustered » (Pas en cluster) (C'est-a-dire,

Clustered L .
autonome ou lorsqu'un état de modification est en cours).

Pour plus d'informations sur la mise en cluster, reportez-vous a la section « Présentation de la mise en
cluster » & la page 58.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix



Chapitre 5 : Configuration des paramétres de base
Affichage de l'interface utilisateur avec des couleurs et styles différents

Tableau 5.3 Icones d'indicateur (Suite)

Icone Description

1
Access
Foints

Le nombre de points d'acces disponibles pour le service sur ce réseau est indiqué par licne « Access
Points » (Points d'acces).

Pour plus dinformations sur la gestion des points d'acceés, reportez-vous au Chapitre 6 : « Gestion des
points d'acces et des clusters ».

4 User
Accounts

Le nombre de comptes d'utilisateur client créés et activés sur ce réseau est indiqué par licone « User
Accounts » (Comptes d'utilisateur).

Pour plus dinformations sur la configuration de comptes d'utilisateur sur le point d'acces a utiliser avec
le serveur d'authentification intégré, reportez-vous au Chapitre 7 : « Gestion des comptes

dutilisateur ». Reportez-vous également aux sections « IEEE 802.1x » & la page 114 et « WPA
Enterprise » a la page 119, qui sont les deux modes de sécurité qui offrent la possibilité d'utiliser le
serveur d'authentification intégré.

Les pages Web d'administration de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless
Gateway sont fournis en deux thémes de couleur et styles différents : (1) type Corporate et

(2) style Home.

Vous pouvez modifier le style de l'interface utilisateur que vous étes en train de visionner en
fonction de vos préférences.

Pour changer de style, cherchez les boutons « Style : Corporate, Home » situés au bas des
pages Web d'administration, et cliquez sur Cor porate ou Home.

| Upgrade

Cliquez sur « Corporate » ou « Home » pour modifier le

| Guest Management

style de linterface utilisateur

Copyright

etworks Inc. all rights reserved. orate, Home
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6.1

AL

6.2

Chapitre 6 : Gestion des points d'accés et des clusters
Présentation

Présentation

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway affiche les paramétres
de configuration des points d'accés en cluster (emplacement, adresse IP, adresse MAC, état
et disponibilité) et fournit un moyen d'accés a la configuration compléte de points d'accés
spécifiques s'ils sont membres du cluster.

Les points d'accés autonomes ou ceux qui ne sont pas les membres de ce cluster ne
s'affichent pas dans cette liste. Pour configurer les points d'accés autonomes, vous devez
connaitre I'adresse IP du point d'acces et 'utiliser dans une URL (http://AdresselPduPointdAcces).

Remarque : La passerelle sansfil 9160 G2 Wreless Gateway n'est pas congue pour
plusieurs modifications de configuration simultanées. S vous disposez d'un
réseau qui inclut plusieurs points d'accés, et que plus d'un administrateur est
connecte aux pages Web d'administration pour effectuer des modifications de
configuration, tous les points d'acces du cluster restent synchronisés, maisil
n'est pas garanti que toutes les modifications de configuration spécifiées par
plusieurs utilisateurs seront appliquées.

Acces a la gestion des points d'acces

Pour afficher ou modifier des informations sur les points d'acces dans un cluster, cliquez sur
l'onglet Cluster > Access Points (Cluster > Points d'acces).

Figure 6.1 Parametres de cluster pour les points d'accés

Basic Settings
User Management
Access Points...

Cluster Clustered =X
Access Points Status: Clustering is online...

' i
FmrT Location MAC Address 1P Address —
Wicky's Office - top shelf  00:0C:41:16:43:12 10.10.100.238 Paints
Wicky's Office - lower shelf 00:00:04:7F:00:00 10.10.100.245

Manage access points in the cluster

Channel Management

Wireless Neighborhood

Stop Clustering
Security
fmis Clustering Options...
Interfaces
e Enter the location of this AP.
Tremm e Location: Wicky's Office - top shelf

T Y Enter the name of the cluster for this AP to join.

Cluster Name: |vicky-cluster

Neighboring Access Points

Manage Update
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Présentation de la mise en cluster

6.3

6.3.1

6.3.2

6.3.3

58

Présentation de la mise en cluster

Une fonctionnalité clé de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway
est la possibilité de former un groupe dynamique reconnaissant la configuration (appelé
cluster) avec d'autres passerelles sans fil Passerelle sans fil 9160 G2 Wireless Gateway dans
un réseau, dans le méme sous-réseau. Les points d'accés peuvent participer a un cluster
d'auto-organisation qui facilite le déploiement, la gestion et la sécurisation de votre réseau
sans fil. Le cluster fournit un point d'administration unique et vous permet d'afficher le
déploiement de points d'acces comme un seul réseau sans fil au lieu d'une série d'appareils
sans fil distincts.

Qu'est-ce qu'un cluster ?

Un cluster est un groupe de points d'acces qui sont coordonnés comme un seul groupe via
l'administration de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway. Vous
pouvez avoir plusieurs clusters sur le méme sous-réseau s'ils ont des « noms » de cluster
différents.

Combien de points d'accés un cluster peut-il prendre en charge ?

Actuellement, il n'existe pas de limite au nombre de points d'accés dans un cluster. Des tests
de validation ont vérifié¢ au moins une douzaine de points d'acces pris en charge sur le méme
sous-réseau. Vous pouvez inclure autant de points d'acces que nécessaire dans un cluster a
tout moment.

Quels types de points d'accés peuvent étre mis en cluster ensemble ?

Une passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway peut former un cluster
avec elle-méme (un « cluster d'un ») et avec d'autres passerelles sans fil Passerelle sans

fil 9160 G2 Wireless Gateway. Pour étre membres du méme cluster, les points d'acces
doivent :

«  Etre des appareils compatibles selon les indications du fabricant (les points d'accés
doivent avoir des caractéristiques de conception compatibles).

*  Avoir la méme configuration radio (tous les points d'accés de radio unique ou de radio
professionnelle).

*  Avoir la méme configuration de bande (tous les points d'accés monobandes ou bibandes).
«  FEtre sur le méme LAN.

Le fait de disposer de points d'accés divers sur le réseau n'affecte aucunement la mise en
cluster de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway. Cependant,
il est utile de comprendre le comportement de la mise en cluster a des fins d'administration :
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6.3.4

6.3.5

6.3.5.1

Chapitre 6 : Gestion des points d'accés et des clusters
Quelle est la relation entre le point d'accés coordinateur et les autres membres du cluster ?

* Les points d'acces rejoignant le cluster doivent avoir le méme nom. Pour plus
d'informations sur la définition du nom du cluster, reportez-vous a la page 63.

* Les points d'acceés d'autres marques ne peuvent pas rejoindre le cluster. Ces points
d'acces doivent étre administrés avec leurs propres outils d'administration associés.

Quelle est la relation entre le point d'accés coordinateur et les autres
membres du cluster ?

La configuration du cluster, le partage des mises a jour de configuration, et le suivi des
points d'acces qui rejoignent ou quittent le groupe sont gérés par un point d'acces
coordinateur qui est choisi parmi les membres du cluster. Si un point d'accés coordinateur
est indisponible, un nouveau membre du cluster se voit attribuer les responsabilités de
coordinateur. Ce processus est entierement automatisé, basé sur un ensemble de régles qui
prend en compte 1'anciennetg, la taille du cluster, ainsi que d'autres facteurs pour déterminer
quel point d'acces est le plus adapté a la tache a un moment donné.

Il n'est pas nécessaire de suivre ou de gérer quel point d'acces est le coordinateur car cet état
est sujet a modification a tout moment en fonction des besoins du cluster. Nous mentionnons
ce concept uniquement parce que vous remarquerez peut-étre de légéres différences entre les
informations de configuration affichées sur les pages Web d'administration pour un point
d'accés coordinateur par rapport a d'autres membres du cluster.

Quels parameétres sont/ne sont pas partagés dans le cadre de la
configuration du cluster ?

La plupart des paramétres de configuration définis via les pages Web d'administration de la
passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway sera propagée aux membres
du cluster dans le cadre de la configuration du cluster.

Paramétres partagés dans la configuration du cluster
La configuration du cluster comprend :

*  Nom de réseau (SSID).

* Mot de passe de I'administrateur.

»  Comptes d'utilisateur et authentification.

*  Parametres de l'interface sans fil.

»  Parameétres de I'écran d'accueil invité.

e Parameétres Network Time Protocol (NTP).
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Chapitre 6 : Gestion des points d'accés et des clusters
Formation du cluster

*  Parameétres radio.
Les parametres Only Mode (Mode unique), Channel (Canal), Fragmentation Threshold
(Seuil de fragmentation), RTS Threshold (Seuil RTS) et Rate Sets (Ensembles de débits)
sont synchronisés sur le cluster. Beacon Interval (Intervalle de balise), DTIM Period
(Période DTIM), Maximum Stations (Nbre maximal de stations) et Transmit Power
(Puissance de transmission) ne sont pas mis en cluster.

@ Remarque: Lorsque le paramétre Channel Planning (Planification de canal) est activé,
le canal radio n'est pas synchronisé sur le cluster. Reportez-vous a la section
« Arrét/démarrage de |'affectation automatique des canaux » a la page 82.

*  Parameétres de sécurité.
*  Paramétres de files d'attente Q0S.
» Filtrage d'adresses MAC.

6.3.5.2 Parameétres non partagés par le cluster

Les quelques exceptions (de paramétres non partagés par les points d'accés en cluster) sont
les suivantes, la plupart d'entre eux devant, par nature, étre unique :

*  Adresses IP.

*  Adresses MAC.

*  Descriptions d'emplacement.

*  Parametres d'équilibrage de la charge.
*  Ponts WDS.

*  Parametres Ethernet (filaire).

*  Configuration de l'interface invité.

Les paramétres qui ne sont pas partagés doivent étre configurés individuellement sur les

pages d'administration pour chaque point d'accés. Pour trouver les pages d'administration
pour un point d'accés qui est membre du cluster en cours, cliquez sur son lien d'adresse [P
dans la page Cluster > Access Points (Cluster > Points d'accés) du point d'accés en cours.

6.3.6 Formation du cluster

Un cluster est formé lorsque le premier point d'acces est déployé avec la mise en cluster
activée. Le point d'acces tente d'atteindre un « point de rendez-vous » avec un cluster
existant. S'il ne parvient pas a localiser d'autres points d'accés ayant le méme nom de cluster
sur le sous-réseau, il établit un nouveau cluster.
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Taille de cluster et appartenance

Il n'existe actuellement pas de limite au nombre de points d'accés dans un cluster. Des tests
de validation ont vérifié¢ au moins une douzaine de points d'acces pris en charge sur le méme
sous-réseau. Vous pouvez inclure autant de points d'accés que nécessaire dans un cluster a
tout moment.

L'appartenance au cluster est déterminée par les éléments suivants :

*  Nom du cluster : les points d'acces avec le méme nom se connecteront au méme cluster
(reportez-vous a la section « Définition du nom du cluster » a la page 63).

» Silamise en cluster est activée : seuls les points d'accés pour lesquels la mise en cluster
est activée pourront rejoindre un cluster (reportez-vous aux sections « Démarrage de la
mise en cluster » a la page 63 et « Arrét de la mise en cluster » a la page 64).

Sécurité Intra-Cluster

A des fins de simplicité d'utilisation, le composant de mise en cluster est congu pour
permettre & de nouveaux appareils de rejoindre un cluster sans authentification forte.
Toutefois, les communications de toutes les données entre les points d'accés dans un cluster
sont protégées contre 1'écoute occasionnelle en utilisant SSL (Secure Sockets Layer).
L'hypothese est que le réseau filaire privé auquel les appareils sont connectés est sécurisé.
Le fichier de configuration du cluster et la base de données utilisateur sont transmises entre
les points d'acces via SSL.

Présentation des parameétres de point d'acces

L'onglet Access Points (Points d'acces) fournit des informations sur tous les points d'acces
dans le cluster. Depuis cet onglet, vous pouvez afficher les descriptions d'emplacement, les
adresses MAC, les adresses IP, activer ou désactiver les points d'accés en cluster et
supprimer des points d'accés du cluster. Vous pouvez également modifier la description
d'emplacement pour un point d'acces. Les liens d'adresse IP fournissent un moyen d'accéder
aux parameétres de configuration et aux données sur un point d'acces.
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Les points d'acces autonomes (qui ne sont pas membres du cluster) ne sont pas indiqués sur

cette page.

Basic Settings
User Management

Cluster
Access Points

Sessions

Channel Management

Wireless Neighborhood

Manage access points in the cluster

Access Points...

Status: Clustering is online...

Location MAC Address 1P Address

Vicky's Office - top shelf  00:0C:41:16:43:12 10,10.100.238
Vicky's Office - lower shelf 00:00:04;7F:00;00 10.10.100.245

Security
Status

Interfaces

Events

Transmit/Receive

Client Associations

Neighboring Access Points

Stop Clustering

Clustering Options...

Enter the location of this AP.
Location: Vicky's Office - top shelf
Enter the name of the cluster for this AP to join.

Cluster Name: |vicky-cluster

| Manage

Update

Clustered

Access
Foints

Le Tableau 6.1 décrit en détails les paramétres du point d'accés et 1'écran d'informations.

Tableau 6.1 Paramétres de point d'accés

Champ Description

Location Description de I'endroit oul le point d'acces se trouve physiquement.

(Emplace-
ment)

MACAddress | Adresse Media Access Control (MAC) du point d'acces.

Adresse iy . Lo .
5\/1 AC) Une adresse MAC est une adresse matérielle unique et permanente pour tout appareil qui représente une interface

pour le réseau. L'adresse MAC est attribuée par le fabricant. Vious ne pouvez pas modifier I'adresse MAC. Elle est
fournie ici a titre d'information comme identifiant unique pour le point d'acces.

L'adresse affichée ici est Iadresse MAC du pont (br0). Cest I'adresse par laquelle le point d'acces est connu en
externe par d'autres réseaux.

Pour vair les adresses MAC des interfaces intere et invité du point d'acces, reportez-vous a l'onglet Status >
Interfaces (Etat > interfaces).

IP Address Spécifie l'adresse IP du point d'acces. Chaque adresse IP est un lien vers les pages Web d'administration pour ce
(Adresse IP) point d'acces. Vous pouvez utiliser ces liens pour accéder aux pages Web d'administration pour un point d'accés
spécifique. Cette fonction est utile pour visualiser ces données sur un point d'acces spécifique et vous assurer qu'un
membre de cluster regoit les modifications de configuration du cluster, configurer les paramétres avancés sur un
point d'acces particulier ou faire passer un point d'accés autonome en mode cluster.
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Modification de la description d'emplacement

Pour apporter des modifications a la description d'emplacement :

1.
2.

Accédez a I'onglet Cluster > Access Points (Cluster > Points d'acces).

Dans la section Clustering Options (Options de mise en cluster), saisissez le nouvel
emplacement du point d'accés dans le champ Location (Emplacement).

Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.

Définition du nom du cluster

Pour définir le nom du cluster que vous souhaitez que votre point d'acces rejoigne, procédez

comme suit :

1. Accédez a l'onglet Cluster > Access Points (Cluster > Points d'acces).

2. Dans la section Clustering Options (Options de mise en cluster), saisissez le
nouveau nom de cluster dans le champ Cluster Name (Nom du cluster).

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.

Remarque: S vous souhaitez que plusieurs points d'acces rejoignent un cluster particulier,

tous ces points d'acces doivent avoir le méme nom de cluster spécifié dansle
champ Cluster Name (Nom de cluster). S le nom de cluster est différent, le
point d'accés ne pourra pas rejoindre le cluster.

Démarrage de la mise en cluster

Pour démarrer la mise en cluster et ajouter un point d'acces particulier a un cluster, procédez
comme suit.

L.

Accédez aux pages Web d'administration pour le point d'accés autonome. (Reportez-
vous a la section « Accés a un point d'acces en utilisant son adresse IP dans une URL »
a la page 65.)

Les pages Web d'administration pour le point d'accés autonome sont affichées.

Cliquez sur l'onglet Cluster > Access Points (Cluster > Points d'accés) pour le
point d'acces autonome.

Cliquez sur le bouton Start Clustering (Démarrer la mise en cluster).
Le point d'accés est maintenant un membre du cluster. Il apparait dans la liste des points
d'acces en cluster dans l'onglet Cluster > Access Points (Cluster > Points d'acces).

Remarque : Danscertainessituations, il est possible quele cluster devienne désynchronisé. S

aprésavoir ajouté un point d'acces au cluster, laliste des points d'accés nereflete
pas|e point d'accés ajouté ou présente un affichage incomplet, reportez-vous aux
informations de restauration du cluster dansl'Annexe C : « Dépannage ».
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6.6 Arrét de la mise en cluster

Pour arréter la mise en cluster et supprimer un point d'acces particulier d'un cluster, procédez
comme suit.

1. Accédez au pages Web d'administration pour le point d'accés que vous voulez
supprimer du cluster.

Accédez a l'onglet Cluster > Access Points (Cluster > Points d'acces).

Cliquez sur le bouton Stop Clustering (Arrét de 1a mise en cluster) pour supprimer
le point d'acces du cluster.

La modification sera reflétée sous Satus (Etat) pour ce point d'accés ; le point d'accés
s'affichera maintenant comme standalone (autonome) (au lieu de cluster).

@ Remarque : Dans certaines situations, il est possible que le cluster devienne désynchronisé.
S aprésavoir supprimeé un point d'acces du cluster, la liste des points d'acces
indique toujours e point d'acces supprimeé ou présente un affichage incomplet,
actualisez votre navigateur. S vous rencontrez encore des problémes,
reportez-vous aux informations sur de restauration du cluster dans
I'Annexe C : « Dépannage ».

6.7 Informations de configuration pour un point d'acces spécifique
et gestion des points d'accés autonomes

En général, la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est congue
pour la gestion centralisée de points d'accés en cluster. Pour les points d'aceés en cluster,
tous les points d'acces du cluster reflétent la méme configuration. Dans ce cas, peu importe
le point d'acces auquel vous vous connectez pour l'administration.

I1'y a peut-étre des cas, toutefois, ot vous voudrez visualiser ou gérer des informations sur
un point d'accés particulier. Par exemple, vous pourriez vouloir vérifier les informations
d'état telles que les associations client ou les événements pour un point d'accés. Ou encore,
vous pourriez vouloir configurer et gérer les fonctionnalités sur un point d'acces qui
s'exécute en mode autonome. Dans ces cas, vous pouvez accéder a l'interface Web
d'administration pour des points d'acces individuels en cliquant sur les liens d'adresse IP
dans I'onglet Access Points (Points d'acces).

Tous les points d'acces en cluster sont affichés dans la page Cluster > Access Points
(Cluster > Points d'acces). Pour accéder a des points d'accés en cluster, vous pouvez
simplement cliquer sur l'adresse IP d'un membre du cluster spécifique affiché dans la liste.
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Accés a un point d'accés en utilisant son adresse IP dans une URL

Vous pouvez également accéder aux pages Web d'administration d'un point d'acces
spécifique en saisissant I'adresse IP de ce point d'accés comme une URL directement dans la
barre d'adresse d'un navigateur Web au format suivant :

http://AdresselPduPointd Acces

Adressel PduPointdAcces étant I'adresse du point d'acces particulier que vous souhaitez

contrler ou configurer. Pour les points d'accés autonomes, c'est le seul moyen d'accéder a
leurs informations de configuration.

Surveillance de session

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway fournit des informations
de surveillance de session en temps réel, y compris quels clients sont associés a un point
d'acces particulier, les débits de données, les statistiques de transmission/réception, la
puissance du signal et le temps d'inactivité.

Accés a la surveillance de session

Pour afficher les informations de surveillance de session, cliquez sur l'onglet Cluster >
Sessions.

Figure 6.2 Informations de surveillance de session

Manage sessions associated with the cluster

Clustered po2

Sessions...
1
You may sort the following table by clicking on any of the calurnn names. Access
Points
Display | All v
- - —r 0 User
User AP Location User MAC Idle Rate iMbps) Signal Utilization Rx Total Tx Total Error Rate Idle Accounts
Ciara not set 00:90:4b:93:f4:35 150 54 44 0.1 % FO944 107640 o 150
Sean not set 00:0cif1:3e:99ae 190 11 44 0.4 % 4462 3147 1} 190

You may restrict the number of columns displayed by selecting a field ather than "all* in the choice box abave. By
seleting a specific field, the table will show only "User®, *AP Location®, "User MAC" and the selected field for each
session, Click the *Go” button to apply the new selection.

Présentation des informations de surveillance de session

La page Sessionsaffiche des informations sur les stations client associées aux points d'acces
du cluster. Chaque client est identifié par nom d'utilisateur et adresse MAC, ainsi que le
point d'acces (emplacement) auquel il est actuellement connecté.
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Pour afficher une statistique spécifique de session client, sélectionnez un élément a partir de
la liste déroulante Display (Affichage) et cliquez sur Go (OK). Vous pouvez afficher des
informations des paramétres ldle Time (Durée d'inactivité), Data Rate (Débit), Sgnal,
Utilization (Utilisation), etc., tous décrits en détail dans le Tableau 6.2 a la page 66.

Dans ce contexte, une « session » correspond a l'intervalle de temps pendant lequel un
utilisateur d'appareil client (station) avec une adresse MAC unique maintient une connexion
avec le réseau sans fil. La session commence lorsque le client I'ouvre sur le réseau et s'arréte
lorsqu'il se déconnecte intentionnellement ou perd la connexion pour une autre raison.

@ Remarque : Une session n'est pas la méme chose qu'une association, qui décrit une
connexion client a un point d'accés particulier. Une connexion réseau client peut
passer d'un point d'accés en cluster a un autre au coursde la méme session. Une
station client peut se déplacer entre les points d'acces et maintenir la session.
Pour plus dinformations sur la surveillance des associations et |e controle de
I'intégrité delaliaison, reportez-vous ala section « Clients sansfil associés» ala
page 136.

Tableau 6.2 Informations de session

Champ Description

User Name (Nom Indique le nom d'utilisateur client des clients IEEE 802.1x.

d'utilisateur . . . . , . R
) Remarque : Ce champ s'appligue uniquement aux clients qui sont connectés aux points d'acces

en utilisant le mode de sécurité IEEE 802.1x et un serveur d'authentification local.
(Pour plus d'informations sur ce mode, reportez-vous a la section

« |[EEE 802.1x » & la page 114.) Pour les clients de points d'acces utilisant

IEEE 802.1x avec un serveur RADIUS ou d'autres modes de sécurité, aucun nom
d'utilisateur n'est indiqué ici.

AP Location Indique l'emplacement du point d'acces.
(Emplacement du

) N Ce parametre est dérivé de la description d'emplacement indiquée dans l'onglet Basic Settings
point d'acces)

(Parametres de base).

User MAC Address | Indique l'adresse MAC de l'appareil client de ['utilisateur (Station).

Adresse MAC de - A . .

( . Une adresse MAC est une adresse matérielle qui identifie de fagon unique chaque nceud d'un réseau.
I'utilisateur)

Idle Time (Temps Indique le laps de temps pendant lequel cette station est restée inactive.

dinactivité)

Une station est considérée « inactive » lorsqu'elle ne regoit pas ou ne transmet pas de données.
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Tableau 6.2 Informations de session (Suite)

Champ Description

Data Rate (Déhit) La vitesse a laquelle ce point d'acces transfére des données au client spécifié.
Le débit de transmission des données est mesuré en mégabits par seconde (Mbits/s).

Cette valeur doit tomber dans la plage de la configuration de I'ensemble de débits annoncé pour le mode
IEEE802.1x en cours d'utilisation sur le point d'accés. Par exemple, 6 & 54 Mbits/s pour 802.11a.

Sgnal Indique l'intensité du signal de la fréquence radio (RF) que le client recoit du point d'acceés.

Lamesure utilisée est une valeur IEEE802.1x connue sous le nom de RSSI (Received Signal Strength
Indication, Indicateur de niveau de signal regu), et sera une valeur comprise entre 0 et 100.

RSSI est déterminé par un mécanisme IEEE 802.1x mis en ceuvre sur la carte dinterface réseau (NIC) de
la station client.

Utilization Fréquence d'utilisation pour cette station.

Utilisation . ! . ) ' . —
( ) Par exemple, sila station est « active » (qu'elle émet et recoit des données) 90 % du temps et inactive 10 %

du temps, sa « fréquence d'utilisation » est 90 %.

Receive Total Indique le nombre total de paquets regus par le client pendant la session en cours.
(Total recu)
Transmit Total Indique le nombre total de paquets émis par le client pendant la session en cours.

(Total transmis)

Error Rate Indique le pourcentage de trames temporelles perdues lors de la transmission sur ce point d'acces.
(Taux d'erreurs)

6.8.3 Affichage des informations de session pour les points d'accés

Vous pouvez afficher les informations de la session pour tous les points d'acces sur le réseau
en méme temps, ou définir 1'écran pour afficher les informations de session pour un point
d'acces spécifique choisi dans le menu déroulant en haut de I'écran.

Pour afficher des informations relatives a tous les points d'acces, sélectionnez le bouton
radio Show all access points (Afficher tous les points d'accés) en haut de la page.

Pour afficher les informations de la session pour un point d'accés particulier, sélectionnez le
bouton radio Show only this access point (Afficher uniquement ce point d'acces) et
choisissez le nom du point d'accés dans le menu déroulant.
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6.8.4 Tri des informations de session

Pour ordonner (trier) les informations affichées dans les tableaux par un indicateur
particulier, cliquez sur 1'étiquette de la colonne en fonction de laquelle vous souhaitez trier
les informations. Par exemple, si vous souhaitez voir les rangées du tableau classées par
fréquence d'utilisation, cliquez sur 1'étiquette de colonne Utilization (Utilisation). Les
entrées sont classées en fonction par fréquence d'utilisation.

6.8.5 Actualisation des informations de session

Vous pouvez forcer une mise a jour des informations affichées sur la page Session
Monitoring (Surveillance de session) en cliquant sur le bouton Refresh (Actualiser).
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Présentation

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway inclut des fonctionnalités
de gestion des utilisateurs pour contrdler les accés client aux points d'acces.

La gestion et 'authentification des utilisateurs doivent toujours étre utilisées en conjonction
avec les deux modes de sécurité suivants, qui nécessitent l'utilisation d'un serveur RADIUS
pour l'authentification et la gestion des utilisateurs.

*  Mode IEEE 802.1x (reportez-vous a la section « IEEE 802.1x » a la page 114 dans le
Chapitre 10 : « Configuration de la sécurité »).

*  Mode WPA avec RADIUS (reportez-vous a la section « WPA Enterprise » a la page 119
dans le Chapitre 10 : « Configuration de la sécurité »).

Vous avez la possibilité d'utiliser le serveur RADIUS interne intégré a la passerelle sans fil
Passerelle sans fil 9160 G2 Wireless Gateway ou un serveur RADIUS externe que vous
fournissez. Si vous utilisez le serveur RADIUS intégré, utilisez la page Web
d'administration du point d'accés pour configurer et gérer les comptes d'utilisateur. Si vous
utilisez un serveur RADIUS externe, vous devez configurer et gérer les comptes d'utilisateur
sur l'interface d'administration de ce serveur.

Sur la page User Management (Gestion des utilisateurs), vous pouvez créer, modifier,
supprimer et afficher les comptes d'utilisateur client. Chaque compte d'utilisateur se
compose d'un nom d'utilisateur et d'un mot de passe. L'ensemble des utilisateurs spécifiés ici
représentent les clients agréés qui peuvent se connecter et utiliser un ou plusieurs points
d'accés pour accéder aux réseaux locaux et éventuellement externes via votre réseau sans fil.

Remarque: Les utilisateurs spécifiésici sont des clients des points d'accés qui utilisent les
points d'accés comme concentrateur de connectivité, paslesadministrateursdu
réseau sans fil. Seulsles utilisateurs qui ont le nom d'utilisateur et le mot de
passe del'administrateur et la connaissance de I'URL d'administration peuvent
se connecter en tant qu'administrateur et afficher ou modifier les paramétresde
configuration.

Acces a la gestion des utilisateurs

Pour configurer ou modifier les comptes d'utilisateur, cliquez sur I'onglet User
M anagement (Gestion des utilisateurs).
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Figure 7.1 Gestion des comptes d'utilisateur

Basic Settings

User Management

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Manage user accounts
User Accounts...

To enable or disable a user, click the "Enable" or "Disable" button. Likewise, to
remove a user, click the "Remowve" button. Ensure that yvou have selected at
least one user prior to any of these actions.

Mote: These user accounts apply only when the security mode is set to "IEEE

802.1x" or "WPA with RADIUS" and the Built-In authentication server is chosen.

See the Help panel for more information.

0 User
Accounts

Security [] edit Username Real name Status
SR Selected users:
Interfaces
backup or restore the user database
Ewvents L !

Transmit/Receive

- — Add a user...
Client Associations

Neighboring Access Points | To add a user, fill in the fields below and click: "Add Account”.

Manage

Username
Ethernet Settings

Real name
802.11 Settings

Password

802.11 Advanced Settings

Password (again for safety)

VWN
WDS
|| Guest Login

7.2.1  Affichage des comptes d'utilisateur

Les comptes d'utilisateur sont affichés en haut de I'écran, sous User Accounts... (Comptes
d'utilisateur...). Les champs Username (Nom d'utilisateur), Real Name (Vrai nom) et Status
(enabled or disabled) (Etat (activé ou désactivé)) de I'utilisateur sont affichés. Vous apportez
des modifications a un compte d'utilisateur existant en sélectionnant d'abord la case en
regard d'un nom d'utilisateur, puis en choisissant une action. (Reportez-vous a la section

« Modification d'un compte d'utilisateur » a la page 74.)

7.2.2  Ajout d'un utilisateur

Pour créer un nouvel utilisateur, procédez comme suit :

1. Sous Add a User... (Ajouter un utilisateur...), fournissez des informations dans les
champs suivants.
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Tableau 7.1 Champs de nouvel utilisateur

Champ Description

Username Fournissez un nom d'utilisateur.
Nom " . . . X .
g. utilisateur) Les noms d'utilisateur sont des chaines alphanumériques d'un maximum de 237 caractéres. N'utilisez pas de
caractéeres spéciaux ni d'espaces.
Real name Ades fins d'information, indiquez le nom complet de lutilisateur.
VFrai nom - R .
( ) II'y a une limite de 256 caractéres pour les vrais noms.
Password Indiquez un mot de passe pour cet utilisateur.
Mot de passe) . - . X .
( ) Les mots de passe sont des chaines alphanumériques d'un maximum de 256 caractéres. N'utilisez pas de car-
acteres spéciaux ni d'espaces.

2. Lorsque vous avez rempli les champs, cliquez sur Add Account (Ajouter un
compte) pour ajouter le compte.

Le nouvel utilisateur s'affiche alors dans User Accounts... (Comptes utilisateur...).
Le compte d'utilisateur est active par défaut lorsque vous le créez.

@ Remarque : Une limite de 100 comptes d'utilisateur par point d'acces est imposée par
I'interface utilisateur d'administration. L'utilisation du réseau peut imposer
une limite plus pratique, en fonction de la demande pour chaque utilisateur.
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7.2.3  Modification d'un compte d'utilisateur

Une fois que vous avez créé un compte d'utilisateur, il est affiché sous User Accounts...
(Comptes utilisateur ...) en haut de la page Web d'administration User Management
(Gestion des utilisateurs). Pour apporter des modifications a un compte d'utilisateur existant,
cliquez tout d'abord sur la case en regard du nom d'utilisateur pour la cocher.

User Accounts...

To enable or disable a user, click the "Enable" or "Disable" button. Likewise, to remove a user, click
the "Remove" button. Ensure that you have selected at least one user prior to any of these actions.
Mote: These user accounts apply only when the security mode is set to "IEEE S02.1x" or "WPA with
RADIUS" and the Built-In authentication server is chosen, See the Help panel for more information.

[ Edit Username Real name Status

[] [Edit] Engineer Mary SMith enabled
[] [Edit] Manager Tom Jones enabled
[] [Edit] Tester Joe Bloggs enabled

Selected users:

[backup or restore the user database]

Ensuite, choisissez une action comme modifier, activer, désactiver ou supprimer.

7.2.4 Activation et désactivation des comptes d'utilisateur

Un compte d'utilisateur doit étre activé pour que 'utilisateur puisse se connecter comme
client et utiliser le point d'acces.

Vous pouvez activer ou désactiver un compte d'utilisateur. Gréace a cette fonctionnalité, vous
pouvez gérer un ensemble de comptes d'utilisateur et autoriser ou empécher des utilisateurs
d'accéder au réseau sans avoir a supprimer ou recréer de comptes. Cela peut étre trés utile
dans les cas ou les utilisateurs ont un besoin occasionnel d'acces au réseau. Par exemple, les
entrepreneurs qui travaillent pour votre société régulierement, mais de fagon intermittente,
pourraient avoir besoin d'un accés au réseau pendant 3 mois, puis se déconnecter pendant

3 mois, et revenir pour une autre mission. Vous pouvez activer et désactiver ces comptes
d'utilisateur en fonction des besoins, et contrdler 1'accés selon les besoins.

7.2.5 Activation d'un compte d'utilisateur

Pour activer un compte d'utilisateur, cliquez sur la case a cocher en regard du nom
d'utilisateur et cliquez sur Enable (Activer). Un utilisateur avec un compte active peut se
connecter aux points d'acces sans fil de votre réseau comme un client.
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7.2.7

7.3

7.3.1

Chapitre 7 : Gestion des comptes dutilisateur
Désactivation d’'un compte d utilisateur
Désactivation d'un compte d'utilisateur

Pour désactiver un compte d'utilisateur, cliquez sur la case a cocher en regard du nom
d'utilisateur et cliquez sur Disable (Désactiver).

Un utilisateur avec un compte désactive ne peut pas se connecter aux points d'acces sans fil
de votre réseau comme un client. Cependant, I'utilisateur reste dans la base de données et
peut étre activé ultérieurement si nécessaire.

Suppression d'un compte d'utilisateur

Pour supprimer un compte d'utilisateur, cliquez sur la case a cocher en regard du nom d'util-
isateur et cliquez sur Remove (Supprimer).

Si vous pensez que vous souhaitez ajouter a nouveau cet utilisateur a une date ultérieure,
vous pourriez envisager de désactiver l'utilisateur plutot que supprimer le compte.

Sauvegarde et restauration d'une base de données utilisateur

Vous pouvez enregistrer une copie de I'ensemble de comptes d'utilisateur actuel dans un
fichier de configuration de sauvegarde. Le fichier de sauvegarde peut étre utilisé a une date
ultérieure pour restaurer les comptes d'utilisateur sur le point d'acces a la configuration
précédemment enregistrée.

Sauvegarde de la base de données utilisateur
Pour créer une copie de sauvegarde des comptes d'utilisateur pour ce point d'acces :
1. Cliquez sur le lien [sauvegarder ou restaurer la base de données utilisateur].

Une boite de dialogue File Download or Open (Télécharger ou ouvrir le fichier)
s'affiche.

2. Choisissez l'option Save (Enregistrer) dans cette premiére boite de dialogue.
Un navigateur de fichiers s'affiche.

Utilisez le navigateur de fichiers pour accéder au répertoire dans lequel vous souhaitez
enregistrer le fichier et cliquez sur OK pour enregistrer le fichier.

Vous pouvez conserver le nom de fichier par défaut (wirelessUsers.ubk) ou renommer le
fichier de sauvegarde, mais assurez-vous d'enregistrer le fichier avec une extension .ubk.
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7.3.2

76

Restauration d'une base de données utilisateur depuis un fichier de
sauvegarde

Pour restaurer une base de données utilisateur depuis un fichier de sauvegarde :

1.

Sélectionnez le fichier de configuration de sauvegarde que vous souhaitez utiliser, en
tapant le chemin d'accés complet et le nom du fichier dans le champ Restore (Restaurer)
ou en cliquant sur Browse (Parcourir) et en sélectionnant le fichier.

(Seuls les fichiers qui ont été créés avec la fonctionnalité de sauvegarde de base de
données utilisateur et enregistrés comme fichiers de configuration de sauvegarde .ubk
sont valides pour étre utilisés avec la fonction de restauration ; par exemple,
wirelessUsers.ubk. )

Cliquez sur le bouton Restor e (Restaurer).

Lorsque le processus de restauration de la sauvegarde est terminé, un message s'affiche
pour indiquer que la base de données utilisateur a été restaurée avec succes. (Ce
processus ne prend pas beaucoup de temps ; la restauration devrait se terminer presque
immédiatement.)

Cliquez sur l'onglet User Management (Gestion des utilisateurs) pour afficher les
comptes d'utilisateur restaurés.
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8.1

8.2

8.2.1

Chapitre 8 : Gestion des canaux
Accés a la gestion des canaux

Accés a la gestion des canaux

Pour afficher les informations de surveillance de session, cliquez sur l'onglet Cluster >
Channel Management (Cluster > Gestion des canaux).

Figure 8.1 Gestion des affectations de canal
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Présentation de la gestion des canaux

Lorsque Channel Management (Gestion des canaux) est activé, la passerelle sans fil
Passerelle sans fil 9160 G2 Wireless Gateway affecte automatiquement les canaux radio
utilisés par les points d'acces en cluster pour réduire les interférences mutuelles (ou les
interférences avec d'autres points d'acces en dehors de son cluster). Cela permet d'optimiser la
bande passante Wi-Fi et de préserver l'efficacité des communications sur votre réseau sans fil.

(Vous devez démarrer la gestion des canaux pour obtenir l'affectation automatique des
canaux ; elle est désactivée par défaut sur un nouveau point d'accées. Reportez-vous a la
section « Arrét/démarrage de 'affectation automatique des canaux » a la page 82.)

Fonctionnement en quelques mots

A un intervalle spécifié (la valeur par défaut est 1 heure) ou a la demande (clic sur Update
(Mettre a jour)), le gestionnaire de canaux configure des points d'acces a utiliser sur les
canaux et mesure les interférences des niveaux dans le cluster. Si des interférences
importantes entre les canaux sont détectées, le gestionnaire de canaux réattribue
automatiquement certains ou tous les points d'acces a de nouveaux canaux par un algorithme
d'efficacité (ou plan de canal automatique).
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8.2.2  Pour les curieux : plus de détails sur les canaux avec chevauchement

Le Channd - Canal de diffusion de fréquence radio (RF) définit la partie du spectre que la
radio du point d'accés utilise pour émettre et recevoir. La plage de canaux disponibles pour
un point d'accés est déterminée par le mode | EEE802.11 (également appelé bande) du point
d'acces.

Les modes IEEE 802.11b/802.11g (802.11 b/g) prennent en charge I'utilisation des canaux 1
a 11 inclus, alors que le mode IEEE 802.11a prend en charge une quantité de canaux non
consécutifs plus importante (36, 40, 44, 48, 52, 56, 60, 64, 149, 153, 157, 161, 165).

Des interférences peuvent se produire lorsque plusieurs points d'acces a portée les uns des
autres émettent sur le méme canal ou sur des canaux qui se chevauchent. L'impact de ces
interférences sur les performances du réseau peut s'intensifier pendant les heures de pointe
lorsqu'une grande quantité de trafic données et multimédia partagent la bande passante.

Le gestionnaire de canaux détecte les bandes (b/g ou a) sur lesquelles les points d'acces en
cluster se trouvent, et utilise un ensemble de canaux prédéfinis qui n'interféreront pas les uns
avec les autres. Pour la bande radio « b/g », I'ensemble classique de canaux non parasites est
1,6, 11. Les canaux 1, 4, 8, 11 produisent un chevauchement minimum. Un ensemble
similaire de canaux non parasites est utilisé pour la bande radio « a », qui comprend tous les
canaux pour ce mode car ils ne se chevauchent pas.

8.2.3 Exemple : un réseau avant et apres la gestion des canaux

Sans gestion automatisée des canaux en cluster, les affectations de canaux aux points d'acces
en cluster peuvent étre effectuées sur des canaux consécutifs, qui risquent de se chevaucher
et de provoquer des interférences. Par exemple, AP1 peut étre attribué au canal 6, AP2 au
canal 6, et AP3 au canal 5 comme illustré dans la Figure 8.2.

Figure 8.2 Sans gestion automatique des canaux
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Chapitre 8 : Gestion des canaux
Configuration et affichage des parametres de gestion des canaux

Avec la gestion automatisée des canaux, les points d'acces du cluster sont automatiquement
affectés a des canaux non parasites comme indiqué dans 8.3.

Figure 8.3 Avec la gestion des canaux activée
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Configuration et affichage des parametres de gestion des
canaux

La page Channel Management (Gestion des canaux) affiche les affectations précédentes,
courantes et prévues pour les points d'acces en cluster. Par défaut, l'affectation automatique
des canaux est désactivée. Vous pouvez démarrer la gestion des canaux pour optimiser
l'utilisation des canaux sur le cluster selon un intervalle planifié.

Dans cette page, vous pouvez afficher les affectations de canaux pour tous les points d'accés
du cluster, arréter/démarrer la gestion automatique des canaux et « mettre a jour »
manuellement la carte de canaux actuelle (points d'accés a canaux). Pendant une mise a jour
manuelle, le gestionnaire de canaux évalue l'utilisation des canaux et, si nécessaire, réaffecte
les points d'acces a de nouveaux canaux pour réduire les interférences en fonction des
parameétres avancés actuels.

En utilisant les paramétres avancés, vous pouvez modifier le potentiel de réduction des
interférences qui déclenchent la réaffectation des canaux, modifier la planification des mises
a jour automatiques et reconfigurer I'ensemble des canaux utilisés pour les affectations.

Les sections suivantes décrivent comment configurer et utiliser la gestion des canaux sur
votre réseau :

*  « Arrét/démarrage de l'affectation automatique des canaux » a la page 82.
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*  « Affichage des affectations de canaux actuelles et définition de verrouillages » a la
page 82.

*  «Mettre a jour les paramétres actuels de canal (manuel) » a la page 83.
*  « Affichage du dernier ensemble de modifications proposé » a la page 83.

*  « Configuration des paramétres avancés (Personnalisation/programmation de plans de
canaux) » a la page 84.

*  «Mise a jour des paramétres avancés » a la page 86.

8.3.1 Arrét/démarrage de l'affectation automatique des canaux
Par défaut, I'affectation automatique des canaux est désactivée (off).

*  Cliquez sur Sart (Démarrer) pour reprendre 'affectation automatique des canaux. Lorsque
l'affectation automatique des canaux est activée, le gestionnaire de canaux configure
réguliérement les canaux radio utilisés par les points d'accés en cluster et, si nécessaire,
réaffecte des canaux aux points d'acces en cluster afin de réduire les interférences (avec des
membres du cluster ou d'autres points d'acces en dehors du cluster).

@ Remarque : La gestion des canaux est prioritaire sur le fonctionnement par défaut du
cluster, qui est de synchroniser les canaux radio de tous les points d'acces sur
un cluster. Lorsque la gestion des canaux est activée, le canal radio n'est pas
synchronisé sur le cluster & d'autres points d'acces. Reportez-vous a la
remarque sous Parametres radio dansla section « Paramétres partagés dansla
configuration du cluster » a la page 59.

*  Cliquez sur Sop (Arréter) pour arréter l'affectation automatique des canaux. (Aucune
configuration d'utilisation des canaux ou affectation de canal ne sera effectuée. Seules
les mises a jour manuelles affectent l'affectation de canaux.)

8.3.2 Affichage des affectations de canaux actuelles et définition de
verrouillages

Current Channel Settings (Parameétres actuels de canal) affiche une liste de tous les points
d'accés dans le cluster par adresse IP. L'écran indique la bande sur laquelle chaque point
d'acces diffuse, le canal actuel utilisé par chaque point d'accés et une option de

« verrouillage » d'un point d'accés sur son canal radio actuel afin qu'il ne puisse pas étre
réaffecté a un autre. Des détails sur les paramétres actuels de canal sont fournis ci-dessous.
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8.3.3

Chapitre 8 : Gestion des canaux
Affichage du dernier ensemble de modifications proposé

Tableau 8.1 Parameétres actuels de canal

Champ Description

IP Address Indique I'P Address - Adresse IP du point d'accés.

(Adresse IP)

Radio Indique I'adresse MAC du point d'acces.

Band (Bande) Indique la bande (b/g ou a) sur laquelle le point d'acces diffuse.

Channel Indique le Channel - Canal radio sur lequel ce point d'accés est actuellement diffusé.

(Canal)

Locked Cliquez sur Locked (Verrouillé) si vous souhaitez que ce point d'acces reste sur le canal actuel.
(Verrouillé)

Lorsque la case « Locked » (Verrouill) est cochée (activée) pour un point d'acces, les plans de gestion
automatisée des canaux ne réaffectent pas le point d'acces a un canal différent dans le cadre de la stratégie
d'optimisation. Au lieu de cela, les points d'acces avec des canaux verrouillés sont pris en compte dans les
conditions requises pour le plan.

Sivous cliquez sur Update (Mettre a jour), vous verrez que les points d'acces verrouillés indiquent le méme
canal pour « Current Channel » (Canal actuel) et « Proposed Channel » (Canal proposé). Les points d'acces
verrouillés conservent leurs canaux actuels.

Mettre a jour les paramétres actuels de canal (manuel)

Vous pouvez exécuter une mise a jour manuelle de la gestion des canaux a tout moment en
cliquant sur Update (Mettre a jour) dans 1'écran Current Channel Settings (Paramétres
actuels de canal).

Affichage du dernier ensemble de modifications proposé

Last Proposed Set of Channel Changes (Dernier ensemble de modifications de canaux
proposé) indique le dernier plan de canaux. Le plan contient tous les points d'acces dans le
cluster par adresse IP et montre les canaux actuels et proposés pour chaque point d'accés.
Les canaux verrouillés ne peuvent pas étre réaffectés et I'optimisation d'affectation des
canaux entre points d'acces prend en compte le fait que les points d'accés verrouillés doivent
rester sur leurs canaux actuels. Les points d'acces qui ne sont pas « verrouillés »peuvent étre
affectés a des canaux différents de ceux qu'ils utilisaient précédemment, selon les résultats
du plan.
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Tableau 8.2 Plan de canaux des points d'acces

Champ Description

IP Address Indique IP Address - Adresse IP du point d'acces.

(Adresse IP)

Current Indique le canal radio sur lequel ce point d'accés est actuellement diffusé.

(Actuel)

Proposed Indique le canal radio auquel ce point d'accés serait réaffecté si le plan de canaux est exécuté.
(Proposé)

8.3.4 Configuration des parameétres avancés (Personnalisation/programmation
de plans de canaux)

Si vous utilisez Channel Management (Gestion des canaux) telle que fournie (sans mettre a
jour les Advanced Settings (Paramétres avancés)), les canaux sont automatiquement réglés
une fois toutes les heures si les interférences peuvent étre réduites de 25 % ou plus. Les
canaux seront réaffectés méme si le réseau est occupé. Les parametres du canal approprié
seront utilisés (« b/g » pour les points d'acces utilisant IEEE 802.11b/g et « a » pour les
points d'acces utilisant IEEE 802.11a).

Ces parametres par défaut sont congus pour satisfaire la plupart des scénarios dans lesquels
vous devez mettre en ceuvre la gestion des canaux.

Grice aux Advanced Settings (Paramétres avancés), vous pouvez modifier le potentiel de
réduction des interférences qui déclenchent la réaffectation des canaux, modifier la
planification des mises a jour automatiques et reconfigurer I'ensemble des canaux utilisés
pour les affectations.

Tableau 8.3 Parametres avancés

Description

Advanced (Avanceé) Cliquez sur le bouton « Advanced » (Avancé) pour afficher/masquer les paramétres
daffichage qui modifient la temporisation et les détails de l'algorithme de planification des
canaux. Par défaut, ces parametres sont masqués.
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Configuration des paramétres avancés (Personnalisation/programmation de plans de canaux)

Tableau 8.3 Parameétres avancés (Suite)

Champ Description

Change channelsif interfer-
enceisreduced by at least__
(Changer de canal s lesinter-
férences sont réduites d'au

moins_)

Indiquez le pourcentage minimal de réduction des interférences qu'un plan proposé doit
atteindre pour étre appliqué. La valeur par défaut est 25 %.

Utilisez le menu déroulant pour choisir des pourcentages allant de 25 % a 75 %.

Ce parametre vous permet de définir un facteur de blocage pour la réaffectation des canaux
afin que le réseau ne soit pas constamment interrompu pour un minimum de gains d'efficacite.

Par exemple, si les interférences entre canaux doivent étre réduites de 75 %, et que les
affectations de canal proposées ne réduisent les interférences que de 30 %, les canaux ne
seront pas réaffectés. Cependant, si vous réinitialisez Iavantage minimal d'interférences
entre canaux a 25 % et que vous cliquez sur Update (Mettre & jour), le plan de canaux pro-
posé sera mis en place et les canaux seront réaffectés en fonction de vos besoins.

Determineif thereis better set
of channel settingsevery
(Déterminer sil y aun meil-
leur ensemble de paramétres
de canaux chaque_)

Utilisez le menu déroulant pour spécifier le programme des mises a jour automatiques.

Une plage d'intervalles est proposée, allant de « 1 minute » & « 6 mois ». La valeur par
défaut est « 1 Hour » (1 heure) (I'utilisation des canaux est réévaluée et le plan de canaux
obtenu est appliqué toutes les heures).

Use these channels when
applying channel assignments
(Utiliser ces canaux lorsde
I'application d'affectations de
canal)

Choisissez un ensemble de canaux non parasites sur une bande spécifique (« big » ou
«aw). Les choix possibles sont les suivants :

+ Canaux b/g 1-6-11

+ Canaux b/g 1-4-8-11

 a

Les modes IEEE 802.110/802.11g (802.11 big) prennent en charge ['utilisation des canaux 1a

11. Pour la bande radio « big », lensemble classique de canaux non parasites est 1, 6, 11.
Les canaux 1, 4, 8, 11 produisent un chevauchement minimum.

Le mode IEEE 802.11a prend en charge une quantité de canaux non consécutifs plus
importante (36, 40, 44, 48, 52, 56, 60, 64, 149, 153, 157, 161, 165). Tous les canaux &
bande « a » sont non parasites.

Apply channel modifications
even when the network is busy
(Appliquer les modifications
de canal, mémelorsquele
réseau est chargé)

Cliquez pour activer ou désactiver ce parametre.

Une coche indique que celui-ci est activé et que les modifications de canal seront appli-
quées, méme lorsque le réseau est chargé. Si ce paramétre n'est pas coché, les modifica-
tions de canal ne seront pas appliquées sur un réseau chargé.

Ce paramétre (avec le paramétre de réduction des interférences) est congu pour vous aider
a comparer limpact coli/avantage de la réaffectation des canaux sur les performances du
réseau avec les perturbations inhérentes qu'elle peut entrainer sur les clients pendant une
heure de pointe.
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8.3.4.1 Mise a jour des paramétres avancés

Cliquez sur Update (Mettre a jour) dans Advanced Settings (Paramétres avancés) pour
appliquer ces parametres.

Les paramétres avancés sont pris en compte lorsqu'ils sont appliqués, et ils influent sur la
fagon dont la gestion automatique des canaux est exécutée. (Les nouveaux parameétres de
réduction minimale des interférences, de réglage d'intervalle programmé, de définition de
canal et de réseau chargé seront pris en compte pour les mises a jour automatiques et
manuelles.)
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9.1

9.2

Chapitre 9 : Voisinage sans fil
Accés au voisinage sans fil

L'écran Wireless Neighborhood (Voisinage sans fil) affiche les points d'acces a portée de
n'importe quel point d'acces du cluster. Cette page fournit une vue détaillée des points
d'accés voisins, y compris les informations d'identification (SSID et adresses MAC) pour
chacun d'eux, I'état de cluster (membres et non-membres) et des informations de statistiques
telles que le canal de diffusion de chaque point d'accés, la puissance du signal, etc.

Acceés au voisinage sans fil

Pour afficher le voisinage sansfil, cliquez sur I'onglet Cluster > Wireless Neighbor hood
(Cluster > Voisinage sans fil).

Figure 9.1 Points d'accés voisins dans le cluster et hors du cluster

View neighboring access points elhsteret ®
A wireless Neighborhood
. . shows those access points
wireless Neighborhood... ) T R o 2 SEERe
q q q o . oint in the cluster.
The Wireless Neighborhood table shows all access points within range of any AP in the cluster, Access o
Cluster mernbers who are also "neighbors” are shown at the top of Neighbors list and identified by a | Points This page provides a detailed
heavy bar above the Metwork Mame. The colored bars and numbers to the right of each AP in the view of neighboring access
Neighbars list indicate signal strength for each neighboring AP. This signal strength is detected by the points including identifying
cluster member whose IP address is at the top of the column. 3 User information {S31Ds and MAC
Bccounts addresses) for each, cluster

status {which are members
and non-members), and
statistical information such as
the channel each AP is
10.10.100.245 10.10.100.238 broadeasting on, signal
00:00:04:7F:00:00 00:0C:41:16:A3:12

Neighbors (11) ( Vicky's Office - lower shelf ) ( Vicky's OFfice - top shelf ) e, E 68 i,

N 54 More ...

Display Meighboring APs: O Incluster O Mot in cluster © Both

Gluster

vicky's AP-2
(WIP-bld-48b)

o &\\\\\\\\\\\\\\

IOMEGA_NAS

TEKLOGIX...

Pronghom 2.0.2 11

tsunami 1@

tsunami

@

BradLabNetwork 5 18

Ray's GW 7001 2.0.3 |
hd

Présentation des informations du voisinage sans fil

L'écran Wireless Neighborhood (Voisinage sans fil) affiche tous les points d'accés a portée
de tous les membres du cluster, indique quels points d'accés sont a portée de quels membres
du cluster, et fait la distinction entre les membres et les non-membres du cluster.
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Pour chaque point d'accés voisin, I'écran Wireless Neighborhood (Voisinage sans fil) affiche
les informations d'identification (SSID ou nom de réseau, | P Address - Adresse | P, adresse
MAC), ainsi que les statistiques radio (puissance du signal, canal, intervalle de balise). Vous
pouvez cliquer sur un point d'accés pour obtenir des statistiques supplémentaires sur les
points d'acces a portée radio du point d'acces sélectionné.

L'écran Wireless Neighborhood (Voisinage sans fil) peut vous aider a :

»  Détecter et localiser des points d'accés imprévus (ou indésirables) dans un domaine sans
fil de fagon a ce que vous puissiez agir pour limiter les risques associés.

»  Vérifier les attentes de couverture. En évaluant quels points d'acces sont visibles par
d'autres points d'acces et a quelle puissance du signal, vous pouvez vérifier que le
déploiement répond a vos objectifs de planification.

»  Détecter des défaillances. Les changements inattendus dans le modele de couverture
sont évidents en un coup d'ceil dans le tableau a code de couleur.

9.3 Affichage du voisinage sans fil
Les détails sur les informations du voisinage sans fil affichés sont décrits ci-dessous.

Tableau 9.1 Statistiques de voisinage sans fil

Champ Description

Display Neighboring Cliquez sur l'un des boutons radio suivants pour modifier I'affichage :
APs (Afficher les points . T .
d'accesvoising) In cluster (Dans le cluster) - Affiche uniquement les points d'acces voisins qui sont

membres du cluster.

* Notin cluster (Hors du cluster) - Affiche uniquement les points d'accés vaisins qui ne
sont pas membres du cluster.

+ Both (Les deux) - Affiche tous les points d'acces voisins (membres et non-membres
du cluster).

Cluster La liste « Cluster » en haut du tableau affiche les adresses IP de tous les points d'accés du cluster.
(Il s'agit de la méme liste des membres du cluster affichée sur 'onglet Cluster > Access Points
(Cluster > Points d'accés) décrit dans la section « Accés a la gestion des points d'acces » & la
page 57).

Siln'y a qu'un seul point d'acces dans le cluster, une seule colonne d'adresses IP s'affiche ici ;
indiquant que le point d'acces est « en cluster avec lui-méme ».

Vous pouvez cliquer sur une adresse IP pour afficher plus de détails sur un point d'acces
spécifique, comme illustré dans la Figure 9.2 a la page 92.
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Chapitre 9 : Voisinage sans fil
Affichage du voisinage sans fil

Tableau 9.1 Statistiques de voisinage sans fil

Champ

Description

Neighbors (Moising)

Les points d'accés qui sont voisins d'au moins un des points en cluster sont répertoriés dans la
colonne de gauche par SSID (nom de réseau). Un point d'accés qui est détecté comme voisin
d'un membre de cluster peut également étre membre du cluster lui-méme. Les voisins qui sont
également membres du cluster sont toujours affichés en haut de la liste en-dessous d'une barre
épaisse et avec un indicateur d'emplacement.

Les barres de couleur a droite de chaque point d'accés dans la liste Neighbors (Voisins) indiquent
la puissance du signal pour chacun des points d'accés voisins détectés par le membre du cluster
dont 'adresse IP est indiquée dans la partie supérieure de la colonne :

Ce point d'acces (un membre du cluster) est visible par le point d'acces dont
ladresse IP est 10.10.100.246 (a une puissance du signal de 54). . .

.. mais pas par le point d'accés dont l'adresse est 10.10.100.223

Gluster
10.10.100.246 10.10.100.223 1n 100.223
t)

(nots at

e
e “\\\\ - |
e y -

TEKLOGIX...
(notset)

TEKLOGIX...
(notset)

Brad Lab [0S

g10_wgt624_guest

+ Barre bleu foncé - Une barre bleu foncé et une valeur de puissance du signal élevée
(par exemple 50) indique la détection d'une bonne puissance du signal du voisin visible
par le point d'acces dont I'adresse IP est répertoriée au-dessus de cette colonne.

+ Barre bleu clair - Une barre bleu clair et une valeur de puissance du signal faible (par
exemple 20) indique la détection d'une puissance du signal faible ou moyenne du voisin
visible par le point d'accés dont 'adresse IP est répertoriée au-dessus de cette colonne.

+ Barre blanche - Une barre blanche et la valeur 0 indiquent qu'un point d'acces voisin
qui a été détecté par 'un des membres du cluster ne peut pas étre détecté par le point
d'acces dont I'adresse IP est répertoriée au-dessus de cette colonne.

+ Bande gris clair - Une bande gris clair et aucune valeur de puissance du signal
indique un voisin qui est détecté par d'autres membres du cluster mais pas par le point
d'acces dont l'adresse IP est répertoriée au-dessus de cette colonne.

+ Barre gris foncé - Une barre gris foncé et aucune valeur de puissance du signal
indique que c'est le point d'accés dont l'adresse IP est répertoriée au-dessus de cette
colonne (comme il n'est pas applicable d'afficher la capacité du point d'accés a se
détecter lui-méme).
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Affichage des détails d'un membre du cluster

9.4 Affichage des détails d'un membre du cluster

Pour afficher des détails relatifs a un point d'accés membre du cluster, cliquez sur
l'adresse | P d'un membre du cluster en haut de la page.

Figure 9.2 Détails d'un point daccés membre du cluster
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ndicate signal strength for each neighboring AP. This signal strength is detected by the cluster member
hose IP address is at the top of the column,
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Chapitre 9 : Voisinage sans fil
Affichage des détails d’'un membre du cluster

Tableau 9.2 Statistiques du point d'acces

Champ Description

SSD Le Service Set Identifier (SSID) du point d'acces.
Le SSID est une chaine alphanumérique de 32 caractéres maximum qui identifie de fagon unique un réseau
local sans fil. Il est également appelé nom de réseau.
Le SSID est défini dans Basic Settings (Parametres de base) (Chapitre 5 : « Configuration des parametres de base »)
ou dans Manage > 802.11 Settings (Gérer > Parametres 802.11) (Chapitre 13 : « Définition de linterface sans fil ».)
Un réseau invité et un réseau interne exécutés sur le méme point d'accés doivent toujours avoir deux différents
noms de réseau.
MACAddress | Affiche l'adresse MAC du point d'accés voisin.
(Adresse . A ) —_—
MAC) Une adresse MAC est une adresse matérielle qui identifie de fagon unique chaque nceud d'un réseau.
Channel Affiche le canal sur lequel le point d'acces diffuse actuellement.
Canal s ) _— . .
( ) Le Channel - Canal définit la partie du spectre que la radio utilise pour émettre et recevoir.
Le canal est défini dans Manage > 802.11 Advanced Settings (Gérer > Paramétres avancés 802.11). (Reportez-
vous au Chapitre 16 : « Configuration des paramétres radio 802.11 ».)
Rate (Déhit) Indique le débit (en mégabits par seconde) a laquelle le point d'accés émet actuellement.
Le débit actuel sera toujours I'un des débits pris en charge dans Supported Rates (Débits pris en charge).
Sgnal Indique la puissance du signal radio de transmission de ce point d'acces, mesurée en décibels (dB).
Beacon Affiche l'intervalle de Beacon - Balise utilisé par ce point d'acces.
Interval ) ) o A -
(Intervalle de Les trames de halise sont transmises par un point d'accés a intervalles réguliers pour annoncer ['existence du
balise) réseau sans fil. Le fonctionnement par défaut consiste a envoyer une trame de balise une fois toutes les
100 millisecondes (soit 10 par seconde).
L'intervalle de balise est défini dans Manage > 802.11 Advanced Settings (Gérer > Paramétres avancés 802.11).
(Reportez-vous au Chapitre 16 : « Configuration des paramétres radio 802.11 ».)
Capability Un nombre hexadécimal qui, une fois converti en binaire, indique chaque fonction ou fonctionnalité IEEE 802.11
(Capacité) et sielle est « activée » ou « désactivée » sur ce point d'acces.
Beacon Age Indique la date et I'heure d'émission de la balise la plus récente depuis le point d'acces.
(Agedela
balise)
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10.1

10.1.1

Chapitre 10 : Configuration de la sécurité
Présentation des problémes de sécurité sur les réseaux sans fil

Les sections suivantes décrivent comment configurer les parametres de sécurité sur la
passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway.

Présentation des problémes de sécurité sur les réseaux sans fil

Les supports sans fil sont intrinséquement moins siirs que les supports filaires. Par
exemple, un NI C Ethernet transmet ses paquets via un support physique comme un cable
coaxial ou une paire torsadée. Une carte réseau (NIC) sans fil diffuse les signaux radio par
liaison radio, ce qui permet de se connecter facilement a un LAN sans fil sans accés
physique ou sans équipement sophistiqué. Un pirate équipé d'un ordinateur portable, d'une
carte réseau sans fil et de quelques connaissances peut facilement tenter de compromettre
votre réseau sans fil. Il n'est méme pas utile d'étre a portée normale du point d'acces. En
orientant une antenne sophistiquée sur le client, un pirate a la possibilité de se connecter
au réseau depuis plusieurs kilometres.

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway offre un certain nombre
de schémas de cryptage et d'authentification pour vous assurer que votre infrastructure sans
fil soit uniquement accessible par les utilisateurs concernés. Les détails de chaque mode de
sécurité sont décrits dans les sections ci-dessous.

Reportez-vous également a la rubrique associée, Annexe B : « Paramétres de sécurité sur
clients sans fil/serveur RADIUS ».

Comment puis-je savoir quel mode de sécurité utiliser ?

En général, nous recommandons que vous utilisiez sur votre réseau interne le mode de
sécurité le plus robuste possible dans votre environnement. Lors de la configuration de la
sécurité sur le point d'acces, vous devez d'abord choisir le mode de sécurité, puis un
algorithme d'authentification dans certains modes, et autoriser ou non 1'association des
clients qui n'utilisent pas le mode de sécurité spécifié.

W-Fi Protected Access (WPA), avec Remote Authentication Dial-In User Service
(RADIUS) via l'algorithme de cryptage CCMP (AES), fournit la meilleure protection des
données disponible. C'est clairement la meilleure option si toutes les stations client sont
équipées de demandeurs WPA. Cependant, les problémes de rétrocompatibilité et
d'interopérabilité avec des clients ou méme d'autres points d'acces peuvent nécessiter que
vous configuriez WPA avec RADIUS via un autre algorithme de cryptage ou que vous
choisissiez l'un des autres modes de sécurité.
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Cependant, cela dit, la sécurité pourrait ne pas étre une priorité aussi importante sur certains
types de réseaux. Si vous fournissez simplement un accés imprimante et Internet, comme
sur un réseau invité, définir le mode de sécurité sur None (Plain text) (Aucun (texte brut))
peut étre le choix approprié. Pour empécher les clients de découvrir et de se connecter de
maniere accidentelle a votre réseau, vous pouvez désactiver la diffusion SSID pour que
votre nom de réseau ne soit pas diffusé. Si le réseau est suffisamment isolé de I'acces a des
informations sensibles, cela peut offrir une protection suffisante dans certaines situations. Ce
niveau de protection est le seul proposé pour les réseaux invité, et peut également étre le
compromis le plus pratique pour d'autres scénarios ou la priorité est de rendre la connexion
client la plus simple possible. (Reportez-vous a la section « Interdire le SSID de diffusion
améliore-t-il la sécurité ? » a la page 104.)

Vous trouverez ci-aprés une bréve discussion sur les facteurs qui font qu'un mode est plus
slir qu'un autre, une description de chaque mode proposé, et a quel moment utiliser chaque
mode.

10.1.2 Comparaison des modes de sécurité pour la gestion des clés, algorithmes
d'authentification et de cryptage

Les trois facteurs majeurs qui déterminent I'efficacité d'un protocole de sécurité sont les
suivants :

+ Lamaniere dont le protocole gere les clés.
+ La présence ou l'absence d'authentification de I'utilisateur intégrée dans le protocole.

+ L'algorithme ou la formule de cryptage que le protocole utilise pour coder/décoder les
données.

Voici la liste des modes de sécurité disponibles sur la passerelle sans fil Passerelle sans

fil 9160 G2 Wireless Gateway, ainsi qu'une description de la gestion des clés, de
l'authentification et des algorithmes de cryptage utilisés dans chaque mode. Nous suggérons
aussi quelques cas dans lesquels un mode est peut-étre plus approprié qu'un autre.

*  «Quand utiliser le mode non crypté (aucune sécurit¢) » a la page 99.
*  «Quand utiliser le mode WEP statique » a la page 99.

*  « Quand utiliser le mode IEEE 802.1x » a la page 100.

¢« Quand utiliser le mode WPA Personal » a la page 102.

*  «Quand utiliser le mode WPA Enterprise » a la page 103.
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10.1.2.1 Quand utiliser le mode non crypté (aucune sécurité)

Définir le mode de sécurité sur None (Plain-text) (Aucun (texte brut)) n'assure par définition
aucune sécurité. Dans ce mode, les données ne sont pas cryptées mais envoyées en tant que
« texte brut » sur le réseau. Aucune gestion des clés, aucun cryptage des données ou aucune
authentification utilisateur n'est utilisée.

Recommandations

Le mode non crypté, c'est-a-dire None (Plain-text) (Aucun (texte brut)), n'est pas
recommandé pour une utilisation normale sur le réseau interne car il n'est pas sécurisé. C'est
le seul mode dans lequel vous pouvez exécuter le réseau invité, qui est par définition un
LAN non sécurisé, toujours séparé virtuellement ou physiquement des informations
sensibles du LAN interne.

Par conséquent, définissez uniquement le mode de sécurité sur None (Plain-text) (Aucun
(texte brut)) sur le réseau invité, et sur le réseau interne uniquement lors de la configuration
initiale, des tests, et de la résolution des problémes.

Voir aussi

Pour plus d'informations sur la configuration du mode de sécurité non crypté, reportez-vous
a la section « None (Plain-text) (Aucun (texte brut)) » a la page 108.

10.1.2.2 Quand utiliser le mode WEP statique

Wired Equivalent Privacy statique (WEP) est un protocole de cryptage pour les réseaux sans
fil 802.11. Toutes les stations et les points d'acces sans fil sur le réseau sont configurés avec
une clé partagée statique 64 bits (clé secréte 40 bits + vecteur d'initialisation (IV) 24 bits) ou
128 bits (clé secréte 104 bits + [V 24 bits) pour le cryptage des données.
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Tableau 10.1 Mode de sécurité WEP statique

Gestion des clés Algorithme de cryptage Authentification de

'utilisateur

Le mode WEP statique utilise une clé Un chifrement de flux RC4 est utilisé Sivous définissez l'algorithme

fixe fournie par ladministrateur. Les pour crypter le corps de la trame et le d'authentification sur « Shared Key »

clés WEP sont indexées dans controle de redondance cyclique (CRC) (Clé partagée), ce protocole offre une forme
différents slots (jusqu'a quatre sur la de chagque trame 802.11. rudimentaire d'authentification des utilisateurs.

passerelle sans fil Passerelle sans

1 9160 G2 Wireless Gateway). Toutefois, si 'algorithme d'authentification est

défini sur « Open System » (Systéme ouvert),
Les stations client doivent avoir la aucune authentification n'est effectuée.
méme clé indexée dans le méme slot
pour accéder aux données sur le
point d'acces.

Silalgorithme est défini sur « Both »
(Les deux), seuls les clients WEP sont
authentifiés.

Recommandations

Le mode WEP statique a été congu pour offrir une sécurité équivalente a l'envoi de données
non cryptées via une connexion Ethernet. Toutefois, il a des défauts majeurs et ne fournit pas
ce niveau de sécurité prévu.

Par conséquent, le mode WEP statique n'est pas recommandé comme mode sécurisé.

Le mode WEP statique peut uniquement étre utilisé lorsque les problémes d'interopérabilité
font que c'est la seule option disponible et qu'exposer potentiellement les données de votre
réseau ne vous inquicte pas.

Voir aussi

Pour plus d'informations sur la configuration du mode de sécurit¢ WEP statique,

reportez-vous a la section « Static WEP (WEP statique) » a la page 109.
10.1.2.3 Quand utiliser le mode IEEE 802.1x

|EEE 802.1x est la norme de transfert du protocole Extensible Authentication Protocol
(EAP) sur un réseau sans fil 802.11 en utilisant un protocole appelé EAP Encapsulation
Over LANs (EAPOL). 1l s'agit d'une norme plus récente et plus sécurisée que WEP statique.
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Tableau 10.2 Mode de sécurité IEEE 801.1x

Gestion des clés Algorithme de cryptage Authentification de ['utilisateur
IEEE 802.1x fournit des clés Un chiffrement de flux RC4 est utilisé Le mode IEEE 802.1x prend en charge un grand
générées dynamiquement qui pour crypter le corps de la trame et le choix de méthodes d'authentification, comme les
sont réguliérement actualisées. controle de redondance cyclique (CRC) certificats, Kerberos et I'authentification de clé pub-

N A de chaque trame 802.11. lique avec un serveur RADIUS.
Il existe différentes clés Unicast

- Monodiffusion pour chaque Vous avez le choix dutiliser le serveur RADIUS

station. intégré a la passerelle sans fil Passerelle sans

fil 9160 G2 Wireless Gateway ou un serveur
RADIUS externe. Le serveur RADIUS intégré
prend en charge le protocole EAP protégé (PEAP)
et MSCHAP V2.

Recommandations

Le mode IEEE 802.1x est un choix plus judicieux que le mode WEP statique parce que les
clés sont générées dynamiquement et modifiées a intervalles réguliers. Cependant,
l'algorithme de cryptage utilisé est le méme que celui du mode WEP statique et il n'est par
conséquent pas aussi fiable que les méthodes de cryptage plus avancées telles que TKIP et
CCMP (AEYS) utilisées dans WI-Fi Protected Access (WPA) ou WPA2.

En outre, les problémes de compatibilité peuvent étre contraignants en raison de la variété
des méthodes d'authentification prises en charge et de I'absence de méthode de mise en
ceuvre standard.

Par conséquent, le mode IEEE 802.1x n'est pas une solution aussi sécurisée que \WM-Fi
Protected Access (WPA) ou WPA2. Si vous ne pouvez pas utiliser WPA parce que certaines
de vos stations client n'ont pas WPA, utiliser le mode WPA Enter prise est une meilleure
solution que le mode IEEE 802.1x.

Si vous disposez d'un serveur RADIUS externe sur votre réseau, nous vous recommandons
de l'utiliser du serveur RADIUS intégré sur le point d'accés. Un serveur RADIUS externe
offrira une meilleure sécurité que le serveur d'authentification local.

Voir aussi

Pour plus d'informations sur la configuration du mode de sécurité IEEE 802.1x,
reportez-vous a la section « IEEE 802.1x » a la page 114.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix 101



Chapitre 10 : Configuration de la sécurité
Comparaison des modes de sécurité pour la gestion des clés, algorithmes d’authentification et de cryptage

10.1.2.4 Quand utiliser le mode WPA Personal

Pre-Shared Key (Clé prépartagée) (PSK) Wi-Fi Protected Access Personal est une mise en
ceuvre de la norme Wi-Fi Alliance IEEE 802.11h, qui comprend les mécanismes AES
(Advanced Encryption Algorithm), CCMP (Counter mode/CBC-MAC Protocol) et
Temporal Key Integrity Protocol (TKIP). Ce mode présente les mémes algorithmes de
cryptage que WPA 2 avec RADIUS, mais sans la possibilité d'intégrer un serveur RADIUS
pour I'authentification de l'utilisateur.

Ce mode de sécurité est rétrocompatible pour les clients sans fil qui ne prennent en charge
que le WPA d'origine.

Tableau 10.3 Mode de sécurité WPA Personal

Gestion des clés Algorithmes de cryptage Authentification de

'utilisateur

WPA Personal fournit des clés + Temporal Key Integrity Protocol L'utilisation d'une clé prépartagée (PSK) offre
générées dynamiquement qui (TKIP). une authentification de ['utilisateur similaire &
sont réguliérement actualisées. « Counter mode/CBC-MAC Protocol celle des clés partagées dans WEP.
Il existe différentes clés Unicast (CCMP) Advanced Encryption
- Monodiffusion pour chague Standard (AES).
station.

Recommandations

WPA Personal n'est pas recommandé pour une utilisation avec la passerelle sans fil
Passerelle sans fil 9160 G2 Wireless Gateway lorsque WPA Enterprise est une option.

Nous vous recommandons d'utiliser plutot le mode WPA Enterprise, sauf si vous avez des
problémes d'interopérabilité qui vous empéchent d'utiliser ce mode.

Par exemple, certains appareils sur votre réseau ne prennent peut-étre pas en charge WPA ou
WPA2 avec EAP en relation avec un serveur RADIUS, Les serveurs d'impression intégrés
ou d'autres petits appareils client avec trés peu d'espace de mise en ceuvre ne prennent

peut-&tre pas en charge RADIUS. Dans de tels cas, nous vous recommandons d'utiliser
WPA Personal.

Voir aussi

Pour plus d'informations sur la configuration de ce mode de sécurité, reportez-vous a la
section « WPA Personal » a la page 117.
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10.1.2.5 Quand utiliser le mode WPA Enterprise

Remote Authentication Dial In User Service (RADIUS) Wi-Fi Protected Access Personal
est une mise en ceuvre de la norme Wi-Fi Alliance IEEE 802.11h, qui comprend les
mécanismes Advanced Encryption Algorithm (AES), Counter mode/CBC-MAC Protocol
(CCMP) et Temporal Key Integrity Protocol (TKIP). Ce mode nécessite I'utilisation d'un
serveur RADIUS pour authentifier les utilisateurs. WPA Enterprise offre la meilleure
sécurité disponible pour les réseaux sans fil.

Ce mode de sécurité est rétrocompatible pour les clients sans fil qui ne prennent en charge
que le WPA d'origine.

Tableau 10.4 Mode de sécurité WPA Enterprise

Gestion des clés Algorithmes de cryptage Authentification de
l'utilisateur

Le mode WPA Enterprise fournit + Temporal Key Integrity Protocol Remote Authentication Dial-In User Service

des clés générées (TKIP). (RADIUS)

?ggjg:gﬁg?;i?ﬁ;&%@sl * Counter mode/CBC-MAC Protocol Vous avez le choix dutiiser e serveur RADIUS

(CCMP) Advanced Encryption Stan- intégré & la passerelle sans fil Passerelle sans

Il existe différentes clés Unicast dard (AES). fil 9160 G2 Wireless Gateway ou un serveur

- Monodiffusion pour chaque RADIUS externe. Le serveur RADIUS intégré

station. prend en charge le protocole EAP protégé
(PEAP) et MSCHAP V2.

Recommandations

Le mode WPA Enterprise est le mode recommandé. Les algorithmes de cryptage CCMP
(AES) et TKIP utilisés avec les modes WPA sont de loin supérieurs a 1'algorithme RC4
utilisé pour les modes WEP statique ou IEEE 802.1x. Par conséquent, CCMP (AES) ou
TKIP devrait étre utilisé si possible. Tous les modes WPA vous permettent d'utiliser ces
schémas de cryptage. Par conséquent, les modes de sécurité WPA sont recommandés
prioritairement aux autres lorsque l'utilisation de WPA est une option. En outre, ce mode
intégre un serveur RADIUS pour 'authentification de I'utilisateur, ce qui lui confére un
avantage sur le mode WPA Personal.

Si vous disposez d'un serveur RADIUS externe sur votre réseau, nous vous recommandons
de l'utiliser du serveur RADIUS intégré sur le point d'accés. Un serveur RADIUS externe
offrira une meilleure sécurité que le serveur d'authentification local.

Respectez les directives ci-dessous pour choisir les options dans le mode de sécurité du
mode WPA Enterprise :
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1. Lameilleure sécurité disponible aujourd'hui sur un réseau sans fil est le mode WPA
Enterprise utilisant 1'algorithme de cryptage CCMP (AES). AES est une technique de
cryptage de blocs de données 128 bits symétriques qui fonctionne sur plusieurs couches
du réseau. C'est le systéme de cryptage le plus efficace actuellement disponible pour les
réseaux sans fil. Si tous les clients ou autres points d'acces sur le réseau sont
compatibles WPA/CCMP, utilisez cet algorithme de cryptage. (Si tous les clients sont
compatibles WPA2, choisissez de ne prendre en charge que les clients WPA2.)

2. Le deuxiéme meilleur choix est WPA Enterprise avec 1'algorithme de cryptage
défini sur TKIP et CCMP. Cette option permet aux stations client WPA sans CCMP
de s'associer, utilise TKIP pour crypter les trames Multicast et Broadcast -
Diffusion, et permet aux clients de choisir d'utiliser ou non CCMP ou TKIP pour
les trames Unicast - Monodiffusion (point d'accés vers un seul poste). Cette
configuration WPA permet une meilleure interopérabilité, aux dépens d'une certaine
sécurité. Les stations client qui prennent en charge CCMP peuvent I'utiliser pour
leurs trames Unicast - Monodiffusion. Si vous rencontrez des problémes
d'interopérabilité du point d'acces vers la station avec le paramétre d'algorithme de
cryptage « Both » (Les deux), vous devez sélectionner TKIP a la place. (Voir
l'option suivante.)

3. Le troisiéme meilleur choix est WPA Enterprise avec l'algorithme de cryptage
défini sur TKIP. Certains clients ont des problémes d'interopérabilité si CCMP et
TKIP sont activés en méme temps. Si vous rencontrez ce probléme, choisissez
TKIP comme algorithme de cryptage. 1l s'agit du mode WPA standard et du mode le
plus interopérable avec les fonctionnalités de sécurité du logiciel client sans fil.
TKIP est le seul algorithme de cryptage qui est en cours de test de certification
WPA WI-FI.

Voir aussi

Pour plus d'informations sur la configuration de ce mode de sécurité, reportez-vous a la
section « WPA Enterprise » a la page 119.

10.1.3 Interdire le SSID de diffusion améliore-t-il la sécurité ?

Vous pouvez supprimer (interdire) cette diffusion pour décourager la détection automatique
de votre point d'accés par les stations. Lorsque le SSID de diffusion du point d'acces est
supprimé, le nom du réseau ne s'affiche pas dans la liste des réseaux disponibles sur une
station client. Au lieu de cela, le client doit avoir le nom exact du réseau configuré dans le
demandeur avant de pouvoir se connecter.
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La désactivation du SSID de diffusion est suffisante pour empécher les clients de se
connecter accidentellement a votre réseau, mais elle n'empéche pas les tentatives les plus
simples de connexion par un pirate, ou de contréler le trafic non crypté.

Ceci offre un niveau minimal de protection sur un réseau autrement exposé (comme un
réseau invité€) ou la priorité va a une connexion facile pour les clients et ot aucune
information sensible n'est disponible.

(Voir aussi la section « Guest Network (Réseau invité) » a la page 108.)

10.1.4 Comment l'isolation de station protéege-t-elle le réseau ?

Lorsque l'option Sation Isolation (Isolation de station) est activée, le point d'accés bloque la
communication entre les clients sans fil. Le point d'accés autorise toujours le trafic de
données entre ses clients sans fil et les appareils filaires sur le réseau, mais pas entre les
clients sans fil.

Le blocage de trafic s'étend aux clients sans fil connectés au réseau via des liaisons WDS;;
ces clients ne peuvent pas communiquer avec les autres lorsque 1'isolation de station est
activée.

Reportez-vous au Chapitre 20 : « Systéme de distribution sans fil (WDS) » pour plus
d'informations sur WDS.

10.2 Configuration des paramétres de sécurité

Pour définir le mode de sécurité, accédez a 1'onglet Security (Sécurité) et mettez a jour les
champs comme décrit ci-dessous.

Figure 10.1 Page de parameétres de sécurité

Basic Settings Modify Internal Network security settings

User Management

Broadcast S5ID D Station Isolation

Cluster

- - v
[y Made: | WPA Personal

Sessions
WPAVersions: [« v
Channel Management : ] (7 wea [ wpaz
- - Cipher Suites: [¥]TKIP [l ccMe (AES)
Wireless Neighborhood
Key: recrecre
Security
Update

Status

Interfaces
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Les informations de configuration suivantes vous expliquent comment configurer les modes
de sécurité sur le point d'acces. Gardez a I'esprit que chaque client sans fil qui souhaite
échanger des données avec le point d'acces doit étre configuré avec le mode de sécurité et la
clé de cryptage conformes aux paramétres de sécurité du point d'acces.

Sur un point d'acces de radio professionnelle, ces paramétres de sécurité s'appliquent aux

deux radios.

@ Remarque : Les modes de sécurité autres que Plain-Text (Texte brut) sappliquent
uniquement a la configuration du réseau « interne ». Ur le réseau « invité »,
vous pouvez utiliser uniquement le mode Plain-text (Texte brut). (Pour plus
d'informations sur les réseaux invité, reportez-vous au Chapitre 14 :

« Configuration del'acces invité ».)

10.2.1 Broadcast SSID (SSID de diffusion), Station Isolation (Isolation de station)
et Security Mode (Mode de sécurité)

Pour configurer la sécurité sur le point d'acces, sélectionnez un mode de sécurité et
remplissez les champs associés, comme indiqué dans le Tableau 10.5.

@ Remarque : Vous pouvez également autoriser ou interdire le SSD de diffusion et
activer/désactiver |'isolation de station en précautions suppl émentaires, comme
indiqué dans le Tableau 10.5 a la page 106.

Tableau 10.5 Parameétres de sécurité

Champ Description

Broadcast SSD
(SSD de
diffusion)

Pour activer le SSID de diffusion, cochez la case directement en regard du champ. Par défaut, le point
dacces diffuse (autorise) le Service Set Identifier (SSID) dans ses trames de balise.

Vous pouvez supprimer (interdire) cette diffusion pour décourager la détection automatique de votre point
d'acces par les stations. Lorsque le SSID de diffusion du point d'accés est supprimé, le nom du réseau ne
s'affiche pas dans la liste des réseaux disponibles sur une station client. Au lieu de cela, le client doit avoir le
nom exact du réseau configuré dans le demandeur avant de pouvoir se connecter.
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Tableau 10.5 Parameétres de sécurité (Suite)

Champ Description

Sation Pour activer lsolation de station, cochez la case directement en regard du champ.

Isolation ) ) . . . o i . )
(Isolation de + Lorsque l'option Station Isolation (Isolation de station) est désactivée, les clients sans fil peuvent
station) communiquer les uns avec les autres normalement en envoyant du trafic via le point d'acces.

+ Lorsque l'option Station Isolation (Isolation de station) est activée, le point d'accés bloque la
communication entre les clients sans fil. Le point d'acces autorise toujours le trafic de
données entre ses clients sans fil et les appareils filaires sur le réseau, mais pas entre les
clients sans fil. Le blocage de trafic s'étend aux clients sans fil connectés au réseau via des
liaisons WDS ; ces clients ne peuvent pas communiquer avec les autres lorsque l'isolation de
station est activée. Reportez-vous au Chapitre 20 : « Systéme de distribution sans fil
(WDS) » pour plus d'informations sur WDS.

Security Mode Sélectionnez le Security Mode (Mode de sécurité). Sélectionnez I'une des options suivantes :
(Mode de . R
souritd) «None (Plain-text) (Aucun (texte brut)) » & la page 108.

+  « Static WEP (WEP statique) » & la page 109.
¢+ «IEEE 802.1x » & la page 114.

*  «WPA Personal » & la page 117.

¢+ «WPA Enterprise » a la page 119.

Pour un réseau invité, le seul mode de sécurité qui puisse étre appliqué est « None (Plain-text) » (Aucun
(texte brut)). (Pour plus d'informations, reportez-vous au Chapitre 14 : « Configuration de l'accés invité ».)

Les modes de sécurité autres que « None (Plain-text) » (Aucun (texte brut)) s'appliquent uniquement a la
configuration du réseau « interne ».

10.2.2 Modes de sécurité

Broadcast 3510 [ Station Isclation

Mode: | WPA Personal w

MNone (Plain-text)
Static WEP
wpawve IEEESD2.1x WF’AE
. WPA Personal
Cipher|ypa Enterprise Ol ceme (aes)
Key: regreore
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10.2.2.1 None (Plain-text) (Aucun (texte brut))

108

None (Plain-text) (Aucun (texte brut)) signifie que toutes les données transférées vers et depuis
la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway ne sont pas cryptées.

Si vous sélectionnez None (Plain-text) (Aucun (texte brut)) comme mode de sécurité, aucune
autre option n'est configurable sur le point d'acces. Ce mode de sécurité peut étre utile lors de
la premiére configuration réseau ou pour la résolution de problémes, mais il n'est pas
recommandé pour une utilisation normale sur le réseau interne car il n'est pas sécurisé.

Guest Network (Réseau invité)

Définir la sécurité sur « None (Plain-text) » (Aucun (texte brut)) est le seul mode dans lequel
vous pouvez exécuter le réseau invité, qui est par définition un LAN non sécurisé, toujours
séparé virtuellement ou physiquement des informations sensibles du LAN interne. Par
exemple, le réseau invité peut simplement fournir I'accés Internet et imprimante aux
visiteurs quotidiens.

L'absence de sécurité sur le point d'accés invité est congue pour simplifier le plus possible
une connexion pour les invités sans avoir a programmer les parametres de sécurité de leurs
clients.

Pour un niveau minimum de protection sur un réseau invité, vous pouvez choisir de
supprimer (interdire) la diffusion du SSID (nom de réseau) pour décourager la détection
automatique votre point d'acces par les stations client. (Voir aussi la section « Interdire le
SSID de diffusion améliore-t-il la sécurité ? » a la page 104.)

Pour plus d'informations sur le réseau invité, reportez-vous au Chapitre 14 : « Configuration
de l'acces invité ».
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10.2.2.2 Static WEP (WEP statique)

Broadcast 5510 [ Station Isolation

Mode: | Static WEP ~

Transfer key index: |1 |+

Key Length: (O 64 bits &) 128 bits ) 152 bits
Key Type: (O ascll & Hex

WEP Keys: (Characters requirad: 28]

Authentication : Open system [ Shared key

Wired Equivalent Privacy statique (WEP) est un protocole de cryptage des données pour les
réseaux sans fil 802.11. Toutes les stations et les points d'acces sans fil sur le réseau sont
configurés avec une clé partagée statique 64 bits (clé secréte 40 bits + vecteur d'initialisation
(IV) 24 bits) ou 128 bits (clé secrete 104 bits + [V 24 bits) pour le cryptage des données.
Vous ne pouvez pas mélanger les clés WEP 64 bits et 128 bits entre le point d'acces et ses
stations client.

WERP statique n'est pas le mode le plus sécurisé disponible, mais il offre une meilleure
protection que définir les paramétres de sécurité sur « None (Plain-text) » (Aucun (texte
brut)), car il évite qu'un intrus puisse renifler facilement le trafic sans fil non crypté. (Pour
des modes plus sécurisés, reportez-vous aux sections « IEEE 802.1x » a la page 114, « WPA
Personal » a la page 117, ou « WPA Enterprise » a la page 119.)

WERP crypte les données en déplacement dans le réseau sans fil en utilisant une clé statique.
(L'algorithme de cryptage est un chiffrement de « flux » appelé RC4.) Le point d'acces
utilise une clé pour transmettre les données aux stations client. Chaque station client doit
utiliser cette méme clé pour décrypter les données qu'elle regoit du point d'acces.

Les stations client peuvent utiliser plusieurs clés pour transmettre les données au point
d'acces. (Ou elles peuvent toutes utiliser la méme clé, mais c'est moins sécurisé, car cela
signifie qu'une station peut décrypter les données envoyées par une autre.) Si vous avez
sélectionné le mode de sécurité Satic WEP (WEP statique), fournissez les informations dans
les paramétres du point d'accés, comme indiqué dans la figure ci-dessous et décrit dans le
Tableau 10.6 a la page 110.
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Tableau 10.6 Parameétres de sécurité WEP statique

Champ Description

Transfer Key Sélectionnez un index de clé dans le menu déroulant. Les index de clé 1 & 4 sont disponibles.
Index (Index de La valeur par défaut est 1.

clé detransfert , . - ) . \ . ,
) L'index de clé de transfert indique quelle clé WEP le point d'acces peut utiliser pour crypter les données

quil transmet.

Key Length Déterminez la longueur de la clé en cliquant sur I'un des boutons radio suivants :
(Longueur .
delaclé) 64 bits
+ 128hits
Key Type Sélectionnez le type de clé en cliquant sur I'un des boutons radio suivants :
(Typedeclé) . ASCH
¢ Hex
Characters Indique le nombre de caracteres requis dans la clé WEP.
Required

Le nombre de caracteres requis est mis a jour automatiquement en fonction de la maniére dont vous avez

ﬁgqal;ias:tereﬁ défini les champs Key Length (Longueur de la clé) et Key Type (Type de clé).
WEP Keys Vous pouvez spécifier jusqu'a quatre clés WEP. Dans chaque zone de texte, saisissez une chaine de
(ClésWEP) caracteres pour chaque clé.

Sivous avez sélectionné « ASCII », entrez n'importe quelle combinaison de nombres entiers et de lettres
0a9,aazetA aZ. Sivous avez sélectionné « HEX », entrez des caractéres hexadécimaux (toute
comhbinaison de caractéres compris entre 0 et 9 eta et fou A et F).

Utilisez le méme nombre de caracteres pour chaque clé, comme spécifié dans le champ « Characters
Required » (Caractéres requis). Ce sont les clés WEP RC4 partagées avec les stations utilisant le point
d'acces.

Chaque station client doit &tre configurée pour utiliser l'une de ces mémes clés WEP dans le méme slot,
comme indiqué ici sur le point d'acces. (Reportez-vous a la section « Regles a retenir pour le mode WEP
statique » a la page 111.)
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Tableau 10.6 Parametres de sécurité WEP statique (Suite)

Champ Description

Authentication L'algorithme d'authentification définit la méthode utilisée pour déterminer si une station client est autorisée
Algorithm a sassocier a un point d'acces lorsque WEP statique est le mode de sécurité. Indiquez I'algorithme
(Algorithme d'authentification que vous souhaitez utiliser en choisissant I'une des options suivantes dans le menu

d'authentification) | déroulant:

+  Open System (Systéme ouvert).
¢ Shared Key (CIé partagée).
+ Both (Les deux).

L'authentification Open System (Systeme ouvert) autorise n'importe quelle station client & associer avec le
point d'acces que cette station client ait la clé WEP appropriée ou non. Cet algorithme est également utilisé
dans les modes texte brut, IEEE 802.1x et WPA. Lorsque l'algorithme d'authentification est défini sur

« Open System » (Systéme ouvert), tout client peut s'associer avec le point d'acces.

Remarquez que le fait qu"une station client soit autorisée a s'associer ne garantit pas qu'elle puisse
échanger du trafic avec un point d'acces. Une station doit avoir la clé WEP appropriée pour pouvoir accéder
aun point d'acces et décrypter ses données, et pour transmettre des données lisibles au point d'acces.

L'authentification Shared Key (CIé partagée) nécessite que la station client dispose de la clé WEP
appropriée pour s'associer avec le point d'acces. Lorsque I'algorithme d'authentification est défini sur
« Shared Key » (CIé partagée), une station avec une clé WEP incorrecte ne sera pas en mesure de
sassocier avec le point d'acces.

Both (Les deux) est le parametre par défaut. Lorsque l'algorithme d'authentification est défini sur « Both »
(Les deux) :

+ Les stations client configurées pour utiliser WEP en mode clé partagée doivent disposer d'une
clé WEP valide pour pouvoir s'associer avec le point d'acces.

+ Les stations client configurées pour utiliser WEP comme systéme ouvert (le mode clé partagée
n'étant pas activé) pourront s'associer avec le point d'accés méme si elles n'ont pas la clé WEP
appropriée.

Reégles a retenir pour le mode WEP statique

» Toutes les stations client doivent avoir la sécurité LAN sans fil (WLAN) configurée sur
WEP et tous les clients doivent avoir ['une des clés WEP spécifiées sur le point d'accés
pour décoder les transmissions de données du point d'acces vers la station.

* Le point d'accés doit avoir toutes les clés utilisées par les clients pour les transmissions
station a point d'acces afin de pouvoir décoder les transmissions de la station.

* Laméme clé doit occuper le méme slot sur tous les nceuds (point d'acces et clients). Par
exemple, si le point d'accés définit la clé abc123 comme clé WEP 3, les stations client
doivent définir cette méme chaine comme clé¢ WEP 3.
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*  Sur certains logiciels client sans fil (comme Funk Odyssey), vous pouvez configurer
plusieurs clés WEP et définir un « index de clé de transfert » de station client, puis
définir les stations pour crypter les données qu'elles transmettent via différentes clés.
Cela garantit que les points d'acces voisins ne puissent pas décoder les transmissions les
uns des autres.

Exemple d'utilisation de WEP statique

Pour un exemple simple, supposons que vous configurez trois clés WEP sur le point d'acces.
Dans notre exemple, I'index de clé de transfert) pour le point d'accés est défini sur 3. Cela
signifie que la clé WEP dans le slot « 3 » est la clé que le point d'accés peut utiliser pour
crypter les données qu'il envoie.

Figure 10.2 Définir la clé de transfert du point d'accés sur le point d'acces

Broadeast 551D [ Station Isolation

Mode: | Static WEP adl

Transfer key index: |3 ||
Key Length: (& 64 bits O 128 bits O 152 bits

Key Type: & ascil O Hex

WEP Keys: (Characters required: 5)
1: |ebode

2:|fghij

3+ | klmno

Authentication : Open system [ Shared key

Vous devez ensuite configurer toutes les stations client pour utiliser WEP et fournir a chaque
client I'une des combinaisons slot/clé que vous avez définies sur le point d'acces.

Pour cet exemple, nous allons définir la clé WEP 1 sur un client Windows.
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Figure 10.3 Fournir une clé WEP a un client sans fil

tmobile properties E]@

Azsociation | Authentication

Metwark name [S510];
Wireless network key MWEP)
This netwark, requires a key for the following:

Data encption [WEP enabled)
Wetwork Authentication [Shared mode)

Wetwork key: [TTTTTT]
Cotifirmn network, key: sensees
K.ey index [advanced]: 1 :

[] The key iz provided for me automatically

I ar. l[ Cancel ]

Si vous disposez d'une deuxiéme station client, elle doit également disposer de 1'une des clés
WEP définies sur le point d'accés. Vous pouvez lui donner la méme clé WEP que celle que
vous avez donnée a la premiére station. Ou, pour une solution plus sécurisée, vous pouvez
donner a la deuxiéme station une autre clé WEP (clé 2, par exemple) afin que les deux
stations ne puissent pas décrypter les transmissions l'une de l'autre.

WEP statique avec index de clé de transfert sur les stations client

Certains logiciels client sans fil (comme Funk Odyssey) permettent de configurer plusieurs
clés WEP et de définir un index de transfert sur la station client ; vous pouvez spécifier
ensuite plusieurs clés a utiliser pour les transmissions de station a point d'acces. (Le logiciel
client sans fil standard de Windows ne vous permet pas d'effectuer cette opération.)

Pour développer notre exemple, a I'aide du logiciel client Funk Odyssey, vous pouvez
donner a chacun des clients la clé WEP 3 afin qu'ils puissent décoder les transmissions du
point d'acces avec cette clé et donner également au client 1 la clé WEP 1 et la définir comme
clé de transfert. Vous pouvez ensuite donner au client 2 la clé WEP 2 et la définir comme
son index de clé de transfert.
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La Figure 10.2.2.3 illustre la dynamique entre le point d'acces et deux stations client utilisant
plusieurs clés WEP et un index de clé de transfert.

Figure 10.4 Exemple dutilisation de plusieurs clés WEP et de lindex de clé de transfert sur
des stations client

// peut décrypter la clé WEP 3
7 | transmet en clé WEP 1

Station client 1

peut décrypter la clé WEP 3

Clé WEP 3 transmet en clé WEP 2

/-

Station client 2

Le point d'accés transmet aux deux stations avec la méme clé WEP
(Par ex., clé WEP 3)

10.2.2.3 IEEE 802.1x

| EEE 802.1x est I'authentification basée sur le port de définition et l'infrastructure de
gestion des clés standard. Les messages Extensible Authentication Protocol (EAP) envoyés
via un réseau sans fil | EEE 802.11 utilisant un protocole appelé EAPOL (EAP
Encapsulation Over LANs). IEEE 802.1x fournit des clés générées dynamiquement qui sont
réguli¢rement actualisées. Un chiffrement de flux RC4 est utilisé pour crypter le corps de la
trame et le controle de redondance cyclique (CRC) de chaque trame 802.11.

Ce mode nécessite l'utilisation d'un serveur RADIUS pour authentifier les utilisateurs. Si
l'option pour le serveur RADIUS interne est activée, configurez les comptes d'utilisateur sur
le point d'accés via I'onglet Cluster > User Management (Cluster > Gestion des utilisateurs).
Dans le cas contraire, configurez les comptes d'utilisateur sur le serveur RADIUS externe.

Le point d'acces requiert un serveur RADIUS compatible EAP, tel que le serveur Microsoft
Internet Authentication Server ou le serveur d'authentification interne de la passerelle sans
fil Passerelle sans fil 9160 G2 Wireless Gateway. Pour fonctionner avec des clients
Windows, le serveur d'authentification doit prendre en charge le protocole EAP protégé
(PEAP) et MSCHAP V2.

Lors de la configuration du mode IEEE 802.1x, vous avez la possibilité de choisir d'utiliser
le serveur RADIUS intégré ou un serveur RADIUS externe que vous fournissez. Le serveur
RADIUS intégré de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway
prend en charge le protocole EAP protégé (PEAP) et MSCHAP V2.
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Si vous utilisez votre propre serveur RADIUS, vous avez la possibilité d'utiliser un grand
choix de méthodes d'authentification que le mode IEEE 802.1x prend en charge, y compris
les certificats, Kerberos et l'authentification de clé publique. N'oubliez pas, toutefois, que les
stations client doivent étre configurées pour utiliser la méme méthode d'authentification que
le point d'acces.

Si vous avez sélectionné le mode de sécurité |EEE 802.1x, fournissez les informations
suivantes :

Security Mode | [EEE 802.1x% v

Authentication Server |gyitin  +

Radius IP

Radius Key

Enable radius accounting

Broadcast S5ID [ Station Isolation

Mode: | IEEES02.1x w

[] Use internal radius server
Radius IP: 10.128.14.14
Radius Key: esssssssses

[] Enable radius accounting
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Tableau 10.7 Parametres de sécurité IEEE 802.1x

Champ Description

Useinternal Sélectionnez I'une des options suivantes dans le menu déroulant :
radius server
(Utiliser le
serveur radius
interne)

* Pour utiliser le serveur d'authentification fourni avec la passerelle sans fil Passerelle sans fil 9160
G2 Wireless Gateway, assurez-vous que la case en regard du champ Use internal radius server
(Utiliser serveur radius interne) est sélectionnée. Si cette option est sélectionnée, vous n'avez pas
besoin de renseigner les champs Radius IP (IP Radius) et Radius Key (Clé Radius) ; ils sont
renseignés automatiquement. Si l'option pour le serveur RADIUS interne est activée, configurez
les comptes d'utilisateur sur le point d'accés via l'onglet Cluster > User Management (Cluster >
Gestion des utilisateurs). Pour plus dinformations, reportez-vous au Chapitre 7 : « Gestion des
comptes d'utilisateur ».

* Pour utiliser un serveur d'authentification externe, assurez-vous que la case en regard du champ
Use internal radius server (Utiliser serveur radius interne) est désactivée. Si vous désactivez
cette case, vous devez renseigner les champs Radius IP (IP Radius) et Radius Key (Clé Radius)
pour le serveur que vous souhaitez utiliser.

Remarque : Le serveur RADIUS est identifié par son adresse IP et les numéros de port UDP des
différents services qu'il offre. Sur la version actuelle de la passerelle sans fil
Passerelle sans fil 9160 G2 Wireless Gateway, les ports UDP (User Datagram
Protocol) du serveur RADIUS utilisés par le point d'acces ne sont pas configurables.
(La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est codée en
dur pour utiliser le port UDP 1812 du serveur RADIUS pour l'authentification et le
port 1813 pour l'audit.)

Radius IP Entrez IP Radius dans la zone de texte.
(IP Radius) L'lP Radius est l'adresse IP du serveur RADIUS.

(Le serveur dauthentification interne de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est
127.0.0.1)

-, Si vous disposez d'un serveur RADIUS externe sur votre réseau, nous vous recommandons de
# lutiliser du serveur RADIUS intégré sur le point d'accés. Un serveur RADIUS externe offrira une
meilleure sécurité que le serveur d'authentification local.

Pour plus dinformations sur la configuration de comptes d'utilisateur, reportez-vous au Chapitre 7 : « Gestion
des comptes d'utilisateur ».
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Tableau 10.7 Parameétres de sécurité IEEE 802.1x (Suite)

Champ Description

Radius Key Entrez la clé Radius dans la zone de texte.

Clé Radius oy o . . )
( ) La clé Radius est la clé secrete partagée du serveur RADIUS. Le texte que vous saisissez s'affiche sous la

forme de caractéres « * » afin d'empécher d'autres personnes de voir la clé RADIUS que vous entrez.

(La clé du serveur d'authentification interne de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless
Gateway est secrete.)

Cette valeur n'est jamais envoyée sur le réseau.

Enableradius Cliquez sur la case a cocher en regard du champ « Enable radius accounting » (Activer laudit Radius) si vous

accounting souhaitez suivre et mesurer les ressources qu'un utilisateur particulier a consommé, par exemple 'heure
(Activer l'audit systeme, la quantité de données transmises et regues, ec.
Radius)

10.2.2.4 WPA Personal

W-Fi Protected Access Personal est une norme Wi-Fi Alliance IEEE 802.11i, qui inclut les
mécanismes Counter mode/CBC-MAC Pratocol-Advanced Encryption Algorithm (CCMP-
AES) et Temporal Key Integrity Protocol (TKIP).

La version Personal de WPA utilise une clé prépartagée (au lieu de IEEE 802.1x et EAP qui
sont utilisés dans le mode de sécurit¢ WPA Enterprise). PSK est utilisé uniquement pour une
vérification initiale des informations d'identification. Ce mode de sécurité est
rétrocompatible pour les clients sans fil qui prennent en charge le WPA d'origine.

Si vous avez sélectionné le mode de sécurité WPA Personal, remplissez les paramétres
comme indiqué dans le Tableau 10.8 a la page 118.

Security Mode | WPAMPAZ Personal (PSK) bt

Supported Client Stations |Both  w
Cipher Suites | TKIF b

Key
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Broadcast S5I0 [ Station Isolation

Mode: | WPA Personal w

WPAVersions: [v]wpa, [v] wpaz
Cipher Suites: [¢] TKIP [l ccme (aES)
Key: reareare

Tableau 10.8 Parameétres du mode de sécurité WPA Personal

Champ Description

WPA \ersions Sélectionnez les types de stations client vous souhaitez prendre en charge :
(\ersions .
WPR) WPA
o WPA2

+ Both (Les deux)

WPA. Si toutes les stations client sur le réseau prennent en charge le WPA d'origine mais pas le WPA2 plus
récent, sélectionnez WPA.

WPA2. Si toutes les stations client sur le réseau prennent en charge WPA2, nous vous suggérons d'utiliser
WPA2 qui offre une sécurité optimale pour la norme IEEE 802.11i.

Both (Les deux). Si vous avez une combinaison de clients, certains prenant en charge WPA2 et d'autres
prenant uniquement en charge le WPA d'origine, sélectionnez les deux. Cette option permet aux stations client
WPA et WPA2 de s'associer et de s'authentifier, mais utilise le mode WPA2 plus robuste pour les clients quile
prennent en charge. Cette configuration WPA permet une meilleure interopérabilité, aux dépens d'une certaine
sécurité.
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Tableau 10.8 Parameétres du mode de sécurité WPA Personal (Suite)

Champ Description

Cipher Quites Sélectionnez la suite de chiffrement que vous souhaitez utiliser :
(Suitesde

: + TKIP
chiffrement)

+ CCMP (AES)
+ Both (Les deux)
Temporal Key Integrity Protocol (TKIP) est le paramétre par défaut.

TKIP fournit une solution de cryptage plus sécurisée que les clés WEP. Le traitement TKIP modifie plus
fréquemment la clé de cryptage utilisée et assure une meilleure garantie que la méme clé ne sera pas réutilisée
pour crypter des données (une faiblesse de WEP). TKIP utilise une « clé temporelle » 128 hits partagée par les
clients et les points d'accés. La clé temporelle est associée a l'adresse MAC du client et & un vecteur
dinitialisation 16 octets pour produire la clé qui va crypter les données. Ceci permet de sassurer que chaque
station client utilise une clé différente pour crypter les données. TKIP utilise RC4 pour effectuer le cryptage, qui
est la méme que WEP. Mais TKIP modifie les clés temporelles tous les 10 000 paquets et les distribue, ce qui
améliore considérablement la sécurité du réseau.

Counter mode/CBC-MAC Protocol (CCMP) est une méthode de cryptage pour IEEE 802.11i qui utilise
Advanced Encryption Algorithm (AES). Elle utilise un CCM combiné au mode Cipher Block Chaining
Counter (CBC-CTR) et du code Cipher Block Chaining Message Authentication Code (CBC-MAC) pour le
cryptage et lintégrité des messages.

Sivous sélectionnez & la fois TKIP et CCMP(AES), le chiffrement Pairwise (par paires) est AES et le chiffrement
Groupwise (par groupes) est TKIP. Le chiffrement Pairwise est utilisé pour le trafic monodiffusion et le chiffrement
Groupwise est utilisé pour le trafic diffusion/multidiffusion. Les clients TKIP et AES peuvent s'associer au point
daccés. Les clients WPA doit avoir ['un des éléments suivants pour sassocier au point d'acces :

¢ Une clé TKIP valide
+ Une clé CCMP (AES) valide
Les clients non configurés pour utiliser WPA Personal ne pourront pas s'associer au point d'acces.

Key (Clé) La clé prépartagée est la clé secréte partagée pour WPA Personal. Saisissez une chaine d'au moins
8 caracteres avec un maximum de 63 caracteres.

10.2.2.5 WPA Enterprise

Remote Authentication Dial In User Service (RADIUS) W-Fi Protected Access Enterpriseest
une mise en ceuvre de la norme Wi-Fi Alliance IEEE 802.11h, qui comprend les mécanismes
Advanced Encryption Algorithm (AES), Counter mode/CBC-MAC Protocol (CCMP) et
Temporal Key Integrity Protocol (TKIP). Le mode Enterprise nécessite I'utilisation d'un
serveur RADIUS pour authentifier les utilisateurs, et la configuration de comptes d'utilisateur
via I' onglet Cluster, User Management (Cluster, Gestion des utilisateurs).

Ce mode de sécurité est rétrocompatible pour les clients sans fil qui prennent en charge le
WPA d'origine.
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Lors de la configuration du mode WPA Enterprise, vous avez la possibilité de choisir
d'utiliser le serveur RADIUS intégré ou un serveur RADIUS externe que vous fournissez.
Le serveur RADIUS intégré de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless
Gateway prend en charge le protocole EAP protégé (PEAP) et MSCHAP V2.

Si vous avez sélectionné le mode de sécurité « WPA Enterprise », remplissez les paramétres
comme indiqué dans le Tableau 10.9 a la page 121.

Security Mode | "WPAMPAZ Enterprise (RADIUS) v |

Supported Client Stations WPA v
Enable pre-authentication
Cipher Suites | TKIP vl
Authentication Server E Builtin v'__
Radius IP i o]

Radius kKey

Enable radius accounting
[ Allows non-wWPA IEEE 802.1x clients

Broadcast S5I0 [ ] Station Isolation

Mode: | WPA Enterprise V

WPAVersions: [v|wpa  [¢]weaz
[] Enable pre-authentication
Cipher Suites: [Y]TkIP []cCMP (AES)

[] use internal radius server
Radius IP: 10.128.14.14
Radius Key: sssssssssss

[] Enable radius accounting
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Tableau 10.9 Parametres de sécurité WPA Enterprise

Champ Description

WPA \ersions Sélectionnez les types de stations client que vous souhaitez prendre en charge :
(Versions
WPA) WPA
« WPA2

+ Both (Les deux)

WPA. Si toutes les stations client sur le réseau prennent en charge le WPA d'origine mais pas le WPA2 plus
récent, sélectionnez WPA.

WPA2. Si toutes les stations client sur le réseau prennent en charge WPA2, nous vous suggérons d'utiliser
WPA2 qui offre une sécurité optimale pour la norme IEEE 802.11i.

Both (Les deux). Si vous avez une comhinaison de clients, certains prenant en charge WPA2 et d'autres
prenant uniguement en charge le WPA d'origine, sélectionnez WPA et WPA2. Cette option permet aux stations
client WPA et WPA2 de s'associer et de s'authentifier, mais utilise le mode WPA2 plus robuste pour les clients
qui le prennent en charge. Cette configuration WPA permet une meilleure interopérabilité, aux dépens d'une
certaine sécurité.

Enable pre- Si pour les versions WPA, vous sélectionnez uniquement WPA2 ou WPA et WPA2, vous pouvez activer la
authentica- pré-authentification pour les clients WPA2.

tion (Activer
la pré-authen-
tification)

Cliquez sur Enable pre-authentication (Activer la pré-authentification) si vous souhaitez que les clients sans fil
WPA2 envoient un paquet de pré-authentification. Les informations de pré-authentification seront transmises a
partir du point d'accés que le client utilise actuellement vers le point d'acces cible. L'activation de cette
fonctionnalité permet d'accélérer l'authentification pour les clients itinérants qui se connectent a plusieurs points
d'accés.

Cette option ne s'applique pas si vous avez sélectionné « WPA » pour les versions WPA car le mode WPA
d'origine ne prend pas en charge cette fonctionnalité.
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Tableau 10.9 Paramétres de sécurité WPA Enterprise (Suite)

Champ Description

Cipher Quites Sélectionnez le chiffrement que vous souhaitez utiliser :
(Suitesde

chiffrement) © TKIP

+ CCMP (AES)
+ Both (Les deux)
Temporal Key Integrity Protocol (TKIP) est le paramétre par défaut.

TKIP fournit une solution de cryptage plus sécurisée que les clés WEP. Le traitement TKIP modifie plus
fréquemment la clé de cryptage utilisée et assure une meilleure garantie que la méme clé ne sera pas réutilisée
pour crypter des données (une faiblesse de WEP). TKIP utilise une « clé temporelle » 128 hits partagée par les
clients et les points d'acces. La clé temporelle est associée a l'adresse MAC du client et a un vecteur
dinitialisation 16 octets pour produire la clé qui va crypter les données. Ceci permet de s'assurer que chaque
station client utilise une clé différente pour crypter les données. TKIP utilise RC4 pour effectuer le cryptage, qui
est la méme que WEP. Mais TKIP modifie les clés temporelles tous les 10 000 paquets et les distribue, ce qui
améliore considérablement la sécurité du réseau.

Counter mode/CBC-MAC Protocol (CCMP) est une méthode de cryptage pour IEEE 802.11i qui utilise
Advanced Encryption Algorithm (AES). Elle utilise un CCM combiné au mode Cipher Block Chaining
Counter (CBC-CTR) et du code Cipher Block Chaining Message Authentication Code (CBC-MAC) pour le
cryptage et lintégrité des messages.

Lorsque TKIP et CCMP sont tous deux sélectionnés, les clients TKIP et AES peuvent s'associer au point
d'acces. Les stations client configurées pour utiliser WPA avec RADIUS doivent étre associées a 'un des
éléments suivants pour étre en mesure de s'associer au point d'acces :

* Une adresse IP RADIUS TKIP et une clé partagée valides.
¢ Une adresse IP CCMP (AES) et une clé partagée valides.
Les clients non configurés pour utiliser WPA avec RADIUS ne pourront pas s'associer au point d'acces.

Par défaut, TKIP et CCMP sont tous les deux sélectionnés. Lorsque les deux TKIP et CCMP sont sélectionnés,
les stations client configurées pour utiliser WPA avec RADIUS doit avoir 'un des éléments suivants :

+ Une adresse IP RADIUS TKIP et une clé RADIUS valides.
* Une adresse IP CCMP (AES) et une clé RADIUS valides.
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Tableau 10.9 Parametres de sécurité WPA Enterprise (Suite)

Champ Description

Useinternal
radius server
(Utiliser le
serveur radius
interne)

Vous pouvez choisir dutiliser le serveur d'authentification intégré fourni avec la passerelle sans fil Passerelle
sans fil 9160 G2 Wireless Gatewayou vous pouvez utiliser un serveur radius externe.

« Pour utiliser le serveur d'authentification fourni avec la passerelle sans fil Passerelle sans fil 9160
G2 Wireless Gateway, assurez-vous que la case en regard du champ Use internal radius server
(Utiliser serveur radius interne) est sélectionnée. Si cette option est sélectionnée, vous n'avez pas
besoin de renseigner les champs Radius IP (IP Radius) et Radius Key (Clé Radius) ; ils sont
renseignés automatiquement. Si l'option pour le serveur RADIUS interne est activée, configurez les
comptes d'utilisateur sur le point d'acces via l'onglet Cluster > User Management (Cluster > Gestion
des utilisateurs). Pour plus dinformations, reportez-vous au Chapitre 7 : « Gestion des comptes
dutilisateur ».

+ Pour utiliser un serveur d'authentification externe, assurez-vous que la case en regard du champ
Use internal radius server (Utiliser serveur radius interne) est désactivée. Si vous désactivez cette
case, vous devez renseigner les champs Radius IP (IP Radius) et Radius Key (Clé Radius) pour le
serveur que vous souhaitez utiliser.

Remarque : Le serveur RADIUS est identifié par son adresse IP et les numéros de port UDP des
différents services qu'il offre. Sur la version actuelle de la passerelle sans fil
Passerelle sans fil 9160 G2 Wireless Gateway, les ports UDP (User Datagram
Protocol) du serveur RADIUS utilisés par le point d'acces ne sont pas configurables.
(La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est codée en
dur pour utiliser le port UDP 1812 du serveur RADIUS pour l'authentification et le
port 1813 pour l'audit.)

Radius P Entrez I'P Radius dans la zone de texte. L'lP Radius est I'adresse IP du serveur RADIUS.
IP Radius . ) ! .
( ) (Le serveur d'authentification interne de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est
127.0.0.1))
- Sivous disposez d'un serveur RADIUS externe sur votre réseau, nous vous recommandons de
#lutiliser du serveur RADIUS intégré sur le point d'accés. Un serveur RADIUS externe offrira une
meilleure sécurité que le serveur d'authentification local.
Pour plus dinformations sur la configuration de comptes d'utilisateur, reportez-vous au Chapitre 7 : « Gestion
des comptes d'utilisateur ».
Radius Key Entrez la clé Radius dans la zone de texte.
(Clé Radius)

La clé Radius est la clé secréte partagée du serveur RADIUS. Le texte que vous saisissez Saffiche sous la
forme de caractéres « * » afin d'empécher d'autres personnes de voir la clé RADIUS que vous entrez.

(Laclé du serveur d'authentification interne de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless
Gateway est secrete.)

Cette valeur n'est jamais envoyée sur le réseau.
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Mise a jour des paramétres

Tableau 10.9 Paramétres de sécurité WPA Enterprise (Suite)

Champ Description

Enable
RADIUS
Accounting
(Activer
I'audit
RADIUS)

Cliquez sur Enable RADIUS Accounting (Activer Iaudit RADIUS) si vous souhaitez appliquer I'authentification
pour les stations client WPA avec des noms d'utilisateur et des mots de passe pour chaque station. Voir aussi le
Chapitre 7 : « Gestion des comptes d'utilisateur ».

10.3 Mise a jour des parameétres
Pour mettre a jour les parametres de sécurité :
1. Accédez a l'onglet Security (Sécurité).

2. Configurez les parametres de sécurité selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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Chapitre 11: Maintenance et surveillance

Interfaces

Important : Lestaches de maintenance et de surveillance décrites dans cette section se
rapportent a |'affichage et a la modification des paramétres de points d'acces
spécifiques, et non a une configuration de cluster qui est automatiquement

partagée par plusieurs points d'accés. Par conséquent, il est important de
veiller a ce que vous accédiez aux pages Web d'administration du point

d'acces particulier que vous souhaitez configurer. Pour plusdinformationsa
ce sujet, reportez-vous a la section « I nformations de configuration pour un
point d'acces spécifique et gestion des points d'accés autonomes » on page 64.

11.1 Interfaces

Pour contréler les paramétres LAN filaire et sans fil (WLAN), accédez a Satus > Interfaces

(Etat > Interfaces) sur le point d'accés que vous souhaitez surveiller.

@ Remarque: Sur un point d'acces de radio professionnelle, les parameétres sansfil actuels
pour lesradios un et deux sont affichés. Sur un point d'acces de radio unique,

les paramétres sont affichés pour une radio. La page Interfaces (Interfaces)
pour un point d'acceés de radio professionnelle est affichée dans la figure

suivante.

Figure 11.1 Page Network Interfaces (Interfaces réseau)

Wired Settings
LAN or Internal
Interface

MAC Address
VLAN ID

IP Address
Subnet Mask

Guest Interface
MAC Address
VLAN ID

Subnet

Wireless Settings
Radio

Mode

Channel

Internal Interface
MAC Address
Network Name (S5ID)

Guest Interface
MAC Address
Network Name (S5ID)

View settings for nefwork interfaces

(_Edit )

00:08:A2:01:10:AC

10.128.75.98
255.255.0.0

00:00:00:00:00:00

(_Edit )

IEEE 802.11g
5 ( 2432 MHz)

00:08:A2:01:10:B0
SFGWPA [

nfa
TEKLOGIX GUEST [/

®Thi5 page

displays current
Ethernet (Wired)
and Wireless
settings on the
access point.

To configure
Ethernet Settings,
go to the Ethernet
[Wired) Settings
tab.

To configure
Wireless Settings,
go to the Wireless
Settings tab.

Mare ...

Cette page affiche les paramétres actuels de la passerelle sans fil 9160 G2 Wireless
Gateway. Elle affiche les paramétres Ethernet (filaire) et les paramétres sansfil.
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Parameétres Ethernet (filaire)

11.1.1

11.1.2

11.2

128

Paramétres Ethernet (filaire)

L'interface Internal (Interne) comprend l'adresse Ethernet MAC, | P Address - Adresse | P,
Subnet Mask - Masque de sous-réseau et le nom du réseau sans fil associé (SSI D).

L'interface Guest (Invité) comprend 'adresse MAC, I'ID VLAN, et le nom du réseau sans fil
associé (SSID).

Si vous souhaitez modifier I'un de ces paramétres, cliquez sur le lien Edit (Modifier).

Parameétres sans fil

L'interface Radio (Radio) inclut le mode radio et Channel - Canal. Les adresses MAC (en
lecture seule) et les noms des réseaux pour les interfaces interne et invité sont également
indiquées ici. (Pour plus d'informations, reportez-vous au Chapitre 13 : « Définition de
l'interface sans fil » et au Chapitre 16 : « Configuration des parameétres radio 802.11 ».)

Si vous souhaitez modifier I'un de ces paramétres, cliquez sur le lien Edit (Modifier).

Journaux des événements

Pour afficher le journal du noyau et des événements systéme d'un point d'acces particulier,
accédez a Satus> Events (Etats > Evénements) sur les pages Web d'administration pour le
point d'acces que vous souhaitez contrdler.

Figure 11.2 Evénements de point d'accés

| Basic Settings

View events generated by this access point

| User Management

Interfaces

Events

Transmit/Receive

Client Associations

Meighboring Access Points

Jun 4
19:14:29

Jun 4
19:14:29
Jun 4
18:25:30

Jun 4
18:24:00

dropbear

info [3074]

dropbear

ST [3074]

info  hostapd

info  hostapd

Options
( Cluster Persistence () Enabled (2 Disabled L Relay Log
Access Points Severity 7w Relay Host
SIS Depth 128 Relay Port 514
Channel Management
Update Update
Wireless Neighborhood
[Seaurty Events
|Status Time Type Service Description

exit after auth (admin): Exited normally

chown /dev/ttyp0 0 0 failed: Read-only file system

wlan0: STA 00:10:c6:36:6F: 1f WPA: group key poll timed out (no replhy
was received)

wlan0: STA 00:10:c6:36:6f: 1Ff WPA: group key exchange completed
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Chapitre 11: Maintenance et surveillance
Activation ou désactivation de la persistance

L'onglet Events (Evénements) vous permet d'activer ou de désactiver la persistance. Cette
page vous offre également la possibilité d'activer un « hote de relais de journal » pour
capturer tous les événements et erreurs du systéme sur un journal de noyau. (Cela nécessite
d'abord de configurer un héte de relais a distance. Reportez-vous a la section “Hoéte de relais
de journal pour les messages du noyau” on page 131.) L'onglet Events (Evénements)
répertorie également les événements les plus récents générés par ce point d'acces
(reportez-vous a la section « Journal des événements » on page 133).

@ Remarque: La passerelle sansfil 9160 G2 Wireless Gateway regoit ses informations
relatives a la date et & I'heure via NTP (Network Time Protocal). Ces données
sont signalées au format UTC (égal ement appel é Temps moyen de Greenwich).
\ous devez convertir I'heure signalée a votre heure locale. Pour plus
d'informations sur la définition du protocole NTP, reportez-vous au
Chapitre 25 : « Serveur Network Time Protocol (NTP) ».

11.2.1 Activation ou désactivation de la persistance

La persistance peut étre activée ou désactivée depuis 'onglet Events (Evénements). Le
journal permanent est enregistré dans la mémoire NVRAM. Méme apres un redémarrage,
tous les journaux permanents sont toujours réservés dans la mémoire NVRAM. Les
journaux non permanents ne sont conservés que pendant la période d'exécution. Si vous
redémarrez la 9160 G2, tous les journaux non permanents seront perdus.

Activer la persistance depuis I'onglet Events (Evénements) garantit que tous les journaux sont
écrits dans la mémoire NVRAM et que méme aprés un redémarrage, ils sont récupérables.

@ Remarque: |l faut serappeler quel'activation de la persistance aura pour résultat une
opération d'écriture en continu. Il y a un risque que cela use I'édément Flash du
point d'acceés ; vous devez décider s activer la persistance est plus adapté a vos
besoins, éant donné cerisque éleve.

Tableau 11.1 Parameétres de configuration de la persistance

Champ Description

Relay Log (Journal derelais) Choisissez d'activer ou de désactiver la persistance.

Relay Host (Hote derelais) Vous pouvez choisir un niveau de gravité entre 0 et 7.
Severity 7 (Gravité 7) est le niveau le moins grave et Severity 0 (Gravité 0) est le plus grave.
Pour plus dinformations sur les niveaux de gravité, reportez-vous a la section « Severity (Gravité) » a la page 130.

Relay Port (Port derelais) Vous pouvez entrer une valeur comprise entre 1 et 128.
Pour plus dinformations sur la profondeur, reportez-vous a la section « Profondeur » a la page 130.
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Severity (Gravité)

11.2.2 Severity (Gravité)

11.2.3

Le but de configuration de la gravité est de filtrer ou de limiter les messages de sécurité qui
s'affichent dans le journal des événements. Il est peu probable que vous souhaitiez voir une
liste de tous les messages. Les messages moins graves ou de moindre importance peuvent
étre filtrés en utilisant la fonction de configuration de la gravité.

Si vous définissez le niveau de gravitéa 7, tous les messages avec un niveau de gravité situé
entre 7 et 0 apparaitront dans le journal des événements. Sinon, si vous souhaitez filtrer les
messages, vous pouvez définir le niveau de gravité a 4. Dans cet exemple, tous les messages
avec un niveau de gravité situé entre 4 et 0 s'affichent dans le journal des événements. Par
conséquent, les messages et les notifications moins importants seront ignorés.

Tableau 11.2 Paramétres de configuration de la gravité

Niveau de gravité Description

0 Urgence : le systeme est inutilisable

1 Alerte : une action doit étre entreprise immédiatement

2 Critique : condition critique

3 Erreur : condition d'erreur

4 Avertissement : conditions d'avertissement

5 Avertissement : condition normale mais significative

6 Informative : messages dinformation

7 Débogage : messages de débogage
Profondeur

La valeur indiquée dans le champ Depth (Profondeur) détermine le nombre d'entrées de
journal qui peuvent étre enregistrées dans la mémoire NVRAM. Vous pouvez enregistrer
un maximum de 128 entrées. Si vous comptez sur les messages de journal pour controler
les performances de votre point d'accés, vous devez définir la profondeur a sa valeur
maximale de 128.
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11.2.4

11.2.4.1

11.2.4.2

Chapitre 11: Maintenance et surveillance
Héte de relais de journal pour les messages du noyau

Hote de relais de journal pour les messages du noyau

*  «Présentation de la journalisation a distance » a la page 131.

*  « Configuration de I'h6te de relais de journal » a la page 131.

*  «Activation/désactivation de I'hote de relais de journal sur la page Status > Events
(Etat > Evénements) » a la page 132.

Présentation de la journalisation a distance

Le journal du noyau est une liste compléte des événements systéme (indiqués dans le journal
systéme) et des messages du noyau, tels que les conditions d'erreur comme les pertes d'images.

Vous ne pouvez pas afficher les messages du journal du noyau directement a partir de
l'interface utilisateur Web d'administration d'un point d'acces. Vous devez d'abord configurer
un serveur distant exécutant un processus syslog agissant comme un « hote de relais de
journal » sur votre réseau. Ensuite, vous pouvez configurer la passerelle sans fil 9160 G2
Wireless Gateway pour envoyer ses messages syslog au serveur distant.

L'utilisation d'un serveur distant pour collecter les messages syslog d'un point d'accés vous
offre plusieurs avantages. Vous pouvez :

* regrouper les messages syslog provenant de plusieurs points d'acces ;

» stocker un historique des messages plus long que celui qui est conservé sur un point
d'acces ;

» déclencher des alertes et des opérations de gestion par scripts.

Configuration de I'hote de relais de journal

Pour utiliser le relayage de journal du noyau, vous devez configurer un serveur distant pour
recevoir les messages syslog. Cette procédure peut varier en fonction du type de machine
utilisée comme hote pour le journal distant. L'exemple suivant montre comment configurer
un serveur Linux distant en utilisant le programme syslog.

Exemple d'utilisation d'un syslogd Linux

Les étapes suivantes activent le programme syslog sur un serveur Linux. Assurez-vous que
vous avez bien une identité d'utilisateur racine pour ces taches.

1. Connectez-vous en tant qu'utilisateur racine a la machine que vous souhaitez utiliser
comme hote de relais syslog.

Les opérations suivantes exigent des permissions d'utilisateur racine. Si vous n'étes pas
déja connecté en tant qu'utilisateur racine, tapez su a l'invite de ligne de commande pour
devenir racine (« super utilisateur »).
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AL

2.

Modifiez /etc/init.d/syslogd et ajoutez « -r» a la variable SYSLOGD en haut du fichier. La
ligne que vous modifiez ressemblera a ceci :

SYSLOGD= « -r »

Consultez les pages man pour obtenir plus d'informations sur les options de commande
syslogd. (Entrez man syslogd dans la ligne de commande.)

Si vous souhaitez envoyer tous les messages dans un fichier, modifiez /etc/syslog.conf.

Par exemple, vous pouvez ajouter cette ligne pour envoyer tous les messages a un
fichier journal appelé « AP_syslog » :

*.%  -/tmp/AP_syslog

Consultez les pages man pour obtenir plus d'informations sur les options de commande
syslogd.conf. (Entrez man syslogd.conf dans la ligne de commande.)

Redémarrez le serveur syslog en tapant le code suivant dans 1'invite de ligne de
commande :

Jetc/init.d/sysklogd restart

Remarque: Le processus sydog utilisera par défaut le port 514. Nous vous conseillons de

conserver ce port par défaut. Cependant, s vous choisissez de reconfigurer le
port du journal, assurez-vous que le numéro de port que vous avez attribué a
sysog n'est pas utilisé par un autre processus.

11.2.4.3 Activation/désactivation de I'hote de relais de journal sur la page Status >
Events (Etat > Evénements)

Pour activer et configurer le relayage de journal sur la page Status > Events (Etat >
Evénements), définissez les options Log Relay (Relais de journal) et procédez comme
indiqué ci-dessous, puis cliquez sur Update (Mettre a jour).

Relay Log
Relay Host

Relay Port [514
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Chapitre 11: Maintenance et surveillance
Journal des événements

Tableau 11.3 Parameétres de 'hote de relais de journal

Champ Description

Relay Log Choisissez d'activer ou de désactiver ['utilisation de I'dte de relais de journal :
Journal de . o R o o
E dais) Sivous cochez la case Relay log (Relais de journal), I'héte de relais de journal est activé et les champs Relay

Host (Hote de relais) et Relay Port (Port de relais) sont modifiables.

Relay Host Spécifiez le nom IP Address - Adresse IP_ou DNS de I'héte de relais.

(Héte deréais)

Remarque : Sivous utilisez Devicescape Wireless Operations Center, le serveur de référentiel
doit recevoir les messages syslog de tous les points d'accés. Dans ce cas, utilisez
ladresse IP du serveur de référentiel du centre d'opérations comme héte de relais.

Relay Port Indiquez le numéro de port pour le processus syslog sur Ihte de relais.

(Portderelais) | port par défaut est 514.

Mettre a jour les parameétres
Pour appliquer vos modifications, cliquez sur Update (Mettre a jour).

Si vous avez activé I'hote de relais de journal, cliquer sur Update (Mettre a jour) activera la
journalisation a distance. Le point d'acces envoie ses messages du noyau en temps réel pour
l'affichage a I'écran du serveur de journal distant, dans un fichier journal de noyau spécifié ou
un autre périphérique, selon la maniére dont vous avez configuré I'hote de relais de journal.

Si vous avez désactivé I'hote de relais de journal, cliquer sur Update (Mettre a jour)
désactivera la journalisation a distance.

Journal des événements

Le journal des événements indique les événements systéme sur le point d'accés comme
l'association des stations, leur authentification, ainsi que d'autres occurrences. Le journal
des événements en temps réel est toujours affiché sur la page d'interface utilisateur Web
d'administration Satus> Events (Etats > Evénements) pour le point d'accés que vous controlez.
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11.3  Statistiques d'émission/réception

Pour afficher les statistiques d'émission/réception d'un point d'acces particulier, accédez a
Satus > Transmit/Receive (Etats > Emission/réception) sur les pages Web d'administration
pour le point d'accés que vous souhaitez controler.

@ Remarque: LaFigure 11.3 montre la page d'émission/réception pour un point d'acces de
radio professionnelle. La page Web d'administration pour le point d'accés de
radio unique est |égerement différent.

Figure 11.3 Page de statistiques d'émission et de réception

Basic Settings

View transmit and receive statistics for this access point

User Management

Tvpe Ethernet Radio
Cluster Name Guest Internal Guest
Access Points IP Address  10.128.75.4
Sessions MAC Address 00:08:A2:01:4B:52 00:00:00:00:00:00 00:08:A2:01:4B:56 n/a
Channel Management EECAREE)

. - Name (SSID) SFG TEKLOGIX GUEST

Wireless Neighborhood
Security Transmit

Type Ethernet Radio
EEIy Name Guest Internal Guest
Interfaces Total packets 11329 0 4622 0
Events Total bytes 3482589 0 649463 0
Transmit/Receive Errors 0 0 2 0
Client Associations X

= - = Receive
Neighboring Access Points T Ethernet Radio
Manage Name Guest Internal Guest
= Total packets 833047 o 37 0
Ethernet Settings
- Total bytes 89628621 0 3190 0

802.11 Settings Errors 0 0 W] 1]
802.11 Advanced Settings
VIWN

Cette page fournit des informations de base sur le point d'acces et un affichage en temps réel
des statistiques d'émission et de réception pour ce point d'accés comme indiqué dans le
tableau 11.4 a la page 135. Toutes les statistiques d'émission et de réception présentées sont
des totaux remontant au dernier démarrage du point d'acces. Si le point d'acces est redémarré,
ces chiffres indiquent les totaux d'émission/réception totaux depuis le redémarrage.
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Tableau 11.4 Statistiques d'émission/réception

Champ Description

IP Address IP Address - Adresse IP pour le point d'acces.
(Adresse IP)

MAC Address Adresse Media Access Control (MAC) pour lnterface spécifiée.

Adresse MAC . . S
( ) Une adresse MAC est un adresse matérielle unique et permanent pour tout appareil qui représente une
interface pour le réseau. L'adresse MAC est attribuée par le fabricant.
La passerelle sans fil 9160 G2 Wireless Gateway dispose d'une adresse MAC unique pour chaque interface.
Un point d'accés radio professionnelle dispose d'une adresse MAC différente pour chaque interface sur
chacune de ses deux radios.
VLAN ID ID LAN virtuel (VLAN).
ID VLAN ) . . iy . . )
( ) Un réseau local virtuel (VLAN) est un regroupement logique et logiciel d'appareils sur un réseau qui leur
permet d'agir comme sils étaient connectés a un seul réseau physique, méme si ce n'est peut-étre pas le cas.
Les VLAN peuvent étre utilisés pour établir des réseaux interes et invité sur le méme point d'accés.
Name (SSD) Nom de réseau sans fil. Egalement appelé SSID, cette touche alphanumérique identifie de maniére unique un
(Nom (SSD)) réseau local sans fil.

Le SSID est défini sur l'onglet Basic Settings (Parametres de base). (Reportez-vous au « Fournir des
paramétres réseau » on page 51.)

Informations d'émission et de réception

Total Packets Indique le nombre total de paquets envoyés (dans le tableau d'émission) ou recus (dans le tableau de
(Nombre total réception) par ce point d'acces.

de paquets)

Total Bytes Indique le nombre total d'octets envoyés (dans le tableau d'émission) ou regus (dans le tableau de réception)
(Nombre total par ce point d'acces.

d'octets)

Errors Indique le nombre total d'erreurs associées a I'envoi et la réception de données sur ce point d'acces.
(Erreurs)
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11.4

11.4.1

11.5

Clients sans fil associés

Pour afficher les stations client associées a un point d'acces particulier, accédez a Satus >
Client associations (Etat > Associations client) sur les pages Web d'administration pour le
point d'acces que vous souhaitez controler.

Les stations associées s'affichent avec des informations sur le trafic de paquets émis et recus
pour chaque station (voir la Figure 11.4 a la page 136).

Figure 11.4 Stations client associées

Basic Settings

View fist of currently associated client stations

User Management

Metwork Station Status From Station To Station
Cluster Authenticated Associated Packets Bytes Packets Bytes
Access Points wland 00:0c:fl:3e:99:ae Yes es 173z 261063 1517 510274
—— wlan0 00:90:4b:93:f4:35 ves es G687 123005 572 155409

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Events

Transmit/Receive
Client Associations -

| Neighboring Access Points

Controle d'intégrité de la liaison

La passerelle sans fil 9160 G2 Wireless Gateway assure le controle d'intégrité de la liaison
pour vérifier en permanence sa connexion a chaque client associé¢ (méme lorsqu'il n'y a
aucun échange de données en cours). Pour ce faire, le point d'acceés envoie des paquets de
données aux clients a quelques secondes d'intervalles lorsqu'il n'y a aucun autre trafic. Cela
permet au point d'acces de détecter lorsqu'un client est hors de portée, méme pendant des
périodes ot aucun trafic normal n'a lieu. La connexion du client est supprimée de la liste des
clients associés dans les 300 secondes qui suivent la disparition d'un client, méme s'il n'est
pas dissoci¢ (mais qu'il est hors de portée).

Points d'acces voisins

La page d'état des « points d'acces voisins » fournit des statistiques en temps réel pour tous
les points d'acces a portée du point d'acces dont vous consultez les pages Web d'administration.
Pour afficher des informations sur d'autres points d'acces sur le réseau sans fil, accédez a
Satus > Neighboring Access Points (Etat > Points d'accés voisins) (voir laFigure 11.5 a la
page 137).
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Figure 11.5 Etat des points d'accés voisins

MAC

View neighboring access points
AP Detection (3 Enabled O Disabled

00:08:22:01:13:
00:08:32:01:22:
00:08:22:01:12:
00:08:32:01:22:
00:08:22:02:73:

Beacon Int. Type SSID Privacy WPA Band Channel Rate Signal Beacons Last Beacon Rates

20 100 AP on off 2.4 11 1 oall 2z Fri Jan 2 06:33:01 1970 1,2,5.5,6,9,11,12,18,24,36,48,54
34 100 AP on on 24 3 1 all 3 Fri Jan 2 06:31:23 1970 1,2,5.5,6,9,11,12,18,24,36,48,54
fc 100 AP on off 2.4 6 1 oall 12 Fri Jan 2 06:26:45 1970 1,2,5.5,6,9,11,12,18,24,36,48,54
30 100 AP on On 2.4 & 1 all 1 Fri Jan 2 06:26:07 1970 1,2,5.5,6,9,11,12,18,24,36,48,54
4 100 AP steve On On 24 6 1 all 6516  Frilan 2 06:34:40 1970 1,2,5.5,6,9,11,12,18,24,36,48,54

Les informations fournies sur les points d'acces voisins sont décrites dans le Tableau 11.5.

Tableau 11.5 Statistiques des points d'acces voisins

Champ Description

MAC (MAC) Affiche I'adresse MAC du point d'accés voisin.
Une adresse MAC est une adresse matérielle qui identifie de fagon unique chaque noeud d'un réseau.
Radio (Radio) | Points d'accés de radio professionnelle
Sile point d'acces qui « fait la détection » de points d'accés vaisins est un point d'acces de radio professionnelle,
le champ Radio (Radio) est inclus.
Le champ Radio (Radio) indique sur quelle radio le point d'accés voisin a été détecté :
+ wian0 (radio un)
+ wianl (radio deux)
Points d'accés de radio unique
Ce champ n'est pas inclus sur les pages Neighboring Access Points (Points d'acces voisins) des points d'acces
d'une radio unigue.
Beacon Int. Affiche lintervalle Beacon - Balise utilisé par ce point d'acces.
(Interv. de . . s o -
balise) Les trames de balise sont transmises par un point d'accés a intervalles réguliers pour annoncer l'existence du
réseau sans fil. Le comportement par défaut est d'envoyer une trame de balise une fois toutes les
100 millisecondes (soit 10 par seconde).
Lintervalle de balise est défini sur l'onglet Manage >802.11 Advanced Settings (Gérer > Paramétres avancés
802.11). (Reportez-vous au Chapitre 16 : « Configuration des paramétres radio 802.11 ».)
Capability Un nombre hexadécimal qui, une fois converti en binaire, indique chaque fonction ou fonctionnalité IEEE 802.11
(Capacité) et si elle est « activée » ou « désactivée » sur ce point d'acces.
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Tableau 11.5 Statistiques des points d'acces voisins (Suite)

Champ Description

Type (Type) Indique le type d'appareil :

+ AP (point d'acceés) indique que I'appareil voisin est un point d'accés qui prend en charge la norme
|IEEE 802.11 Wireless Networking Framework - Infrastructure de réseau sans fil dans
Infrastructure Mode - Mode infrastructure.

+ Ad hoc indique une station voisine s'exécutant dans Ad hoc Mode - Mode Ad-hoc. Les stations
définies sur le mode ad-hoc communiquent directement entre elles sans ['utilisation d'un point
d'acces traditionnel. Le mode ad-hoc est une norme Wireless Networking Framework -
Infrastructure de réseau sans fil IEEE 802.11 également appelée mode « poste-a-poste » ou
Independent Basic Service Set (IBSS).

S3D (SID) Le Service Set Identifier ou identifiant d'ensemble de services (SSID) pour le point d'acces.

Le SSID est une chaine alphanumérique d'un maximum de 32 caractéres qui identifie de fagon unique un
réseau local sans fil. Il est également appelé « nom de réseau ».

Le SSID est défini dans les paramétres de base. (Reportez-vous au Chapitre 5 : « Configuration des parameétres
de base ») ou dans Manage > Wireless Settings) (Gérer > Paramétres sans fil) (reportez-vous au
Chapitre 13 : « Définition de linterface sans fil ».)

Un réseau invité et un réseau interne exécutés sur le méme point d'accés doivent toujours avoir deux noms de
réseau différents.

Privacy (Con- | Indique si lappareil voisin est sécurisé ou non.
fidentialité) U, o A
+  Off (Désactivé) indique que le mode de sécurité de l'appareil voisin est défini sur « None » (Aucun)

(pas de sécurité).

+  On (Activé) indique que I'appareil voisin a une sécurité en place.

La sécurité est configurée sur le point d'acces dans l'onglet Security (Sécurité). Pour plus dinformations sur les
paramétres de sécurité, reportez-vous au Chapitre 10 : « Configuration de la sécurité ».

WPA (WPA) Indique si la sécurité WPA est activée ou désactivée sur ce point d'acces.

Band (Bande) Cette option indique le mode IEEE 802.11 utilisé sur ce point d'acceés. (Par exemple, IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g.)

Le nombre affiché indique le mode selon la carte suivante :

¢ 24 Indique le mode IEEE 802.11b ou IEEE 802.119.
+ 5Indique le mode IEEE 802.11a.
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Tableau 11.5 Statistiques des points d'accés voisins (Suite)

Champ Description

PHY (PHY) Cette option indique le mode IEEE 802.11 utilisé sur ce point d'acces. (Par exemple, IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g.)

Le nombre affiché indique le mode selon la carte suivante :
* 4indique le mode IEEE 802.11b

+ 7indique le mode IEEE 802.11g

+ 8indique le mode IEEE 802.11a

256 indique le mode Atheros Turbo

Channel Affiche le canal sur lequel le point d'acces diffuse actuellement.
Canal o . — ) .
( ) Le Channel - Canal définit la partie du spectre que la radio utilise pour émettre et recevoir.

Le canal est défini dans les paramétres de la radio. (Reportez-vous au Chapitre 16 : « Configuration des
paramétres radio 802.11 ».)

Rate (Déhit) Indique le débit (en mégabits par seconde) auquel le point d'accés émet actuellement.

Le débit actuel sera toujours I'un des débits pris en charge dans Rates (Débits).

Sgnal Indique la force du signal radio émettant de ce point d'acces, mesuré en décibels (dB).
(Sgnal)
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Tableau 11.5 Statistiques des points d'acces voisins (Suite)

Champ Description

ERP (ERP) Le protocole ERP (Extended Rate Protocol) (ERP) fait référence au protocole utilisé par les stations
IEEE802.11g.

Ce champ indigue comment une station client 802.11g IEEE qui utilise ce point d'accés doit envoyer des
données lorsqu'ily a des stations ou des points d'acces IEEE 802.11b (non ERP) présents sur le méme canal
que la station IEEE 802.11g (ERP).

Si une station IEEE 802.11g détermine qu'il existe un ou plusieurs nceuds IEEE 802.11b sur le réseau qui
utilisent le méme canal qu'elle, elle activera la protection Request to Send (RTS) et Clear to Send (CTS).

Le numéro qui apparait sur linterface utilisateur actuelle est un nombre hexadécimal qui, une fois converti en
binaire, indique comment lindicateur ERP est défini.

Utilisez la carte suivante pour déterminer le parametre ERP actuel pour ce point d'acces.

+  0X0indique « Aucun ». Il n'y a aucune station IEEE 802.11b (non ERP) présente.

+ 0X1indique qu'un appareil IEEE 802.11b (non ERP) est présent. Ce point d'acces dispose d'une
station IEEE 802.11b uniquement. (Cet indicateur ne doit jamais étre utilisé de maniére autonome.)

+ 0X2indique que les stations IEEE 802.11g doivent utiliser la protection RTS/CTS. Il'y a un autre
point d'acces sur le méme canal avec des stations client [IEEE 802.11b.

+ 0X3indique quil y a un appareil non ERP présent et que les stations IEEE 802.11g doivent utiliser la
protection RTS/CTS.

+  0X4 indique que les stations IEEE 802.11g radio doivent utiliser le préambule Barker.
+ 0X5indique que les stations IEEE 802.11g doivent utiliser le méme protocole que 0x1 mais avec le

préambule Barker.
+ 0X6 indique que les stations IEEE 802.11g doivent utiliser le méme protocole que 0x2 mais avec le
préambule Barker.
+ 0X7 indique que les stations IEEE 802.11g doivent utiliser le méme protocole que 0x3 mais avec le
préambule Barker.
Beacons Affiche le nombre total de balises émises par ce point d'acces depuis son dernier démarrage.
(Balises)
Last Beacon Indique la date et I'heure de I'émission de la balise la plus récente depuis le point d'acces.
(Derniére
balise)
Rates Affiche les ensembles de débits pris en charge et basiques (annoncés) pour le point d'accés voisin. Les débits
(Déhits) sont affichés en mégabits par seconde (Mbit/s).

Tous les debits pris en charge sont répertoriés, avec les débits de base affichés en gras.

Les ensembles de débits sont configurés dans les parametres de la radio. (Reportez-vous au
Chapitre 16 : « Configuration des paramétres radio 802.11 ».) Les débits indiqués pour un point d'acces seront
toujours les débits actuellement définis pour ce point d'acces dans les parametres de la radio.
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12.1

Chapitre 12 : L'interface Ethernet (filaire)
Accés aux paramétres Ethernet (filaire)

Les parametres Ethernet (filaire) décrivent la configuration de votre réseau local (LAN)
Ethernet.

Remarque: Les paramétres Ethernet ne sont pas partagés sur le cluster. Ces paramétres
doivent étre configurés individuellement sur les pages d'administration pour
chaque point d'acces. Pour trouver les pages d'administration pour un point
d'acces qui est membre du cluster en cours, cliquez sur son lien d'adresse | P
dans |a page Cluster > Access Points (Cluster > Points d'acces) du point
d'accés en cours. Pour plusdinformations sur les parametres qui sont partagés
par le cluster, reportez-vous a la section « Quels paramétres sont/ne sont pas
partagés dans e cadre de la configuration du cluster ? » a la page 59.

Accés aux paramétres Ethernet (filaire)

Pour configurer I'adresse « filaire » et les parametres associés sur la passerelle sans fil
Passerelle sans fil 9160 G2 Wireless Gateway, accédez a I'onglet Manage > Ethernet
Settings (Gérer > Paramétres Ethernet) et mettez a jour les champs comme décrit dans les
sections suivantes.

Figure 12.1 Présentation des paramétres Ethernet

Basic Setti . i .
[=oe Modify Ethernet (Wired) settings
| User Management
DNS Hostname PTX9160-Wireless-AP
| Cluster
Access Points Guest Access O Enabled ® Disabled
Sessions For Guest Access

Channel Management . .
g Virtual Wireless Networks

Wireless Neighborhood (Using VLANs on Ethernet Port 1) O Enabled © Disabled
Internal Interface Settings
| SEITE MAC Address 00:08:A2:01:4B:52
| Status VLAN ID
Interfaces Management VLAN ID
— Untagged VLAN Enabled Disabled

Transmit/Receive Boianged MEANED

Client Associations . 1
Connection Type DHCP ||

Neighboring Access Points Static 1P Address

| Manage Subnet Mask
| Ethernet Settings Default Gateway R R
802.11 Settings DNS Settings via DHCP ®on O off
" DNS N
802.11 Advanced Settings e
VWN
wos DNS Domain
Guest Login
MAC Filtering Guest Interface Settings
- MAC Address 00:00:00:00:00:00
Load Balancing VLAN ID
| Services Subnet n/a
Update
[ Qos
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12.1.1

12.1.2

DNS Hostname (Nom d’'h6te DNS)

Tableau 12.1 Définir le nom DNS

Champ Description

DNSHostname Saisissez le nom DNS du point d'accés dans la zone de texte.

(Nomd'héte DNS o - . . . ) -
Il sagit du nom d'héte. Il peut étre fourni par votre fournisseur de services Intemnet ou votre administrateur

réseau, ou vous pouvez fournir le vétre.

Les regles des noms de systeme sont les suivantes :

+  Ce nom peut comporter jusqu'a 20 caracteres.

+ Seuls des lettres, des chiffres et des tirets sont autorisés.

+ Le nom doit commencer par une lettre et se terminer par une lettre ou un chiffre.

Accés invité
Vous pouvez fournir un acces invité controlé sur un réseau isolé et un LAN interne sécurisé
sur la méme passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway.

12.1.2.1 Configuration d'un réseau LAN interne et d'un réseau invité

Un réseau local (LAN) est un réseau de communications couvrant une zone limitée, par
exemple, un étage d'un batiment. Un LAN relie plusieurs ordinateurs et d'autres appareils
réseau tels que stockage et imprimantes.

Ethernet est la technologie la plus courante mettant en ceuvre un réseau local (LAN).
WI-FI (IEEE) est une autre technologie LAN trés populaire.

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway vous permet de
configurer deux LAN différents sur le méme point d'accés : I'un pour un LAN interne
sécurisé et un autre pour un réseau invité public sans sécurité et avec un acces limité aux
ressources internes. Pour configurer ces réseaux, vous devez fournir des paramétres sans fil
et Ethernet (filaire).

Des informations sur la maniére de configurer les parametres Ethernet (filaire) sont fournies
dans les sections ci-dessous.

(Pour plus d'informations sur la maniére de configurer les parameétres sans fil, reportez-vous
au Chapitre 13 : « Définition de l'interface sans fil ». Pour une présentation de la configuration
de l'interface invité, reportez-vous au Chapitre 14 : « Configuration de l'acces invité ».)
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12.1.2.2 Activation ou désactivation de l'accés invité

12.1.2.3

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est livrée avec la
fonctionnalité d'accés invité désactivée par défaut. Si vous souhaitez fournir l'accés invité
sur votre point d'acces, activez l'accés invité sur 'onglet Ethernet (Wired) Settings
(Paramétres Ethernet (filaire)).

Tableau 12.2 Activation/désactivation de laccés invité

Description
Guest Access Par défaut, la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est livrée avec I'acces invité
(Accesinvité) désactivé.

+ Pour activer l'accés invité, cliquez sur Enabled (Activé).
+  Pour désactiver l'acces invité, cliquez sur Disabled (Désactivé).

Spécification d'un réseau invité virtuel

Si vous activez Guest Access (Accés invité), vous devez créer un réseau virtuel « interne »
et « invité » sur ce point d'accés en connectant le port LAN du point d'accés a un port balisé
sur un commutateur compatible VLAN, puis définir deux réseaux LAN virtuels différents
sur cette page d'administration. (Pour plus d'informations, reportez-vous au Chapitre 14 :

« Configuration de I'accés invité ».) Créez les LAN interne et invité virtuellement distincts,
comme indiqué dans le Tableau 12.3.

Tableau 12.3 Spécification d'un réseau invité virtuel

Champ Description

Guest + Sélectionnez Enabled (Activé) pour activer lacces invité. (Si vous choisissez cette option, vous devez
Access sélectionner les réseaux locaux virtuels (VLAN) sur le paramétre suivant, For Guest Access (Pour
(Acces laccés invité), puis fournissez des détails sur le VLAN pour le réseau invité sur le reste de la page.)
invité)

+ Sélectionnez Disabled (Désactivé) pour désactiver l'acces invité.
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Tableau 12.3 Spécification d'un réseau invité virtuel

Champ Description

For Guest Spécifiez un réseau invité virtuellement distinct sur ce point d'acces :
(Pour » Comme le point d'acces utilise une seule connexion physique a votre réseau LAN interne, choisissez

VLAN on Ethernet Port 1 (VLAN sur le port Ethernet 1) dans le menu déroulant. Cela permet
d'activer les paramétres « VLAN » oul vous devez fournir un ID VLAN. Reportez-vous & la section
« Parameétres de l'interface invité » a la page 150.

I'acces
Invité)

Important : Si vous reconfigurez les interfaces invité et interne pour utiliser des VLAN, vous
risquez de perdre la connectivité au point d'acces. Pour commencer, veillez a vérifier
que le commutateur et le serveur DHCP que vous utilisez peuvent prendre en charge
les VLAN via la norme IEEE 802.1Q. Aprés avoir configuré le VLAN dans la page
Manage > Ethernet Settings (Gérer > Paramétres Ethernet), rebranchez physiquement le
cable Ethernet au commutateur sur le port (VLAN) paquet balisé. Ensuite, reconnectez-
vous a la nouvelle adresse IP via les pages Web d'administration. (Si nécessaire,
consultez I'administrateur d'assistance technique d'infrastructure au sujet des
configurations VLAN et DHCP)

12.1.3 Réseaux sans fil virtuels (VLAN)

Si vous souhaitez configurer le réseau interne comme VLAN (que vous disposiez d'un
réseau invité configuré ou non), vous pouvez activer « Virtual Wireless Networks
(VLAN) » sur le point d'acceés.

Vous devez activer cette fonctionnalité si vous souhaitez configurer d'autres réseaux virtuels
en VLAN dans I'onglet Manage > VWN (Gérer > VWN) comme décrit dans la section
« Configuration de VLAN » a la page 169.

Tableau 12.4 Activation des réseaux sans fil virtuels (VLAN)

Champ Description

Virtual Wreless Networks + Sélectionnez Enabled (Activé) pour activer les VLAN pour le réseau interne et
(Using VLANS on Ethernet d'autres réseaux. (Si vous choisissez cette option, vous pouvez exécuter le
Port 1) - VLAN (Utilisation des réseau interne sur un VLAN si vous avez Guest Access (ACCEs invité)
réseaux VLAN sur le port configuré et que vous pouvez configurer d'autres réseaux en VLAN dans
Ethernet 1) longlet Manage > VWN (Gérer > VWN) comme décrit dans la section

« Configuration de VLAN » a la page 169.)

+ Sélectionnez Disabled (Désactivé) pour désactiver le VLAN pour le réseau
interne, et d'autres réseaux virtuels sur ce point d'acces.

146  Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix



Chapitre 12 : L'interface Ethernet (filaire)
Paramétres de l'interface interne

12.1.4 Parametres de l'interface interne

Pour configurer les parametres Ethernet (filaire) pour le LAN interne, renseignez les champs
comme indiqué dans le Tableau 12.5.

Tableau 12.5 Parametres Ethernet pour réseau LAN interne

Champ Description

MAC Address Affiche l'adresse MAC de l'interface interne pour le port Ethernet sur ce point d'acces. Il Sagit d'un champ

(Adresse MAC) en lecture seule que vous ne pouvez pas modifier.

VLAN ID Sivous choisissez de configurer les réseaux interne et invité par « VLAN », ce champ est active.

ID VLAN i .

( ) Fournissez un nombre entre 1 et 4094 pour le VLAN interne.
Ainsi, le point d'acces enverra les requétes DHCP avec la balise VLAN. Le commutateur et le serveur
DHCP doivent prendre en charge les trames IEEE 802.1p VLAN. Le point d'acces pouvoir atteindre le
serveur DHCP.
Consultez l'administrateur au sujet des configurations VLAN et DHCP.

Management Sivous avez activé les VWN ou l'acces invité par VLAN, ce champ est activé.

VLAN ID ) .
Entrez une valeur pour Management VLAN ID (ID VLAN de gestion). Cet ID peut avoir une valeur

(ID VLAN de comprise entre 1 et 4094

gestion) pri '
L'ID VLAN de gestion vous permet de spécifier le VLAN utilisé pour gérer les points d'accés. Vous pouvez
ensuite gérer le point d'acces via linterface utilisateur Web, l'interface de ligne de commande et SNMP en
utilisant ce VLAN.
Si Connection Type (Type de connexion) est défini sur DHCP, le point d'accés enverra des requétes DHCP
avec la balise VLAN. Le commutateur et le serveur DHCP doivent prendre en charge les trames
IEEE 802.1Q VLAN. Le point d'acces pouvoir atteindre le serveur DHCP.
In'y a aucune restriction sur D VLAN de gestion que vous spécifiez. L'ID VLAN de gestion peut étre le
méme que D VLAN interne, I'D VLAN invité, un ID VLAN VWN ou 1D VLAN non balisé.

Untagged VLAN Sivous avez activé des VWN ou un acces invité via VLAN, vous pouvez activer ou désactiver les VLAN

(VLAN non balisé) non balisés.
Sélectionnez Enabled (Activé) pour activer Untagged VLAN (VLAN non balisé).
Sélectionnez Disabled (Désactivé) pour désactiver Untagged VLAN (VLAN non balisé).
Si Untagged VLAN (VLAN non balisé) est activé, les paquets recus sans balise VLAN seront traités
comme s'ils étaient regus avec ID VLAN non balisé spécifié.
Si Untagged VLAN (VLAN non balisé) est désactivé, les paquets recus sans balise VLAN sont pontés vers
des liaisons WDS, mais ne sont pas autrement utilisés par le point d'acces.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix 147



Chapitre 12 : L'interface Ethernet (filaire)
Paramétres de l'interface interne

Tableau 12.5 Parametres Ethernet pour réseau LAN interne (Suite)

Champ Description

Untagged VLAN Sivous avez activé Untagged VLAN (VLAN non balisé), ce champ est activé.
ID (ID VLAN " . .
.( - non Entrez une valeur pour Untagged VLAN ID (ID VLAN non balisé). Cet ID peut avoir une valeur comprise

balisé)
entre 1 et 4094.

IIn'y a aucune restriction sur ID VLAN non balisé que vous spécifiez. L'ID VLAN non balisé peut étre le
méme que I'D VLAN interne, 1D VLAN invité, un ID VLAN VWN ou [1D VLAN de gestion.

Connection Type Vous pouvez sélectionner DHCP ou Static IP (IP statique).
(Typede

. Dynamic Host Configuration Protocol (DHCP) est un protocole définissant la maniere dont un serveur
connexion)

centralisé peut fournir les informations de configuration du réseau aux appareils du réseau.
Un serveur DHCP « offre » une « location » au systéme client. Les informations fournies incluent les
adresses IP et le masque réseau, plus l'adresse de ses serveurs DNS et de sa passerelle.

Static IP (IP statique) indique que tous les paramétres du réseau sont fournis manuellement. Vous devez
fournir l'adresse IP pour la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway, son masque
de sous-réseau, ladresse IP de la passerelle par défaut et Iadresse IP d'au moins un serveur de noms DNS.

Sivous sélectionnez DHCP, la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway acquerra
son adresse IP, masque de sous-réseau et ses informations DNS et de passerelle des serveurs DHCP.

Dans le cas contraire, si vous sélectionnez Static IP (IP statique), renseignez les éléments décrits dans
Static IP Settings (Paramétres IP statique).

Important : Si vous ne disposez pas d'un serveur DHCP sur le réseau interne et que vous
n'avez pas l'intention d'en utiliser un, la premiéere chose a faire depuis le point
d'acces est de changer le type de connexion DHCP en IP statique. Lorsque
vous modifiez le type de connexion a IP statique, vous pouvez attribuer une
nouvelle Static IP Address - Adresse IP statique au point d'acces ou continuer
a utiliser 'adresse par défaut. Nous vous recommandons d'attribuer une
nouvelle adresse pour que, si plus tard vous ajoutez une autre Passerelle sans
fil 9160 G2 Wireless Gateway sur le méme réseau, les adresses IP des deux
points d'accés restent uniques.

Si vous avez besoin de restaurer l'adresse IP statique par défaut, vous pouvez le faire en réinitialisant le
point d'acces aux parametres d'usine par défaut, comme indiqué dans la section « Réinitialisation de la
configuration d'usine par défaut »  la page 334.

Satic IP Address Si vous avez choisi Static IP (IP statique) comme type de connexion, ces champs sont activés.
(Adresse IP

statique) Saisissez I'adresse IP statique dans les zones de texte.
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Tableau 12.5 Paramétres Ethernet pour réseau LAN interne (Suite)

Champ Description

Subnet Mask Entrez le masque de sous-réseau dans les zones de texte. Vous devez obtenir ces informations aupres
(Masgue de de votre fournisseur de services Internet ou votre administrateur réseau.
SOUS-réseau)
Default Gateway Entrez la passerelle par défaut dans les zones de texte.
(Passerelle par
défaut)
DNS Settings via Domain Name Service (DNS) est un systeme qui résout le nom descriptif d'une ressource réseau a son
DHCP adresse IP numérique. Vous pouvez chaisir d'activer cette option ; les adresses IP des serveurs DNS
(Paramétres DNS seront automatiquement attribuées via DHCP. (Cette option est disponible uniquement si vous avez
via DHCP) spécifié DHCP pour le champ Connection Type (Type de connexion).)
Sivous choisissez Off (Désactivé), vous devez attribuer des adresses IP statiques manuellement.
DNSNameservers Domain Name Service (DNS) est un systéme qui résout le nom descriptif (nomdedomaine) d'une
(Serveursdenoms ressource réseau (par exemple, www.psionteklogix.com) a son adresse IP numérique (par exemple,
DNS 66.93.138.219). Un serveur DNS est appelé un Nameserver (serveur de noms).
Il'y a généralement deux serveurs de noms ; un serveur de noms principal et un serveur de noms
secondaire.
DNSDomain dentifiez le domaine des serveurs DNS.
(Domaine DNS)
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Chapitre 12 : L'interface Ethernet (filaire)

Parameétres de l'interface invité

12.1.5 Paramétres de l'interface invité

Pour configurer les parametres Ethernet (filaire) pour l'interface « invité », renseignez les
champs comme indiqué ci-dessous.

Tableau 12.6 Configuration des parametres Ethernet de linterface invité

Champ Description

MAC Address Affiche 'adresse MAC de linterface invité pour le port Ethemet sur ce point d'accés. Il sSagit d'un champ en
(Adresse MAC) lecture seule que vous ne pouvez pas modifier.
VLAN ID Sivous choisissez de configurer les réseaux interne et invité par « VLAN », ce champ est active.
ID VLAN ) -
( ) Fournissez un nombre entre 1 et 4094 pour le VLAN invité.
Subnet Affiche I'adresse de sous-réseau de l'interface invité. Par exemple, 192.168.1. 0.
(Sous-réseau)

12.1.6 Mise a jour des paramétres

Pour mettre a jour les paramétres Ethernet :

1. Accédez a la page Ethernet Settings (Paramétres Ethernet).

2. Configurez les paramétres Ethernet selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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13.1

Chapitre 13 : Définition de linterface sans fil
Accés aux paramétres sans fil

La page Wireless Settings (Paramétres sans fil) décrit les aspects du réseau local (LAN)
spécifiquement liés a l'appareil radio au niveau du point d'accés (mode 802.11 et Channel -
Canal) et a l'interface réseau du point d'accés (adresse MAC du point d'accés et nom de
réseau sans fil, également appelé SSI D).

Les sections suivantes décrivent comment configurer l'adresse « sans fil » et les paramétres
associés, y compris 802.1Qv1, sur la passerelle sans fil Passerelle sans fil 9160 G2 Wireless
Gateway.

Accés aux parametres sans fil

Pour définir I'adresse sans fil d'un point d'acces, accédez a l'onglet Manage > 802.11
Settings (Gérer > Paramétres 802.11) pour ouvrir la page Wireless Settings (Paramétres sans
fil) et mettre a jour les champs comme décrit ci-dessous.

Remarque : La Figure 13.1 montre la page des paramétres sansfil d'un point d'accés de
radio professionnelle. La page WWeb d'administration du point d'accés de radio
unique est 1égerement différente.

Figure 13.1 Configuration des parameétres sans fil

B Modify wireless settings

Liser Management

802.11d Regulatory Domain Support  (3) Enabled () Disabled
Cluster 1IEEES02.11h support present.
Access Points

o Radio Interface -
. v
Channel Management Mods HEEE 802 11g —
- - Ch | 6 A
Wireless Neighborhood anne —
Security Internal Settings
MAC Address 00:08:A2:01:4B:56
Status SSID SFG
Interfaces
Events Guest Settings
Transmit/Receive MAC A=
S5ID

Client Associations

MNeighboring Access Points
Z d Update

Manage

| Ethernet Settings

[ B02.11 Settings

| 802.11 Advanced Settings
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Chapitre 13 : Définition de linterface sans fil
Configuration de la prise en charge du domaine réglementaire 802.11d

13.2 Configuration de la prise en charge du domaine réglementaire
802.11d

Vous pouvez activer ou désactiver la prise en charge du domaine réglementaire IEEE 802.11d
pour diffuser les informations de code pays du point d'accés comme décrit ci-dessous.

Tableau 13.1 Activation de la prise en charge de la norme 802.11d

Champ Description

802.11d Regulatory L'activation de la prise en charge de la norme IEEE 802.11d sur le point d'accés déclenche la
Domain Support (Prise diffusion par le point d'acces du pays dans lequel il fonctionne parmi ses balises :

erj charge QU domaine *  Pour activer la prise en charge du domaine réglementaire 802.11d, cliquez sur Enabled
réglementaire 802.11d) (Activé)

* Pour désactiver la prise en charge du domaine réglementaire 802.11d, cliquez sur
Disabled (Désactivé). Pour les points d'acces de radio professionnelle, deux
adresses MAC sont affichées : une pour chaque radio sur linterface interne.

Remarque : La norme IEEE 802.11d définit des régles standard pour le fonctionnement
des réseaux LAN sans fil IEEE 802.11 dans nimporte quel pays sans devoir
procéder a une nouvelle configuration. IEEE 802.11d permet aux stations
client de fonctionner dans n'importe quel pays sans devoir procéder a une
nouvelle configuration. Le point d'acces de référence Devicescape doit étre
configuré par le fabricant par lintermédiaire des codes pays de linterface de
ligne de commande (CLI) pour fonctionner dans un pays donné.
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Chapitre 13 : Définition de linterface sans fil
802.11h Regulatory Domain Control (Contréle du domaine réglementaire 802.11h)

13.3 802.11h Regulatory Domain Control (Controle du domaine
réglementaire 802.11h)

Tableau 13.2 Norme IEEE 802.11h

Champ Description

|EEE 802.11h L'interface d'administration indique si le controle du domaine réglementaire IEEE 802.11h est en vigueur sur
le point d'acces. IEEE 802.11h ne peut pas étre désactivé par un administrateur utilisateur final. Les détails
suivants ne sont fournis qu'a titre d'information.

IEEE 802.11h est une norme qui offre deux services requis pour satisfaire certains domaines réglementaires
pour la bande 5 GHz. Ces deux services sont le contrdle de la puissance de transmission (TPC) et la
sélection dynamique des fréquences (DFS).

+ TPC nécessite que les réseaux radio (RLAN) fonctionnant sur la bande 5 GHz utilisent le contrble
de puissance de I'émetteur. Cela implique d'adhérer a une puissance de sortie maximale de
transmission réglementaire et a une atténuation requise pour chaque canal autorisé. Il en résulte
une réduction des interférences des services par satellite.

+ DFS nécessite que les RLAN fonctionnant dans la bande 5 GHz mettent en ceuvre un
mécanisme pour éviter un fonctionnement de canal commun avec des systemes de radar et
assurer une utilisation uniforme de tous les canaux disponibles.

Remarque : 802.11H est activé automatiquement si le point d'acces est configuré pour
fonctionner dans n'importe quel pays qui nécessite 802.11h comme norme
minimale. Cette norme n'est actuellement requise que par les pays appartenant a
la catégorie European Telecommunications Standard Institute (ETSI). 802.11H est
également activé pour le Japon.

Pour le développeur de points d'acces, un certain nombre de points clés doivent étre
mémorisés par rapport a la norme IEEE 802.11h :

*  802.11H ne fonctionne que pour la bande 802.11a. Ce n'est pas nécessaire pour 802.11b
ou 802.11g.

*  Sivous vous trouvez dans un domaine compatible 802.11h, la sélection de canal du BSS
sera toujours « Auto » (Automatique). Méme si un autre canal a été configuré, il est
ignoré et la sélection automatique de canal aura lieu.

* Lorsque 802.11h est activé, le temps de démarrage initial augmente d'un minimum de
soixante secondes. Il s'agit du délai minimum nécessaire pour balayer le canal
sélectionné a la recherche d'interférences radar.

»  Configurer les liaisons WDS peut étre difficile lorsque 802.11h est opérationnel. Cela
est di au fait que les canaux de fonctionnement des deux points d'acces de la
liaison WDS peuvent changer en fonction de I'utilisation des canaux et des interférences
radar. WDS ne fonctionne que si les deux les points d'acces fonctionnent sur le méme
canal. Pour plus d'informations sur WDS, reportez-vous au Chapitre 20 : « Systéme de
distribution sans fil (WDS) ».
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Chapitre 13 : Définition de linterface sans fil

Configuration de l'interface radio

13.4 Configuration de l'interface radio

L'interface radio vous permet de définir le Channel - Canal radio et le mode 802.11 selon la
procédure décrite dans le Tableau 13.3.

@ Remarque: Sur un point d'accés de radio professionnelle, vous devez configurer ces
parametres d'interface radio pour I'interface radio un et I'interface radio deux.

Tableau 13.3 Paramétres de linterface radio

Champ Description

MAC Addresses
(Adresses MAC)
(uniquement sur les
pointsd'accésderadio
professionnell€)

Indique les adresses Media Access Control (MAC) de linterface.

Sur les points d'acces de radio professionnelle, les adresses MAC de linterface radio un (internefinvi-
té) et l'interface radio deux (internefinvité) sont affichées.

Une adresse MAC est une adresse matérielle unique et permanente pour tout appareil qui représente
une interface pour le réseau. L'adresse MAC est attribuée par le fabricant. Vous ne pouvez pas modifier
[adresse MAC. Elle est fournie ici  titre d'information comme identifiant unique pour une interface.

Mode

Le mode définit la norme de couche physique (PHY) utilisée par la radio.

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est disponible sous forme d'un
point d'acces monobande ou bibande pour radio unique ou professionnelle. Les options de configura-
tion du mode varient en fonction du produit que vous avez.

Point d'accés monobande :
Pour le point d'acces monobande, sélectionnez I'un des modes sivants :

+ |EEE 802.11b
+ |EEE 802.11g

Point d'accés bibande :
Pour le point d'acces bibande, sélectionnez I'un des modes suivants : un mode pour chaque interface
radio.

+ |EEE 802.11b

+ |EEE 802.11g

+ |EEE 802.11a

Point d'accés de radio unique ou professionnelle :

Sivous disposez d'un point d'accés de radio professionnelle, sélectionnez un mode IEEE 802.11

pour chacune des deux interfaces radio. (Pour un point d'accés de radio unique, il n'existe qu'une
seule interface radio.)
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13.5

Chapitre 13 : Définition de linterface sans fil
Configuration des paramétres de LAN sans fil « interne »

Tableau 13.3 Paramétres de linterface radio

Champ Description

Channel (Canal)

Sélectionnez le canal. La plage de canaux et le canal par défaut sont déterminés par le mode de
[interface radio.

Le Channel - Canal définit la partie du spectre que la radio utilise pour émettre et recevoir. Chaque
mode offre un certain nombre de canaux en fonction de la maniere dont le spectre est sous licence
par les autorités nationales et transnationales telles que la Federal Communications Commission
(FCC) ou I'nternational Telecommunication Union (ITU-R).

La valeur par défaut est Auto (Automatique), qui détecte le canal le moins occupé lors du démarrage.

Configuration des parametres de LAN sans fil « interne »

Les Internal Settings (Paramétres Interne) décrivent I'adresse MAC (en lecture seule) et le
nom du réseau (également appelé SSID) pour le réseau local sansfil (WLAN) interne,
comme indiqué dans le Tableau 13.4.

Tableau 13.4 Parameétres LAN

Description

MAC Address Affiche les adresses MAC de l'interface interne pour ce point d'acces. Il s'agit d'un champ en lecture seule
(Adresse MAC) (ue vous ne pouvez pas modifier.
Bien que ce point d'acces soit physiquement un appareil unique, il peut étre représenté sur un réseau par
deux nceuds ou plus, chacun avec une adresse MAC unique. Ceci est possible grace a plusieurs Basic
Service Set Identifiers (BSSID) pour un seul point d'acces.
Les adresses MAC indiquées pour le point d'acces « interne » sont les BSSID de linterface « interne ».
Pour les points d'accés de radio professionnelle, deux adresses MAC sont affichées : une pour chaque radio
sur linterface interne.
Wreless Entrez le SS D du WLAN interne.
Network Name . . . . X . A
(SID) (Nomdu Le Service Set Identifier (SSID) est une chaine alphanumérique de 32 caractéres maximum qui identifie
réseau sans fil de fagon unique un réseau local sans fil. Il est également appelé nom de réseau. Il n'y a aucune restriction
(SID)) sur les caracteres qui peuvent étre utilisés dans un SSID.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix 157



Chapitre 13 : Définition de linterface sans fil
Configuration des parametres sans fil de réseau « invité »

13.6 Configuration des parameétres sans fil de réseau « invité »

Les Guest Settings (Parametres Invité) décrivent 1'adresse MAC (en lecture seule) et le nom
de réseau sans fil (SSID) pour le réseau invité, comme indiqué dans le Tableau 13.5.
Configurer un point d'accés avec deux noms de réseau (SSID) différents vous permet
d'exploiter la fonctionnalité d'interface invité sur la passerelle sans fil Passerelle sans

fil 9160 G2 Wireless Gateway. Pour plus d'informations, reportez-vous au Chapitre 14 :
« Configuration de I'acces invité ».

Tableau 13.5 Paramétres sans fil de réseau « invité »

Champ Description

MAC Address
(Adresse MAC)

Affiche I'adresse MAC de l'interface invité pour ce point d'acces. Il sagit d'un champ en lecture seule que
Vous ne pouvez pas modifier.

Bien que ce point d'acces soit physiquement un appareil unique, il peut étre représenté sur un réseau par
deux nceuds ou plus, chacun avec une adresse MAC unique. Ceci est possible a l'aide de plusieurs Basic
Service Set Identifiers (BSSID) pour un seul point d'acces.

Les adresses MAC indiqué pour le point d'accés « invité » sont les BSSID de linterface « invité ».

Pour les points d'acces de radio professionnelle, deux adresses MAC sont affichées : une pour chaque
radio sur lnterface invité.

Wireless Network
Name (SSD)
(Nomdu réseau
sansfil (SID))

Entrez le SSD du réseau invité.

Le Service Set Identifier (SSID) est une chaine alphanumérique de 32 caractéres maximum qui identifie
de fagon unique un réseau local sans fil. Il est également appelé nom de réseau. Il n'y a aucune
restriction sur les caractéres qui peuvent étre utilisés dans un SSID.

Pour le réseau invité, fournissez un SSID différent du SSID interne et facilement identifiable comme réseau
«invité ».

13.7 Mise a jour des parameétres sans fil

Pour mettre a jour les paramétres sans fil
1. Accédez ala page 802.11 Settings (Parameétres 802.11).

2. Configurez les paramétres sans fil selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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14.1

AL

Chapitre 14 : Configuration de l'accés invité
Présentation de l'interface invité

Les fonctionnalités de l'interface invité prétes a I'emploi vous permettent de configurer la
passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway pour contréler l'accés invité
a un réseau isolé. Vous pouvez configurer le méme point d'acces pour diffuser et fonctionner
comme deux réseaux sans fil différents : un réseau « interne » sécurisé et un réseau public
« invité ». Les clients invités peuvent accéder au réseau invité sans entrer de nom
d'utilisateur ou de mot de passe. Lorsque les invités se connectent, ils voient un écran
d'accueil pour les invités (également appelé « portail captif »).

Présentation de l'interface invité

Vous pouvez définir des paramétres uniques pour la connectivité desinvitéset isoler les
clients invités des zones plus sensibles du réseau.

Important : Aucune sécuritén'est fournie sur le réseau invité ; le mode de sécurité texte
brut uniquement est autorisé.

Simultanément, vous pouvez configurer un réseau interne sécurisé (utilisant le méme point
d'acces que votre interface invité) qui fournit un acceés complet aux informations protégées
par un pare-feu et nécessite une connexion sécurisée ou des certificats pour l'acces.

Vous pouvez configurer une passerelle sans fil Passerelle sans fil 9160 G2 Wireless
Gateway pour une interface invité en utilisant un réseau unique avec des VLAN en
définissant les options de configuration de l'interface invité dans les pages Web
d'administration de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway.
(Pour plus de détails sur la manicre de configurer ce type d'interface invité, reportez-vous a
la section « Configuration d'un réseau invité sur un VLAN » a la page 162.

Remarques: Cette méthode exploite plusieurs technologies BSSID et LAN virtuels
(VLAN) qui sont intégrées a la passerelle sans fil 9160 G2 Wireless
Gateway. Les réseaux interne et invité sont mis en oauvre comme plusieurs
BS3S D sur le méme point d'accés, chacun avec des noms de réseau (SSID)
différents sur I'interface sansfil et des 1D VLAN différents sur I'interface
filaire.

Sur un point d'accés de radio professionnelle, les paramétres Guest Login
(Connexion invité) and Guest Management (Gestion desinvités) sappliquent
aux radios un et deux.
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Chapitre 14 : Configuration de l'accés invité
Configuration de l'interface invité

14.2 Configuration de l'interface invité

Pour configurer l'interface invité sur la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway, procédez comme suit :

1.

Configurez le point d'acces pour représenter deux réseaux pratiquement distincts, comme
indiqué dans la section ci-dessous, « Configuration d'un réseau invité sur un VLAN ».

Configurer 1'écran WWelcome (Accueil) pour le portail captif invité comme décrit
dans la section « Configuration de I'écran d'accueil (portail captif) » a la page 163.

@ Remarque : Les paramétres del'interface invité ne sont pas partagés entre les points d'acces

au sein du cluster. Ces paramétres doivent étre configurés individuellement
dansles pages d'administration de chaque point d'acces. Pour trouver |es pages
d'administration d'un point d'acces qui est membre du cluster en cours, cliquez
sur son lien d'adresse | P dans |a page Cluster > Access Points (Cluster >
Points d'acces) du point d'accés en cours. Pour plus d'informations sur les
paramétres qui sont partagés par le cluster et ceux qui ne le sont pas,
reportez-vous a la section « Quels parametres sont/ne sont pas partagés dansle
cadre dela configuration du cluster ? » ala page 59.

14.2.1 Configuration d'un réseau invité sur un VLAN

@ Remarques: S vous souhaitez configurer les réseaux interne et invité sur un réseau local

virtuel (VLAN), le commutateur et le serveur DHCP que vous utilisez
doivent prendre en charge les réseaux locaux virtuels (VLAN).

Comme étape prérequise, configurez un port sur le commutateur pour gérer
les paquets VLAN comme décrit dans la norme | EEE 802.1Q.

Les paramétres de |'écran d'accuell ne sont pas partagés entre les points
d'accés au sein du cluster. Lorsgue vous mettez & jour ces parametres pour un
point d'acces, la configuration sera partagée avec les autres points d'acces
dansle cluster. Pour plusd'informations sur les paramétres qui sont partagés
par le cluster et ceux qui ne le sont pas, reportez-vous a la section « Quels
paramétres sont/ne sont pas partagés dans le cadre de la configuration du
cluster ? » ala page 59.
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14.2.2

Chapitre 14 : Configuration de l'accés invité
Configuration de l'écran d'accueil (portail captif)

Pour configurer les réseaux interne et invité sur les VLAN, procédez comme suit :

1. Nutilisez qu'une seule connexion filaire depuis le port réseau du point d'acces au LAN.
(Assurez-vous que ce port est configuré pour gérer les paquets balisés VLAN.)

2. Configurez les paramétres Ethernet (filaire) pour les réseaux interne et invité sur les
réseaux locaux virtuels (VLAN) en suivant les instructions fournies dans les
sections du Chapitre 12 : « L'interface Ethernet (filaire) ».

(Pour commencer, activez 'acces invité et choisissez For Internal and Guest access, use
two: VLANSs (Pour accésinterne et invité, utilisez deux : VLAN) comme décrit dans la
section « Spécification d'un réseau invité virtuel » a la page 145.)

3. Fournissez les paramétres de l'interface radio et les noms de réseau (SSID) pour les
réseaux interne et invité, comme indiqué dans le Chapitre 13 : « Définition de
l'interface sans fil ».

4. Configurez I'écran de démarrage invité en suivant la procédure décrite dans la
section « Configuration de I'écran d'accueil (portail captif) » a la page 163.

Configuration de l'écran d'accueil (portail captif)

Vous pouvez définir ou modifier I'écran d'accueil vu par les clients invités lorsqu'ils ouvrent
un navigateur Web ou qu'ils essaient de naviguer sur le Web. Pour configurer le portail
captif, procédez comme suit :

1. Accédez a l'onglet Manage > Guest Login (Gérer > Connexion invité).
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Chapitre 14 : Configuration de l'accés invité
Utilisation du réseau invité en tant que client

Figure 14.1 Parametres de 'écran Guest Login (Connexion invité)

4.

Basic Settings

Modify guest welcome screen settings

User Management

Guest User Welcome Screen Enabled Disabled

Cluster

Access Points Welcome Screen Text

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Ewvents

Transmit/Receive

Client Associations

Neighboring Access Points

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDs

Guest Login -

Choisissez Enabled (Activé) pour activer I'écran d'accueil.

Dans le champ Welcome Screen Text (Texte de I'écran d'accueil), saisissez le
message texte que vous souhaitez que les clients invités voient sur le portail captif.

Cliquez sur Update (Mettre a jour) pour appliquer les modifications.

14.3 Utilisation du réseau invité en tant que client

Une fois que le réseau invité est configuré, un client peut accéder au réseau invité de la
maniére suivante :

1.
2.

AN

Un client invité entre dans une zone de couverture et recherche les réseaux sans fil.

Le réseau invité s'annonce via un SSID invité ou un nom similaire, en fonction de la
maniere dont le SSID invité est spécifié¢ dans les pages Web d'administration de
I'Interface invité.

Le client choisit Guest SSID (SSID invité).

Le client invité lance un navigateur Web et regoit un écran d'accueil invité.

L'écran d'accueil invité fournit au client un bouton a cliquer pour continuer.

Le client invité est maintenant autorisé a utiliser le réseau pour utiliser le réseau « invité ».
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14.4

Chapitre 14 : Configuration de l'accés invité
Exemple de déploiement

Exemple de déploiement

Dans la Figure 14.2, les lignes en pointillés indiquent les connexions dédiées invité. Tous les
points d'accés et toutes les connexions (y compris les invités) sont administrés a partir des

mémes pages Web d'administration de la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway.

Figure 14.2 Connexions invité dédiées

7

=
_ _@ Station client invité
-

/ /
Point d'acces Point d'acces
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15.1

Chapitre 15 : Configuration de VLAN
Acceés aux parameétres de réseau sans fil virtuels

Acceés aux parametres de réseau sans fil virtuels

Pour configurer plusieurs réseaux sur des VLAN, accédez a I'onglet Manage > VWM
(Gérer > VWN) et mettez a jour les champs comme indiqué ci-dessous.

Figure 15.1 Paramétres VWN

Basic Settings

User Management

Modify Virtual Wireless Network settings

Virtual Wireless Networks : Disabled

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Ewvents

Transmit/Receive

Client Associations

Neighboring Access Points

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

[wos

WWN Enabled WLAN ID S5SID Broadcast SSID Security
1 Virtual Wireless Network 1 Mone w

2 Virtual Wireless Network 2 Mone w

VWN -

15.2 Configuration de VLAN

AL

Remarque: Pour configurer d'autres réseaux sur des VLAN, vous devez d'abord activer

Virtual Wireless Networks (VWN) sur |a page des paramétres Ether net.
Reportez-vous a la section « Réseaux sansfil virtuels (VLAN) » a la page 146.
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Chapitre 15 : Configuration de VLAN
Configuration de VLAN

d'accés. Pour commencer, assurez-vous de vérifier que le commutateur et le
serveur DHCP que vous utilisez peuvent prendre en chargeles VLAN viala
norme | EEE 802.1Q. Aprés avoir configuréles VLAN, rebranchez
physiquement le cable Ethernet sur le commutateur au port (VLAN) paquet
balisé. Ensuite, reconnectez-vous a la nouvelle adresse | P via les pages Web
d'administration. (Si nécessaire, consultez |I'administrateur d'assistance
technique d'infrastructure au sujet des configurations VLAN et DHCP)

i Important : Si vous configurez des VLAN, vousrisquez de perdrela connectivité au point

Tableau 15.1 Paramétres Virtual Wireless Network (VWN)

Champ Description

Virtual Wireless Vous pouvez configurer jusqua 6 VWN.
Network (VWN)
Enabled (Activé) Vous pouvez activer ou désactiver un réseau configuré.

 Pour activer le réseau spécifié, cochez la case Enabled (Activé) située en regard du VWN
approprié.

* Pour désactiver le réseau spécifié, décochez la case Enabled (Activé) située en regard du
VWN approprié.

Sivous désactivez le réseau spécifi, vous perdrez D VLAN que vous avez entrée.

VLAN ID Fournissez un nombre entre 1 et 4094 pour le VLAN interne.

1D VLAN . . . . '
( ) Ainsi, le point d'acces enverra les requétes DHCP avec la balise VLAN. Le commutateur et le

serveur DHCP doivent prendre en charge les trames IEEE 802.1Q VLAN. Le point d'acces doit pouvoir
atteindre le serveur DHCP.

Consultez I'administrateur au sujet des configurations VLAN et DHCP.

SSD Entrez un nom pour le réseau sans fil sous forme de chaine de caracteres. Ce nom sapplique a tous les
points d'acces sur ce réseau. A mesure que vous ajoutez d'autres points d'acces, ils partagent ce SSID.

Le SSID (Service Set Identifier) est une chaine alphanumérique d'un maximum de 32 caractéres.

Remarque : Si vous étes connecté en tant que client sans fil au point d'acces que vous
administrez, réinitialiser le SSID entrainera la perte de connectivité du point
d'acces. Vous devrez vous reconnecter au nouveau SSID apreés
I'enregistrement de ce nouveau paramétre.
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15.3

Chapitre 15 : Configuration de VLAN
Mise a jour des paramétres

Tableau 15.1 Parameétres Virtual Wireless Network (VWN)

Champ Description

Broadcast SSD Sélectionnez le paramétre Broadcast SSID (SSID de diffusion) en sélectionnant la case Broadcast
(SID dediffusion) | SSID (SSID de diffusion).

Par défaut, le point d'acces diffuse (autorise) le Service Set Identifier (SSID) dans ses trames de balise.

Vous pouvez supprimer (interdire) cette diffusion pour décourager la détection automatique de votre point
d'acces par les stations. Lorsque le SSID de diffusion du point d'accés est supprimé, le nom du réseau ne
saffiche pas dans la liste des réseaux disponibles sur une station client. Au lieu de cela, le client doit avoir
le nom exact du réseau configuré dans le demandeur avant de pouvoir se connecter.

Remarque : Le SSID de diffusion que vous avez défini ici est spécifiquement pour ce réseau
virtuel (Un ou Deux). Les autres réseaux continuent & utiliser les modes de
sécurité déja configurés :

+ Votre réseau interne d'origine (configuré dans la page Ethernet Settings (Paramétres

Ethernet)) utilise le SSID de diffusion défini dans Security (Sécurité).
+ Siunréseau invité est configuré, le SSID de diffusion est toujours autorisé.

Security (Séeurité) Sélectionnez le mode de sécurité pour ce VLAN. Sélectionnez I'une des options suivantes :

+ None (Plain-text) (Aucun (texte brut))
+ Static WEP (WEP statique)
+  WPA Personal

Remarque : Le mode de sécurité que vous avez défini ici est spécialement pour ce réseau
virtuel. Les autres réseaux continuent a utiliser les modes de sécurité déja
configurés :

+ Votre réseau interne d'origine (configuré dans la page Ethernet Settings (Paramétres
Ethernet)) utilise le mode de sécurité défini dans Security (Sécurité).

+ Siun client réseau est configuré, définissez toujours le mode de sécurité sur « None »
(Aucun).

Mise a jour des parameétres

Pour mettre a jour les parametres VLAN :

1. Accédez a I'onglet VWN.

2. Configurez les paramétres VLAN selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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16.1

16.2

Chapitre 16 : Configuration des paramétres radio 802.11
Présentation des parametres radio

Les sections suivantes décrivent comment configurer les parametres radio 802.11 sur la
passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway.

Présentation des parameétres radio

Les parameétres radio contrélent directement le comportement de l'appareil radio du point
d'acces et son interaction avec le support physique, c'est-a-dire quel type d'ondes
¢lectromagnétiques le point d'acceés émet et comment. Vous pouvez indiquer si la radio est
activée ou désactivée, le canal de diffusion de fréquence radio (RF), I'intervalle de balise
(intervalle entre les transmissions de balise de point d'accés), la puissance de transmission,
le mode IEEE 802.11 dans lequel la radio fonctionne, et ainsi de suite.

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est fournie configurée
comme un point d'acces bibande avec une radio.

Le point d'acces est capable de diffuser dans les modes suivants :

*  Mode IEEE 802.11b.

*  Mode IEEE 802.11g.

* Mode IEEE 802.11a.

*  Atheros Turbo 5 GHz.

*  Atheros Dynamic Turbo 5 GHz.

e Atheros Turbo 2,4 GHz.

*  Atheros Dynamic Turbo 2,4 GHz.

*  Zone de couverture étendue.

Important : Lesterminaux mobiles Psion Teklogix ne prennent pas en charge les modes

Atheros Turbo et, pour prévenir une surchargeradio inutile, I'utilisation du
mode Turbo n'est pas recommandée.

Le mode IEEE, ainsi que d'autres paramétres radio, sont configurés comme décrit dans les
sections « Acces aux parameétres radio » a la page 175 et « Configuration des paramétres
radio » a la page 177.

Acceés aux parametres radio

Pour spécifier les parameétres radio, accédez a l'onglet Manage > 802.11 Advanced Settings
(Gérer > Paramétres avancés 802.11) afin d'ouvrir la page Radio Settings (Parametres radio)
et de mettre a jour les champs comme décrit dans le Tableau 16.1 a la page 177.
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Chapitre 16 : Configuration des paramétres radio 802.11
Accés aux paramétres radio

Figure 16.1 Présentation de la configuration des paramétres radio

Basic Settings H - H
Modify radio settings
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Status
s @ on O off
Access Points
N Mode |IEEE 802.11g w
Sessions —
Channel Management
Wireless Neighborhood Super AG © Enabled @ Disabled
Security
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Interfaces Channel 6 |
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Chapitre 16 : Configuration des paramétres radio 802.11
Configuration des parametres radio

16.3 Configuration des parameétres radio

Tableau 16.1 Parameétres radio

Champ Description

Radio (Radio) La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est disponible comme point d'accés pour
une radio ou pour radio professionnelle.
Point d'accés une radio :
Sivous avez la version une radio de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway, ce
champ n'est pas inclus sur l'onglet Radio (Radio).
Point d'accés radio professionnelle :
Sivous avez une version radio professionnelle de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless
Gateway, précisez radio un radio deux. Sur un point d'acces radio professionnelle, le reste des parametres
de cet onglet s'appliquent & la radio sélectionnée dans ce champ. Assurez-vous de configurer les paramétres
pour les deux radios.

Satus(On/Off) Indiquez si vous souhaitez que la radio soit activée ou désactivée en cliquant sur On (Activé) ou Off (Désactivé).

(Etat (Active/

Désactive))

Mode (Mode) Le mode définit la norme de couche physique (PHY) utilisée par la radio.

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est disponible en tant que point d'accés
monobande ou bibande.

Point d'accés monobande :
Pour le point d'accés monobande, sélectionnez 'un des modes suivants :

+ |EEE802.11b
+ |EEE 802.11g

Point d'accés bibande :
Pour le point d'accés hibande, sélectionnez I'un des modes suivants :

+ |EEE 802.11b
+ |EEE802.11g
+ |EEE802.11a

Remarque : Sivous avez un point d'acces radio professionnelle, différents modes peuvent étre
disponibles selon que la radio un ou deux est sélectionnée dans le champ Radio
(Radio) ci-dessus.

Lorsque vous sélectionnez le mode radio, I'ensemble approprié de débits de base et
pris en charge pour ce mode est sélectionné automatiquement. (Reportez-vous a la
description des ensembles de débits plus bas dans ce tableau, & la page 181.)
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Configuration des parametres radio

Tableau 16.1 Paramétres radio

Champ Description

Super AG Activer Super AG offre de meilleures performances en augmentant le débit radio pour un mode radio
(Super AG) (IEEE 802.11b, g, &, etc.). Gardez a l'esprit que, avec l'option Super AG activée, les transmissions du point
d'accés consommeront beaucoup plus de bande passante.

+  Pour activer Super AG, cliquez sur Enabled (Activé).
+ Pour désactiver Super AG, cliquez sur Disabled (Désactivé).

Extended Atheros Extended Range (XR) est une méthode propriétaire pour la mise en ceuvre de trafic  faible débit sur
Range des distances plus longues. Elle est transparente pour les clients et les points d'acces compatibles XR et
(Extended congue pour une interopérabilité avec la norme 802.11 en modes 802.11g et 802.11a. Il n'y a pas de prise en
Range) charge d'Atheros XR dans 802.11b, Atheros Turbo 5 GHz ou Atheros Dynamic Turbo 5 GHz.

Activer Atheros XR permettra d'étendre la couverture sur laquelle votre client et votre point d'accés peuvent
fonctionner.

* Pour activer Extended Range, cliquez sur Enabled (Activé).
+ Pour désactiver Extended Range, cliquez sur Disabled (Désactive).

Cette option n'est pas disponible si vous avez sélectionné le mode matériel [EEE 802.11b, Atheros Turbo
5 GHz ou Atheros Dynamic Turbo 5 GHz. Atheros XR n'est pris en charge par ces modes matériel.

Channel Le Channel - Canal définit la partie du spectre que la radio utilise pour émettre et recevoir. La plage de canaux
(Canal) et le canal par défaut sont déterminés par le mode de linterface radio.

Pour la plupart des modes, la valeur par défaut est Auto (Auto). Le mode Auto est recommandeé car il détecte
automatiquement les meilleurs choix de canal en fonction de la puissance du signal, des charges du trafic, etc.
Cependant, vous pouvez également sélectionner un canal entre un et onze inclus.

Beacon Les trames de Beacon - Balise sont transmises par un point d'accés a intervalles réguliers pour annoncer
Interval l'existence du réseau sans fil. Le comportement par défaut est d'envoyer une trame de balise une fois toutes
(Intervalle de les 100 millisecondes (soit 10 par seconde).

balise)

La valeur dintervalle de balise est définie en millisecondes. Entrez une valeur comprise entre 20 et 2000.
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Configuration des parametres radio

Tableau 16.1 Parameétres radio

Champ Description

DTIM Period Le message Delivery Traffic Information Map (DTIM) est un élément inclus dans certaines trames de
(Période Beacon - Balise. Il indique quelles stations client, actuellement en veille en mode faible puissance, ont des
DTIM) données mises en mémoire tampon sur le point d'acces en attente d'enlevement.

La période DTIM que vous spécifiez ici indique la fréquence a laquelle les clients servis par ce point d'acces
doivent chercher les données en mémoire tampon qui sont toujours en attente sur le point d'acces.

Indiquez une période DTIM dans la plage donnée (1 - 255).

La mesure est dans les balises. Par exemple, si vous définissez ce parametre sur 1, les clients vérifieront les
données placées en mémoire tampon sur le point d'acces & chaque balise. Si vous définissez cette option sur
2, les clients vérifieront une balise sur deux. Si vous définissez cette option sur 10, les clients vérifieront une
balise sur 10.

Fragmentation Spécifiez une valeur comprise entre 256 et 2346 pour définir la taille du seuil de trame en octets.
Threshold
(Seuil de
fragmentation)

Le seuil de fragmentation est un moyen de limiter la taille des paquets (trames) transmis sur le réseau. Si un
paquet dépasse le seuil de fragmentation défini ici, la fonctionnalité de fragmentation est activée et le paquet
sera envoyé en plusieurs trames 802.11.

Sile paquet en cours de transmission est inférieur ou égal au seuil, la fragmentation ne sera pas utilisée.
Définir le seuil & la plus grande valeur (2346 octets) désactive la fragmentation.

La fragmentation implique plus de surcharge en raison du travail supplémentaire de division et de
réassemblage des trames qu'elle nécessite, et parce qu'elle augmente le trafic de messagerie sur le réseau.
Toutefois, la fragmentation peut vous aider a améliorer la fiabilité et les performances de votre réseau si elle
est correctement configurée.

Envoyer des trames plus petites (via un seuil de fragmentation inférieur) peut aider a résoudre certains
problémes diinterférences ; par exemple, avec les fours & micro-ondes.

Par défaut, la fragmentation est désactivée. Nous vous recommandons de ne pas utiliser la fragmentation
excepté en cas dinterférences radio. Les en-tétes supplémentaires appliquées a chaque fragment augmentent
la surcharge sur le réseau et peuvent réduire considérablement le débit.
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Tableau 16.1 Paramétres radio

Champ Description

RTSThreshold Spécifiez une valeur de RTS Threshold - Seuil RTS comprise entre 0 et 2347.

il RT: . - . . - .

( 9 Le seuil RTS spécifie la taille de paquet d'une demande d'envoi de transmission (RTS). Ceci permet de
contréler le flux de trafic dans le point d'accés, notamment sl a beaucoup de clients.
Si vous spécifiez un seuil faible, les paquets RTS seront envoyés plus fréquemment. Ceci consomme
beaucoup plus de bande passante et réduit le débit du paquet.
D'un autre coté, envoyer plus de paquets RTS peut aider le réseau a récupérer dinterférences ou de collisions
qui peuvent se produire sur un réseau chargé, ou sur un réseau rencontrant des interférences
électromagnétiques.

Maximum Spécifiez le nombre maximal de stations autorisées a accéder a ce point d'accés a un moment donné.

Sations (Nbre .

maximal de Vous pouvez entrer une valeur comprise entre 0 et 2007.

stations)

Transmit Indiquez une valeur sous forme de pourcentage pour définir la puissance de transmission pour ce point

Power dacces.

(Puissance de ) _— - s 0 .

transmission) La valeur par défaut est dutiliser une transmission du point d'accés a 100 % de sa puissance.

" Recommandations :

+ Dans la plupart des cas, nous vous conseillons de garder la valeur par défaut et d'avoir la
puissance de transmission définie sur 100 %. C'est plus rentable car elle donne au point d'acces
un champ de diffusion maximal et réduit le nombre de points d'acces nécessaires.

+ Pour augmenter la capacité du réseau, rassemblez les points d'acces et réduisez la valeur de la
puissance de transmission. Vous pourrez ainsi réduire les chevauchements et les interférences
entre points d'accés. Un paramétrage de puissance de transmission inférieure peut également
maintenir votre réseau plus sécurisé, car des signaux sans fil plus faibles sont moins susceptibles
de se propager en dehors de 'emplacement physique de votre réseau.
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Tableau 16.1 Parameétres radio

Champ Description

Rate Sets Vérifiez les ensembles de débits de transmission que vous souhaitez que le point d'acces prenne en charge et

(Ensembles de les ensembles de débits de base que vous souhaitez que le point d'acces annonce.

débits) » -~ o

) Les débits sont exprimés en mégabits par seconde.

+ Supported Rate Sets (Ensembles de débits pris en charge) indique les débits que le point d'acces
prend en charge. Vous pouvez sélectionner plusieurs débits (cliquez sur une case a cocher pour
sélectionner ou désélectionner un débit). Le point d'acces choisit automatiquement la fréquence la
plus efficace en fonction de facteurs tels que les taux d'erreur et la distance des stations client du
point d'acces.

+ Basic Rate Sets (Ensembles de déhits de base) indique les débits que le point d'acces annoncera
sur le réseau a des fins de configuration de communications avec d'autres points d'acces et
stations client sur le réseau. Il est généralement plus efficace qu'un point d'accés diffuse un
sous-ensemble de ses ensembles de débits pris en charge.

Pour prendre en charge & la fois les clients « b » et « g », définissez le mode radio a [EEE 802.11g. L'interface
utilisateur Web sélectionnera automatiquement les ensembles de débits par défaut qui permettent a la fois aux
clients « b » et « g » de se connecter.

Pour prendre en charge les clients « g » uniquement, définissez le mode radio a [EEE 802.11g. Linterface
utilisateur Web sélectionnera automatiquement les ensembles de débits par défaut. Maintenant, ajoutez 24,
12, et 6 comme débits de base. Cette opération permet d'empécher les clients « b » de se connecter commeils
ne prennent pas en charge ces débits, mais elle permettra aux clients « g » de se connecter car la norme
requiert quils prennent en charge ces débits.

Pour plus dinformations, reportez-vous a la description du mode plus haut dans ce tableau, a la page 177.

Enable Activer la limitation du débit de diffusion et de multidiffusion peut améliorer les performances globales du
Broadcast/ réseau en limitant le nombre de paquets transmis sur le réseau.
Multicast Rate . " e - S
Limiting Certains protocoles utilisent des paquets de multidiffusion et de diffusion pour le trafic qui désintéresse la

. majorité des nceuds sur un réseau. Par exemple, les requétes ARP pour d'autres machines, les messages
(Activer la ) . . o o o
limitation de DHCP ou BOOTP. Pour certains protocoles, si vous définissez un controle de limite de débit, vous limitez le
débit de nombre de paquets redondants transmis sur le réseau. En général, tout le trafic filtré sera retransmis a un
diffusionv/multi moment ultérieur et ne créera aucune difficulté.
diffusion) * Pour activer la limitation de déhit de diffusion et de multidiffusion, cliquez sur Enabled (Activé).

*  Pour désactiver la limitation de débit de diffusion et de multidiffusion, cliquez sur Disabled
(Désactive).

Par défaut, la limitation de débit de diffusion/multidiffusion est désactivée. Jusqu'a ce que vous activiez la
limitation de débit de muttidiffusion/diffusion, les champs suivants seront désactivés.
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Tableau 16.1 Paramétres radio

Champ Description

Broadcast/Mul Entrez la limite du débit que vous voulez définir pour le trafic de multidiffusion et de diffusion. Cette limite doit
ticast Rate étre supérieure a 1, mais inférieure & 50 paquets par seconde. Tout le trafic qui tombe en dessous de cette
Limit (Limite limite du déhit est toujours conforme et sera transmis vers la destination appropriée.

gil;fi?:rfr?ul fi La configuration de la limite du débit par défaut et maximale est de 50 paquets par seconde.

diffusion)

Broadcast/Mul Définir une limite de salve de débit détermine combien de salves de trafic peuvent avoir lieu avant que tout le
ticast Rate trafic ne dépasse la limite du débit. Cette limite de salve autorise des salves intermittentes de trafic sur un
Limit Burst réseau au-dessus de la limite du débit.

(Limite de La configuration de la limite de salve de débit par défaut et maximale est de 75 paquets par seconde

salve de débit '

de

diffusion/multi

diffusion)

16.4 Mise a jour des parameétres
Pour mettre a jour les parametres radio :
1. Accédez a I'onglet 802.11 Advanced settings (Paramétres avancés 802.11).
2. Configurez les paramétres de la radio comme requis.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.

@ Remarqgue : S vous utilisez la version professionnelle de la passerelle sansfil 9160 G2
Wreless Gateway, gardez a I'esprit que les radios un et deux sont toutes les
deux configurées sur cet onglet. Les parametres affichés sappliquent alaradio
un ou deux, selon la radio que vous choisissez dans le champ Radio (Radio )
(premier champ de I'onglet). Lorsque vous avez configuré des paramétres pour
I'une desradios, cliquez sur Update (Mettre a jour) puis sélectionnez I'autre
radio pour la configurer. Assurez-vous de cliquer sur Update (Mettre a jour)
pour appliquer le deuxiéme ensemble de parametres a I'autre radio.
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17.1

Chapitre 17 : Filtrage d'adresses MAC
Accés aux paramétres de filtrage MAC

Une adresse MAC (Media Access Control) (MAC) est une adresse matérielle qui identifie de
fagon unique chaque nceud d'un réseau. Tous les appareils de réseau IEEE 802 partagent un
méme format d'adresse MAC 48 bits, généralement affiché sous forme de chaine de

12 chiffres hexadécimaux séparés par le caractére deux points, par exemple FE:CC:BA:09:87:65.
Chaque carte d'interface réseau sans fil (NI C) utilisée par un client sans fil posséde une
adresse MAC unique.

Vous pouvez controler 'acces client & votre réseau sans fil en activant le filtrage MAC et en
spécifiant la liste des adresses MAC approuvées. Lorsque le filtrage MAC est activé, seuls
les clients avec une adresse MAC peuvent accéder au réseau.

Les sections suivantes décrivent comment utiliser le filtrage d'adresses MAC sur la
passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway.

Acceés aux parametres de filtrage MAC

Pour activer le filtrage par adresse MAC, accédez a l'onglet Manage > MAC Filtering
(Gérer > Filtrage MAC) et mettez a jour les champs comme décrit ci-dessous.

Figure 17.1 Paramétres de filtrage MAC

Basic Settings

Configure MAC Filtering of client stations

User Management

Filter ) Allow only stations in list
Cluster ®

Block all stations in list

Access Points

Sessions Stations List
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Channel Management

Wireless Neighborhood

Security
Status

B

Ewvents

Transmit/Receive - - - - : Add

Client Associations
Neighboring Access Points [_Update

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDs

Guest Login

MAC Filtering -
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Utilisation du filtrage MAC

17.2 Utilisation du filtrage MAC

Cette page vous permet de contrdler l'acces a la passerelle sans fil Passerelle sans fil 9160
G2 Wireless Gateway, en fonction des adresses MAC (Media Access Control). Selon la
maniére dont vous avez défini le filtre, vous pouvez autoriser uniquement les stations client
répertoriées avec une adresse MAC ou leur empécher l'accés.

Pour I'interface Guest (Invité), les paramétres de filtrage MAC s'appliquent aux deux BSS.

Sur un point d'accés de radio professionnelle, les paramétres de filtrage MAC s'appliquent
aux deux radios.

Tableau 17.1 Paramétres de filtrage MAC

Champ Description

Filter Pour définir le filtre d'adresse MAC, cliquez sur I'un des boutons de radio suivants :

Filtre o . . . . .
( ) + Allow only stations in the list (Autoriser uniquement les stations de la liste)

+ Block all stations in list (Bloguer toutes les stations de la liste)

Sations Pour ajouter une adresse MAC a la liste des stations, entrez son adresse MAC de 48 hits dans les zones de texte
List (Liste inférieures, puis cliquez sur Add (Ajouter).

des ) Co .

stations) L'adresse MAC est ajoutée & la liste des stations.

Pour supprimer une adresse MAC de la liste des stations, sélectionnez son adresse MAC de 48 hits, puis cliquez
sur Remove (Supprimer).

Les stations de la liste seront autorisées ou non a acceder au point d'acces en fonction de la maniére dont vous
configurez le filtre.

17.3 Mise a jour des parameétres
Pour mettre a jour les paramétres MAC :
1. Accédez a la page d'onglet MAC Filtering (Filtrage MAC).
2. Configurer les parameétres MAC selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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18.1

AL

18.1.1

Chapitre 18 : Equilibrage de la charge
Présentation de ['équilibrage de la charge

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway vous permet d'équilibrer
la distribution des connexions client sans fil sur plusieurs points d'accés. Avec 1'équilibrage
de la charge, vous pouvez empécher des scénarios dans lesquels un seul point d'accés de
votre réseau subit une dégradation des performances parce qu'il gére une portion
disproportionnée du trafic sans fil.

Les sections suivantes décrivent comment configurer I'équilibrage de la charge sur votre
réseau sans fil.

Présentation de ['équilibrage de la charge

Comme la plupart des paramétres de configuration sur la Passerelle sans fil 9160 G2
Wireless Gateway, les paramétres d'équilibrage de la charge sont partagés entre des points
d'acces en cluster.

Remarque: Dans certains cas, vous souhaiterez peut-étre configurer des limites pour un
seul point d'accés qui est toujours surexploité. Vous pouvez appliquer des
paramétres uniques a un point d'acceés particulier sil fonctionne en mode
autonome. (Reportez-vous aux sections « Présentation dela miseen cluster » a
la page 58 et « Accés a la gestion des points d'accés » a la page 57.)

Identification d'un déséquilibre : points d'accés souvent encombrés ou
sous-utilisés

Scénario type : une comparaison des données d'association de clients et de
transmission/réception pour plusieurs points d'acces vous permet d'identifier un point d'acces
qui gere toujours un pourcentage disproportionné du trafic sans fil. Cela peut se produire
lorsque l'emplacement ou d'autres facteurs font qu'un point d'acces transmet le signal le plus
fort a la plupart des clients sur un réseau. Par défaut, ce point d'accés recevra la plupart des
demandes client alors que les autres points d'accés restent inactifs la plupart du temps.

Les déséquilibres de la distribution de trafic sans fil entre les points d'acces sont mis en
évidence dans les statistiques de données d'association de clients et de transmission/réception,
qui indiqueront des fréquences « d'utilisation » plus élevés sur les points d'accés encombrés
et inversement, des temps « d'inactivité » plus élevés sur les points d'acces sous-utilisés. Un
point d'acces qui gere trop de trafic peut également avoir des débits de transmission de
données plus lents ou des débits de transmission et de réception inférieurs en raison de la
surcharge.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix 189
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Définition de limites pour ['utilisation et les associations de client

18.1.2

18.1.3

18.2

Définition de limites pour ['utilisation et les associations de client

Vous pouvez corriger les déséquilibres d'utilisation des points d'accés du réseau en activant
1'équilibrage de la charge et en définissant des limites pour les fréquences d'utilisation et le
nombre d'associations de client autorisés par point d'acces.

Equilibrage de la charge et qualité de service (QoS)

L'équilibrage de la charge joue également un role en contribuant a la qualité de service
(QoS) de Voice over IP (VoIP) et d'autres applications urgentes concurrentes pour la bande
passante et a I'accés rapide aux ondes sur un réseau sans fil. Pour plus d'informations sur la
configuration de votre réseau pour la qualité de service, reportez-vous au Chapitre 19 :

« Qualité de service (QoS) ».

Navigation vers les parameétres de |'équilibrage de la charge

Sur l'interface d'administration, accédez a 1'onglet Manage > Load Balancing (Gérer >
Equilibrage de la charge) et mettez a jour les champs comme décrit dans la section suivante.
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Chapitre 18 : Equilibrage de la charge
Configuration de l'équilibrage

Figure 18.1 Parametres d'équilibrage de la charge
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Configuration de l'équilibrage

Pour configurer I'équilibrage de la charge, activez L oad Balancing (Equilibrage de la
charge) et définissez les limites et le comportement qui seront déclenchés par une certaine
fréquence d'utilisation du point d'acces.

Remarques : Méme lorsque les clients sont dissociés d'un point d'acces, le réseau fournit
tout de méme un service continu aux stations client si un autre point d'acces
se situe a portée afin que les clients puissent se reconnecter au réseau. Les
clients doivent automatiquement réessayer le point d'acces auquel ils
étaient initialement connectés et d'autres points d'acces sur e sous-réseau.
Les clients qui sont dissociés d'un point d'acces devraient suivre une
transition transparente vers un autre point d'acces sur le méme sous-réseaul.

Les parametres d'équilibrage de la charge sappliquent a la charge du point d'acces
dans son ensemble. Lorsque I'accesinvité est active, les paramétres sappliquent a
la fois aux réseaux interne et invité.
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Sur un point d'acces de radio professionnelle, les paraméetres d'équilibrage de la
charge sappliquent aux deux radios, mais la charge de chaque radio est calculée
indépendamment et comprend a la foisle réseau interne et le réseau invité (lorsque
I'accésinvité est activé).

Tableau 18.1 Paramétres d'équilibrage de la charge

Champ Description

Load Balancing Pour activer ['équilibrage de la charge sur ce point d'accés, cliquez sur Enable (Activer).

Equilibrage dela L . Lo . .
ghgrge) a Pour désactiver ['équilibrage de la charge sur ce point d'accés, cliquez sur Disable (Désactiver).
Utilization for No Les limites de fréquence d'utilisation sont liées a ['utilisation de la bande passante sans fil
New Associations s - . - '
(Utilisation sans Définissez une limite de pourcentage de fréquence d'utilisation de la bande passante pour ce point
nouvelles d'acces afin d'indiquer quand cesser d'accepter de nouvelles associations de client.
associations) Lorsque la fréquence d'utilisation pour ce point d'accés dépasse la limite spécifiée, aucune nouvelle

association de client ne sera autorisée sur ce point d'acces.
Sivous indiquez 0 dans ce champ, toutes les nouvelles associations seront autorisées quelle que soit
la fréquence d'utilisation.
Utilization for Les limites de fréquence d'utilisation sont liées a lutilisation de la bande passante sans fil.
Disassociation e - ) - !
(Utilisation pour Définissez une limite de pourcentage de fréquence d'utilisation de la bande passante pour ce point
dissociation) d'acces afin d'indiquer quand dissocier les clients actuels.
Lorsque la fréquence dutilisation dépasse la limite spécifiée, un client actuellement associé a ce point
d'acces sera déconnecté.
Sivous indiquez 0 dans ce champ, les clients actuels ne seront jamais déconnectés quelle que soit la
fréquence dutilisation.
Sations Threshold Spécifiez le nombre de stations client que vous souhaitez définir comme « seuil de stations » pour une
for Disassociation dissociation. Sile nombre de stations client associées au point d'accés a un moment donné est inférieur
(Seuil de stations ou égal au nombre que vous spécifiez ici, aucune station ne sera dissociée, quelle que soit la valeur
pour la dissociation) d'utilisation pour une dissociation.
En théorie, le nombre maximum de stations client autorisé est 2007.
-, Nous vous recommandons de définir ce maximum sur une valeur comprise entre 30 et
=50 stations client. Cela permet de réaliser une charge suffisante sur le point d‘acces, la
bande passante étant partagée entre les points d'acces clients.
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Mise a jour des paramétres

18.4 Mise a jour des parameétres
Pour mettre a jour les paramétres d'équilibrage de la charge :
1. Accédez a la page d'onglet Load Balancing (Equilibrage de la charge).
2. Configurez les parameétres d'équilibrage de la charge selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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19.1

19.1.1

19.1.2

Chapitre 19 : Qualité de service (QoS)
Présentation de QoS

La qualité de service (Q0S) vous permet de spécifier les paramétres sur plusieurs files
d'attente pour un débit accru et de meilleures performances de trafic sans fil différencié tel
que Voice-over-1P (VoIP), d'autres types de données audio, vidéo et la diffusion de contenus
multimédias, ainsi que les données IP traditionnelles sur la passerelle sans fil Passerelle sans
fil 9160 G2 Wireless Gateway.

Les sections suivantes décrivent comment configurer les files d'attente QoS sur la passerelle
sans fil Passerelle sans fil 9160 G2 Wireless Gateway.

Présentation de QoS

Un des principaux facteurs qui affecte la qualité de service est la congestion du réseau due a
une augmentation du nombre de clients qui tente d'accéder aux ondes et au volume plus
¢levé de trafic de bande passante pendant une heure de pointe dans la journée. La dégradation
de service la plus visible sur un réseau chargé et saturé sera évidente dans des applications
urgentes telles que la vidéo, Voice-over-1P (VoIP) et la diffusion de contenus multimédias.

Contrairement aux fichiers de données types qui sont moins affectés par la variabilité de la
qualité de service, la vidéo, VoIP et la diffusion de contenus multimédias doivent &tre
envoyées dans un ordre spécifique, a une vitesse réguliére et avec un délai minimum entre
les transmissions de Packet - Paquet. Si la qualité de service est compromise, le son ou
l'image sera déformée.

QoS et équilibrage de la charge

A l'aide d'une combinaison d'équilibrage de la charge (reportez-vous au Chapitre 18 :

« Equilibrage de la charge ») et de techniques QoS, vous pouvez fournir une haute qualité de
service aux applications urgentes, méme sur un réseau chargé. L'équilibrage de la charge est
un moyen de mieux distribuer le volume de trafic entre les points d'accés. La qualité de
service est un moyen d'allocation d'accés réseau et de bande passante basée sur des priorités
de transmission pour les différents types de trafic sans fil dans un seul point d'acces.

Prise en charge des normes 802.11e et WMM

QoS décrit une gamme de technologies de contréle des flux de données sur les connexions
de réseau partagé. Le groupe de tiches | EEE802.11e est inclus dans le processus de
définition d'une norme de qualité de service pour la qualité de transmission et la
disponibilité de service sur des réseaux sans fil. La QoS est congue pour offrir un meilleur
service réseau en réduisant I'encombrement réseau ; en limitant Jitter - Gigue, Latence et
Packet Loss - Perte de paquets ; en prenant en charge une bande passante dédiée pour les
applications urgentes ou essentielles et en hiérarchisant le trafic sans fil d'accés aux canaux.
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19.1.3

Comme avec toutes les normes de groupe de travail IEEE 802.11, I'objectif est de fournir
une méthode standard de mise en ceuvre de fonctionnalités QoS afin que les composants de
différentes sociétés soient interopérables.

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway assure la QoS selon la
spécification Wireless Multimedia (WMM) et les normes Wreless Multimedia (WMM), qui
sont les mises en ceuvre d'un sous-ensemble de fonctionnalités 802.11e,

Les deux points d'accés et les clients sans fil (ordinateurs portables, produits d'électronique
grand public) peuvent étre compatibles WMM.

Files d'attente et paramétres QoS pour coordonner le flux de trafic

Configurer les options QoS sur la passerelle sans fil Passerelle sans fil 9160 G2 Wireless
Gateway consiste a définir des paramétres sur les files d'attente existantes pour différents types
de trafic sans fil. Vous pouvez configurer des temps d'attente minimum et maximum différents
pour la transmission de paquets dans chaque file d'attente en fonction des besoins du support
en cours d'envoi. Les files d'attente fournissent automatiquement un délai de transmission
minimum pour la voix, la vidéo, le contenu multimédia et les applications essentielles, et
dépendent des paramétres de « meilleur effort » pour les données IP traditionnelles.

Par exemple, la voix, la vidéo et le contenu multimédia regoivent une priorité plus efficace
pour la transmission (temps d'attente inférieurs d'accés au canaux), tandis que d'autres
applications et les données IP traditionnelles qui sont moins urgentes, mais souvent plus
consommatrices de données, doivent tolérer des temps d'attente plus longs.

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway met en ceuvre QoS selon
la norme IEEE Wireless Multimedia (WMM). Une catégorie de mise en file d'attente Linux
est utilisée pour marquer les paquets et établir plusieurs files d'attente. Ces files d'attente
disposent d'une définition des priorités et d'un routage intégrés en fonction du type de
données en cours de transmission.

L'interface d'administration vous fournit un moyen de configurer les paramétres sur les files
d'attente.

19.1.3.1 Files d'attente QoS et type de service (ToS) pour les paquets

QoS sur la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway exploite les
informations WMM contenues dans l'en-téte du paquet | P liée au type de service (T0S).
Chaque paquet IP envoyé via le réseau comprend un champ ToS dans son en-téte, qui
indique comment les données doivent étre hiérarchisées et transmises sur le réseau. Le
champ ToS est constitué¢ d'une valeur entre 3 et 7 bits ou chaque bit représente un aspect
différent ou le degré de priorité pour ces données, ainsi que d'autres méta-informations
(faible retard, haut débit, fiabilité élevée, faible cofit, etc.).
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Par exemple, le ToS pour les paquets de données FTP est susceptible d'étre défini pour un
débit optimal puisque la caractéristique clé de FTP est la capacité de transmettre des
quantités de données relativement importantes en une seule fois. Si le retour d'informations
peut étre utile dans cette situation, il n'est pas essentiel. Les paquets de données VoIP sont
définis pour un délai minimum car c'est un facteur essentiel de qualité et de performances
pour ce type de données.

Le point d'acces examine le champ ToS dans les en-tétes de tous les paquets qui passent par
le point d'acces. En fonction de la valeur du champ ToS dans un paquet, le point d'acces gere
la priorité du paquet pour la transmission en lui attribuant l'une des files d'attente. Ce processus
est automatique, indépendamment du fait que vous configurez QoS délibérément ou non.

Un type de données différent est associ¢ a chaque file d'attente. La file d'attente et les
priorités et parameétres de transmission associ€s sont comme suit :

*  Données 0 (voix). File d'attente de priorité la plus élevée, délai minimum. Les données
urgentes telles que Voice over IP (VoIP) sont automatiquement envoyées a cette file
d'attente.

* Données 1 (vidéo). File d'attente de priorité élevée, délai minimum. Les données
urgentes telles que la vidéo et autres diffusions de contenus multimédias sont
automatiquement envoyées a cette file d'attente.

e Données 2 (meilleur effort). File d'attente de priorité moyenne, débit et délai moyens.
La plupart des données IP sont envoyées a cette file d'attente.

*  Données 3 (arriere-plan). File d'attente de priorité la plus basse, débit élevé. Les
données de masse nécessitant un débit maximal et qui ne sont pas urgentes sont
envoyées a cette file d'attente (données FTP, par exemple).

Les paquets envoyés dans une file d'attente de priorité supérieure seront transmises avant les
paquets envoyés dans une file d'attente de priorité inférieure. Les données interactives
envoyées dans les files d'attente « Données 0 » et « Données 1 » sont toujours envoyées en
premier, les données meilleur effort dans « Données 2 » sont transmises ensuite, et les
données d'arriére-plan (masse) dans « Données 3 » sont envoyées en dernier. Chaque file
d'attente de priorité inférieure (catégorie de trafic) recoit la bande passante restante une fois
que les catégories de trafic supérieures ont été envoyées. Dans des cas extrémes, si vous
disposez de suffisamment de données interactives pour maintenir le point d'acceés occupé
tout le temps, le trafic de faible priorité ne sera jamais envoyé.

En utilisant les paramétres QoS dans l'interface d'administration, vous pouvez configurer les
paramétres Enhanced Distributed Channel Access(EDCA) qui déterminent la maniére dont
chaque file d'attente est traitée lorsqu'elle est envoyée par le point d'accés au client ou par le
client au point d'accés.
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» en aval du point d'accés vers la station client

@ Remarque : Letrafic sansfil est acheminé:

» en amont de la station client vers le point d'acces
» en amont du point d'acces vers le réseau
* en aval du réseau vers le point d'acces

S WMM est activé, les parametres QoS sur la passerelle sansfil 9160 G2
Wirelesss Gateway affectent les deux premiéres catégoriesdetrafic : letrafic en
aval circulant entre le point d'acces et |a station client (paramétres EDCA du
point d'acces) et e trafic en amont circulant de la station vers point d'acces
(paramétres EDCA dela station).

S WMM est désactivé, vous pouvez toujours définir les paramétres sur letrafic
en aval circulant du point d'accés versla station client (parameétres EDCA du
point d'acces).

Les autres phases du flux de trafic (vers et depuis le réseau) ne sont pas sousle
contréle des paramétres QoS du point d'acces.

19.1.3.2 Controle EDCF des trames de données et espaces indépendant d'arbitrage

Les données sont transmises sur les réseaux sans fil 802.11 dans des trames. Une Frame -
Trame se compose d'une partie discréte de données ainsi que de méta-informations
descriptives fournies pour la transmission sur un réseau sans fil.

@ Remarque : Une trame sapparente & un paquet, a la différence qu'un paquet fonctionne sur
la couche réseau (couche 3 du modéle OS)) tandis qu'une trame fonctionne sur
la couche Data-Link (couche 2 du modéle OS).

Chaque trame inclut une adresse MAC source et destination, un champ de contréle avec la
version de protocole, le type de trame, le numéro de séquence de la trame, le corps de la
trame (avec les informations devant étre transmises) et la séquence de controle de trame
pour la détection d'erreur.

La norme 802.11 définit différents types de trame pour la gestion et le contrdle de
l'infrastructure sans fil, et pour la transmission de données. Les types de trame 802.11 sont
les suivantes : (1) trames de gestion, (2) trames de contréle et (3) trames de données. Les
trames de gestion et de contrdle (qui gerent et controlent la disponibilité de l'infrastructure
sans fil) ont automatiquement une priorité plus élevée pour la transmission.

802.11E utilise des espaces indépendants pour réguler les trames qui ont accés aux canaux
disponibles et coordonner les temps d'attente pour la transmission de données de types
différents.
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Les trames de gestion et de contrdle attendent un minimum de temps pour la transmission ;
elles patientent le temps d'un court espace indépendant (SIF). Ces temps d'attente sont
intégrés dans 802.11 comme prise en charge d'infrastructure et ils ne sont pas configurables.

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway prend en charge
Enhanced Distribution Coordination Function (EDCF) tel que défini par la norme 802.11e.
EDCEF, qui est une amélioration de la norme DCF basée sur le protocole CSMA/CA, définit
I'espace indépendant (IFS) entre les trames de données. Les trames de données attendent le
temps défini comme espace indépendant d'arbitrage (AIFS) avant d'étre transmises.

Ce parameétre est configurable.

@ Remarque : Envoyer destrames de données dans des AIFSpermet d'envoyer en premier des
trames de gestion et de contréle de priorité plus & evée dansles IFS
L'AIFS garantit que plusieurs points d'acces n'essaient pas d'envoyer des données en méme
temps, mais qu'ils attendent qu'un canal soit libre.

19.1.3.3 Interruption aléatoire et fenétres de contention minimale/maximale

Si un point d'acces détecte que le support est en cours d'utilisation (occupé), il utilise le
minuteur d'interruption aléatoire DCF pour déterminer le délai d'attente avant la prochaine
tentative d'acces a un canal donné. Chaque point d'accés attend une certaine durée aléatoire
entre chaque nouvelle tentative. Le temps d'attente (initialement une valeur aléatoire dans
une plage spécifiée en tant que Minimum Contention Window - fenétre de contention
minimale) augmente de fagon exponentielle jusqu'a une limite spécifiée (Maximum
Contention Window - fenétre de contention maximale). Le délai aléatoire évite la plupart
des collisions qui pourraient se produire si plusieurs points accédaient au support en méme
temps et tentaient de transmettre des données simultanément. Plus vous avez d'utilisateurs
actifs sur un réseau, plus les gains de performances du minuteur d'interruption seront
importants par la réduction du nombre de collisions et de retransmissions.

Figure 19.1 Minuteur d'interruption aléatoire DCF

— Le doublement continue a chaque tentative jusqu'a ce que
MaxCW soit atteint auquel stade ce temps d'attente est utilisé

Interruption 4 = redoublé pour les nouvelles tentatives jusqu'a ce que les données soient

envoyées ou que la limite des tentatives soit atteinte.

Interruption 2 = MinCW doublé

Interruption initiale = chiffre

aléatoire dans la plage de MinCW
Temps plag

- s y
d'interruption T BT AT N |
en millisecondes 1 5 10 15 20 25
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L'interruption aléatoire utilisée par le point d'acces est un parameétre configurable. Pour
décrire le délai aléatoire, une « fenétre de contention minimale » (MinCW) et une « fenétre
de contention maximale » (MaxCW) sont définies.

» La valeur indiquée pour la fenétre de contention minimale est la limite supérieure d'une
plage pour le temps d'attente d'interruption aléatoire initial. Le numéro utilisé pour
l'interruption aléatoire est initialement un nombre aléatoire entre 0 et le nombre défini
pour la fenétre de contention minimale.

*  Sile délai de la premiére interruption aléatoire prend fin avant la transmission de la
trame de données, le point d'acces active un nouveau compteur de tentative de
reconnexion et double la valeur de la fenétre d'interruption aléatoire. La valeur indiquée
dans la fenétre de contention maximale est la limite supérieure de ce doublement de
l'interruption aléatoire. Ce doublement continue jusqu'a ce que la trame de données soit
envoyée ou que la taille de la fenétre de contention maximale soit atteinte.

19.1.3.4 Salve de paquets pour de meilleures performances

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway inclut une technologie
de salve de paquets 802.11e qui permet d'augmenter le débit de données et la vitesse de
transmission sur le réseau sans fil. La salve de paquets permet la transmission de plusieurs
paquets sans la surcharge supplémentaire des informations d'en-téte. Son effet est
d'augmenter la vitesse du réseau et le débit de données. La taille des salves de paquet
autorisée (la longueur de salve maximale) est un parameétre configurable.

19.1.3.5 Intervalle Transmission Opportunity (TXOP) pour stations client

19.1.4

Transmission Opportunity (TXOP) est un intervalle de temps pendant lequel une station
client Wi-Fi Multimedia (WMM) a le droit d'initier la transmission sur le support sans fil
(WM).

802.1p et balises DSCP

IEEE 802.1p est une extension de la norme IEEE 802 responsable de la disposition QoS.
L'objectif principal de 802.1p est de hiérarchiser le trafic réseau au niveau de la couche
Data-Link/MAC. 802.1P offre la possibilité de filtrer le trafic multidiffusion pour assurer
qu'il n'augmente pas sur les réseaux commutés de couche 2. Il utilise des trames balises pour
la hiérarchisation des priorités. Afin d'étre conforme a cette norme, les commutateurs de
couche 2 doivent étre capables de regrouper les paquets entrants LAN en plusieurs
catégories de trafic.
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L'en-téte 802.1p inclut un champ a trois bits pour la définition des priorités, ce qui permet de
regrouper les paquets en différentes catégories de trafic. Huit niveaux de priorité sont
définis. La priorité la plus élevée est sept, qui peut étre réservée au trafic réseau urgent
(voix). Les paquets hautement prioritaires sont toujours transmis en premier. Les paquets de
priorité plus faible ne sont pas transmis si les paquets hautement prioritaires sont toujours en
transmission, plutot que d'étre mis dans une file d'attente jusqu'a ce que les paquets plus
urgents aient bien été transmis. Le niveau de priorité le plus faible est défini sur zéro. Il est
utilisé comme valeur de meilleur effort par défaut et appelé automatiquement si aucune
valeur n'a été définie.

Remarque: 1l estimportant de remarquer que 802.1p ne fonctionne pas a moins que QoS et
WMM soient activés. WMM doit étre activé sur le point d'acces et sur le client
qui se connecte au point d'acces.

Le schéma de flux dans la Figure 19.2 décrit la maniére dont les balises sont récupérées et
dont le trafic est hiérarchisé sur un réseau.
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Figure 19.2 Définition des priorités du trafic réseau

DEMARRER

v

Est une balise VLAN ?

NON oul
. s Est une balise
Ers‘(s:(; de priorité au prioritaire VLAN ?
(Id VLAN = 0)
NON oul
Est une balise Prise de priorité
prioritaire = 0 a la balise
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Prise de priorité Prise de priorité au
a la balise DsCP

19.1.4.1 Priorité VLAN

Le Tableau 19.1 décrit les balises de priorité et leurs valeurs associées prises sur une balise
VLAN.

Tableau 19.1 Priorités de balise VLAN

Balise ID VLAN Priorité

0 - Valeur DHCP par défaut Meilleur effort
1 Arriére-plan
2 Avrriére-plan
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Tableau 19.1 Priorités de balise VLAN

Balise ID VLAN Priorité

3 Meilleur effort
4 Vidéo

5 Vidéo

6 Voix

7 Voix

19.1.4.2 Priorité DSCP

Le Tableau 19.2 décrit les valeurs DSCP, I'ID associé et le niveau de priorité.

Tableau 19.2 Priorités de balise DSCP

Balise ID Priorité Valeur DSCP
0 - Valeur DHCP par défaut Meilleur effort 0

1 Avrriere-plan 16

2 Avrriere-plan 8

3 Meilleur effort 24

4 Vidéo 32

5 Vidéo 40

6 Voix 43

7 Voix 56

19.2 Configuration des files d'attente QoS

Pour configurer des files d'attente pour la qualité de service, accédez a l'onglet Services >
QoS (Services > QoS) et configurez les paramétres comme décrit ci-dessous.
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Figure 19.3 Parameétres Qualité de service (QoS)
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Configurer la Qualité de Service (Q0S) sur la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway consiste a définir des parameétres sur les files d'attente existantes pour

différents types de trafic sans fil et a spécifier de fagon efficace des temps d'attentes minimal
et maximal (via des fenétres de contention) pour la transmission. Les paramétres décrits ici

s'appliquent au comportement de transmission de données uniquement sur le point d'acces,
pas a celui des stations client.
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charge au point d'accés dans son ensembl e (les deux BSS en méme temps).
Sur un point d'acces pour radio professionnelle, ces paramétres s appliquent
aux deux radios mais le trafic de chaque radio est mis dans unefile d'attente
indépendante. (L'exception étant le trafic invité comme indiqué ci-dessous.)

@ Remarque : Pour I'interface invité, les parametres de file d'attente QoS sappliquent ala

Letrafic réseau interne et invité est toujours regroupé dans la méme file
d'attente pour chaque radio. C'est le cas a la fois sur les points d'acces pour
radio unique ou radio professionnelle.

La QoS sur le point d'acces exploite les informations contenues dans I'en-téte du paquet [P
liée au type de service (T0S). Le point d'accés examine le champ ToS dans les en-tétes de
tous les paquets qui passent par le point d'acces. En fonction de la valeur du champ ToS dans
un paquet, le point d'accés gere la priorité du paquet pour la transmission en lui attribuant
l'une des files d'attente. Un type de données différent est associé a chaque file d'attente. Vous
pouvez configurer les parameétres qui déterminent la manicre dont chaque file d'attente est
traitée lorsqu'elle est envoyée par le point d'acces.

La configuration de la Qualité de service (QoS) inclut :
*  « Configuration des parametres EDCA du point d'accés » a la page 208.
*  «Activation/désactivation de Wi-Fi Multimedia » a la page 210.

* «Mise a jour des parametres » a la page 212.
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19.2.1 Configuration des paramétres EDCA du point d'acces

Les paramétres Enhanced Distributed Channel Access (EDCA) du point d'acces affectent le
trafic circulant du point d'accés vers la station client.

Tableau 19.3 Parametres EDCA du point d'acces

Champ Description

Queue (File Les files d'attente sont définies pour les différents types de données transmises depuis le point d'accés
d'attente) vers la station :

Données 0 (voix)

File d'attente de priorité élevée, délai minimum. Les données urgentes telles que Voice-over-IP et la
diffusion de contenus multimédias sont automatiquement envoyées a cette file d'attente.

Données 1 (vidéo)

File d'attente de priorité élevée, délai minimum. Les données vidéo urgentes sont automatiquement
envoyées a cette file d'attente.

Données 2 (meilleur effort)

File d'attente de priorité moyenne, débit et délai moyens. La plupart des données IP sont envoyées a
cette file dattente.

Données 3 (arriére-plan)

File d'attente de priorité la plus basse, débit élevé. Les données de masse nécessitant un débit maximal
et qui ne sont pas urgentes sont envoyées a cette file dattente (données FTP, par exemple).

Pour plus dinformations, reportez-vous a la section « Files d'attente et paramétres QoS pour
coordonner le flux de trafic » & la page 198.

AIFS(AIFS L'espace indépendant d'arbitrage (AIFS) précise un temps d'attente (en millisecondes) pour les

(Interframe Space - trames de données.

E indépendant ' 5
spacein an Les valeurs valides pour AIFS vont de 1 & 255.

Pour plus dinformations, reportez-vous a la section Contréle DCF des trames de données et des

espaces indépendants.

Pour plus dinformations, reportez-vous a la section « Contréle EDCF des trames de données et
espaces indépendant d'arhitrage » a la page 200.
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Tableau 19.3 Parametres EDCA du point d'acces

Champ Description

cwMin (cwMin) Ce parametre est entré dans l'algorithme qui détermine le temps d'attente d'interruption aléatoire initial
(Minimum (« fenétre ») pour réessayer une transmission.
Contention o A L - y "
\Window - Fenétre de La valeur |nd|que§ ici dans la fenétre de contennqn mmm_wale est Ia} Imjﬂg Supérieure (gn milisecondes)
contention dune plage a partir de laquelle le temps d'attente dinterruption aléatoire initial est déterming.
minimale) Le premier nombre aléatoire généré sera compris entre 0 et le numéro indiqué ici.
Sile premier temps d'attente d'interruption aléatoire expire avant l'envoi de la trame de données, un
compteur de tentative de reconnexion est activé et la valeur diinterruption aléatoire (fenétre) est
doublée. Le doublement continue jusqu‘a ce que la taille de la valeur d'interruption aléatoire atteigne le
nombre défini dans la fenétre de contention maximale.
Les valeurs valides pour « cwmin » sont 1, 3, 7, 15, 31, 63, 127, 255, 511 ou 1023.
Pour plus dinformations, reportez-vous & la section « Interruption aléatoire et fenétres de contention
minimale/maximale » & la page 201.
cwMax (cwMax) La valeur indiquée ici dans la fenétre de contention maximale est la limite supérieure (en
(Maximum millisecondes) du doublement de la valeur d'interruption aléatoire. Ce doublement continue jusqu'a ce
Contention que la trame de données soit envoyée ou que la taille de la fenétre de contention maximale soit atteinte.
Wndow - Fenétrede ! . . . . . .
contention Une fois que la taille de la fenétre de contention maximale est atteinte, les nouvelles tentatives se
maximale) poursuivent jusqu'a ce que le nombre maximal de tentatives autorisées soit atteint.

Les valeurs valides pour « cwmax » sont 1, 3,7, 15, 31, 63, 127, 255, 511 ou 1023.

Pour plus dinformations, reportez-vous & la section « Interruption aléatoire et fenétres de contention
minimale/maximale » a la page 201.

Max. Burst Length
(Longueur max. de
salve)

Paramétre EDCA du point d'accés uniquement (La longueur maximale de salve sapplique
uniquement au trafic circulant entre le point d'acces et la station client.)

Cette valeur indique (en millisecondes) la longueur maximale de salve autorisée pour les salves de
paquets sur le réseau sans fil. Une salve de paquets est un ensemble de plusieurs trames transmises
sans informations d'en-téte. La réduction de surcharge aboutit & un debit plus élevé et a de meilleures
performances.

Les valeurs valides pour la longueur maximale de salve vont de 0,0 a 999,9.

Pour plus d'informations, reportez-vous a la section « Salve de paquets pour de meilleures
performances » a la page 202.
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19.2.2 Activation/désactivation de Wi-Fi Multimedia

19.2.3

Par défaut, Wi-Fi Multimedia (WMM) est activé sur le point d'acces. Si WMM est activé, la
définition des priorités QoS et la coordination de 1'accés du support sans fil sont activés. Si
WMM est activé, les parametres QoS sur la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway controlent le trafic en aval circulant entre le point d'accés et la station
client (parametres EDCA du point d'acces) et le trafic en amont circulant de la station vers le
point d'acces (parametres EDCA de la station).

Désactiver WMM aura pour effet de désactiver le contrdle QoS des paramétres de controle
de la station EDCA sur le trafic circulant en amont de la station vers le point d'acces. Si
WMM est désactivé, vous pouvez toujours définir des parameétres sur le trafic circulant en
aval du point d'accés vers la station client (parameétres EDCA du point d'acces).

*  Pour désactiver les extensions WMM, cliquez sur Disabled (Désactivé).
*  Pour activer les extensions WMM, cliquez sur Enabled (Activé).

Configuration des paramétres EDCA de la station

Les paramétres Enhanced Distributed Channel Access (EDCA) de la station affectent le
trafic circulant de la station client vers le point d'acces.
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Tableau 19.4 Configuration des parameétres EDCA de la station

Champ Description

Queue (File
d'attente)

Les files d'attente sont définies pour les différents types de données transmises depuis la station vers
le point d'acces :

Données 0 (voix)

File d'attente de priorité la plus élevée, délai minimum. Les données urgentes telles que Voice-over-IP
et la diffusion de contenus multimédias sont automatiquement envoyées a cette file d'attente.

Données 1 (vidéo)

File d'attente de priorité la plus élevée, délai minimum. Les données vidéo urgentes sont
automatiquement envoyées a cette file d'attente.

Données 2 (meilleur effort)

File d'attente de priorité moyenne, débit et délai moyens. La plupart des données IP sont envoyées a
cette file d'attente.

Données 3 (arriére-plan)

File d'attente de priorité la plus basse, débit élevé. Les données de masse nécessitant un débit
maximal et qui ne sont pas urgentes sont envoyées a cette file d'attente (données FTP, par exemple).

Pour plus dinformations, reportez-vous a la section « Files d'attente et paramétres QoS pour
coordonner le flux de trafic » & la page 198.

AIFS(AIFS
(Interframe Space -
Espace indépendant)

L'espace indépendant d'arbitrage (AIFS) précise un temps d'attente (en millisecondes) pour les
trames de données.

Pour plus dinformations, reportez-vous a la section Contréle DCF des trames de données et des
espaces indépendants.

Pour plus dinformations, reportez-vous a la section « Contrdle EDCF des trames de données et
espaces indépendant d'arbitrage » & la page 200.
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Tableau 19.4 Configuration des parameétres EDCA de la station

Champ Description

cwMin (cwMin)
(Minimum
Contention Window -
Fenétrede contention
minimale)

Ce parametre est entré dans I'algorithme qui détermine le temps d'attente d'interruption aléatoire initial
(« fenétre ») pour réessayer une transmission.

La valeur indiquée ici dans la fenétre de contention minimale est la limite supérieure (en millisecondes)
d'une plage a partir de laquelle le temps d'attente diinterruption aléatoire initial est déterming.

Le premier nombre aléatoire généré sera compris entre 0 et le numéro indiqué ici.

Sile premier temps d'attente d'interruption aléatoire expire avant I'envoi de la trame de données, un
compteur de tentative de reconnexion est activé et la valeur d'interruption aléatoire (fenétre) est
doublée. Le doublement continue jusqu'a ce que la taille de la valeur dinterruption aléatoire atteigne le
nombre défini dans la fenétre de contention maximale.

Pour plus dinformations, reportez-vous a la section « Interruption aléatoire et fenétres de contention
minimale/maximale » a la page 201.

cwMax (cwMax)
(Maximum
Contention Window -
Fenétrede contention
maximal €)

La valeur indiquée ici dans la fenétre de contention maximale est la limite supérieure (en
milisecondes) du doublement de la valeur d'interruption aléatoire. Ce doublement continue jusqu'a ce
que la trame de données soit envoyée ou que la taille de la fenétre de contention maximale soit atteinte.

Une fois que la taille de la fenétre de contention maximale est atteinte, les nouvelles tentatives se
poursuivent jusqu'a ce que le nombre maximal de tentatives autorisées soit atteint.

Pour plus dinformations, reportez-vous a la section « Interruption aléatoire et fenétres de contention
minimale/maximale » a la page 201.

TXOP Limit
(Limite TXOP)

Paramétre EDCA de la station uniquement (La limite TXOP s'applique uniquement au trafic circulant
de la station client vers le point d'acces.)

Transmission Opportunity (TXOP) est un intervalle de temps pendant lequel une station client WME
a le droit d'initier la transmission sur le support sans fil (WM).

Cette valeur indique (en millisecondes) la valeur de Transmission Opportunity (TXOP) pour les
stations client, c'est-a-dire lintervalle de temps pendant lequel une station client WMM a le droit d'initier
la transmission sur le réseau sans fil.

Mise a jour des parameétres
Pour mettre a jour les parametres QoS :
1. Accédez a I'onglet Q0S(QoS).

2. Configurez les parametres QoS selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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20.1

AL

20.1.1

Chapitre 20 : Systeme de distribution sans fil (WDS)
Présentation du systeme de distribution sans fil (WDS)

La passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway vous permet de
connecter plusieurs points d'accés en utilisant un systéme de distribution sans fil - Wireless
Distribution System (WDS). WDS permet aux points d'accés de communiquer les uns avec
les autres par liaison sans fil. Cette capacité est essentielle pour fournir une expérience
transparente pour les clients itinérants et gérer plusieurs réseaux sans fil. Elle permet
¢galement de simplifier l'infrastructure réseau en réduisant la quantité de cablage requis.

Les sections suivantes décrivent la maniere de configurer le WDS sur la passerelle sans fil
Passerelle sans fil 9160 G2 Wireless Gateway.

Présentation du systéme de distribution sans fil (WDS)

Un systéme de distribution sansfil (WDS) est une technologie qui connecte les points
d'acces par liaison sans fil, aussi appelé Basic Base Sets - Ensembles de services de base
(BSS), pour former ce qu'on appelle un Extended Service Set - Ensemble de services
étendu (ESS).

Remarque : Un BSScorrespond généralement a un point d'accés (déploye comme « réseau »
sansfil & point d'acces unique), sauf dans les cas ou des fonctionnalités multi-
BSS D font ressembler un point d'acces unique a au moins deux points d'accés
pour le réseau. Dans ce cas, le point d'accés a plusieurs BSI D uniques.

Utilisation de WDS pour ponter les réseaux locaux filaires distants

Dans un ESS; un réseau a plusieurs points d'acces, chaque point d'acces dessert une partie
d'une zone qui est trop grande pour étre couverte par un point d'acces unique. Vous pouvez
utiliser le WDS pour ponter les Ethernets distants afin de créer un LAN unique. Par
exemple, supposons que vous disposiez d'un point d'acceés qui est connecté au réseau via
Ethernet et qui dessert plusieurs stations client dans la Salle de conférence (Segment

LAN 1), et un autre point d'accés filaire Ethernet desservant les stations dans les bureaux de
I'Aile Ouest (Segment LAN 2). Vous pouvez établir un pont reliant les points d'acces de la
Salle de conférence et de I'Aile Ouest avec une liaison WDS pour créer un réseau unique
pour les clients dans les deux zones (reportez-vous a la Figure 20.1 a la page 216).
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Figure 20.1 LAN filaires distants pontés
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20.1.2 Utilisation de WDS pour étendre réseau au-dela de la zone de couverture
filaire
Un ESS peut étendre la portée du réseau dans des zones ou le cablage serait difficile,
coliteux ou inefficace.

Par exemple, supposons que vous disposiez d'un point d'acces qui est connecté au réseau via
Ethernet et qui dessert plusieurs stations client dans une zone (« Aile Est » dans notre
exemple), mais qui ne peut pas en atteindre d'autres qui sont hors de portée. Supposons
également qu'il est trop difficile ou trop coliteux de cabler la zone avec un cablage Ethernet.
Vous pouvez résoudre ce probleme en plagant un deuxiéme point d'acces plus proche du
deuxiéme groupe de stations (« Piscine » dans I'exemple de la Figure 20.2 a la page 217) et
relier les deux points d'acces par une liaison WDS. Cela permet d'éendre votre réseau par
liaison sans fil en fournissant un saut supplémentaire pour accéder aux stations distantes
(reportez-vous a la Figure 20.2 a la page 217).
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Figure 20.2 Réseau étendu au-dela de la zone de couverture filaire
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20.1.3 Utilisation de WDS pour la création de liaisons de sauvegarde

20.2

Une autre utilisation du pontage WDS est la création de liaisons de sauvegarde. Avec
Spanning Tree Protocol (STP) activé automatiquement sur la passerelle sans fil Passerelle
sans fil 9160 G2 Wireless Gateway, WDS peut étre utilisé pour configurer des chemins de
sauvegarde entre les points d'acces sur le réseau. Par exemple, entre deux points d'acces,
vous pouvez avoir a la fois un chemin principal via Ethernet et un chemin sans fil secondaire
(sauvegarde) via une liaison WDS. Si la connexion Ethernet tombe en panne, STP
reconfigure sa carte du réseau et répare le segment en panne en activant le chemin de
sauvegarde sans fil.

Remarques relatives a la sécurité associées aux liaisons WDS

11 est important de définir un type de sécurité sur les liaisons WDS. Vous pouvez définir
n'importe quel type de sécurité sur la liaison WDS, quel que soit le paramétre de sécurité
appliqué aux points d'accés de la liaison. Par exemple, vous pouvez avoir la sécurité du point
d'acces AP1 définie sur None (Aucun) et celle du point d'accés AP2 définie sur WEP.
Méme si les deux paramétres sont différents, vous pouvez choisir de définir la sécurité de la
liaison WDS sur None (Aucun) ou WEP. La seule exception a cette régle survient dans le
cas de WPA (PSK). Le paramétre de sécurité WPA (PSK) peut uniquement étre défini sur la
liaison WDS si vous avez configuré la sécurité d'AP1 et AP2 sur le mode WPA Personal ou
WPA Enterprise.
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20.2.1

20.2.2

£

Présentation du cryptage de données WEP statique

Wired Equivalent Privacy statique (WEP) est un protocole de cryptage pour les réseaux sans
fil 802.11. Les deux points d'acces dans une liaison WDS donnée doivent étre configurés
avec les mémes paramétres de sécurité. Pour WEP statique, vous devez spécifier une clé
partagée 64 bits (clé secréte 40 bits + vecteur d'initialisation (IV) 24 bits) ou 128 bits (clé
secrete 104 bits + IV 24 bits) pour le cryptage des données.

Vous pouvez activer WEP statique sur la liaison WDS (pont). Lorsque WEP est activé,
toutes les données échangées entre les deux points d'acces via une liaison WDS sont
cryptées a l'aide d'une clé WEP fixe que vous fournissez.

WEP statique ne fournit pas une protection des données au niveau d'autres modes de
sécurité disponibles pour les stations client. Si vous utilisez WEP statique sur un LAN
destiné a un trafic sans fil sécurisé, vous exposez votre réseau a un risque. Par conséquent,
nous vous recommandons d'utiliser le cryptage WPA (PSK) sur toute liaison WDS sur un
réseau interne. N'utilisez pas un WDS basé sur WEP statique pour ponter des points d'acces
sur le réseau interne sauf si vous n'avez aucune inqui¢tude concernant la sécurité du trafic de
données sur ce réseau. Pour plus d'informations sur WPA (PSK), reportez-vous a la section
« Présentation du cryptage de données WPA (PSK) », ci-dessous.

Pour plus d'informations sur l'efficacité des diftérents modes de sécurité, reportez-vous au
Chapitre 10 : « Configuration de la sécurité ». Cette rubrique couvre également l'utilisation
du mode de sécurité non crypté pour le trafic du point d'acces a la station sur le réseau invité,
qui est congu pour le trafic de données moins sensible.

Présentation du cryptage de données WPA (PSK)

Wi-Fi Protected Access (Pre-Shared Key) ou WPA (PSK) est une forme de sécurité plus
robuste que WEP statique. Anciennement appelé « WPA-Home », WPA (PSK) fonctionne
grace a une clé prépartagée qui est essentiellement un mot de passe partagé entre les points
d'accés sur une liaison pontée. WPA (PSK) fournit une sécurité sans fil 802.11 sans
nécessiter une infrastructure d'authentification RADIUS, qui est a la fois complexe et
onéreuse a mettre en ceuvre.

Le cryptage WPA (PSK) s'appuyant sur une clé partagée, les deux points d'accés de la
liaison WDS doivent étre définis avec la méme clé ; sinon, ils ne pourront pas communiquer
et partager des informations.

Remarque : Pour desraisons de sécurité, il est recommandé que vous modifiiez
réguliérement les clés partagées sur votre pont WDS

Pour plus d'informations sur 'efficacité des différents modes de sécurité, reportez-vous au
Chapitre 10 : « Configuration de la sécurité ».
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20.3 Configuration des parameétres WDS

Pour spécifier les informations d'échange de trafic de ce point d'acces vers d'autres, accédez
a l'onglet Manage > WDS (Gérer > WDS) et mettez a jour les champs comme décrit
ci-dessous.

@ Remarque : La Figure 20.3 illustre la page des parametres WDS pour un point d'acces de
radio professionnelle. La page Web d'administration pour le point d'accés de
radio unique est Iégerement différente.

Figure 20.3 Parametres du systéme de distribution sans fil (WDS)

S e Configure WDS bridges to other access points
Liser Management
Local Address 00:08:A2:01:4B:56
Cluster
| Access Points Remote Address -
Sessions Encryption None (Plain-text) v
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| Wireless Neighborhood EEE PCLN -
Sy Encryption None (Plain-text) v
Status
Interfaces
Remote Address -
Events )
Transmit/Receive Encryption None (Plain-text) |+ |
Client Associations
MNeighboring Access Foints Remote Address =
Manage Encryption Mone (Plain-text) [ |
Ethernet Settings o
802.11 Settings
802.11 Advanced Settings
e
[ wos -
| Guest Login i

Les remarques suivantes résument certaines directives essentielles concernant la
configuration de WDS. Veuillez lire toutes ces remarques avant de poursuivre la
configuration de WDS.
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Remarque : Lorsque vous utilisez WD assurez-vous de configurer |es parametres WD Ssur

les deux points d'accés participant a la liaison WDS.

\ous ne pouvez avoir qu'une seule liaison WDS entre chaque paire de points
d'acces. Autrement dit, une adresse MAC distante ne peut apparaitre qu'une
seule fois sur la page WDS pour un point d'accés particulier.

Les deux points d'accés qui participent a une liaison WDS doivent se trouver
sur le méme canal radio et utiliser le méme mode | EEE 802.11. (Reportez-vous
au Chapitre 16 : « Configuration des paramétres radio 802.11 » pour plus
d'informations sur la configuration du mode radio et canal).

Lorsgue 802.11h est opérationnd, la configuration des liaisons WDS peut
savérer difficile. Reportez-vous a la section « 802.11h Regulatory Domain
Control (Controéle du domaine réglementaire 802.11h) » a la page 155.

Pour configurer WDS sur ce point d'acces, décrivez chaque point d'acces destiné a recevoir
les transferts et envoyer des informations a ce point d'acces. Chaque point d'accés destinataire
doit correspondre a la description ci-dessous, comme indiqué dans le Tableau 20.1.

Tableau 20.1 Paramétres du point d'accés destinataire

Champ Description

Local Address Indique les adresses Media Access Control (MAC) pour ce point d'acces.

Une adresse MAC est une adresse matérielle unique et permanente pour tout appareil qui représente une
interface pour le réseau. L'adresse MAC est attribuée par le fabricant. Vous ne pouvez pas modifier
[adresse MAC. Elle est fournie ici a titre dinformation comme identifiant unique pour le paint d'acces ou linterface.

Point d'accés radio unique :

Sur un point d'accés radio unique, une seule adresse MAC s'affiche en haut de la page des paramétres WDS.
L'adresse indiquée pour le point d'acces radio unique est l'adresse MAC de ce point d'acces radio. Clest
l'adresse par laquelle le point d'acces est connu en externe par d'autres réseaux.

Point d'accés radio professionnelle :
Pour chaque liaison WDS sur un point d'acces de radio professionnelle, Iadresse locale refléte l'adresse MAC
pour linterface interne de la radio sélectionnée (Radio Un sur WLANO ou Radio Deux sur WLANT).
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Tableau 20.1 Parametres du point d'accés destinataire

Champ Description

Remote Indiquez I'adresse MAC du point d'acces destinataire. En d'autres termes, le point d'acces auquel les données
Address seront envoyées ou « transférées » et depuis lequel les données seront regues, autrement dit, le point d'accés
(Adresse pour lequel vous souhaitez créer le pont WDS.

distante) , N , , ,

) Cliquez sur la fléche & droite du champ Remote Address (Adresse distante) pour afficher la liste de toutes les
adresses MAC et leurs SSID associés disponibles sur le réseau. Sélectionnez 'adresse MAC appropriée dans
la liste.

Remarque : Le SSID affiché dans la liste déroulante vise simplement a vous aider a identifier
I'adresse MAC appropriée pour le point d'acces destinataire. Ce SSID est un SSID
différent de celui que vous avez défini pour la liaison WDS. lls n'ont pas (et ne
doivent pas avoir) la méme valeur ou le méme nom.
Encryption Si vous n‘avez aucune inquiétude de sécurité sur la liaison WDS, vous pouvez décider de ne pas définir de
(Cryptage) type de cryptage. Par ailleurs, si vous avez des inquiétudes concemant la sécurité, vous pouvez choisir entre

WEP statique et WPA (PSK).

Remarque : Les options de types de cryptage disponibles ici dépendent des parametres que
vous avez indiqués dans I'onglet Security (Sécurité). L'option WPA (PSK) sera
uniquement disponible sur la page WDS si vous définissez le mode dans l'onglet
Security (Sécurité) sur WPA Personal ou WPA Enterprise.

None (Plain-text) - Aucun (texte brut) :
Si vous définissez le cryptage sur None (Aucun), les données envoyées entre les points d'accés sur le pont
WDS ne seront pas cryptées, mais seront envoyées sous forme de texte brut.

WEP :

Indiquez si vous souhaitez que le cryptage Wired Equivalent Privacy ()WEP soit activé pour la liaison WDS.
Wired Equivalent Privacy statique (WEP) est un protocole de cryptage pour les réseaux sans fil 802.11. Les
deux points d'accés dans la liaison WDS doivent étre configurés avec les mémes parametres de sécurité.
Pour WEP statique, une clé partagée 64 bits (clé secrete 40 bits + vecteur dinitialisation (IV) 24 bits) ou

128 bits (clé secrete 104 bits + IV 24 bits) pour le cryptage des données. Pour plus d'informations sur la
sécurité WEP, reportez-vous a la section « Static WEP (WEP statique) » a la page 109.

WPA (PSK) :

Indiquez si vous souhaitez que le cryptage WPA (PSK) soit activé pour la liaison WDS. Wi-Fi Protected
Access (Pre-Shared Key),ou WPA (PSK), est une forme de sécurité plus robuste que WEP. Lorsque vous
utilisez le cryptage WPA (PSK), chaque point d'acces sur votre réseau doit &tre défini avec la méme clé
unique. Dans le cas contraire, les points d'acces ne pourront pas communiquer les uns avec les autres.

L'option WPA (PSK) sera uniquement disponible sur la page WDS si vous définissez le mode dans l'onglet
Security (Sécurité) sur WPA Personal ou WPA Enterprise. Pour plus dinformations sur la sécurité,
reportez-vous a la section « Présentation des problémes de sécurité sur les réseaux sans fil » & la page 97.

Pour plus dinformations sur la sécurité WPA (PSK), reportez-vous a la section « WPA Personal » & la page 117.
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20.3.1

Exemple de configuration d'une liaison WDS.

Lorsque vous utilisez WDS assurez-vous de configurer les parametres WDS sur |es deux
points d'acces de la liaison WDS. Par exemple, pour créer une liaison WDS entre une paire
de points d'accés « MYAP1 » et « MyAP2 », procédez comme suit :

1.

Ouvrez les pages Web d'administration pour MyAP1, en entrant l'adresse IP de MyAP1
comme une URL dans la barre d'adresse du navigateur Web au format suivant :

http://AdresselPduPointdAccés
Adressel PduPointdAcces étant I'adresse de MyAPI.
Accédez a I'onglet WDSsur les pages Web d'administration de MyAP1.

L'adresse MAC de MyAP1 (le point d'accés que vous étes en train de consulter)
s'affiche comme « adresse locale » en haut de la page.

Configurez une interface WDS pour I'échange de données avec MyAP2.

Commencez par entrer I'adresse MAC de MyAP2 dans le champ « Remote Address »
(Adresse distante) et renseignez les autres champs afin de spécifier le réseau (invité ou
interne), la sécurité, etc. Enregistrez les paramétres (cliquez sur Update (Mettre a jour)).

Accédez aux paramétres radio sur les pages Web d'administration (Manage >
802.11 Advanced Settings (Gérer > Paramétres avancés 802.11)) pour vérifier ou
définir le mode et le canal radio sur lequel vous souhaitez que MyAP1 diffuse.

N'oubliez pas que les deux points d'acces participant a la liaison, MyAP1 et MyAP2,
doivent étre définis sur le méme mode et transmettre sur le méme canal.

Pour notre exemple, supposons que nous utilisons le mode IEEE 802.11b et que nous
diffusons sur le canal 6. (Nous choisirions le mode et le canal dans les menus déroulants
de I'onglet Radio.)

Répétez maintenant les mémes étapes pour MyAP2 :
* Ouvrez les pages Web d'administration pour MyAP2 via I'adresse I[P de MyAP2
dans une URL.

* Accédez a l'onglet WDSsur les pages Web d'administration de MyAP2.
(L'adresse MAC de MyAP2 s'affichera comme « adresse locale ».)

» Configurez une interface WDS pour I'échange des données avec MyAP1, en
commengant par l'adresse MAC de MyAP1.

* Accédez aux paramétres radio pour MyAP2 pour vérifier que celle-ci utilise le
méme mode et diffuse sur le méme canal que MyAP1. (Pour notre exemple, le
mode est 802.11b et le canal est 6.)

» Assurez-vous d'enregistrer les paramétres en cliquant sur Update (Mettre a jour).
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20.4 Mise a jour des parameétres
Pour mettre a jour les parametres WDS :

1. Accédez a l'onglet WDS
2. Configurez les parametres WDS selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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21.1

Chapitre 21 : Configuration de SNMP
Présentation des parametres SNMP

Les sections suivantes décrivent la procédure a suivre pour configurer SNMP et les
parametres associés a I'API Enterprise-Manager de la passerelle sans fil 9160 G2 Wireless
Gateway :

Présentation des parameétres SNMP

Smple Network Management Protocol (SNMP) définit une norme pour l'enregistrement, le
stockage et le partage des informations sur les appareils réseau. SNMP facilite la gestion, le
dépannage et 'entretien du réseau.

Les principaux composants d'un réseau géré par SNMP sont les appareils gérés, les agents
SNMP et un systéme de gestion. Les agents stockent des données sur leurs appareils dans
des bases de données MIB (Management Information Base) et renvoient ces données sur le
gestionnaire SNMP Manager sur demande. Les appareils gérés peuvent étre des nceuds de
réseau tels que stations de base de point d'acces, routeurs, commutateurs, ponts,
concentrateurs, serveurs ou imprimantes.

La passerelle sans fil 9160 G2 Wireless Gateway peut fonctionner comme un appareil géré
par SNMP pour une intégration facile dans les systémes de gestion de réseau sans fil tels que
HP OpenView ou Devicescape Wireless Operations Center.

Les MIB sont des ensembles d'objets ou fichiers qui existent dans une base de données
virtuelle sur un réseau. SNMP utilise un ensemble de commandes et des requétes
spécifiques pour obtenir des informations de la MIB.

La passerelle sans fil 9160 G2 Wireless Gateway prend en charge les MIB SNMP standard
suivantes :

*  Pont MIB 802.1d (RFC 1493).

+  MIB SNMPv2 (RFC 3418).

+ MIB IEEE Std 802.11 (base).

*  MIB Groupe d'interfaces (RFC 2233).

*  Deux MIB propriétaires (MIB sans fil et MIB systéme), basées sur la MIB IEEE 802.11k
a venir. Elles fournissent des informations concernant la liste d'association client et le
tableau de détection des points d'acces de la passerelle sans fil 9160 G2 Wireless
Gateway, respectivement. La MIB systéme propriétaire contient des fonctionnalités de
maintenance telles que le redémarrage du systéme ou la mise a niveau du firmware.

La passerelle sans fil 9160 G2 Wireless Gateway prend également en charge les alertes
SNMP. La Figure 21.1 illustre la mani¢re dont SNMP fonctionne sur un réseau.
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Figure 21.1 SNMP exécuté sur un réseau
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21.2 Accés aux paramétres SNMP

Pour configurer les paramétres SNMP, accédez a Services > SNMP (Services > SNMP) et
mettez a jour les champs comme décrit ci-dessous.
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Figure 21.2 Présentation des parametres SNMP
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Configuration des parametres SNMP

Le démarrage/arrét du controle des agents SNMP, la configuration du mot de passe de
communauté, l'accés aux MIB et la configuration des destinations des alertes SNMP sont
fournis via la passerelle sans fil 9160 G2 Wireless Gateway, comme décrit ci-dessous.
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Tableau 21.1 Paramétres SNMP

Champ Description

S\NMP Enabled/Disabled
(SNMP activé/désactivé)

Vous pouvez choisir si vous souhaitez activer SNMP sur votre réseau ou non. Par défaut SNMP
est désactivé.

+ Pour activer SNMP, cliquez sur Enabled (Activé).
* Pour désactiver SNMP, cliquez sur Disabled (Désactivé).

Remarque : Sivous n'activez pas SNMP, tous les champs restants sur la page
SNMP sont désactivés.

Read-only community
name for permitted GETs
(Nom de communauté en
lecture seule pour les
requétes GET autorisées)

Entrez un nom de communauté en lecture seule.

Le nom de communauté, comme défini dans SNMPv2c, sert de mécanisme d'authentification
simple pour limiter les machines présentes sur le réseau qui peuvent demander des données a
l'agent SNMP. Ce nom fonctionne comme un mot de passe et la requéte est présumée
authentique si l'expéditeur connait le mot de passe.

Le nom de communauté peut étre dans n'importe quel format alphanumérique.

Port number the SNMP
agent will listen to
(Numéro de port écouté
par I'agent SNMP)

Par défaut, un agent SNMP écoute uniquement les requétes du port 161. Cependant, vous
pouvez configurer cette option pour permettre a I'agent d'écouter les requétes sur un autre port.

Entrez le numéro du port sur lequel vous voulez que les agents SNMP écoutent les requétes.

Allow SNMP SET
Requests (Autoriser les
requétes SET SNMP)

Vous pouvez choisir d'autoriser ou non les requétes SET SNMP.

Activer les requétes SET signifie que les machines présentes sur le réseau peuvent exécuter des
requétes SET vers 'agent configuré sur le point d'acces.

Remarque : Les requétes SET sont limitées & la MIB systéme propriétaire.
* Pour activer les requétes SET SNMP, cliquez sur Enabled (Activé).
+ Pour désactiver les requétes SET SNMP, cliquez sur Disabled (Désactivé).

Read-only community
name for permitted SETs
(Nom de communauté en
lecture seule pour les
requétes SET autorisées)

Sivous avez activé les requétes SET SNMP, vous pouvez définir un nom de communauté en
lecture-écriture.

Définir un nom de communauté est similaire a la définition d'un mot de passe. Seules les
requétes des machines qui sidentifient avec ce nom de communauté seront acceptées.

Le nom de communauté peut étre dans n'importe quel format alphanumérique.
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Configuration des paramétres SNMP

Tableau 21.1 Paramétres SNMP

Champ Description

Restrict the source of
SNMP requeststo only
the designated hosts or
subnets(Limiter lasource
des requétes SNMP
uniquement aux hétes ou
SOUS-réseaux désigneés)

Vous pouvez limiter la source des requétes SNMP autorisées.

*  Pour limiter la source des requétes SNMP autorisées, cliquez sur Enabled (Activé).

+Pour autoriser n'importe quelle source a envoyer une requéte SNMP, cliquez sur
Disabled (Désactivé).

Hostname or subnet of
Network Management
System (Nomd'héte ou de
sous-réseau du systéme
de gestion de réseau)

Indiquez le nom d'hdte DNS ou le sous-réseau des machines qui peuvent exécuter des requétes
GET et SET sur les appareils gérés.

Comme pour les noms de communauté, cette option offre un niveau de sécurité sur les
paramétres SNMP. L'agent SNMP n‘acceptera que les requétes du nom d'héte ou du sous-
réseau spécifié ici.

Pour spécifier un sous-réseau, entrez une ou plusieurs plages d'adresses de sous-réseau sous
la forme PlageAdresse/LongueurMasque, PlageAdresse étant une adresse IP et
LongueurMasque, le nombre de bits de masque. Les formats

« AdresseRéseau/MasqueRéseau » et « AdresseRéseau/LongueurMasque » sont tous les deux
pris en charge. Des hétes individuels peuvent étre utilisés, par exemple, une adresse IP ou un
nom d'héte. Par exemple, si vous entrez une plage de 192.168.1.0/24, elle spécifie un
sous-réseau avec ladresse 192.168.1.0 etle masque de sous-réseau
255.255.255.0.

La plage d'adresses est utilisée pour spécifier le sous-réseau du NMS désigné. Seules les
machines dont les adresses IP sont comprises dans cette plage sont autorisées a exécuter des
requétes GET et SET sur l'appareil géré. Dans I'exemple ci-dessus, les machines avec des
adresses entre 192.168.1.1€et192.168.1.254 peuvent exécuter des commandes
SNMP sur l'appareil. (L'adresse identifiée par le suffixe .0 dans une plage de sous-réseau est
toujours réservée a l'adresse de sous-réseau ; et l'adresse identifiée par . 255 dans la plage est
toujours réservée a l'adresse de diffusion).

Autre exemple, si vous entrez une plage de 10.10.1.128/25, les machines avec des
adresses IPentre 10.10.1.129¢et10.10.1.254 peuvent exécuter des requétes
SNMP sur des appareils gérés. Dans cet exemple, 10.10. 1. 128 correspond & l'adresse
réseauet 10.10.1.255 aladresse de diffusion. 126 adresses seraient désignées.
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Configuration des alertes SNMP

21.3.1 Configuration des alertes SNMP

Les alertes SNMP facilite la communication asynchrone de messages des appareils gérés
par SNMP (comme la passerelle sans fil 9160 G2 Wireless Gateway) a des hotes désignés.
Si un systéme de gestion de réseau (NMS) est chargé de surveiller un grand nombre
d'appareils sur un réseau, il n'est pas pratique d'interroger périodiquement chaque appareil
du réseau. En activant des alertes d'événement SNMP sur le point d'acces, chaque appareil
peut envoyer directement aux gestionnaires SNMP Manager ou a d'autres hotes désignés sur
le NMS des messages concernant certains événements réseau, tels que pannes d'interfaces
réseau, échecs d'association ou d'authentification des clients avec le point d'accés, coupures
d'alimentation systéme et modifications apportées a la topologie du réseau.

Les alertes SNMP économisent les ressources réseau en éliminant les requétes SNMP
redondantes. Elles aident aussi les gestionnaires SNMP Manager a dépanner leur réseau. Par
exemple, si un gestionnaire SNMP Manager est responsable d'un grand réseau qui prend en
charge de nombreux appareils, et que chaque appareil dispose d'un grand nombre d'objets, il
est impossible de demander des informations a chaque objet sur tous les appareils. La
solution optimale est que chaque agent sur l'appareil géré informe le gestionnaire des
événements inhabituels. Cette opération s'effectue en envoyant une alerte de I'événement.
Aprés avoir recu les informations relatives a 1'événement, le gestionnaire peut choisir
I'action, le cas échéant, a suivre.

Tableau 21.2 Parametres d'alertes SNMP

Champ Description

Community name Entrez la chaine de communauté globale associée aux alertes SNMP.

for traps (Nomde S . . . .
aps( . Les alertes envoyées a partir de 'appareil fournissent cette chaine comme nom de communauté.

communauté pour

les alertes)

Hostname (Nom Entrez le nom d'hdte DNS de l'ordinateur auquel vous souhaitez envoyer des alertes SNMP.

d'hote)

Voici un exemple de nom d'hdte DNS : snmptraps.teklogix.com

Etant donné que les alertes SNMP sont envoyées aléatoirement depuis I'agent SNMP, il est judicieux de
spécifier lemplacement exact oul les alertes doivent étre envoyées.

Assurez-vous de sélectionner la case Enabled (Activé) en regard du nom d'hdte adéquat.
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21.3.2 Mise a jour des paramétres SNMP
Pour mettre a jour les parametres SNMP :
1. Accédez a I'onglet SNMP (SNMP).
2. Configurez les parameétres SNMP selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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22.1

Chapitre 22 : La 9160 G2 comme station de base
Présentation

Présentation

La passerelle sans fil 9160 G2 Wireless Gateway peut fonctionner comme une station de base
filaire ou sans fil, ou comme un module radio a distance (MRR), via une liaison radio et des
protocoles propriétaires Psion Teklogix pour faciliter la communication avec les terminaux
mobiles (reportez-vous a la section « Protocoles radio » a la page 238).

En tant que station de base filaire, la 9160 G2 peut communiquer avec les terminaux
mobiles sans fil via un protocole d'interrogation adaptative/de contention (page 238), et elle
est connectée au contrdleur réseau via un réseau.

En tant que station de base sans fil, la 9160 G2 communique avec la station de base filaire et
les terminaux mobiles via WDS 802.11.

En tant que MRR, le fonctionnement et le délai de la liaison radio entre la 9160 G2 et les
terminaux mobiles sont directement contr6lés par un contrdleur réseau qui utilise un
protocole radio de timeplexing (reportez-vous a la section « Timeplexing et commutation
cellulaire », ci-dessous). Elle est connectée au contréleur réseau via un réseau.

Timeplexing et commutation cellulaire

11 existe deux méthodes de fonctionnement sur la liaison radio. La premiére méthode est
appelée commutation cellulaire. Elle s'apparente aux systémes de téléphonie cellulaire. Ici,
chaque station de base utilise un canal radio différent. Les terminaux mobiles surveillent la
liaison radio et basculent automatiquement sur le canal offrant la meilleure réception radio.
Cette capacité de commutation cellulaire est transparente pour I'hote.

La deuxiéme méthode est appelée timeplexing. Ici, toutes les bases module radio a distance
(MRR) sur le site utilisent le méme canal. Sur un réseau UDP/IP, un contréleur réseau
coordonne la séquence d'interrogation de sorte que les MRR ne transmettent pas
simultanément. Cette capacité de timeplexing est transparente pour I'hote. Le timeplexing
est adapté aux sites avec des débits de transaction faibles.

La commutation cellulaire et le timeplexing peuvent étre combinés dans un seul systéme
Psion Teklogix : un site peut fonctionner sur deux ou plusieurs canaux, avec plusieurs bases
regroupées par timeplexing utilisant chaque canal, et la commutation cellulaire entre canaux.

Dans tous ces cas, l'opérateur peut se déplacer librement sur le site sans perte de
communication. Le systéme Psion Teklogix traite la commutation de canal et les transferts
entre les bases sans alerter ['utilisateur.

Pour une utilisation comme station de base ou MRR, les paramétres des pages Base Sation
Configuration (Configuration de la station de base) dans 1'écran Configuration Main Menu

(Menu principal de configuration) doivent étre définis de maniere appropriée, comme décrit
dans les sections suivantes.
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Protocoles radio

En outre, les paramétres radio et d'hote appropriés doivent étre appliqués. Les parameétres
radio se trouvent sur les pages Radio pour les radios Narrow Band (Bande étroite), comme
indiqué dans la section Section 22.3.1. Les paramétres pour les hotes sont décrits dans la
section « Section 22.4.4 Menu Hosts (Hotes) » a la page 263.

@ Remarque : Les principaux paramétres de la 9160 G2 doivent d'abord étre configurés
comme décrit dans le Chapitre 4 : « Etapes rapides de configuration et de
lancement » et le Chapitre 5 : « Configuration des paramétres de base ».
Pour plus de détails sur les protocoles RF, reportez-vous aux sections suivantes.

22.2 Protocoles radio

Les protocoles RF permettent aux terminaux mobiles de communiquer avec une station de
base en partageant l'utilisation d'un canal radio de maniére efficace. Les systémes Psion
Teklogix utilisent I'un des deux types de protocoles RF : le protocole d'interrogation
adaptative/de contention de Psion Teklogix ou le protocole non propriétaire IEEE 802.11.

Lorsqu'elle est utilisée comme station de base ou comme MRR, la 9160 G2 utilise le
protocole d'interrogation adaptative/de contention. La 9160 G2 prend en charge le
fonctionnement simultané de la station de base et du point d'acces 802.11.

22.2.1 Protocole d'interrogation adaptative/de contention

Le protocole d'interrogation adaptative/de contention est toujours utilisé sur les systémes radio a
bande étroite avec des vitesses de transmission allant jusqu'a 19,2 Kbit/s, et peut également étre
utilisé sur les systémes a étalement de spectre a des débits plus €levés.

Les terminaux mobiles fonctionnant avec ce protocole ne transmettent pas a moins de
recevoir des interrogations de la 9160 G2. Les terminaux mobiles sont généralement
interrogés en masse. Apres chaque interrogation, les groupes de terminaux mobiles ont des
fenétres de réponse attribuées dans lesquelles ils peuvent répondre a l'interrogation. Si une
« collision » se produit (si plus d'un terminal mobile tente de répondre dans une fenétre
particuliére), la 9160 G2 qui procéde a l'interrogation divise et réattribue automatiquement
ce groupe jusqu'a ce que les terminaux mobiles puissent répondre sans collision.

Les fonctionnalités adaptatives de ce protocole permettent aux fenétres de réponse d'étre
réglées de manicre a s'adapter aux conditions de trafic RF élevées ou faibles, et pour
empécher les données d'étre mises en file d'attente trop longtemps lorsqu'un terminal mobile
spécifique a une salve de données a envoyer ou recevoir.

Les systémes utilisant l'interrogation adaptative/de contention peuvent utiliser 1'option
cellulaire pour que les opérateurs puissent circuler sur le site tout en maintenant une
communication ininterrompue lors du passage entre zones de couverture.
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Menus Narrow Band (Bande étroite)

Si la base cellulaire n'est pas activée, un message « RESET : Press Enter
(REINITIALISER : appuyez sur Entrée) » s'affiche sur I'écran du terminal mobile a chaque
fois qu'un opérateur passe d'une zone de couverture de station de base a une autre.

22.3 Menus Narrow Band (Bande étroite)

22.3.1 Parameétres de configuration de radio a bande étroite

Lorsque vous sélectionnez le sous-menu Radio dans les options du menu Narrow Band
(Bande étroite), la 9160 G2 affiche les Narrow Band Radio Configuration Settings
(Paramétres de configuration radio a bande étroite) du mode de fonctionnement pour lequel
la 9160 G2 est définie (station de base ou MRR). La page affichée vous permet de définir
1'état de la 9160 G2, et de rétablir les parameétres de communication permanents de la carte
radio RA1001.
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Parameétres de configuration de radio a bande étroite

Figure 22.1 Présentation des parameétres radio a bande étroite

Basic Settings

View NarrowBand radio configuration settings

User Management

Radio Card: Installed
Cluster Radio Card Status: (& Enabled (O Disabled

Access Points

Sessions

Channel Management

Wireless Neighborhood

Transmit/Receive

Client Associations

General Parameters:

Preamble, 2 Level:
Preamble, 4 Level:

Maodulation: 2 Level
- Baud Rate: 9600
Security Band Start: 450 MHz
Band Size: 20 MHz
Status Frequency Step: 12500 Hz
T Channel Bandwidth: 25000 Hz
Caollision Threshold: 1154ms
Events TX Delay, 4 Level: 11ms

10DEL,150H chars
6DEL,150H chars

- - : Tuning Val

Neighboring Access Points Data Squelch: 62
Freguency Adjust: -100

Manage Power: 88

Ethernet Settings Deviation, 4 Level: 66

= Deviation, 2 Level: 44

APl ST Local Oscilator Adjust: 0

802.11 Advanced Settings | Demodulator Adjust: 151
TCXO Adjust: 122

VWN
WDS Frequencies:
- ch 1 Rx Tx

Guest Login 1 460000000 Hz 450000000 Hz
MAC Filtering . iz a3
3 0 Hz 0 Hz
Load Balancing 4 0 Hz 0 Hz
5 0 Hz 0Hz
Services 6 0Hz 0Hz
7 0 Hz 0 Hz
QoS 8 0 Hz 0 Hz
Time 9 0 Hz 0 Hz
10 0Hz 0Hz
MG 11 0Hz 0Hz
12 0Hz 0Hz
Narrow Band 13 0 Hz 0 Hz
| Radio 14 0 Hz 0 Hz
15 0Hz 0Hz
| Connectivity Options 16 0 Hz 0 Hz
17 0Hz 0Hz
Connectivity 18 0 Hz 0 Hz
= 19 0Hz 0Hz
Base Station 20 0 Hz 0 Hz

REM Groups

Radio Card Status (Etat de la carte radio)

Ce paramétre active ou désactive la radio a bande étroite. La carte peut étre désactivée
temporairement lorsque, a des fins de test, il est nécessaire qu'il n'y ait aucune interférence
radio. Appuyez sur le bouton Update (Mettre a jour) pour appliquer la modification.
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22.3.1.1 Parameétres de radio RA1001A

La page Narrow Band Radio Configuration Settings (Paramétres de configuration de radio a
bande étroite) affiche les parameétres General (Général), Frequencies (Fréquences) et Tuning
Values (Valeurs de réglage) de la radio a bande étroite RA1001A. Ces parametres du
fabricant ne sont pas configurables. Les parameétres s'affichent dans les figures ci-dessous.

Figure 22.2 Paramétres de radio RA1001A

General Parameters:
Modulation: 2 Lewel
Baud Rate: 9600
Band Start: 450 MHz
Band Size: 20 MHz
Frequency Step: 12500 Hz
Channel Bandwidth: 25000 Hz
Collision Threshold: 1154ms
T Delay, 4 Level: 11ms
Preamble, 2 Level: 10DEL,150H chars
Preamble, 4 Level: 60DEL,150H chars

Figure 22.3 Valeurs de réglage de radio RA1001A

Tuning Values:
Data Squelch: 62
Frequency Adjust: -100
Power: 88
Deviation, 4 Level: 66
Deviation, 2 Level: 44
Local Oscilator Adjust: 0
Demodulator Adjust: 181
TCXO Adjust: 122
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Figure 22.4 Fréquences radio RA1001A

Frequencies:
Channel Rx T=
1 450000000 Hz 450000000 Hz
2 0 Hz 0 Hz
3 0 Hz 0 Hz
4 0 Hz 0 Hz
5 0 Hz 0 Hz
6 0 Hz 0 Hz
7 0 Hz 0 Hz
8 0 Hz 0 Hz
9 0 Hz 0 Hz
10 0 Hz 0 Hz
11 0 Hz 0 Hz
12 0 Hz 0 Hz
13 0 Hz 0 Hz
14 0 Hz 0 Hz
15 0 Hz 0 Hz
16 0 Hz 0 Hz
17 0 Hz 0 Hz
18 0 Hz 0 Hz
19 0 Hz 0 Hz
20 0 Hz 0 Hz

22.3.2 Options de connectivité

Lorsque vous sélectionnez ce sous-menu, la page affichée vous permet de définir les
différentes options de fonctionnement de la 9160 G2 en mode station de base ou MRR.

22.3.3 Options de connectivité : mode station de base

Lorsque vous accédez au sous-menu Connectivity Options (Options de connectivité) de la
9160 G2 définie dans le mode de fonctionnement de la station de base, les paramétres
Polling Protocol (Protocole d'interrogation) et Radio s'affichent.
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Figure 22.5 Présentation des paramétres de protocole d'interrogation et radio

Basic Settings

Set Operating Mode and view Polling Protoco! or RRM settings

User Management Base Station | v
Operating Mode: B3 ¥

Cluster
e Auto-Startup: @& Enabled O Disabled
Sessions Shared Channel: ) Enabled @ Disabled

Channel Management E
g Polling Protocol Parameters:

Wireless Neighborhood Number of Poll Windows: 3 (Range 2..4)
Security Size of Poll Windows: 8 (Range 5..32)
Maximum Message Segment Size:| 100 (Range 32..116)
Status
Number of Retries: 3 (Range 1..7)
Interfaces -
Collizion Size: 6 (Range 3..10)
Events
Free Window Factor: 0 (Range 0..7)
Transmit/Receive e
- — Message Mode Limit: 4 {Range 0..7)
Client Associations X :
Callsign Period: 0 (Range 0..60)
Meighboring Access Points .
Callsign String: Teklogix (Max 10 letters or digits)
Manage =
= Radio Parameters:
Ethernet Settings Sync Delay: 22 {Range 3..45)
802.11 Settings Remote Tx On: 13 (Range 3..60)
802.11 Advanced Settings Active Channel: 1 (Range 1..20)
VWN
T Update
Guest Login
MAC Filtering

Load Balancing

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options 4—

Operating Mode (Mode de fonctionnement)

Ce parameétre vous permet de définir le mode de fonctionnement de la 9160 G2 en tant que

Base Sation (Station de base) ou RRM (MRR).

Auto-Startup (Démarrage automatique)

Ce paramétre active l'interrogation immédiate lorsque la 9160 G2 redémarre. Si Auto-

Sartup (Démarrage automatique) est désactivé, la 9160 G2 attendra que l'interrogation soit

initialisée a partir du contrdleur réseau.
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Shared Channel (Canal partagé)

Shared Channel (Canal partagé) est utilisé uniquement en Hollande pour s'adapter aux
exigences du gouvernement. Lorsque ce paramétre est activé, il impose des restrictions de
minutage pour l'interrogation. 2 secondes d'interrogation sont suivies de 0,5 seconde de
silence ; aucune interrogation n'a lieu.

De plus, si un autre opérateur est détecté sur le canal, la 9160 G2 cessera les transmissions
radio sur ce canal jusqu'a ce que le chemin soit clair.

22.3.3.1 Paramétres de protocole d'interrogation

Polling Protocel Parameters:
Mumber of Poll Windows: 3 (Range 2..4)

Size of Poll Windows: 3 (Range 5..32)
Maximum Message Segment Size:|100 | (Range 32..118)

Mumber of Retries: 3 (Range 1..7)

Collision Size: 6 (Range 3..10)

Free Window Factor: 7 (Range 0..7)

Message Mode Limit: 4 (Range 0..7)

Callsign Period; 0 (Range 0..60)

Callsign String: Teklogix (Max 10 letters ar digits)

Number of Poll Windows (Nombre de fenétres d'interrogation)

Ce paramétre définit le nombre de fenétres d'interrogation que la 9160 G2 va utiliser. La
valeur attribuée a ce parameétre dépend du nombre de terminaux mobiles et du protocole de
liaison radio utilisé. Le Tableau 22.1 indique comment la valeur attribuée au parameétre
Number of Poll Windows (Nombre de fenétres d'interrogation) est déterminé.

Tableau 22.1 Nombre de fenétres d'interrogation - Protocole cellulaire

Nombre de terminaux mobiles Nombre minimum de fenétres
1-16 2
17-81 3
82-256 4
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Size of Poll Windows (Taille des fenétres d'interrogation)

La valeur attribuée a ce paramétre détermine le plus grand message pouvant étre transmis
entre la 9160 G2 et le terminal mobile dans une fenétre d'interrogation normale. La taille de
la fenétre peut étre réglée de maniére a recevoir entre 5 et 32 caracteres.

Les fenétres plus grandes augmentent la période d'interrogation et peuvent augmenter le
temps de réponse. Les fenétres plus petites augmentent le nombre de messages et
d'interrogations a messages longs, et peuvent également augmenter le temps de réponse.

I mportant : En mode « cellulaire », la valeur minimale de ce parametre est 8.

Maximum Message Segment Size (Taille maximale de segment du message)

Ce paramétre détermine le plus grand message unique qui peut étre transmis & un terminal
mobile en mode message ou depuisun terminal mobile en mode message long. Dans une
station de base 9160 G2, la valeur saisie pour ce parameétre doit étre supérieure ou égale a la
valeur saisie dans le contréleur réseau ou le mini-controleur 9160 G2. La portée de ce
parametre est comprise entre 32 et 116 caracteres. (Les messages dépassant cette limite sont
divisés en plusieurs paquets). La valeur par défaut est 100.

Number of Retries (Nombre de tentatives)

Ce parametre détermine combien de fois la 9160 G2 tente de renvoyer un message si une
confirmation n'est pas regue du terminal mobile. (Ces nouvelles tentatives n'ont pas
nécessairement lieu dans des interrogations consécutives car les messages incomplets sont
renvoy¢s au bas de la file d'attente des messages.) Une fois que toutes les tentatives ont
échoué, le terminal mobile est déclaré « hors ligne ». La 9160 G2 ne transmet pas de
messages au terminal mobile jusqu'a ce que le terminal mobile se déclare « en ligne ».
Les valeurs autorisées vontde 1 a 7.

Collision Size (Taille de collision)

Ce parametre réduit la probabilité que des bruits aléatoires sur la liaison radio soient
interprétés comme une collision entre terminaux mobiles. Le temps de réponse augmente
lorsque la 9160 G2 résout des collisions inutilement.

Coallision Sze (Taille de la collision) définit une limite supérieure au nombre de caractéres
qui sont regus avant la réception d'un message d'erreur (CRC, CD perdu, etc.). Si huit est la
valeur de ce paramétre, huit caractéres ou moins, suivis d'un message d'erreur s'affichant sur
la liaison radio, sont considérés comme du bruit. S'il y a plus de huit caracteéres, ils sont
considérés comme une collision. Les valeurs autorisées vont de 3 a 10.
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Free Window Factor (Facteur de fenétre libre)

La valeur entrée dans ce paramétre détermine si le « mode fenétre libre » sera utilisé. Dans
le mode fenétre libre, tous les terminaux mobiles auxquels aucune autre fenétre n'est
attribuée peuvent utiliser la fenétre libre.

Entrer une valeur de O (zéro) dans ce paramétre désactive le mode fenétre libre. Accroitre la
valeur de ce parametre augmente la probabilité qu'un message soit transmis dans la fenétre
libre.

Message Mode Limit (Limite du mode message)

Ce paramétre définit la limite supérieure du nombre de messages qui doivent étre placés
dans la file d'attente pour transmission avant que l'interrogation de mode message ne
démarre. Les valeurs autorisées vont de 0 a 7, 0 désactivant le mode message.

&Q Remarque : Le nombre de terminaux mobiles et d'événements passés font également partie
de I'algorithme qui détermine I'activation ou non du mode message.

Callsign Period (Période d'indicatif)

Un indicatif est réguliérement transmis sous la forme d'un signal sonore en code Morse.

Ce paramétre indique l'intervalle en minutes entre transmissions d'indicatif. Les valeurs
autorisées vont de 0 a 60. Les organismes fédéraux, Industry Canada et la Federal
Communications Commission des Etats-Unis, exigent que chaque systéme transmette son
propre indicatif d'identification toutes les 15 minutes.

Dans les pays ou un indicatif n'est pas requis, paramétrer cette valeur sur O empéche la
transmission d'indicatif, ce qui permet des temporisations d'interrogation plus courtes sur les
terminaux mobiles et une commutation de canaux plus rapide.

Callsign String (Chaine d'indicatif)

La chaine peut avoir un maximum de 10 caractéres. Tous les caractéres sont des chiffres ou
des lettres. Le préfixe « DE » (depuis) est ajouté au début de l'indicatif transmis.
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22.3.3.2 Parameétres radio

A\

Radio Parameters:

Sync Delay: 18 (Range 3..45)
Remote Tx On: 4 (Range 3..60)
Active Channel: 1 (Range 1..20)

Sync Delay (Délai de synchronisation)

Important : Le réglage d'usine de ce paramétre ne doit pas étre modifié sans
connaissance réelle du délai du protocoleradio.
Sync Delay (Délai de synchronisation) indique le délai entre 1'heure de la transmission de la
station de base et la premiére fenétre de réponse, mesurée en temps de caractére. La valeur
attribuée a ce parameétre doit étre compatible avec les autres stations de base et terminaux
mobiles du systéme. La radio RA1001 est disponible en modulation a deux ou quatre niveaux,
offrant des débits en bauds de 4 800 bit/s et 9 600 bits/s, ou 9 600 bit/s et 19 200 bit/s,
respectivement.

Le paramétre par défaut pour une radio a bande étroite avec une modulation a deux niveaux,
fonctionnant a 9 600 bauds, est 23.

Le paramétre par défaut pour une radio a bande étroite avec une modulation a quatre
niveaux, fonctionnant a 19 200 bauds, est 31.

Remote Txon (Txon a distance)

Remote Txon (Txon a distance) s'adapte au temps de mise en marche de la radio sur les
terminaux mobiles (distants). Ce parametre indique le nombre de caractéres transmis a la
radio avant que les données réelles soient émises. Ce parameétre étant basé sur le temps de
caractére, le nombre dépend du débit en bauds de la liaison radio.

La valeur attribuée au parameétre Remote Txon (Txon a distance) doit étre cohérente sur tous
les terminaux mobiles et I'équipement de station de base. Les valeurs autorisées vont de 3 a 60.

Important : Le réglage d'usine de ce paramétre ne doit pas ére modifié sans
connaissance réelle du délai du protocole radio.
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22.3.4

22.4

Active Channel (Canal actif)

Ce paramétre détermine le canal radio de fonctionnement de la 9160 G2. Ainsi, le canal
devient disponible pour la recherche de canal par les terminaux mobiles. Le canal
sélectionné doit étre I'un de ceux qui ont été configurés avec des fréquences, comme indiqué
sur la page Narrow Band Radio Configuration Settings (Paramétres de configuration radio a
bande étroite). Reportez-vous a la Figure 22.4 a la page 242 pour la liste des canaux et des
fréquences associés.

Options de connectivité : mode MRR

Lorsque vous accédez au sous-menu Connectivity Options (Options de connectivité) pour
une 9160 G2 esclave définie dans le mode de fonctionnement MRR, la 9160 G2 affiche les
parametres MRR.

Set Operating Mode and view Polfing Protocof or RRM settings
Operating Mode: RRM L

Remote Radio Module Parameters:
IP Port: 16132

Update

IP Port (Port IP)

Ce paramétre vous permet de saisir le numéro de port d'écoute de la 9160 G2 fonctionnant
comme esclave MRR. Le numéro de port peut aller de 1024 a 32767.

Important : Le numéro de port entréici doit correspondre au numéro de port entré pour
cette 9160 G2 dans la configuration MRR du contréleur réseau.

Menus de connectivité

La passerelle sans fil 9160 G2 Wireless Gateway peut fonctionner comme une station de
base ou un module radio a distance (MRR), ce qui facilite les communications entre les
terminaux mobiles et les stations de base sans fil, et un contrdleur réseau (Psion

Teklogix 9500 Communications Server ou passerelle sans fil 9160 G2 Wireless Gateway),
via une gamme de plateformes hote. Le contrleur réseau peut également €tre un hote
exécutant un SDK Psion Teklogix (gestionnaire).

La 9160 G2 peut ¢galement servir de station de base esclave pour une autre 9160 G2 sur le
réseau.
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Figure 22.6 Configuration de station de base
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22.4.1 Paramétres de configuration de station de base

Les stations de base communiquent sur la liaison radio via des protocoles propriétaires Psion
Teklogix. Les stations de base peuvent étre connectées aux controleurs réseau a I'aide de
réseaux TCP/IP via Ethernet. En tant que station de base communiquant avec les terminaux
mobiles via une liaison radio, la 9160 G2 utilise le protocole d'interrogation adaptative/de
contention RF (reportez-vous a la section Protocoles radio a la page 238 pour plus de
détails sur ces protocoles).

La 9160 G2 contréle le fonctionnement et la temporisation de la liaison radio. Chaque
station de base utilise un canal radio différent, et les terminaux mobiles utilisent la
commutation cellulaire pour circuler entre les stations.

Les options et paramétres des pages suivantes vous permettent de configurer la 9160 G2
comme station de base maitre reliée & un maximum de 32 stations de base 9160 G2 esclaves
via un réseau Ethernet. La 9160 G2 maitre est connectée a un serveur

9500 Communications Server, ou a jusqu'a six hotes exécutant le Kit de développement
logiciel Psion Teklogix. L'option Base Sation (Station de base) sous Connectivity
(Connectivité) vous permet d'ajouter une nouvelle station de base esclave au systéme ou de
modifier les parametres sur une station de base esclave existante.

Appuyer sur le bouton Update (Mettre a jour) enregistre vos paramétres ; appuyer sur le
bouton Default (Par défaut) charge a nouveau les valeurs de configuration par défaut pour
cette station de base.

Number of Configured Slave Base Stations (Nombre de stations de base esclaves configurées)
Vous pouvez configurer jusqu'a 32 stations de base 9160 G2 esclaves.

Base Station Number (Numéro de station de base)

Ce paramétre indique le numéro attribué a la station de base. Choisir le numéro de station
dans la liste déroulante affiche les paramétres qui peuvent étre modifiés ou supprimés pour
cet hote. De nouvelles stations de base esclaves peuvent €tre ajoutées en sélectionnant un
numéro libre et en configurant des paramétres pour celui-ci.

Status (Etat)

Ce paramétre active ou désactive cette station de base esclave.

Description

Le nom entré dans ce paramétre est utilisé comme un autre moyen d'identifier 1'adresse IP
d'une station de base esclave.
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IP Address (Adresse IP)

Ce parameétre fournit l'adresse IP correspondante pour la station de base esclave.
L'adresse IP doit éreunevaleur unique pour que chaque station de base esclave puisse
étre identifiée sur le réseau.

La valeur acceptable est comprise entre 0.0.0.0 et 239.255.255.255.
La valeur par défaut du port IP est 16100.

Message Size (Taille du message)

Message Sze (Taille du message) détermine le plus grand message unique qui peut étre
transmis & un terminal mobile. La portée de ce paramétre est comprise entre 32 et
380 caracteéres. (Les messages dépassant cette limite sont divisés en plusieurs paquets).

Pour les stations de base de protocole d'interrogation, la limite supérieure est 116.

Auto-Startup (Démarrage automatique)

Lorsque ce paramétre est active, les stations de base esclaves démarre 1'interrogation lorsque
la 9160 G2 maitre démarre. Lorsque Auto-Sartup (Démarrage automatique) est désactivé,
les stations de base ne démarrent pas l'interrogation avant de recevoir une commande start
polling (démarrer l'interrogation) de I'nGte.

Parameétres de configuration des groupes MRR

Alors que la 9160 G2 peut fonctionner comme un module radio a distance (MRR, reportez-
vous a la section « Options de connectivité : mode MRR » a la page 248), elle peut
¢galement contrdler d'autres MRR. Pour qu'une 9160 G2 contrdle des MRR, des groupes
MRR doivent étre configurés. Une fois qu'un groupe MRR a été défini, entre un et quatre
MRR peuvent étre membres d'un groupe.

Tous les MRR d'un groupe fonctionnent sur le méme canal radio. La 9160 G2 coordonne les
transmissions de tous les MRR au sein d'un groupe (pour cette raison, la 9160 G2 qui
contrdle est parfois appelée « maitre de timeplexing »).
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Figure 22.7 Présentation des parameétres de configuration des groupes MRR
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22.4.2.1 RRM Groups (Groupes MRR)

RRM Groups:

Mumber of Configured RRM Groups: a

RRM Group Mumber: 1 (™

Status: {JEnabled ® Disabled
Description: Unnamed RRM Group
Auto-Startup: ® Enabled O Disabled
Shared Channel: () Enabled ® Disabled

Cette fenétre permet a I'utilisateur de définir les options pour un nouveau groupe MRR.
Chaque MRR doit étre membre d'un groupe ; il peut y avoir plus d'un groupe MRR
configuré dans la 9160 G2. Un groupe peut contenir entre un et quatre MRR.

Cet écran est trés similaire a celui de la section « Options de connectivité : mode station de
base » a la page 242, la différence étant que les paramétres configurés dans ces menus radio
s'appliquent a la radio RA1001A résidente dans la 9160 G2, tandis que les parametres
configurés ici s'appliquent aux autres 9160 G2 distantes (les MRR).

Number of Configured RRM Groups (Nombre de groupes MRR configurés)
Affiche le nombre de groupes MRR configurés dans cette 9160 G2.

RRM Group Number (Numéro de groupe MRR)

Ce paramétre indique le numéro attribué au groupe MRR. Choisir le numéro de groupe
MRR dans la liste déroulante affiche les paramétres qui peuvent étre modifiés ou supprimés
pour ce groupe. De nouveaux groupes MRR peuvent étre ajoutés en sélectionnant un
numéro libre et en configurant des parameétres pour celui-ci.

Status (Etat)
Ce paramétre active ou désactive ce groupe MRR.

Description

Cette zone de texte permet a l'utilisateur d'entrer un nom pour le nouveau groupe MRR. La
valeur est une chaine de texte quelconque. La valeur par défaut est Unnamed RRM Group
(Groupe MRR sans nom).
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Auto-Startup (Démarrage automatique)

Lorsque ce paramétre est active, la 9160 G2 établit la communication avec les MRR de ce
groupe lors du démarrage, et elle démarre automatiquement l'interrogation. Lorsque Auto-
Sartup (Démarrage automatique) est désactivé, la 9160 G2 établit la communication avec
les MRR de ce groupe lorsqu'elle démarre, mais ne démarre pas l'interrogation dans ce
groupe MRR avant de recevoir une commande de démarrage d'interrogation de 1'hote.
L'interrogation démarre si au moins un des MRR du groupe MRR fonctionne au démarrage
de1a 9160 G2.

Shared Channel (Canal partagé)

Si ce parametre est activé, la 9160 G2 vérifie s'il existe un autre trafic sur le canal radio
utilisé par ce groupe MRR avant l'interrogation.

Si ce paramétre est désactivé, la 9160 G2 suppose qu'elle a l'usage exclusif du canal radio
MRR pour ce groupe et elle interroge sans vérifier le trafic radio.

Ce paramétre est obligatoire pour les systémes installés aux Pays-Bas.

22.4.2.2 Paramétres de protocole d'interrogation

A\

Avertissement : Ces paramétres sont préconfigurés pour votre systéme, et ne doivent pas
étre modifiés sans une bonne connaissance de leur impact sur la liaison

radio.
Polling Protocol Parameters:
Mumber of Pall Windows: 3 (Range 2..4)
Size of Poll Windows: 8 (Range 5..32)
Maximum Message Segment Size: 100 | ({Range 32..116)
Mumber of Retries: 3 (Range 1..7)
Collision Size: 6 (Range 3..10)
Free Window Factor: 0 (Range 0..7)
Meszage Mode Limit: 4 (Range 0..7)
Callsign Period: 0 (Range 0..60)
Callsign String: Teklogix (Max 10 letters or digits)

Number of Poll Windows (Nombre de fenétres d'interrogation)

Cette zone de texte permet a l'utilisateur de spécifier le nombre de fenétres d'interrogation
dans lesquelles le MRR écoute les réponses des terminaux mobiles aprés 1'envoi d'une
interrogation. Les valeurs autorisées vont de 2 & 4. La valeur par défaut est 3.
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Size of Poll Windows (Taille des fenétres d'interrogation)

Cette zone de texte permet a I'utilisateur de spécifier la taille des fenétres d'interrogation
Windows dans lesquelles les MRR de ce groupe MRR écoutent les réponses des terminaux
mobiles. Les valeurs autorisées vont de 5 a 32. La valeur par défaut est 8.

Maximum Message Segment Size (Taille maximale de segment du message)

Cette zone de texte permet a I'utilisateur de spécifier la taille du plus grand segment de
message, en octets, qui sera envoyé sur le réseau radio Psion Teklogix. Les messages plus
gros sont divisés en plusieurs parties. Les valeurs autorisées vont de 32 & 116. La valeur par
défaut est 100.

Number of Retries (Nombre de tentatives)

Cette zone de texte permet a l'utilisateur de définir le nombre de fois que le MRR retransmet
un message a un terminal mobile, lorsqu'il ne recoit pas d'accusé de réception du terminal
mobile et avant de déclarer le terminal mobile hors ligne. Les valeurs autorisées vont de 1 a
7. La valeur par défaut est 3.

Collision Size (Taille de collision)

Cette zone de texte permet a I'utilisateur de spécifier le plus petit nombre de caractéres de
bruit regus par le MRR, qui seront interprétés comme des transmissions d'interférences de
'équipement Psion Teklogix. Lorsque ce seuil est dépassé, le MRR commence la résolution
de la collision. Les valeurs autorisées vont de 3 a 10. La valeur par défaut est 6.

Free Window Factor (Facteur de fenétre libre)

Cette zone de texte permet a I'utilisateur de spécifier la probabilité pour le MRR d'inclure
une fenétre libre dans son interrogation, pendant laquelle un terminal mobile peut
transmettre. Les valeurs autorisées vont de O & 7. La valeur par défaut est 0.

Message Mode Limit (Limite du mode message)

Cette zone de texte permet a l'utilisateur de spécifier la probabilité d'inclure une
interrogation en mode message dans sa transmission d'interrogation. Les valeurs autorisées
vont de 0 & 7. La valeur par défaut est 4.
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22.4.2.3

A\

Callsign Period (Période d'indicatif)

Cette zone de texte permet a 'utilisateur de spécifier la durée entre les transmissions de
l'indicatif. Ce paramétre est exprimé en minutes. Une valeur de 0 (zéro) indique qu'aucun
indicatif n'est transmis. Les valeurs autorisées vont de O a 60. La valeur par défaut est O.

Callsign String (Chaine d'indicatif)

Cette zone de texte permet a I'utilisateur de spécifier le texte a transmettre comme indicatif
pour le MRR. Le texte est transmis en code Morse. La valeur par défaut est Teklogix.

Parameétres radio

Radio Parameters:

Sync Delay: 22 (Range 3..45)
Remote Tx On: 13 (Range 3..60)
Active Channel: 1 (Range 1..20)

Comme certains des parameétres radio sont les mémes pour un groupe donné MRR en
timeplexing, ils peuvent étre configurés par l'utilisateur une fois sur la 9160 G2 ; la 9160 G2
les transmet ensuite aux MRR du groupe. Ces paramétres incluent le délai de
synchronisation (Synch Delay), la transmission Txon a distance (Remote Txon) et le numéro
de canal a utiliser (Active Channel).

Bien que la radio a bande étroite RA1001A dans chaque MRR du groupe soit configurée
séparément, la 9160 G2 considére qu'ils sont configurés de maniére identique. Pour s'en
assurer, la 9160 G2 examine certains parameétres renvoyés par chacun des MRR. Ils incluent
le débit radio en bauds et la transmission Txon.

S ¢s aux valeu Voy¢é u u sein du mé
Ces parametres sont comparés aux valeurs renvoyées par d'autres MRR au sein du méme
groupe. Des messages d'erreur s'affichent si ces valeurs ne correspondent pas, mais la pire
des valeurs est choisie pour étre utilisée.

Avertissement :  Ces paramétres sont préconfigurés pour votre systéme et ne doivent pas étre
modifiés sans une bonne connaissance de leur impact sur laliaison radio.

Sync Delay (Délai de synchronisation)

Cette zone de texte permet a l'utilisateur de spécifier le nombre de caracteres de délai insérés
entre la transmission du MRR et la premicére fenétre de réponse. Les valeurs autorisées vont
de 3a45. La valeur par défaut est 22.
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Remote Txon (Txon a distance)

Cette zone de texte permet a l'utilisateur de spécifier le nombre de caractéres de remplissage
transmis par les radios de terminal mobile avant que les terminaux mobiles n'envoient les
données du message. Les valeurs autorisées vont de 3 & 60. La valeur par défaut est 13.

Active Channel (Canal actif)

Cette zone de texte permet a I'utilisateur de spécifier le canal radio a utiliser par l'ensemble
des MRR du groupe. Les valeurs autorisées vont de 1 a 20. La valeur par défaut est 1.

Parameétres de groupe

Group Parameters:
Combination 1: (Sequence of RRM indices)

Combination 2: (Sequence of RRM indices)

Combination (Combinaison)

Ces zones de texte permettent a l'utilisateur de spécifier des sous-groupes MRR appelés
combinaisons. Si les zones de couverture d'au moins deux des MRR de ce groupe ne se
chevauchent pas, les MRR qui ne se chevauchent pas peuvent interroger en méme temps.
Cela améliore les temps de réponse du systéme et réduit la quantité de signalisation sur le
réseau. Les MRR qui ne sont pas attribués aux combinaisons interrogent individuellement,
apres les interrogations en combinaison.

Par exemple, si le groupe MRR a 3 MRR et que les MRR 1 et 3 ne se chevauchent pas, les
MRR 1 et 3 peuvent étre placés dans un sous-groupe (Combinaison 1). Ils pourront ensuite
interroger simultanément. MRR 2 peut étre placé dans un autre sous-groupe

(Combinaison 2). L'interrogation alterne entre les deux sous-groupes.

Pour configurer une combinaison, placez les numéros des MRR dans la zone de texte pour
cette combinaison. Les nombres correspondent aux numéros des MRR nommés dans la liste
des MRR du menu Remote Radio Modules (Modules radio a distance) (reportez-vous a la
page 258). Par exemple, « 13 » dans la zone de texte de Combinaison 1 place les MRR 1 et
3 dans ce sous-groupe.

Remarque : Lors de la configuration des combinaisons MRR, assurez-vous que les MRR
configurés soient sequentiels, et qu'il 'y ait pas de chiffres manquants, ce qui
peut se produire lorsque des MRR sont supprimés et ajoutés. Les combinaisons
utilisent les MRR dans I'ordre dans lequel ils apparaissent dansla liste, pas
I'ordre de leur numeérotation.
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22.4.2.5 Remote Radio Modules (Modules radio a distance (MRR))

Remote Radio Modules:

Enabled Description IP Address : Port
1 Built-in 10.128.75.174 15132
2 I:‘ Unnamed RRM 0.0.0.0 16132
3 D Unnamed RRM 0.0.0.0 15132
4 I:‘ Unnamed RRM 0.0.0.0 16132

Ce menu affiche les MRR qui composent ce groupe, y compris chaque description,
adresse IP et numéro de port définis dans le sous-menu Connectivity Options (Options de
connectivité) pour les 9160 G2 définies dans le mode de fonctionnement MRR (reportez-
vous a la section « Options de connectivité : mode MRR » a la page 248). Chaque MRR
peut étre activé ou désactivé a partir de ce menu.

22.4.3 Parametres de configuration des fonctionnalités de liaison radio

Dans la liste des options Connectivity (Connectivité), accéder a Radio Link Features
(Fonctionnalités de liaison radio) permet d'ouvrir la page des paramétres de configuration
pour les parametres d'interrogation et cellulaires.
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22.4.3.1 Fonctionnalités de liaison radio

£

Radio Link Features:

Operate in Cellular Mode: (%) Enabled ) Disabled
Poll 1D 35 Range (0..255)
Polling Protocol Terminal Timeout: &0 Range (1..240)
Percent Polling Protocol Terminal Timeout: 75 Range (50..90)
Direct TCP Connections for TekTerm: 2 Enabled * Dizabled

Direct TCP Check Duplicate Terminal Number: @ Enabled O Disabled

Expiration period (in days) for 3

Automatic Radio Address and Terminal Number: Range (2..365)

Operate in Cellular Mode (Fonctionner en mode cellulaire)

Pour fonctionner comme une station de base cellulaire, ce paramétre doit étre activé.

Remarque : Le serveur 9500 Communications Server doit également étre défini sur le mode
cellulaire.

Poll ID (ID d'interrogation)

Dans le protocole d'interrogation adaptative/de contention pour les radios a bande étroite,
Pall ID (ID d'interrogation) est utilisé pour attribuer une adresse unique a chaque station de
base. Lorsque les terminaux mobiles passent d'une station de base a une autre, cette adresse
est transmise par les stations de base aux terminaux mobiles, identifiant chaque 9160 G2
dans un systéme a plusieurs stations de base.

Polling Protocol Terminal Timeout (Délai terminal de protocole d'interrogation)

Ce parametre détermine le temps en minutes pendant lequel un terminal mobile peut rester
inactif avant que la 9160 G2 ne le déclare hors ligne. Avant que ce soit le cas, le terminal
mobile sera déclaré hors ligne par le paramétre Percent Polling Protocol Terminal Timeout
(Délai terminal de protocole d'interrogation en pourcentage) (voir ci-dessous).

Une fois que le terminal mobile est supprimé du systéme, il est nécessaire de le réinitialiser
pour communiquer avec la 9160 G2. Ce paramétre réduit la surcharge de la liaison radio
causée lorsque des terminaux mobiles qui ne communiquent pas sont pris en charge. Les
valeurs autorisées vont de 1 a 240.
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Percent Polling Protocol Terminal Timeout (Délai terminal de protocole
d'interrogation en pourcentage)

Ce parametre détermine le temps pendant lequel un terminal mobile est autorisé a rester
inactif avant que la 9160 G2 ne le déclare hors ligne. Ce délai est exprimé sous la forme d'un
pourcentage du paramétre Polling Protocol Terminal Timeout (Délai terminal de protocole
d'interrogation) (voir ci-dessus). Par exemple, si Polling Protocol Terminal Timeout (Délai
terminal de protocole d"interrogation) est 60 et que ce parametre est défini sur 75 %, le délai
sera de 60 min x 75 % = 45 minutes.

Un terminal mobile hors ligne est toujours considéré comme faisant partie du systéme. Les
messages envoyés aux terminaux mobiles hors ligne sont mis en attente au niveau de la
9160 G2. Le terminal mobile reste hors ligne jusqu'a ce qu'il transmette un message en ligne.
Les valeurs autorisées pour ce paramétre vont de 50 a 90.

Direct TCP Connections for TekTerm (Connexions TCP directes pour TekTerm)

L'activation de ce paramétre permet au programme TekTermrésident des terminaux mobiles
Psion Teklogix de se connecter directement a la 9160 G2, lorsqu'elle sert de station de base a
un héte via TCP/IP.

Direct TCP Check Duplicate Terminal Number (Vérification de doublons de numéro
de terminal TCP direct)

Lorsque ce paramétre est activé, la 9160 G2 rejette les terminaux mobiles TCP directs qui
tentent de se connecter via un numéro de terminal déja utilisé par un autre terminal mobile.
Lorsque ce paramétre est désactivé, le terminal mobile le plus récent a se connecter sera
prioritaire sur les autres terminaux mobiles qui utilisent le méme numéro de terminal.

22.4.3.2 Automatic Radio Address (Adresse radio automatique)

Automatic Radio Address
First Address: 1024 | Last Address: 2048 Ranges (1..3840)

Chaque terminal mobile Psion Teklogix utilisant la liaison radio dispose d'un numéro
d'adresse radio unique, qui peut étre attribué automatiquement par la 9160 G2 en activant ce
paramétre.
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Pour activer ce paramétre, les valeurs pour le premier et le dernier numéro d'adresse radio
doivent étre comprises entre 1 et 3840. Les valeurs par défaut de la plage sont 1024 ... 2084.
Pour désactiver le paramétre, définissez les valeurs a 0.

@ Remarques : Lorsque vous activez ce paramétre :

1. Direct TCP Connections for TekTerm (Connexions TCP directes pour
TekTerm) doit étre désactive (reportez-vous a la page 261).

2. Leparamétre Auto ID (ID automatique) du terminal mobile doit étre activé
pour gue I'adresse radio soit attribuée automati quement.

3. N'activez pas Auto Sartup (Démarrage automatique) (reportez-vous a la
page 319) sur les stations de base 9150 ou 9160 G2 exécutant 802.1Q avec
des sessions utilisant Automatic Radio Address (Adresse radio automatique)
et Automatic Terminal Number (Numéro de terminal automatique).

Expiration Period (Période d'expiration)
Ce paramétre indique la durée, en jours, pendant laquelle une adresse radio ou un numéro de

terminal particulier doit &tre inactif avant que la 9160 G2 ne déclare qu'il est « expiré ». Une
adresse ou un numéro de terminal expiré peut étre affecté a une autre radio ou session.

@ Remarque : Pour cette fonctionnalité, il est recommandé d'activer SNTP et de disposer d'un
serveur SNTP disponible pour avoir des délais d'expiration précis.

22.4.3.3 Automatic Terminal Number (Numéro de terminal automatique)
Un numéro de terminal est attribué pour chaque session d'application créée dans un terminal
mobile. Ce numéro permet d'identifier de maniére unique toutes les transmissions vers et a
partir de cette session.

Automatic Terminal Number
Group Ranges (1..1024) Comments
1 0 ... |0
2 0 e |0
3 0 ... |0
4 0 e |0
5 0 .. |0
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Les numéros de terminal peuvent étre attribués automatiquement aux sessions d'application.
Le contréleur fournit également un numéro de groupe a utiliser lors des sessions TESS et
ANSI. Un maximum de cinq groupes de sessions de terminal peuvent étre définis, et chaque
groupe peut recevoir une plage de numéros de terminal différente pour l'attribution
automatique. Ces plages ne peuvent pas se chevaucher entre groupes.

Ces groupes s'appliquent uniquement aux sessions TESS et ANSI. Dans le terminal mobile,
les applications de terminal TES ou ANSI précisent le groupe auquel elles appartiennent, et
elles utilisent la plage d'attribution de numéro de terminal automatique appartenant a ce groupe.

Tous les autres types de session appartiennent a une plage d'attribution de numéro de
terminal automatique entre 1 et 3840 et n'utilisent pas le paramétre de « groupe ». Les
émulations non ANSI et non TESS qui utilisent 'attribution de numéro de terminal
automatique (par exemple, Remote Sockets) doivent une plage de terminaux définie a partir
de 1, et cette plage doit étre suffisamment grande pour recevoir tous les terminaux mobiles.

L'écran Radio Link Features (Fonctionnalités de liaison radio) fournit plusieurs paramétres
pour chaque groupe Automatic Terminal Number (Numéro de terminal automatique) : une
plage spécifiée par un numéro de terminal inférieur et un numéro de terminal supérieur, et

un commentaire. Le commentaire est une chaine de texte ASCII qui peut étre utilisée pour
décrire le groupe.

Remarques: Lors de I'activation du numéro de terminal automatique :

1. Direct TCP Connections for TekTerm (Connexions TCP directes pour
TekTerm) doit étre désactivé (reportez-vous a la page 261).

2. Leparametre Auto Session (Session automatique) du terminal mobile doit étre
activé pour que le numéro de session du terminal soit attribué automati quement.

Menu Hosts (Hotes)

Lorsque la 9160 G2 sert de station de base, elle doit communiquer avec un « héte » : un
serveur 9500 Communications Server ou un ordinateur hote utilisant un Kit de développement
logiciel (SDK) Psion Teklogix. Par conséquent, chaque contréleur de réseau maitre, hote SDK
ou station de base maitre qui communique avec la 9160 G2 doit étre configurée comme un
héte. La page Hosts (Hotes) des options Connectivity (Connectivité) affiche la description de
1'héte choisi dans la liste déroulante (voir la Figure 22.9 a la page 264).

La page de menu de cette option permet d'afficher les noms d'hote présents sur le systéme.
Six hotes maximum peuvent étre pris en charge. Une fois qu'un hote a été configuré,
sélectionner le numéro d'héte de cet hote répertorie les paramétres qui peuvent étre
modifiés ou supprimés.
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Menu Hosts (Hétes)

Figure 22.9 Présentation des parameétres de configuration hote de la station de base

Basic Settings

User Management

Cluster

Access Points

Sessions

Channel Management

Wireless Meighborhood

Security

Status

Interfaces

Ewvents

Transmit/Receive

Client Associations

Neighboring Access Points

Manage

View the configuration settings for a Base Station's Host

Hosts:
Number of configured Hosts: o
Host Number: 1|

Status: O Enabled @ Disabled
Description: Unnamed Host
First Terminal: 1

Last Terminal: 32

9010 Configuration:
No Online/Offline: O Enabled & Disabled
Monitor Poll: O Enabled @ Disabled
To Restore Default Configuration...

Click "Default” to re-load the default configuration values for this Host. |_Default

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

WVWN

WDS

Guest Login

MAC Filtering

Load Balancing

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options

Connectivity

Base Station

RRM Groups

Radio Link Features

Hosts

Update Cancel

D e—

264

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix




Chapitre 22 : La 9160 G2 comme station de base
Menu Hosts (Hétes)

Number Of Configured Hosts (Nombre d'hdtes configurés)

La page Hosts (Hotes) des options Connectivity (Connectivité) affiche le nombre d'hotes
configurés sur le systéme. Six hotes maximum peuvent tre pris en charge.

Host Number (Numéro d'hote)

Ce paramétre indique le numéro d'héte attribué. Choisir le numéro d'héte dans la liste
déroulante affiche les paramétres qui peuvent étre modifiés ou supprimés pour cet hote. De
nouveaux hotes peuvent étre ajoutés en sélectionnant un numéro libre et en configurant des
paramétres pour celui-ci.

Le numéro d'héte s'affiche également sur le terminal mobile RF lors du passage entre hotes
dans un environnement a plusieurs hotes.

Status (Etat)

L'état doit étre Enabled (Activé) pour que les terminaux mobiles communiquent avec cet
hote.

Description

Cette zone de texte vous permet de nommer le protocole utilisé par 'hote. Les protocoles
sont les méthodes par lesquelles les terminaux mobiles peuvent communiquer avec les
ordinateurs hotes sur différents supports physiques tels que les connexions Ethernet et
liaison radio.

Lorsque la 9160 G2 sert de station de base, elle communique avec un hote 9010/ TCP/IP
via une connexion réseau. Le protocole 9010 est un protocole propriétaire asynchrone
développé par Psion Teklogix qui utilise les flux de données TESS (Teklogix Screen
Subsystem) ou ANSI pour communiquer avec les terminaux mobiles. Pour plus
d'informations, veuillez consulter le manuel d'utilisation Psion Teklogix pour :

9500 Communications Server, DK, TESSou ANS.

First Terminal/Last Terminal (Premier terminal/Dernier terminal)

Les valeurs entrées dans ces parameétres désignent le premier et le dernier terminal dans la
plage de terminaux mobiles qui communiqueront avec I'hdte. Ces numéros de terminal sont

configurés sur cet hote particulier. Les numéros de terminal peuvent s'étendre sur une plage
allant de 1 a 3840.
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Restaurer la configuration par défaut

En bas de la page du menu Host (Hote), vous pouvez cliquer sur Default (Par défaut) pour
charger a nouveau les valeurs de configuration par défaut pour cet hote.

Mise a jour des paramétres

A tout moment pendant la configuration de I'héte, vous pouvez mettre & jour les paramétres
ou annuler le processus en cliquant sur le bouton correspondant au bas de la page.

22.4.4.1 Configuration 9010

9010 Configuration:
Mo Online/Offline: ) Enabled & Disabled

Maonitor Poll: () Enabled & Disabled

To Restore Default Configuration...
Click "Default” to re-load the default configuration values for this Host.

No Online/Offline (Aucun En ligne/Hors ligne)

Si ce paramétre est Enabled (Activé), 1a station de base 9160 G2 n'informe pasle systéme
hote si I'état d'un terminal mobile passe d'en ligne a hors ligne. Si ce paramétre est Disabled
(Désactivé), la 9160 G2 informeI'héte de tout changement d'état du terminal mobile. La
valeur par défaut de ce paramétre est Disabled (Désactivé).

Controle d'interrogation

Les hotes envoient généralement des messages ou des interrogations nulles a la 9160 G2
dans un délai d'environ 40 secondes. Si le paramétre est active, la station de base 9160 G2
contréle les messages et les interrogations de cet hote ; si elle ne regoit un message ou une
interrogation dans les 40 secondes, elle ferme la connexion. La valeur par défaut de ce
paramétre est Disabled (Désactivé).
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Chapitre 23 : Configuration du mini-contréleur
Présentation

Présentation

Le contrdleur réseau dans un systéme Psion Teklogix effectue un certain nombre de taches
importantes. L'une de ces taches est I'émulation : la traduction des données entre le protocole
de I'ordinateur hoéte et le protocole utilisé par les terminaux mobiles Psion Teklogix.

Les données qui sont envoyées a partir d'un ordinateur hote a un terminal mobile pour leur
affichage, et renvoyées a 1'héte a la suite des opérations du terminal mobile, sont appelées
flux de données. Les ordinateurs hétes peuvent fournir des flux de données de différents
types a leurs terminaux mobiles.

Les terminaux mobiles Psion Teklogix ne peuvent accepter directement que deux types de
flux de données : TESSet ANS. TESS (Teklogix Screen Subsystem) est le flux de données
propriétaire utilisé par les terminaux mobiles Psion Teklogix. Les flux de données ANSI
sont un type de flux de données standard utilisé par les terminaux mobiles ANSI filaires. Les
autres types de flux de données fournis par 'hote doivent étre convertis en TESS ou ANSI
avant que les terminaux mobiles Psion Teklogix puissent les utiliser. Cette conversion est
réalisée par un logiciel d'émulation dans un contréleur réseau.

La passerelle sans fil 9160 G2 Wireless Gateway est équipée de fonctionnalités d'émulation,
lui permettant d'agir comme un mini-contréleur. Lorsqu'une 9160 G2 est configurée comme
un mini-contréleur, les terminaux mobiles Psion Teklogix peuvent émuler un terminal
mobile ANSI, 5250 ou 3274 via une 9160 G2 plutot que par le biais d'un serveur de
communications 9500.

Important : Les 9160 G2 agissant comme des mini-contr6leurs sont congues pour des
petits sites a faibles transactions. Un serveur de communications 9500 est
nécessaire pour les systémes qui prennent en charge plus de 50 terminaux
mobiles.

En tant que mini-contréleur, la passerelle sans fil 9160 G2 Wireless Gateway peut prendre
en charge jusqu'a 32 stations de base en réseau et jusqu'a 50 terminaux mobiles.
Un mini-contréleur 9160 G2 peut également gérer les configurations LAN sans fil.

Une 9160 G2 configurée comme un mini-controleur peut prendre en charge les émulations
suivantes :

«  Emulation 5250 avec TCP/IP via une connexion LAN Ethernet.
«  Emulation 3274 avec TCP/IP via une connexion LAN Ethernet.
«  Emulation ANSI avec TCP/IP via une connexion LAN Ethernet.

Remarque: Lesprincipaux paramétres de la 9160 G2 doivent d'abord étre définis comme
décrit dans |es chapitres précédents de ce manuel.
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23.2

23.3

La 9160 G2 peut également étre intégrée dans un systéme mapRF, via le protocole 802.1Qv2
(pour plus de détails, reportez-vous a la section « Menu des fonctionnalités 802.1Q v2 » a la
page 323).

Remarque: La fonctionnalité de mini-contréleur n'est disponible qu'aprés avoir été
déverrouillée via un mot de passe utilisé a I'invite de la console.

Menu de configuration du mini-controleur

Pour étre utilisé comme mini-controleur, les paramétres des pages Hosts (Hotes) doivent
étre définis de maniére appropriée. Dans la liste des options de Connectivity (Connectivité),
entrer Hosts (Hotes) ouvre la page Configuration Settings For A Base Sation’'s Host
(Paramétres de configuration pour une station de base de l'ordinateur hote). Pour plus
d'informations sur la configuration des paramétres de protocole radio, reportez-vous a la
section « Paramétres de configuration des fonctionnalités de liaison radio » a la page 258.

Menu Hosts (Hotes)

La page de menu dans cette option permet d'afficher les noms d'hote présents sur le systéme.
Six hotes maximum peuvent étre pris en charge. Un « hdte » doit étre configuré pour chaque
hote qui communique avec le mini-controleur 9160 G2. Une fois qu'un hote a été configuré,
sélectionner le numéro d'hote de cet hote répertorie les paramétres qui peuvent étre
modifiés ou supprimés.
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Figure 23.1 Présentation des parameétres de configuration des hotes
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 Confgure Bevice Names:
- Device Name Prefix
Function Key Mappings:
Fi: [FL ] ria: [Fia ~] F27: [Fa7 v
re: [r2 2] mis: s (o] reos [ris [
F3: [F3 v] Fi6: [ClEAR  [%] F2o: [up v
Fa: [Fa v] Fi7: [PRINT [ F30: [sESS v
Fs: [Fs ~] rie: [Hee v] Fat: [EnTER  [w
Fs: [Fs ~] Fis: [Fis v] Fs2: [EnTER v
#7: [P v F20 ] Fsz: [EnTER (v
Fa: [ra ] r2i: [F21 v] Faa: [EnTER v
Fo: [Fs v v] Fss: [enER (v
F10: [F10 ~] v F6: [ENTER v
(] e e (] ons (R [w
F12: [F12 vl DOWN _[w] F3s: [SELECTOR v
F13: [Fia ] r2s: [Fie v] Fao: [ENTER  [v.

To Restore Default Configuration...
Click "Default” to re-load the default configuration values for this Host. [_Default

9400 Network

Devalopment Kit
(TSDK).

This page allows you
to select the host
names present on
the systam. Up to six
hosts can b
supported. A “host”
must be configured
for each master
network controller,
TSDK host, or
master Base Station
that communicates
with the 9160,
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Number Of Configured Hosts (Nombre d'hdtes configurés)

La page Hosts (Hotes) des options de connectivité affiche le nombre d'hétes configurés sur
le systéme. Six hotes maximum peuvent étre pris en charge.

Host Number (Numéro d'hote)

Ce paramétre indique le numéro d'héte affecté. Choisir le numéro d'héte dans la liste
déroulante affiche les paramétres qui peuvent étre modifiés ou supprimés pour cet hote. De
nouveaux hotes peuvent étre ajoutés en sélectionnant un numéro libre et en configurant des
paramétres pour celui-ci.

Le numéro d'hote s'affiche également sur le terminal mobile RF lors du passage entre hotes
dans un environnement a plusieurs hotes.

Status (Etat)

L'état doit étre Enabled (Activé) pour que les terminaux mobiles communiquent avec cet
hote.

Description (Description)

Cette zone de texte vous permet de nommer le protocole utilisé par 'hote. Les protocoles
sont les méthodes par lesquelles les terminaux mobiles peuvent communiquer avec les
ordinateurs hotes sur différents supports physiques tels que les connexions Ethernet et par
liaison radio.

Lorsque la 9160 G2 sert de station de base, elle communique avec un héte 9010/ TCP/IP
via une connexion réseau. Le protocole 9010 est un protocole propriétaire asynchrone
développé par Psion Teklogix qui utilise les flux de données TESS (Teklogix Screen
Subsystem) ou ANSI pour communiquer avec les terminaux mobiles. Pour plus
d'informations, veuillez consulter le manuel d'utilisation Psion Teklogix pour : serveur de
communications 9500, DK, TESSou ANS.

First Terminal/Last Terminal (Premier terminal/Dernier terminal)

Les valeurs entrées dans ces paramétres désignent le premier et le dernier terminal dans la
gamme de terminaux mobiles qui communiquera avec 1'hote. Ces numéros de terminal sont
configurés sur cet hote particulier. Les numéros de terminal peuvent s'étendre sur une plage
allant de 1 a 3840.
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Emulation (Emulation)

Ce menu déroulant fournit une liste des émulations hote prises en charge par la passerelle
sans fil 9160 G2 Wireless Gateway. En fonctionnant avec des terminaux mobiles et des
stations de base Psion Teklogix, la 9160 G2 peut émuler des terminaux mobiles IBM 3278-
2,5251-11, et 5555-B01, ainsi que des terminaux mobiles ANSI.

Les protocoles sont les méthodes par lesquelles les terminaux mobiles peuvent
communiquer avec les ordinateurs hotes sur différents supports physiques tels que les
connexions Ethernet et par liaison radio. La 9160 G2 prend en charge le protocole TCP/IP.
Les émulations prises en charge sont les suivantes :

e 9010/ TCP/IP (pour plus de détails, voir ci-dessous).

+  Emulation 3274 (voir pages 274 a 289 pour les paramétres de configuration).
«  Emulation 5250 (voir pages 290 a 305 pour les paramétres de configuration).
+  Emulation ANSI (voir pages 306 a 316 pour les paramétres de configuration).

Lorsque la passerelle sans fil 9160 G2 Wireless Gateway agit comme une station de base,
elle utilise I'émulation 9010 (un protocole propriétaire asynchrone développé par Psion
Teklogix) pour communiquer avec un serveur de communications 9500 ou un hote via un
kit de développement logiciel (SDK) de Psion Teklogix. Pour plus d'informations sur la
configuration de la 9160 G2 comme station de base et émulation 9010, reportez-vous au
Chapitre 22 : « La 9160 G2 comme station de base ».

Lorsque la passerelle sans fil 9160 G2 Wireless Gateway agit comme un mini-controleur,
elle utilise les protocoles d'émulation 3274 et 5250 pour communiquer avec les hotes IBM,
ou le protocole d'émulation ANSI pour communiquer avec les terminaux mobiles ANSI.

Pour restaurer la configuration par défaut

En bas de la page du menu de 1'héte, vous pouvez cliquer sur Default (Par défaut) pour
charger a nouveau les valeurs de configuration par défaut de cet hote.

Mise a jour des paramétres

A tout moment pendant la configuration de I'héte, vous pouvez mettre & jour les paramétres
ou annuler le processus en cliquant sur le bouton correspondant au bas de la page.
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23.4 Options du menu de I'hote

Lorsque vous choisissez un numéro d'hote, la 9160 G2 affiche les paramétres de
configuration de cet hote. Les émulations 5250, 3274 et ANSI disposent de quatre
sous-menus : les options d'émulation, options TESS options de protocole Telnet de 1'hote et
les configurations destouches de fonction (pour une présentation de la page, reportez-vous a
la Figure 23.1 a la page 271).

23.4.1 Emulation 3274

23.4.1.1 Options d'émulation

3274 Emulation Options:
Is Host Fujitsu:

Use International EBCDIC:

Allow null character in fixed fields:

OO0

Avec une émulation IBM 3274 ou IBM 5250, le mini-contréleur 9160 G2 convertit le flux
de données depuis I'hote en commandes TESS (Teklogix Screen Subsystem). Certains des
paramétres dans cette page régissent la conversion des écrans de I'hote pour TESS.

Is Host Fujitsu (L'hdte est-il Fujitsu)
Si ce parameétre est activé, le mini-contréleur 9160 G2 attend des données de I'hote qui
contiennent des commandes natives, etc. , d'un hote Fujitsu. L'activation de ce paramétre

entraine le remplacement des codes de formatage standard IBM (pour le démarrage de champ,
la définition des tampons, etc.) par les codes utilisés par les ordinateurs hotes Fujitsu.

Use International EBCDIC (Utiliser EBCDIC International)

Si ce parameétre est activé, le mini-controleur 9160 G2 utilise le jeu de caractéres EBCDIC
international, en échangeant les positions des caractéres ! et ].

Allow null character in fixed fields (Autoriser le caractére nul dans les champs fixes) :

Si ce parametre est activé, le mini-controleur 9160 G2 autorise les caractéres nuls dans les
espaces des champs qui ont des attributs vidéo visuels tels que la vidéo inverse. La valeur
par défaut pour I'émulation d'hote 3274 est désactivé.
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Emulation 3274

TESS Options:
Alarm:

Clear:

Passthru:

Procedures:

Local:

Host Print:

Remaote Print:

Pages:

Transmit Line:

AJAG:

Visible Match Character:
Hidden Match character:
Serial I/0:

Print Line:

Print Form Length:
Barcode:

Entry Line;

Field Overhead:

Command Region:

(Range 1..
(Range 0..
(Range 0..
(Range 0..
(Range 0..
(Range 0..
(Range 0..
(Range 0..
(Range 0..
(Range 0..
(Range 0..

79)
24)
255)
255)
255)
255)
24)
24)
255)
24)
80)
i

Alarm (Alarme)

Lorsque ce paramétre est activé, les terminaux mobiles émettent un signal sonore lorsque le
mot « ALARM » (ALARME) s'affiche sur I'écran de I'application a l'emplacement spécifié
dans le paramétre Command Region (Région de commande) (voir page 284). Le mot

« ALARM » doit étre un champ affichage uniquement.

Remarque: Le paramétres Command Region (Région de commande) doivent ére activéss
vous souhaitez que ce parametre fonctionne.

Clear (Effacer)

Si ce paramétre est activé, le mini-controleur 9160 G2 crée un champ de saisie vide pour un

champ de saisie contenant des espaces.
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Certaines applications hotes dépendent des attributs vidéo des caractéres affichés pour
mettre en évidence des champs, en particulier les champs de saisie. Par exemple, 1'écran
d'application peut définir tous les champs de saisie avec la vidéo inverse et remplir le champ
d'espaces. C'est efficace sur les terminaux mobiles qui prennent en charge la vidéo inverse,
mais sur les terminaux mobiles ou ce n'est pas le cas, peut rendre le champ invisible puisqu'il
est constitué uniquement d'espaces.

Par défaut, tous les champs de saisie vides affichés sur le terminal mobile Psion Teklogix
sont mis en évidence par le « caractére de saisie » sélectionné dans la configuration du
terminal mobile.

@ Remarque: Cette opération est effectuée uniquement sur les écransrecus de l'héte. Les
données envoyées a ' h6te ne sont pas affectées.

Passthru (Transfert)

Si ce parametre est activé, la 9160 G2 permet a I'h6te d'envoyer les données directement au
port série du terminal mobile RF. Il est le plus couramment utilisé pour l'impression.

Préparation des écrans de I'hote au mode « Pass-through »

Le mot PASSTHRU (en lettres majuscules) doit apparaitre sur la premicre ligne, a partir de
la deuxiéme colonne, sur I'écran a envoyer via le port série du terminal mobile. Les données
réelles a envoyer au terminal mobile peuvent commencer n'importe ou en-dessous de la
premiere ligne.

Avec les émulations 5250 ou 3274, des attributs occupent une position dans la mémoire
tampon d'écran. Un attribut placé entre la colonne 2 et la fin du mot « PASSTHRU » décalera
tous les caractéres suivants d'une position vers la droite. Par conséquent, les attributs requis
doivent occuper la colonne 1 de la premiére ligne (juste avant le mot « PASSTHRU »).

Exemple:

colonne:123456789
Lignel : @PASSTHRU @
Ligne2: @PART:12345

ou @ est un attribut.

Lorsque la 9160 G2 a fini de transmettre les données a I'imprimante du terminal mobile, elle
envoie une touche ENTREE a I'hote. L'hote doit attendre la touche ENTREE avant d'envoyer
d'autres écrans (y compris d'autres écrans PASSTHRU) a ce terminal mobile.
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Remarque: Reportez-vous au manuel d'utilisation du terminal mobile approprié pour plus
d'informations sur la configuration des paramétres sur le terminal mobile pour
le mode « pass-through ».

Procedures (Procédures)

Si ce parameétre est activé, I'hote peut envoyer des procédures TESS via la 9160 G2 aux
terminaux mobiles. Une procédure TESS est un groupe de commandes TESS qui peuvent
étre exécutées par la commande TESS execute procedure.

Local (Local)

Si ce parameétre est activé, la 9160 G2 autorise I'hote a fournir des pages a charger comme
procédures TESS locales sur les terminaux mobiles.

Les procédures locales sont sélectionnées a partir d'un menu sur le terminal mobile. Les
terminaux mobiles peuvent effectuer ces procédures lorsqu'ils sont hors ligne. Plus tard,
lorsqu'ils sont en ligne, ils envoient les résultats de ces fonctions a I'hote.

Remarque: Le paramétre Procedures (Procédures) doit également étre activeé pour que
Local (Local) fonctionne.

Host Print (Impression hote)

Lorsque ce paramétre est activé, 'hdte peut envoyer des données supplémentaires aux
écrans du terminal mobile et demander au terminal mobile de les imprimer. I s'agit de
l'opposé de la fonctionnalité d'impression locale ot le terminal mobile lance la demande
d'impression.

Le texte qui est transmis a I'imprimante est formaté dans 1'écran de 'application 24 x 80. Si
I'hote peut lancer l'opération d'impression, le texte est imprimé. La 9160 G2 identifie le texte
supplémentaire comme une page d'impression par la présence du mot « PRINT »
(IMPRIMER) (en lettres majuscules) commengant sur la 2e colonne de la ligne 13 sur
1'écran 24 x 80. Le mot « PRINT » doit étre défini comme du texte affichage uniquement.

La page d'impression est positionnée au-dessous de la page d'affichage du terminal mobile
(voir la figure ci-dessous). La taille de la page d'impression est toujours identique a celle de
la page d'affichage du terminal mobile (en supposant que, dans la configuration de
l'ordinateur mobile, la longueur de la page est inférieure a 12 lignes).

Dans le cas ou Host Print (Impression héte) est activé, la 9160 G2 transmet la page
d'impression au terminal mobile aprés avoir regu I'écran d'application de I'hote.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix 277



Chapitre 23 : Configuration du mini-contréleur
Emulation 3274

Figure 23.2 Ecran d'application avec page d'impression

Page d'affichage (8 x 40)

IMPRIMER

Page d'impression (8 x 40)

e SR SR e Y O N

@ Remarques:

1. Contrairement al'option Passthru (Transfert), lorsdel'utilisation del'impression
héte, aucune séquence d'échappement ne peut étre envoyée a l'imprimante.
2. Lapriseen charge del'impression doit étre activée sur le terminal mobile en

commande d'impression dans le menu des fonctionnalités TESS; reportez-vous
au manuel d'utilisation du terminal mobile approprié pour plus d'informations.

Remote Print (Impression a distance)

Lorsque ce paramétre est active, la 9160 G2 envoie la page d'impression a un terminal
mobile lorsque celui-ci le demande (en utilisant la touche de fonction « F17 » du terminal
mobile ou la touche « PRINT » sur les terminaux mobiles plus anciens). La 9160 G2 envoie
la réponse de fonctionnalité a I'hote.

11 s'agit de 1'opposé de I'impression héte ou 1'hote lance la demande d'impression.

@ Remarque: La prise en charge del'impression doit étre activée sur le terminal mobile.
Reportez-vous au manuel d'utilisation du terminal mobile approprié pour plus
d'informations.

Pages (Pages)

Ce paramétre détermine le nombre d'écrans hote (ou de pages) stockés au niveau du terminal
mobile, avec un maximum de 79.

278  Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix



Chapitre 23 : Configuration du mini-contréleur
Emulation 3274

La 9160 G2 réduit la quantité¢ de données transmises aux terminaux mobiles en utilisant la
capacité du terminal mobile a stocker une page de données pour chaque écran qu'il affiche.
La 9160 G2 garde une image de chaque page stockée sur le terminal mobile. Aprés avoir
recu un écran d'application, la 9160 G2 tente d'associer I'écran a une page stockée. Si une
page similaire est déja dans la mémoire du terminal mobile, la 9160 G2 indique au terminal
mobile d'afficher a nouveau sa copie de la page ; seules les modifications nécessaires sont
envoyées a partir du contréleur. Si aucune correspondance n'est trouvée, la page compléte
est envoyée au terminal mobile par liaison radio.

Remarque: Il y a un parametre correspondant sur le terminal mobile, et le nombreréel de
pages enregistrées sera la plus petite des deux valeurs.

Transmit Line (Ligne de transmission)

Lorsque cette fonctionnalité est activeée, toutes les données modifiées au niveau du terminal
mobile sont transmises automatiquement lorsque 1'opérateur saisit des données dans un
champ de transmission ala saisie.

La valeur dans cette zone de texte indique la ligne sur I'écran qui est désignée comme ligne
detransmission. Le dernier champ de saisie au-dessus ou sur la ligne de transmission de
I'écran sera identifié comme le champ de transmission & la saisie. Si des champs de saisie
existent sur des lignes au-dessous de la ligne de transmission, aucun champ de saisie ne sera
désigné comme champ de transmission a la saisie.

Une valeur de O (zéro) désactive cette fonctionnalité. Une valeur de 24 désigne le dernier
champ de saisie sur chaque écran d'application comme champ de transmission a la saisie.

AIAG (AIAG)

Ce parametre fournit la localisation et le remplissage automatiques de 'entrée depuis des
lecteurs de code-barres. Lorsque les données d'un code-barres sont entrées dans un terminal
mobile, le terminal mobile recherche sur la page en cours des champs « AIAG » qui peuvent
accepter les données du code-barres. Les données préchargées dans le champ « AIAG » par
le programme d'application déterminent si les données du code-barres sont acceptées.

Au niveau du mini-contréleur 9160 G2, une valeur décimale de caractére ASCII entre O et
255 est définie pour correspondre a '« identificateur de champ AIAG » défini au niveau de
I'h6te. Une valeur de O (zéro) désactive cette fonctionnalité.

Le format des données préchargées est comme suit :

<mode> <préfixe AIAG(données) >
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Le caractére de mode utilisé avec la commande permet des modes de fonctionnement
différents pour répondre a diverses opérations d'application. L'opération de localisation et de
remplissage automatiques s'applique uniquement aux données regues d'un lecteur de
code-barres. Les descriptions des modes et du préfixe AIAG sont indiquées dans le
Tableau 23.1 a la page 280. Ces modes sont définis au niveau de 1'hote.

Tableau 23.1 Fonctions de mode et description du préfixe AIAG

Mode Fonction

0 Affiche le préfixe, envoie le préfixe a I'hte.

1 N'affiche pas le préfixe, envoie le préfixe a I'hdte.

2 Affiche le préfixe, n'envoie pas le préfixe a I'héte.

3 N'affiche pas le préfixe, nenvoie pas le préfixe a 'héte.

+4 Ajoutez 4 aux valeurs ci-dessus pour transmettre a 'héte lorsque tous les champs AIAG avec 4 défini sont

remplis. La fonction 0 est « activée » s'il y a des champs avec ce bit défini, et que tous les champs avec ce hit
défini ont été remplis par l'opérateur.

+8 Ajoutez 8 aux valeurs ci-dessus pour autoriser le remplacement des données entrées précédemment.
+16 Ajoutez 16 aux valeurs ci-dessus pour indiquer la priorité de position du curseur pour la recherche et le remplissage.
Préfixe Le texte & faire correspondre dans le champ AIAG.
AIAG
(données)
Exemple:

Les informations contenues dans 1'exemple d'écran ci-dessous sont définies et envoyées a
partir del'héte. Elles incluent I'« identificateur AIAG » (la balise identifiant s'il s'agit d'un
champ AIAG), suivi du mode, dans ce cas Mode 0, puis, enfin, le « préfixe AIAG » - 1.
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Figure 23.3 Champ AIAG envoyé a partir de 'hote

Informations AIAG de I'hdte

Identificateur de champ AIAG
Préfixe AIAG (données)

Elément N°| @ 0T

Mode

Lorsque les informations arrivent sur 1'écran du terminal mobile, le champ ATAG approprié
pour les informations numérisées est localisé via I'« identificateur AIAG ». Comme Mode 0
a été défini au niveau de 1'hote, le « préfixe AIAG » - 1 - s'affiche sur I'écran du terminal
mobile, et lorsque cet écran est terminé, le préfixe est renvoyé a I'hote.

Figure 23.4 Champ AIAG envoyé au terminal mobile

Informations AIAG de I'hdte vers I'écran du terminal mobile

Identificateur de champ AIAG

Elément N°| @ T

Préfixe AIAG (données)

Caractére de correspondance visible

En insérant un caracteére ASCII spécial directement avant un champ de saisie, le programme
d'application fait la distinction entre un « champ de correspondance » et un champ de saisie.
Supposons, par exemple, qu'un crochet en chevron « > » est défini comme champ de
correspondance visible.
Insérer « > » immédiatement avant le champ de saisie 1'identifie comme un champ de
correspondance, comme illustré ci-dessous.

N° de référence >
La plage possible pour ce paramétre, O & 255, représente les valeurs décimales des caractéres

ASCII. Une valeur de O (zéro) désactive cette fonctionnalité. La valeur décimale ASCII
entrée sur la 9160 G2 doit coincider avec la valeur définie par le programme d'application.
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Pour utiliser la fonction Visible Match (Correspondance visible), I'ordinateur héte précharge
les données dans un champ de saisie correspondant. Les données sont visibles sur 1'écran du
terminal mobile. Les données préchargées envoyées a un terminal mobile peuvent étre
constituées de caractéres exacts, de caractéres correspondants spéciaux ou d'une
combinaison des deux. Reportez-vous au Tableau 23.2 pour voir les caractéres de
correspondance reconnus par les terminaux mobiles Psion Teklogix.

Si une entrée ne correspond pas aux données préchargées, elle s'affiche, le terminal mobile
émet un signal sonore et le curseur se déplace vers la premiére position dans le champ de
correspondance. L'opérateur peut soit effectuer une autre entrée dans le champ de
correspondance ou déplacer le curseur vers un nouveau champ. Lorsqu'une entrée (méme si
elle ne correspond pas aux données préchargées) est réalisée dans un champ de
correspondance, elle est envoyée a I'hote avec les données modifiées du terminal mobile lors
de la prochaine transmission.

Tableau 23.2 Caractéres de correspondance

Caractére Description

# Faire correspondre un chiffre.
& Faire correspondre une lettre (majuscule ou minuscule).
N Faire correspondre une lettre majuscule.

Faire correspondre une lettre minuscule.

Faire correspondre un caractére alphanumérique.

Faire correspondre une lettre, un chiffre ou un espace.

? Faire correspondre un signe de ponctuation.

Faire correspondre n'importe quel caractére.

Faire correspondre toutes les positions des caractéres du champ avec le caractére précédent.

; Faire correspondre les caracteres restants, mais pas nécessairement le reste du champ, avec le caractére
précédent.

282  Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix



Chapitre 23 : Configuration du mini-contréleur
Emulation 3274

Exemple:

Supposons que vous souhaitiez précharger un champ d'entrée avec un numéro de référence.
Si ce numéro de référence est connu, vous pouvez l'utiliser pour précharger le champ. Si
plus de flexibilité est nécessaire, et que le numéro de référence commence toujours par deux
caractéres alphabétiques, suivis d'un trait d'union et de quatre chifftes, la chaine de
correspondance pour le champ serait : &&-#### .

Caractére de correspondance masqué

Contrairement aux données d'un champ de « correspondance visible », les données
préchargées dans un champ de « correspondance masqué » ne sont pas affichées sur le
terminal mobile.

Remarque: Reportez-vous a la section « Caractére de correspondance visble » ala

page 281 pour plus d'informations sur la correspondance de champ.
La plage possible pour ce paramétre, O & 255, représente les valeurs décimales des caractéres
ASCII. Une valeur de O (zéro) désactive cette fonctionnalité. La valeur décimale ASCII
entrée sur la 9160 G2 doit coincider avec la valeur définie par le programme d'application.

Serial 1/0 (E/S série)

Les champs d'entrée/sortie série sont des entrées spéciales et des champs fixes qui acceptent
l'entrée et la sortie vers un port série. Le programme d'application différencie ce champ
comme étant d'entrée/sortie série en précédant le champ par un caractére spécial.

Si ce caractére précéde un champ fixe, les données sont envoyées au port série du terminal
mobile. S'il précéde un champ de saisie, le champ accepte les données du port série du
terminal mobile.

La plage possible pour ce paramétre, O a 255, représente les valeurs décimales des caracteres
ASCIL. Une valeur de O (zéro) désactive cette fonctionnalité.

Print Line (Ligne d'impression)

Ce parametre vous permet de saisir le numéro de ligne de début de la page d'impression sur
1'écran de I'application (voir aussi Entry Line (Ligne d'entrée)). Une valeur maximale de 24
déclenche I'impression de la page d'affichage ; une valeur de O (zéro) désactive cette
fonctionnalité.
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Print Form Length (Longueur de formulaire d'impression)

Ce paramétre définit la longueur du formulaire de l'imprimante en lignes. La plage est
comprise entre O et 24,

Barcode (Code-barres)

Les champs d'entrée de code-barres uniquement sont des champs d'entrée spéciaux qui
n'acceptent que les entrées d'un lecteur de code-barres. Le programme d'application
différencie un champ de saisie comme étant d'entrée de code-barres uniquement en
précédant le champ par un caractere spécial.

La plage possible pour ce paramétre, 0 a 255, représente les valeurs décimales des caracteres
ASCIL Une valeur de O (zéro) désactive cette fonctionnalité.

Entry Line (Ligne d'entrée)
Ce parametre contient le numéro de la premieére ligne affiché s'il n'y a aucun champ de saisie

dans la partie supérieure gauche de 1'écran, et si un champ de saisie est au niveau de cette
ligne ou au-dessous de cette ligne.

Le paramétre Entry Line (Ligne d'entrée) permet un décalage automatique dans 1'écran hote,
de sorte que la zone affichée par le terminal mobile inclut un champ de saisie qui ne serait
pas normalement disponible. Certains terminaux mobiles Psion Teklogix affichent uniquement
le coin supérieur gauche de I'écran de I'application a cause de leur petite taille d'écran.

Field Overhead (Charge de champ)

Ce paramétre contient le nombre maximum de caractéres autorisés entre deux champs fixes
qui permet encore a la 9160 G2 de les réunir dans un seul champ.

11 arrive parfois que la 9160 G2 connecte deux champs fixes et les envoie ensuite comme un
seul champ. Cela vous permet de réduire la charge de la liaison radio.

Par exemple, si deux champs avaient 4 caracteres s€parément et que ce parametre était « 5 »,
ces champs seraient réunis en un seul.

Command Region (Région de commande)

Ce parameétre définit une région de 1'écran héte que la 9160 G2 examinera pour détecter la
présence de commandes réservées.

Les quatre numéros dans les zones de texte Command Region (Région de commande)
représentent les adresses rangée et colonne du coin supérieur gauche et du coin inférieur
droit de la région de commande. La premiére zone de texte de chaque paire contient le
numéro de rangée ; la deuxieme contient le numéro de colonne. La plage des valeurs de
rangée va de 0 a 24 ; celle des valeurs de colonne va de 0 a 80.
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Par exemple, pour définir les deux derniéres lignes de 1'écran hote comme région de
commande, saisissez les valeurs 23, 1 et 24, 80.

Actuellement, la seule commande prise en charge est ALARM (ALARME) (reportez-vous a
la page 275 pour des informations détaillées sur cette commande). Lorsque le mot

« ALARM » (ALARME) est placé n'importe ou dans la région de commande, la passerelle
9160 G2 envoie une commande bip TESS au terminal mobile.

23.4.1.3 Options de protocole Telnet

Telnet Protocel Options:
Terminal Type: IBM-3278-2 |+

Host Port: 23 (Range 1..32767)

Maximum Sessions per Terminal: 4 (Range 1..127)

First Local Terminal Port: 10000 | (Range 1..32767)

Local IP Address to Bind:
First Terminal Listen Port:
Actively Negotiate with Host:

Configure LU Mames:

0.0.0.0

0 (Range 0..32767)
¥
0

LU Name Prefix:

Send IAC Interrupt Process D

as a System Request:

Send IAC Break 0

as an Attention Key:

Auto-telnet: DISABLE ¥ |
Auto-telnet Host:

Auto-telnet without User Action:

Terminal Type (Type de terminal)

Ce parameétre vous permet de sélectionner le type de terminal mobile que la 9160 G2 va
émuler pour cet hote. Actuellement, les choix de terminal mobile pour 1'émulation 3274 sont
IBM 3278-2 ¢t IBM 3278-2-E.

Host Port (Port hdte)

Ce parametre vous permet de saisir une valeur de port hote pour la connexion hote
d'émulation 3274 sélectionnée. La valeur par défaut est 23.
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Maximum Sessions per Terminal (Nombre maximal de sessions par terminal)

Ce parametre contient le nombre maximum de sessions Telnet qui sont autorisées a partir de
chaque terminal mobile. La plage va de 1 a 127, avec une valeur par défaut de 4.

First Local Terminal Port (Premier port local de terminal)

Ce parametre contient le numéro de port local a partir duquel le premier terminal mobile se
connecte aux sessions Telnet sortantes. La valeur par défaut est 10000.

Local IP Address to Bind (Adresse IP locale a relier)

Ce paramétre contient I'adresse [P de l'adaptateur réseau de la 9160 G2 a partir de laquelle le
premier terminal mobile se connecte aux sessions Telnet sortantes.

First Terminal Listen Port (Premier port local d'écoute)

Ce parametre indique le numéro du premier port auquel la 9160 G2 écoute les demandes de
connexion Telnet aux terminaux mobiles. Pour activer ce paramétre, la valeur doit étre au
minimum de 1024. Pour désactiver le port d'écoute, la valeur doit étre O.

La valeur par défaut est O (désactiveé).

Actively Negotiate with Host (Négocier activement avec I'hote)

Lorsque ce parametre est activé, la 9160 G2 commence les négociations avec 1'hdte pendant
la configuration de la connexion Telnet. Non recommandé pour la plupart des hotes.
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Configure LU Names (Configurer les noms de LU)

Telnet Terminal Naming

To remove an LU Name, click the "Remaove" button. Ensure that you have selected at least one terminal.
See the Help panel for more information.

[] Edit Terminal Number LU Name

[ [Edit] 1 ABC
[] [Edit] 5 THING

Selected Terminals:

Add a Terminal...

To associate an LU Name with a Terminal, fill in the fields below and click "Add Name".

Terminal Number:

LU Name:

Un nom de LU est requis pour chaque terminal mobile configuré. Cette page vous permet
d'attribuer des noms de LU (voir également LU Name Prefix (Préfixe de nom de LU)
ci-dessous). Le nom de LU doit étre unique et associé au numéro du terminal mobile. Un
nom de LU peut contenir un maximum de 10 caractéres alphanumériques ; les caractéres
minuscules sont convertis en majuscules a la saisie.

LU Name Prefix (Préfixe de nom de LU)

Si aucun nom de LU n'est spécifié pour un terminal mobile, la 9160 G2 ajoutera le numéro
de terminal (cinq chiffres, avec des zéros non significatifs si nécessaire) au préfixe de LU
pour créer le nom de LU complet.

Send IAC Interrupt Process as a System Request (Envoyer un traitement
d'interruptions IAC comme une demande systéme)

Si ce paramétre est activé, 1a 9160 G2 envoie la demande de traitement d'interruptions IAC a
'h6te comme une demande systeme 3274.
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Send IAC Break as an Attention Key (Envoyer une pause IAC comme touche Attention)

Si ce paramétre est activé, la 9160 G2 envoie la demande de traitement de pause IAC a I'hote
comme une touche Attention 3274.

Auto-Telnet (Telnet automatique)

Ce parametre vous permet de désactiver ou d'activer la connexion automatique de sessions
Telnet des terminaux mobiles sur cet hote.

Les options fournies sont les suivantes : Disable (Désactiver) et Auto-telnet (Telnet
automatique). La valeur par défaut est Disable (Désactiver).

Lorsque Auto-telnet (Telnet automatique) est désactive, les sessions Telnet entre les terminaux
mobiles et I'héte doivent étre lancées manuellement depuis les terminaux mobiles.

Lorsque Auto-telnet (Telnet automatique) est activé, la 9160 G2 ouvre une session Telnet
depuis chaque terminal mobile dont le numéro de terminal est configuré sur cet hote.
D'autres sessions Telnet peuvent étre lancées depuis chaque terminal mobile vers 1'hote,
mais ceci doit étre fait manuellement.

Lorsque Auto-telnet (Telnet automatique) est activé, la 9160 G2 connectera
automatiquement Telnet a I'hote, a la fois au démarrage et lors de la fermeture de la session.

@ Remarque: Les sessions Telnet automatiques sont uniquement lancées pour |es terminaux
mobiles qui sont « en ligne » (sous tension et fonctionnant correctement sur le
réseau RF Psion Teklogix).

Auto-telnet Host (Hote Telnet automatique)

Ce parametre contient le nom d'hote ou I'adresse IP de I'hote auquel la 9160 G2 connecte les
sessions Telnet automatiques.

@ Remarque: Un nom d'héte placé dans cette zone de texte doit étre « résolu » par la 9160
G2 : 1a9160 G2 doit pouvoir obtenir une adresse | P pour €elle. Par exemple, le
nom d'héte peut correspondre & une entrée dans le tableau des hbtes 9160 G2,
ou la 9160 G2 peut rechercher un serveur de nom de domaine.
Tout nom d'héte qui peut ére utilisé al'invite TCP> du terminal mobile peut
étre utiliséici.

Auto-telnet Without User Action (Telnet automatique sans intervention de ['utilisateur)

Si cette option est activée, le controleur ouvre immédiatement une connexion a I'héte pour
chaque terminal mobile qui est initialis¢, sans que ['utilisateur n'appuie sur la touche
[ENTREE].
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Fi:

F2:

F3:

Féd:

F5:

F&:

F7:

Fg:

Fa:

F10:

Fii:

F12:

F13:

T
Fa ]
EE
B v
EN
F10 [+ ]

-
=
ra

PA1

il
g
] =] =] |

Function Key Mappings:

F1d:
F15:
Fi16:
| F17:
| Fia:
F1a:
F20:
F21:
F2z:
F23:
Fod:
Fos:

F26:

|paz [s] F27: [F13 (]
| Paz [w| F28: |F14 I~]
|cLear  [w| F29: [F1s (]
[F17 [v| F30: |sESS [+
|F18 || F31: [F16 [v]
|F1g [v| F32: [ENTER  [v]
| F20 || F33: [EnTER  [v]
[F21 [v| F34: [ENTER  [v]
[F22 [v| F3s: [ENTER  [v]
|F23 [v| F36: [ENTER  [v]
|F24 [v] F37: [ENTER  [v]
|sysreq |w| F3e: [EnTER v
| ATTN [v| F3g: [ENTER  [v]

Function key n

—

Touche de fonction n)

Le paramétre Function Key (Touche de fonction) vous permet de sélectionner un code qui
sera envoy¢ a I'hote lorsque vous appuyez sur une touche de fonction sur le terminal mobile.
Chaque touche de fonction peut étre choisie dans la méme gamme de codes possibles ;
toutefois, chaque touche de fonction a un code différent par défaut. Les valeurs par défaut
sont indiquées sur cette page.
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23.4.2 Emulation 5250

23.4.2.1 Options d'émulation

5250 Emulation Options:

Write Error Code: Advisory text v
Use International EBCDIC: FI
Allow null character in fixed fields: F

Avec une émulation IBM 5250 ou IBM 3274, le mini-controleur 9160 G2 convertit le flux
de données depuis I'hdte en commandes TESS (Teklogix Screen Subsystem). Certains des
paramétres dans cette page régissent la conversion des écrans de I'héte pour TESS.

Write Error Code (Code erreur d'écriture)

Si advirory text (texte consultatif) est sélectionné ici, 1a 9160 G2 envoie des codes d'erreur a
I'écran du terminal mobile sous forme de texte consultatif, inscrit au bas de 1'écran. Si screen
text (texte d'écran) est choisi, la 9160 G2 envoie les codes d'erreur sous forme de textes
d'écran.

Use International EBCDIC (Utiliser EBCDIC International)

Si ce paramétre est activé, la 9160 G2 échangera la position des caractéres ! et ] dans le
tableau des caractéres EBCDIC.

Allow null character in fixed fields (Autoriser le caractére nul dans les champs fixes) :

Si ce parameétre est activé, le mini-controleur 9160 G2 autorise les caractéres nuls dans les
espaces des champs qui ont des attributs vidéo visuels (tels que la vidéo inverse). La valeur
par défaut pour I'émulation d'hote 5250 est active.
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23.4.2.2 Options TESS

TESS Options:
Field Underline Remapping:

=
1]

]
Alarm:

Clear:
Passthru:
Procedures:
Local:

Host Print:
Remaote Print:
Pages: (Range 1..793)
Transmit Line: (Range 0..24)
AIAG: (Range 0..255)
Visible Match Character: (Range 0..255)
Hidden Match character: (Range 0..255)
Serial I/0: (Range 0..255)
Print Line: (Range 0..24)
Print Form Length: (Range 0..24)
Barcode: (Range 0..255)
Entry Line: (Range 0..24)
Field Overhead: (Range 0..80)

0 0

¥ ¥

[=]

Command Region:

Field Underline Remapping (Reconfiguration du soulignage de champ)

Vous avez la possibilité de modifier les attributs vidéo des caractéres affichés afin de mettre
en évidence les champs de saisie. Les options sont les suivantes : None (Aucun), Blink
(Clignotement), Bold (Gras) et Reverse (Inverse).

Alarm (Alarme)

Lorsque ce parameétre est active, les terminaux mobiles émettent un signal sonore lorsque le
mot « ALARM » (ALARME) (en lettres majuscules) s'affiche sur 1'écran de l'application a
'emplacement spécifié par le paramétre Command Region (Région de commande) (voir
page 300). Le mot « ALARM » doit étre un champ affichage uniquement.
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Remarque: Le paramétre Command Region (Région de commande) doit étre activé s vous
souhaitez que ce paramétre fonctionne.

Clear (Effacer)

Si ce paramétre est activé, le mini-contrdleur 9160 G2 crée un champ de saisie vide pour un
champ de saisie contenant des espaces.

Certaines applications hotes dépendent des attributs vidéo des caractéres affichés pour
mettre en évidence des champs, en particulier les champs de saisie. Par exemple, 1'écran
d'application peut définir tous les champs de saisie avec la vidéo inverse et remplir le champ
d'espaces. C'est efficace sur les terminaux mobiles qui prennent en charge la vidéo inverse,
mais sur les terminaux mobiles ou ce n'est pas le cas, il peut rendre le champ invisible puis
qu'il est constitué uniquement d'espaces.

Par défaut, tous les champs de saisie vides affichés sur le terminal mobile Psion Teklogix
sont mis en évidence par le « caractére de saisie » sélectionné dans la configuration du
terminal mobile. La fonction Clear (Effacer) crée un champ de saisie vide a la place d'un
champ de saisie rempli d'espaces.

@ Remarque: Cette opération est effectuée uniquement sur les écransregus del'hote. Les
données envoyées a I'héte ne sont pas affectées.

Passthru (Transfert)

Si ce parameétre est activé, la 9160 G2 permet a I'h6te d'envoyer les données directement au
port série du terminal mobile RF. Il est le plus couramment utilisé pour l'impression.

Préparation des écrans de I'hote au mode « Pass-through »

Le mot PASSTHRU (en lettres majuscules) doit apparaitre sur la premicre ligne, a partir de
la deuxiéme colonne, sur I'écran a envoyer via le port série du terminal mobile. Les données
réelles a envoyer au terminal mobile peuvent commencer n'importe ot en-dessous de la
premiére ligne.

Avec les émulations 5250 ou 3274, des attributs occupent une position dans la mémoire
tampon d'écran. Un attribut placé entre la colonne 2 et la fin du mot « PASSTHRU »
décalera tous les caractéres suivants d'une position vers la droite. Par conséquent, les
attributs requis doivent occuper la colonne 1 de la premiére ligne (juste avant le mot

« PASSTHRU »).
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Exemple:

colonne:123456789
Ligne 1 : @PASSTHRU @
Ligne2: @PART:12345

ou @ est un attribut.

Lorsque la 9160 G2 a fini de transmettre les données a I'imprimante du terminal mobile, elle
envoie une touche « ENTREE » a I'hdte. L'hote doit attendre la touche « ENTREE » avant
d'envoyer d'autres écrans (y compris d'autres écrans « PASSTHRU ») a ce terminal mobile.
Remarque: Reportez-vous au manuel d'utilisation du terminal mobile approprié pour plus

d'informations sur la configuration des paramétres sur leterminal mobile pour
le mode « pass-through ».

Procedures (Procédures)

Si ce paramétre est activé, 'hdte peut envoyer des procédures TESS via la 9160 G2 aux
terminaux mobiles. Une procédure TESS est un groupe de commandes TESS qui peuvent
étre exécutées par la commande TESS execute procedure.

Local (Local)

Si ce parameétre est activé, la 9160 G2 autorise I'hote a fournir des pages a charger comme
procédures TESS locales sur les terminaux mobiles.

Les procédures locales sont sélectionnées a partir d'un menu sur le terminal mobile. Les
terminaux mobiles peuvent effectuer ces procédures lorsqu'ils sont hors ligne. Plus tard,
lorsqu'ils sont en ligne, ils envoient les résultats de ces fonctions a I'hote.

Remarque: Le paramétre Procedures (Procédures) doit également étre active pour que
Local (Local) fonctionne.

Host Print (Impression hote)

Lorsque ce paramétre est activé, 'hote peut envoyer des données supplémentaires aux
écrans du terminal mobile et demander au terminal mobile de les imprimer. I s'agit de
l'opposé de la fonctionnalité d'impression locale ou le terminal mobile lance la demande
d'impression.
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Le texte qui est transmis a l'imprimante est formaté dans I'écran de 1'application 24 x 80. Si
1'héte peut lancer I'opération d'impression, le texte est imprimé. La 9160 G2 identifie le texte
supplémentaire comme une page d'impression par la présence du mot « PRINT »
(IMPRIMER) (en lettres majuscules) commengant sur la 2e colonne de la ligne 13 sur
I'écran 24 x 80. Le mot « PRINT » (IMPRIMER) doit étre défini comme texte affichage
uniquement.

La page d'impression est positionnée au-dessous de la page d'affichage du terminal mobile
(voir la Figure 23.5 a la page 294). La taille de la page d'impression est toujours identique a
celle de la page d'affichage du terminal mobile (en supposant que, dans la configuration de
l'ordinateur mobile, la longueur de la page est inférieure a 12 lignes).

Dans le cas ou Host Print (Impression hote) est active, la 9160 G2 transmet la page
d'impression au terminal mobile aprés avoir regu 1'écran d'application de 1'hote.

Figure 23.5 Ecran d'application avec page d'impression

1

2

3 Page d'affichage (8 x 40)
4

5

6

7

8 IMPRIMER

9

10

ié Page d'impression (8 x 40)
13

@ Remarques:

1. Contrairement al'option Passthru (Transfert), lorsdeI'utilisation de l'impression
héte, aucune séquence d'échappement ne peut étre envoyée a l'imprimante.

2. Lapriseen charge del'impression doit étre activée sur le terminal mobile en
commande d'impression dans le menu des fonctionnalités TESS; reportez-
vous au manuel d'utilisation du terminal mobile approprié pour plus
d'informations.
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Remote Print (Impression a distance)

Lorsque ce paramétre est active, la 9160 G2 envoie la page d'impression a un terminal
mobile lorsque celui-ci le demande (en utilisant la touche de fonction « F17 » du terminal
mobile ou la touche « PRINT » sur les terminaux mobiles plus anciens). La 9160 G2 envoie
la réponse de fonctionnalité a I'hote.

11 s'agit de 1'opposé de I'impression hote ou 1'héte lance la demande d'impression.

Remarque: Laprise en charge del'impression doit étre activée au niveau du terminal
mobile. Reportez-vous au manud d'utilisation du terminal mobile approprié
pour plus d'informations.

Pages (Pages)
Ce paramétre détermine le nombre d'écrans hote (ou de pages) stockés au niveau du terminal
mobile, avec un maximum de 79.

La 9160 G2 réduit la quantité¢ de données transmises aux terminaux mobiles en utilisant la
capacité du terminal mobile a stocker une page de données pour chaque écran qu'il affiche.
La 9160 G2 garde une image de chaque page stockée sur le terminal mobile. Apres avoir
regu un écran d'application, la 9160 G2 tente d'associer 1'écran a une page stockée.

Si une page similaire est déja dans la mémoire du terminal mobile, la 9160 G2 indique au
terminal mobile d'afficher & nouveau sa copie de la page ; seules les modifications
nécessaires sont envoyées a partir du contrdéleur. Si aucune correspondance n'est trouvée, la
page compléte est envoyée au terminal mobile par liaison radio.

Remarque: 1l y a un paramétre correspondant sur le terminal mobile, et le nombreréel de
pages enregistrées sera la plus petite des deux valeurs.

Transmit Line (Ligne de transmission)

Lorsque cette fonctionnalité est activée, toutes les données modifiées au niveau du terminal
mobile sont transmises automatiquement lorsque 1'opérateur saisit des données dans un
champ de transmission ala saisie.

La valeur dans cette zone de texte indique la ligne sur 1'écran qui est désignée comme ligne
de transmission. Le dernier champ de saisie au-dessus ou sur la ligne de transmission de
I'écran sera identifié comme le champ de transmission ala saisie. Si des champs de saisie
existent sur des lignes au-dessous de la ligne de transmission, aucun champ de saisie ne sera
désigné comme champ de transmission ala saisie.

Une valeur de 0 (zéro) désactive cette fonctionnalité. Une valeur de 24 désigne le dernier
champ de saisie sur chaque écran d'application comme champ de transmission a la saisie.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix 295



Chapitre 23 : Configuration du mini-contréleur
Emulation 5250

296

AIAG (AIAG)

Ce paramétre fournit la localisation et le remplissage automatiques de 1'entrée depuis des
lecteurs de code-barres. Lorsque les données d'un code-barres sont entrées dans un terminal
mobile, le terminal mobile recherche sur la page en cours des champs « AIAG » qui peuvent
accepter les données du code-barres. Les données préchargées dans le champ « AIAG » par
le programme d'application déterminent si les données du code-barres sont acceptées. Au
niveau du mini-controleur 9160 G2, une valeur décimale de caractére ASCII entre O et 127
est définie pour correspondre a '« identificateur de champ AIAG » défini au niveau de
I'h6te. Une valeur de O (zéro) désactive cette fonctionnalité.

Le format des données préchargées est comme suit :

<mode> <préfixe AIAG(données) >
Le caractére de mode utilisé avec la commande permet des modes de fonctionnement
différents pour répondre a diverses opérations d'application. L'opération de localisation et de
remplissage automatiques s'applique uniquement aux données regues d'un lecteur de

code-barres. Les descriptions des modes et du préfixe AIAG sont indiquées dans le tableau
ci-dessous. Ces modes sont définis au niveau de I'hote.

Tableau 23.3 Fonctions de mode et description du préfixe AIAG

Mode Fonction

0 Affiche le préfixe, envoie le préfixe a Ihote.

1 Naffiche pas le préfixe, envoie le préfixe a I'héte.

2 Affiche le préfixe, nenvoie pas le préfixe a 'hote.

3 Naffiche pas le préfixe, n'envoie pas le préfixe a 'hote.

+4 Ajoutez 4 aux valeurs ci-dessus pour transmettre a 'hote lorsque tous les champs AIAG avec 4 défini sont

remplis. La fonction 0 est « activée » s'l y a des champs avec ce bit défini, et que tous les champs avec ce bit
défini ont été remplis par lopérateur.

+8 Ajoutez 8 aux valeurs ci-dessus pour autoriser le remplacement des données entrées précédemment.

+16 Ajoutez 16 aux valeurs ci-dessus pour indiquer la priorité de position du curseur pour la recherche et le remplissage.
Préfixe Le texte & faire correspondre dans le champ AIAG.

AIAG

(données)
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Exemple:

Les informations contenues dans 1'exemple d'écran ci-dessous sont définies et envoyées a
partir del'héte. Elles incluent I'« identificateur AIAG » (la balise identifiant s'il s'agit d'un
champ AIAG), suivi du mode, dans ce cas Mode 0, puis, enfin, le « préfixe AIAG » - L.

Figure 23.6 Champ AIAG envoyé a partir de 'hote

Informations AIAG de I'hdte

Identificateur de champ AIAG
Préfixe AIAG (données)

ElémentN°| @ OI

Mode

Lorsque les informations arrivent sur 1'écran du terminal mobile, le champ AIAG approprié
pour les informations numérisées est localisé via I'« identificateur AIAG ». Comme Mode 0
a été défini au niveau de 1'hote, le « préfixe AIAG » - I - s'affiche sur 'écran du terminal
mobile, et lorsque cet écran est terminé, le préfixe est renvoyé a 1'hote.

Figure 23.7 Champ AIAG envoyé au terminal mobile

Informations AIAG de I'hote vers I'écran du terminal mobile

Identificateur de champ ATAG

Elément N°| @ T

Préfixe AIAG (données)

Caractére de correspondance visible

En insérant un caracteére ASCII spécial directement avant un champ de saisie, le programme
d'application fait la distinction entre un « champ de correspondance » et un champ de saisie.
Supposons, par exemple, qu'un crochet en chevron « > » est défini comme champ de
correspondance visible. Insérer « > » immédiatement avant le champ de saisie 'identifie
comme un champ de correspondance, comme illustré ci-dessous.

N° de référence >
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La plage possible pour ce parametre, O a 255, représente les valeurs décimales des caractéres
ASCII. Une valeur de O (zéro) désactive cette fonctionnalité. La valeur décimale ASCII
entrée sur la 9160 G2 doit coincider avec la valeur définie par le programme d'application.

Pour utiliser la fonction Visible Match (Correspondance visible), I'ordinateur héte précharge
les données dans un champ de saisie correspondant. Les données sont visibles sur 1'écran du
terminal mobile. Les données préchargées envoyées a un terminal mobile peuvent étre
constituées de caractéres exacts, de caractéres correspondants spéciaux ou d'une
combinaison des deux. Reportez-vous au tableau ci-dessous pour voir les caractéres de
correspondance reconnus par les terminaux mobiles Psion Teklogix.

Si une entrée ne correspond pas aux données préchargées, elle s'affiche, le terminal mobile
émet un signal sonore et le curseur se déplace vers la premiére position dans le champ de
correspondance. L'opérateur peut soit effectuer une autre entrée dans le champ de
correspondance ou déplacer le curseur vers un nouveau champ. Lorsqu'une entrée (méme si
elle ne correspond pas aux données préchargées) est réalisée dans un champ de
correspondance, elle est envoyée a I'hote avec les données modifiées du terminal mobile lors
de la prochaine transmission.

Tableau 23.4 Caractéres de correspondance

Caractere Description

# Faire correspondre un chiffre.
& Faire correspondre une lettre (majuscule ou minuscule).
n Faire correspondre une lettre majuscule.

Faire correspondre une lettre minuscule.

Faire correspondre un caractére alphanumérique.

Faire correspondre une lettre, un chiffre ou un espace.

? Faire correspondre un signe de ponctuation.

Faire correspondre n'importe quel caractére.

Faire correspondre toutes les positions des caracteres du champ avec le caractére précédent.

; Faire correspondre les caractéres restants, mais pas nécessairement le reste du champ, avec le caractére
précédent.
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Exemple:

Supposons que vous souhaitiez précharger un champ d'entrée avec un numéro de référence.
Si ce numéro de référence est connu, vous pouvez l'utiliser pour précharger le champ. Si
plus de flexibilité est nécessaire, et que le numéro de référence commence toujours par deux
caractéres alphabétiques, suivis d'un trait d'union et de quatre chifftes, la chaine de
correspondance pour le champ serait : &&-#### .

Caractére de correspondance masqué

Contrairement aux données d'un champ de « correspondance visible », les données
préchargées dans un champ de « correspondance masqué » ne sont pas affichées sur le
terminal mobile.
Remarque: Reportez-vous a la section « Caractére de correspondance visble » ala

page 297 pour plus d'informations sur la correspondance de champ.
La plage possible pour ce paramétre, O & 255, représente les valeurs décimales des caractéres
ASCII. Une valeur de O (zéro) désactive cette fonctionnalité. La valeur décimale ASCII
entrée sur la 9160 G2 doit coincider avec la valeur définie par le programme d'application.

Serial 1/0 (E/S série)

Les champs d'entrée/sortie série sont des entrées spéciales et des champs fixes qui acceptent
l'entrée et la sortie vers un port série. Le programme d'application différencie ce champ
comme étant d'entrée/sortie série en précédant le champ par un caractére spécial.

Si ce caractére précéde un champ fixe, les données sont envoyées au port série du terminal
mobile. S'il précéde un champ de saisie, le champ accepte les données du port série du
terminal mobile.

La plage possible pour ce parametre, 0 a 255, représente les valeurs décimales des caracteres
ASCIL. Une valeur de 0 (zéro) désactive cette fonctionnalité.

Print Line (Ligne d'impression)

Ce parameétre vous permet de saisir le numéro de ligne de début de la page d'impression sur
I'écran de 'application (voir aussi Entry Line (Ligne d'entrée)). Une valeur maximale de

24 déclenche I'impression de la page d'affichage ; une valeur de O (zéro) désactive cette
fonctionnalité.

Print Form Length (Longueur de formulaire d'impression)

Ce parametre définit la longueur du formulaire de l'imprimante en lignes. La plage est
comprise entre O et 24,
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Barcode (Code-barres)

Les champs d'entrée de code-barres uniquement sont des champs d'entrée spéciaux qui
n'acceptent que les entrées d'un lecteur de code-barres. Le programme d'application
différencie un champ de saisie comme étant d'entrée de code-barres uniquement en
précédant le champ par un caractere spécial.

La plage possible pour ce paramétre, 0 a 255, représente les valeurs décimales des caractéres
ASCIL Une valeur de O (zéro) désactive cette fonctionnalité.

Entry Line (Ligne d'entrée)
Ce parametre contient le numéro de la premiére ligne affiché s'il n'y a aucun champ de saisie

dans la partie supérieure gauche de 1'écran, et si un champ de saisie est au niveau de cette
ligne ou au-dessous de cette ligne.

Le paramétre Entry Line (Ligne d'entrée) permet un décalage automatique dans 1'écran hote,
de sorte que la zone affichée par le terminal mobile inclut un champ de saisie qui ne serait
pas normalement disponible. Certains terminaux mobiles Psion Teklogix affichent uniquement
le coin supérieur gauche de 1'écran de l'application a cause de leur petite taille d'écran.

Field Overhead (Charge de champ)

Ce paramétre contient le nombre maximum de caractéres autorisés entre deux champs fixes
qui permet encore a la 9160 G2 de les réunir dans un seul champ.

11 arrive parfois que la 9160 G2 connecte deux champs fixes et les envoie ensuite comme un
seul champ. Cela vous permet de réduire la charge de la liaison radio.

Par exemple, si deux champs avaient 4 caractéres séparément et que ce parametre était « 5 »,
ces champs seraient réunis en un seul.

Command Region (Région de commande)

Ce paramétre définit une région de 1'écran hote que la 9160 G2 examinera pour détecter la
présence de commandes réservées.

Les quatre numéros dans les zones de texte Command Region (Région de commande)
représentent les adresses rangée et colonne du coin supérieur gauche et du coin inférieur
droit de la région de commande. La premiére zone de texte de chaque paire contient le
numéro de rangée ; la deuxieme contient le numéro de colonne. La plage des valeurs de
rangée va de 0 a 24 ; celle des valeurs de colonne va de 0 a 80.

Par exemple, pour définir les deux dernieres lignes de I'écran hote comme région de
commande, saisissez les valeurs 23, 1 et 24, 80.
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Actuellement, la seule commande prise en charge est ALARM (ALARME) (reportez-vous a
la page 291 pour des informations détaillées sur cette commande). Lorsque le mot

« ALARM » (ALARME) est placé n'importe ou dans la région de commande, la passerelle
9160 G2 envoie une commande bip TESS au terminal mobile.

23.4.2.3 Options de protocole Telnet

Telnet Protocol Options:

Terminal Type: IBM-5251-11 ||

Host Port: 23 (Range 1..32767)
Maximum Sessions per Terminal: 4 (Range 1..127)
First Local Terminal Port: 10000 | {Range 1..32767)
Local 1P Address to Bind: 0.0.0.0

First Terminal Listen Port: 0 (Range 0..32767)
Actively Megotiate with Host: O

Auto-telnet: DISABLE  [w]

Auto-telnet Host:
Auto-telnet without User Action:
Enable Virtual Device Names: |

- Configure Device Names:

- Device Name Prefix:

Terminal Type (Type de terminal)

Ce parametre vous permet de sélectionner le type de terminal mobile que la 9160 G2 va
émuler pour cet hote. Actuellement, les choix de terminal mobile pour I'émulation 5250 sont
IBM 5251-11, IBM 5555-BO1 et IBM 3179-2.

Host Port (Port hdte)

Ce parametre vous permet de saisir une valeur de port hote pour la connexion hote
d'émulation 5250 sélectionnée. La valeur par défaut est 23.

Maximum Sessions per Terminal (Nombre maximal de sessions par terminal)

Ce parametre contient le nombre maximum de sessions Telnet qui sont autorisées a partir de
chaque terminal mobile. La plage va de 1 a 127, avec une valeur par défaut de 4.
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First Local Terminal Port (Premier port local de terminal)

Ce paramétre contient le numéro de port local a partir duquel le premier terminal mobile se
connecte aux sessions Telnet sortantes. La valeur par défaut est 10000.

Local IP Address to Bind (Adresse IP locale a relier)

Ce parametre contient I'adresse IP de 'adaptateur réseau depuis lequel le premier terminal
mobile se connecte aux sessions telnet sortantes.

First Terminal Listen Port (Premier port local d'écoute)

Ce parametre indique le numéro du premier port auquel la 9160 G2 écoute les demandes de
connexion Telnet aux terminaux mobiles. Pour activer ce paramétre, la valeur doit étre au
minimum de 1024. Pour désactiver le port d'écoute, la valeur doit étre O.

La valeur par défaut est O (désactivé).

Actively Negotiate with Host (Négocier activement avec I'hote)

Lorsque ce parametre est activé, la 9160 G2 commence les négociations avec I'hote pendant
la configuration de la connexion Telnet. Non recommandé pour la plupart des hotes.

Auto-Telnet (Telnet automatique)

Ce parametre vous permet de désactiver ou d'activer la connexion automatique de sessions
Telnet des terminaux mobiles sur cet hote.

Les options fournies sont les suivantes : Disable (Désactiver) et Auto-telnet (Telnet
automatique). La valeur par défaut est Disable (Désactiver).

Lorsque Auto-telnet (Telnet automatique) est désactive, les sessions Telnet entre les
terminaux mobiles et I'ndte doivent étre lancées manuellement depuis les terminaux mobiles.

Lorsque Auto-telnet (Telnet automatique) est activé, la 9160 G2 ouvre une session Telnet
depuis chaque terminal mobile dont le numéro de terminal est configuré sur cet hote.
D'autres sessions Telnet peuvent étre lancées depuis chaque terminal mobile vers 1'hote,
mais ceci doit étre fait manuellement.

Lorsque Auto-telnet (Telnet automatique) est activé, la 9160 G2 connectera
automatiquement Telnet a I'hote, a la fois au démarrage et lors de la fermeture de la session.

Remarque: Les sessions Telnet automatiques sont uniquement lancées pour |es terminaux
mobiles qui sont « en ligne » (sous tension et fonctionnant correctement sur le
réseau RF Psion Teklogix).
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Auto-telnet Host (Hote Telnet automatique)

Ce parametre contient le nom d'héte ou I'adresse IP de I'hote auquel la 9160 G2 connecte les
sessions Telnet automatiques.

@ Remarque: Un nom d'héte placé dans cette zone de texte doit étre « résolu » par la 9160
G2 : 1a9160 G2 doit pouvoir obtenir une adresse |P pour elle. Par exemple, le
nom d'héte peut correspondre a une entrée dans |e tableau des hotes 9160 G2,
ou la 9160 G2 peut rechercher un serveur de nom de domaine. Tout nomd'héte
qui peut étre utilisé al'invite TCP> du terminal mobile peut ére utiliséici.

Auto-telnet Without User Action (Telnet automatique sans intervention de ['utilisateur)

Si cette option est activée, le contréleur ouvre immédiatement une connexion a I'hote pour
chaque terminal mobile qui est initialisé, sans que 1'utilisateur n'appuie sur la touche
[ENTREE].

Enable Virtual Device Names (Activer les noms de terminal virtuel)

Si ce parametre est activé, la 9160 G2 négocie avec I'hote pour obtenir un nom de terminal
virtuel pour la connexion Telnet.
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Configure Device Names (Configurer les noms de terminal)

Telnet Terminal Naming

See the Help panel for more infarmation.

[] Edit  Terminal Number LU Name

[ [Edit] 1 ABC
[ [Edit] 5 THING

Selected Terminals:

Add a Terminal...

To associate an LU Name with a Terminal, fill in the fields below and click "Add Name".

Terminal Number:

LU Mame:

To remove an LU Mame, click the "Remowve" button. Ensure that you hawve selected at least one terminal.

Un nom de LU est requis pour chaque terminal mobile configuré. Cette page vous permet

d'attribuer des noms de LU (voir également Device Name Prefix (Préfixe de nom de
terminal) ci-dessous). Le nom de LU doit étre unique et associé au numéro du terminal

mobile. Un nom de LU peut contenir un maximum de 10 caractéres alphanumériques ; les

caractéres minuscules sont convertis en majuscules a la saisie.

Device Name Prefix (Préfixe de nom de terminal)

Si aucun nom de LU n'est spécifié pour un terminal mobile, la 9160 G2 ajoutera le numéro
de terminal (cinq chiffres, avec des zéros non significatifs si nécessaire) au préfixe de LU

pour créer le nom de LU complet.
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F1:

F2:

F3:

Fd:

F5:

Fo:

F7:

F§:

Fa:

F10:

F11:

F1z:

F13:

Function Key Mappings:

|F1 [»] F14: [F14 (] F27: |F17 [+]
[F2 [»| F15: |Fis [w| F28: |F18 [w]
|Fa [w| Fi6: [cLEAR [+ ]| F20: |uP [+]
|Fa [« F17: [PRINT  [s] F30: [S5ESS  |+]
|Fs || F18: [HELP [v| F31: [ENTER  [v]
|Fe [v| F19: |F13 [v| F32: [ENTER  [v]
|F7 || Fz0: |F20 [v| F33: [ENTER  [+]
|Fg [s] F21: [F21 [w| F34: [ENTER  [+]
| Fo [s] Fo2: |F22 [v| F35: [ENTER  [+]
[F10 [s] F23: [F23 [v| F36: [ENTER  [v]
[F11 || F24: |F2s4 [v| Fa7: [ENTER  [v]
[F12 [w| F2s5: [DOwn [+ | F38: |SELECTOR [
[Fi3 [w| F26: [Fis [v| F3o: [ENTER  [v]

Function key n (Touche de fonction n)

Le paramétre Function Key (Touche de fonction) vous permet de sélectionner un code qui
sera envoyé¢ a I'hote lorsque vous appuyez sur une touche de fonction sur le terminal mobile.
Chaque touche de fonction peut étre choisie dans la méme gamme de codes possibles ;
toutefois, chaque touche de fonction a un code différent par défaut. Les valeurs par défaut
sont indiquées sur cette page.
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23.4.3 Emulation ANSI

23.4.3.1 Options d'émulation

ANSI Emulation Options:

Maximum Screen Size: 24 | rows |80 columns

Host Timeout: 15 (Range 0..255)

[y

Escape Timeout: 2 (Range 0..255)

Threshald: 200 | (Range 0..993)
Eche:
Function Key Remapping: |
Arrow Key Remapping: |
Page Saving:
Page Saving consider Double Byte Characters: []
RLE: |
Convert 7 to 8 bits: Fl
Lower Character Set (GL): ASCII [v]
Upper Character Set (GR): ASCII [v]

Terminal Initialization Data:

Host Initialization Data:

Maximum Screen Size (Taille maximale de I'écran)

La taille maximale de I'écran vous permet de définir la taille d'écran maximale requise pour
les terminaux mobiles, en rangées et en colonnes. Cette fonction garantit I'utilisation
optimale de la mémoire lors de l'utilisation de l'option d'enregistrement de la page
(reportez-vous a la section « Page Saving (Enregistrement de page) » a la page 308).

La plage va d'une définition minimum de 24 X 80 a une définition maximale de 60 X 132.
Le parametre par défaut est 24 x 80.

Host Timeout (Délai d'attente hote)

Le délai d'attente héte est 'intervalle (en tics, ou 60e de seconde) entre les requétes de
données regues de I'hote. La plage va de 0 a 255, avec une valeur par défaut de 15.

Lorsque ce délai s'est écoulé, si la 9160 G2 ne regoit pas les caractéres de I'hdte, elle suppose
que I'hote a fini de transmettre les données et attend la saisie utilisateur (en d'autres termes,
elle suppose qu'un écran de données est complété).
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Important : Le paramétre d'enregistrement de page (page 308) doit étre active pour
A modifier la valeur du délai d'attente hote.

Escape Timeout (Délai d'échappement)

Le délai d'échappement est la durée (en tics, ou 60e de seconde) pendant laquelle 1a 9160
G2 garde un « ESC » recu de 1'hote et considére que le prochain octet regu fait partie d'une
séquence d'échappement. La plage va de 0 a 255, avec une valeur par défaut de 12.
Lorsque ce délai s'est écoulé, I'h6te doit envoyer un autre caractére « ESC » pour démarrer
une séquence d'échappement.

@ Remarque: C'est particuliérement important lorsgu'un ESC est a la fin d'un paquet de
données.

Threshold (Seuil)

Le seuil est le nombre minimal d'octets de données de mise a jour pour 1'écran du terminal
mobile qui doivent étre regus de 1'hote avant que la 9160 G2 ne stocke I'écran comme une
nouvelle « page enregistrée ». La plage va de 0 a 999, avec une valeur par défaut de 200.

A Important : Le paramétre d'enregistrement de page (page 308) doit étre active pour
modifier la valeur du seuil.

Echo (Echo)

Si ce paramétre est activé, la 9160 G2 utilise 1'écho « intelligent ». Ce mode réduit la quantité
de données envoyées au terminal mobile en diminuant le nombre de transmissions radio.

En général, lorsqu'une application de mode caractére est utilisée, chaque touche est envoyée
a I'hote en une seule transmission et le caractére est repris par I'hdte dans une nouvelle
transmission. Lorsque I'écho « intelligent » est activé, la 9160 G2 n'envoie pas I'écho de
'hote aux terminaux mobiles s'il correspond aux données envoyées depuis le terminal
mobile. Ainsi, le nombre de transmissions radio est réduit.

Ce mode réduit également ou élimine le délai entre la saisie d'un caractére sur le clavier et
l'affichage du caractere écho par I'héte. Le nombre maximum de caractéres en attente d'écho
est 25. Les caracteres supplémentaires seront envoyés a 'hdte mais ne seront pas affichés.

@ Remarques :

1. Ceparamétre détermine auss si une requéte de paramétre ANS est envoyée
au terminal mobile.

2. L'écho «intelligent » doit également étre active sur le terminal mobile
(reportez-vous au manuel d'utilisation du terminal mobile approprié).
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Function Key Remapping (Reconfiguration des touches de fonction)

Si ce parametre est activé, la 9160 G2 reconfigure les touches de fonction pour cette
connexion hote comme défini sur la page Function Key Remapping (Reconfiguration des
touches de fonction) (page 316).

Arrow Key Remapping (Reconfiguration de fléche)

Si ce parametre est activé, la 9160 G2 reconfigure les fléches pour cette connexion hote
comme défini sur la page Function Key Remapping (Reconfiguration des touches de
fonction) (page 316).

Page Saving (Enregistrement de page)

Si ce paramétre est activé, la 9160 G2 utilise I'enregistrement de page, réduisant les données
transmises au terminaux mobiles.

La 9160 G2 garde une image de chaque page stockée sur le terminal mobile. Apres avoir
recu un écran d'application, la 9160 G2 tente d'associer I'écran a une page stockée. Si la page
est déja sur le terminal mobile, la 9160 G2 lui indique d'afficher a nouveau sa copie stockée
de la page ; aucune donnée ne doit étre envoyée par liaison radio pour cette page. Si la 9160
(G2 ne trouve aucune correspondance pour la page, la page compléte est envoyée au terminal
mobile. Le réglage par défaut est activé.

Remarques: Lorsque |'enregistrement de page est activé, le nombre de pages
enregistrées est celui qui est défini sur le terminal mobile. Reportez-vous au
manuel d'utilisation du terminal mobile approprié pour plus d'informations.

Dansle casd'utilisation d'ensembles de caracteres a double octet, telsque le
chinois ou le coréen, reportez-vous au paramétre Page Saving Consider
Double Byte Character (Enregistrement de page tenant compte des
caractéres a double octet) ci-dessous.

Page Saving Consider Double Byte Character (Enregistrement de page tenant
compte des caractéres a double octet)

Lors de l'utilisation d'ensembles de caractéres a double octet tels que le chinois ou le coréen,
l'enregistrement de page (voir ci-dessus) écrase partiellement un caractére a double octet, ce
qui risque de créer un seul octet de données d'écran non imprimable ou un nouveau caractére
imprévu constitué de deux moitiés de caractéres différents. Le terminal mobile peut
également décaler les données sur 1'écran pour tronquer les données incorrectes.
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Lorsque Page Saving Consider Double Byte Character (Enregistrement de page tenant

compte des caractéres a double octet) est activé, I'enregistrement de page remplace chaque
moitié de caractére a double octet orphelin par un espace pour éviter l'affichage de caractéres
modifiés et de données tronquées sur le terminal mobile. Le réglage par défaut est désactivé.

Remarque: Cette option ne devrait étre utilisée que lors de I'utilisation d'ensembles de
caracteres a double octet.

RLE (RLE)

Si ce paramétre est activé, la 9160 G2 utilise le codage Run-Length Encoding (RLE) sur les
données qu'elle envoie par liaison radio. RLE compresse les caracteres répétés allant de
1'héte vers le terminal mobile. Si des caractéres répétés sont trouvés dans le flux de données,
le premier est envoyé, suivi par une courte séquence d'échappement (3 ou 4 caractéres) qui
indique au terminal mobile le nombre de fois que vous souhaitez répéter ce caractére. De
cette maniere, RLE compresse les données et diminue la quantité totale de trafic sur la
liaison radio.

Convert 7 to 8 Bits (Convertir 7 bits en 8 bits)

Si ce parameétre est activé, la 9160 G2 convertit les séquences de commande 7 bits en
équivalent 8 bits dans les flux de données ANSI vers les terminaux mobiles. Ceci remplace
les séquences d'échappement a deux caractéres par un seul caractére équivalent, compressant
les données.

Lower Character Set (GL) (Ensemble de caractéres minuscules)

Cette option doit étre définie sur le méme ensemble de caractéres que celui sélectionné sur
les terminaux mobiles. Ce paramétre est uniquement utilisé lorsque I'enregistrement de page
est activé.

Upper Character Set (GR) (Ensemble de caractéres majuscules)

Cette option doit étre définie sur le méme ensemble de caractéres que celui sélectionné sur
les terminaux mobiles. Ce paramétre est uniquement utilisé lorsque I'enregistrement de page
est activé.
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Terminal Initialization Data / Host Initialization Data (Données d'initialisation
terminal / Données d'initialisation hote)

Ces champs sont utilisés pour saisir des données qui seront envoyées depuis le controleur au
terminal mobile ou depuis le contréleur vers 1'héte chaque fois qu'un terminal mobile est
réinitialisé. Par exemple, ils peuvent étre utilisés pour demander une actualisation de I'héte,
ou pour réinitialiser les ensembles de caractéres qui ont été définis sur le terminal mobile par
I'héte lors de la connexion.

Les données non imprimables peuvent étre saisies sous forme hexadécimale (\xnn) ou octale
(\nnn). Par exemple, le caractére d'échappement peut étre saisi comme \x1b ou \033.

Ces parameétres peuvent aller jusqu'a 256 caractéres. Si les champs sont vides, aucune
donnée n'est envoyée.

23.4.3.2 Options de protocole Telnet

Telnet Protocol Options:

Terminal Type: VT100

Host Port: 23 (Range 1..32767)
Maximum Sessions per Terminal: 4 (Range 1..127)
Close Host sessions on Terminal reset: |

First Local Terminal Port: 10000 | (Range 1..32767)
Local IP Address to Bind: 0.0.0.0

First Terminal Listen Port: 0 (Range 0..32767)

TCP Session Request Key: il (Range 0..255)
Session Cycle Key: 2 (Range 0..255)
3

Last Active Session Key: (Range 0..255)

Terminal Type (Type de terminal)

Ce parametre indique le type de terminal mobile que la 9160 G2 va émuler. Les caracteres
saisis dans la zone de texte peuvent étre toute chaine ASCII acceptable pour I'héte, avec un
maximum de 32 caracteres. La valeur par défaut est VT 100.

Host Port (Port hdte)

Ce parametre indique la valeur du port de 1'hote pour la connexion hote ANSI sélectionnée.
La valeur par défaut est 23.
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Maximum Sessions per Terminal (Nombre maximal de sessions par terminal)

Ce parametre contient le nombre maximum de sessions Telnet qui sont autorisées a partir de
chaque terminal mobile. La plage va de 1 a 127, avec une valeur par défaut de 4.

Close Host Sessions on Terminal Reset (Fermer les sessions hotes au redémarrage du
terminal)

Lorsque ce paramétre est activé, et qu'un message de redémarrage de terminal est regu, la
session hote pour ce numéro de terminal sera fermée. Le réglage par défaut est désactivé.

First Local Terminal Port (Premier port local de terminal)

Ce parameétre indique le numéro de port a partir duquel la 9160 G2 tente une connexion
Telnet pour le premier terminal mobile. La valeur par défaut est 10000. Les sessions Telnet
supplémentaires sont affectées a des numéros de port plus élevés.

Local IP Address to Bind (Adresse IP locale a relier)

Ce paramétre indique 1'adresse IP de l'interface 9160 G2 qui se connecte sur cet hote. 1 est utilisé
avec les numéros de port local pour créer une prise unique pour chaque session de terminal.

First Terminal Listen Port (Premier port local d'écoute)

Ce parametre indique le numéro du premier port auquel la 9160 G2 écoute les demandes de
connexion Telnet aux terminaux mobiles. Pour activer ce paramétre, la valeur doit étre au
minimum de 1024. Pour désactiver le port d'écoute, la valeur doit étre O.

La valeur par défaut est O (désactivé).

TCP Session Request Key (Clé de demande de session TCP)

Ce paramétre contient le code de caracteére décimal ASCII du caractére qui invite le terminal
mobile a demander une nouvelle session de terminal ANSI. La plage va de 0a 255, avec une
valeur par défaut de 1.

Session Cycle Key (Clé de cycle de session)

Ce paramétre contient le code de caracteére décimal ASCII du caractére qui invite le terminal
mobile a afficher la prochaine session de terminal ANSI. La plage va de 0 a 255, avec une
valeur par défaut de 2.
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Last Active Session Key (Clé de derniére session active)

Ce parametre contient le code de caractére décimal ASCII du caractére qui invite le terminal
mobile a afficher la derniére session de terminal ANSI. La plage va de 0 a 255, avec une
valeur par défaut de 5.

23.4.3.3 Auto-Telnet/Auto-login (Telnet automatique/Connexion automatique)

Auto-Telnet / Auto-Login:
Auto-telnet/login Enable: DISABLE hd

Auto-telnet Host:
Auto-telnet Terminal Prompt: Press ENTER to login.
Auto-login User ID:

Auto-login Password:

Auto-login User ID prompt: gin:

Auto-login Password prompt: word:

Auto-login failed login: incorrect

Auto-telnet without User Action: |
?iﬁ?é;eg:rag:thwt User Action 25 |(Range 0..255)
Maximum of Auto-telnet Retries: 0 (Range 0..255)
Allow TCP Sessions:

Auto-telnet/login Enable (Telnet automatique/Activation de session)

Ce paramétre vous permet de désactiver ou d'activer la connexion automatique de sessions
Telnet des terminaux mobiles sur cet hote. Vous avez le choix entre les options suivantes :
DISABLE (DESACTIVER) ; AUTO-TELNET (TELNET AUTOMATIQUE) ;
AUTO-TELNET/LOGIN (TELNET AUTOMATIQUE/CONNEXION). La valeur par
défaut est DISABLE (DESACTIVER).

Lorsque Auto-telnet (Telnet automatique) est désactive, les sessions Telnet entre les
terminaux mobiles et I'ndte doivent étre lancées manuellement depuis les terminaux mobiles.

Lorsque Auto-telnet (Telnet automatique) est activé, la 9160 G2 ouvre une session Telnet
depuis chaque terminal mobile dont le numéro de terminal est configuré sur cet hote.
D'autres sessions Telnet peuvent étre lancées depuis chaque terminal mobile vers 1'héte,
mais ceci doit étre fait manuellement.

@ Remarque: Les sessions Telnet automatiques sont uniquement lancées pour |es terminaux
mobiles qui sont « en ligne » (sous tension et fonctionnant correctement sur le
réseau RF Psion Teklogix).
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Lorsque Auto-telnet (Telnet automatique) et Auto-Login (Connexion automatique) sont
activés, la 9160 G2 ouvre une session Telnet depuis chaque terminal mobile dont le numéro
de terminal est configuré sur cet hote. Elle connecte ensuite chaque session a I'hote via 1'ID
utilisateur et le mot de passe fournis dans cette page.

Remarque: L'ID utilisateur et le mot de passe sont identiques pour toutes les sessions
Auto-Telnet (Telnet automatique) automatiquement connectées a cet hote.

Auto-telnet Host (Hote Telnet automatique)

Ce parametre contient le nom d'héte ou I'adresse IP de I'hote auquel la 9160 G2 connecte les
sessions Telnet automatiques.

Remarque: Un nom d'héte placé dans cette zone de texte doit étre « résolu » par la 9160
G2 : 1a9160 G2 doit pouvoir obtenir une adresse | P pour elle. Par exemple, le
nom d'héte peut correspondre a une entrée dans |e tableau des hétes 9160 G2,
ou la 9160 G2 peut rechercher un serveur de nom de domaine.

Tout nom d'héte qui peut é&re utilisé al'invite TCP> du terminal mobile peut
ére utiliséici.

Auto-telnet Terminal Prompt (Invite terminal Telnet automatique)

Ce parametre contient le texte présenté a l'utilisateur pour demander une connexion. Les
caractéres peuvent étre une chaine ASCII ou une séquence d'échappement numérique
présentée en chiffres octaux ou hexadécimaux.

Une séquence d'échappement octale prend I'une des formes suivantes : \0d, \Odd ou \0ddd,
chaque d pouvant étre un chiffre entre 0 et 7. Si ddd est plus grand que 256 décimal, la
valeur de code du caractére représenté sera le reste du ddd/256 décimal.

Une séquence d'échappement hexadécimale prend I'une des formes suivante : \xh ou xhh,
chaque h pouvant étre n'importe quel chiffre entre 0 et 9, ou n'importe quelle valeur alpha
entre aetfou A etF.

Remarque: \0 est considéré comme un caractére, avec une valeur de code O.

La valeur autorisée est un maximum de 60 caractéres sur la ligne. La valeur par défaut est
aucun texte, il vous suffit d'appuyer sur <ENTREE> pour vous connecter.

Auto-login User ID (ID utilisateur de connexion automatique)

Ce parametre contient I'ID utilisateur présenté par la 9160 G2 a 'hote pour les sessions de
connexion automatique. Les caractéres peuvent étre toute chaine ASCII acceptable pour
1'h6te, avec un maximum de 32 caracteéres.
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Auto-login Password (Mot de passe de connexion automatique)

Ce paramétre contient le mot de passe présenté par la 9160 G2 a I'hdte pour les sessions de
connexion automatique. Les caractéres peuvent étre toute chaine ASCII acceptable pour
I'hdte, avec un maximum de 32 caracteéres.

Auto-login User ID Prompt (Invite ID utilisateur de connexion automatique)

La passerelle 9160 G2 compare le texte dans cette zone au texte que lui présente I'hote.
Lorsqu'ils correspondent, 1a 9160 G2 suppose que I'héte vient d'envoyer sa demande de nom
d'utilisateur, puis elle envoie I'ID utilisateur spécifié¢ dans le paramétre Auto-Login User 1D
(ID utilisateur de connexion automatique) a I'hote. Les caractéres peuvent étre toute chaine
ASCII, avec un maximum de 32 caractéres. Le texte par défaut est gin:

@ Remarque: La chaine de correspondance doit étre aussi courte que possible, tout en étant
suffisamment longue pour identifier de maniére unique l'invite d'ID utilisateur.
N'incluez pas de mots séparés par des espaces, car certains hétes envoient des
caractéres autres que des caractéres d'espace pour présenter un espace a
I'écran.

Auto-login Password Prompt (Invite mot de passe de connexion automatique)

La passerelle 9160 G2 compare le texte dans cette zone au texte que lui présente I'hote.
Lorsqu'ils correspondent, la 9160 G2 suppose que 1'hote vient d'envoyer sa demande de mot
de passe, puis elle envoie le mot de passe spécifi¢ dans le paramétre Auto-Login Password
(Mot de passe de connexion automatique)a I'hote. Les caractéres peuvent étre toute chaine
ASCII, avec un maximum de 32 caractéres. Le texte par défaut est word:

@ Remarque: La chaine de correspondance doit étre auss courte que possible, tout en étant
suffisamment longue pour identifier de maniére uniquel'invite de mot de passe.
N'incluez pas de mots séparés par des espaces, car certains hbtes envoient des
caracteres autres que des caractéres d'espace pour présenter un espace a
I'écran.

Auto-login Failed Login (Echec de la connexion automatique)

La passerelle 9160 G2 compare le texte dans cette zone au texte que lui présente 1'hote.
Lorsqu'ils correspondent, la 9160 G2 suppose que I'hote vient d'envoyer une chaine
informant le terminal mobile de I'échec d'une tentative de connexion. La 9160 G2 présente
ensuite la Auto-telnet Terminal Prompt (Invite de termina Telnet automatique) sur 1'écran du
terminal mobile pour demander a l'utilisateur de se connecter manuellement. Les caractéres
peuvent étre toute chaine ASCII, avec un maximum de 32 caractéres. Le texte par défaut
est incorrect.
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Remarque: La chaine de correspondance doit étre aussi courte que possible, tout en étant
suffisamment longue pour identifier de maniére unique l'invite d'échec de
connexion. N'incluez pas de mots séparés par des espaces, car certains hotes
envoient des caractéres autres que des caractéres d'espace pour présenter un
espace a I'écran.

Auto-telnet Without User Action (Telnet automatique sans intervention de I'utilisateur)

Si cette option est activée, le contréleur ouvre immédiatement une connexion a I'hte pour
chaque terminal mobile qui est initialisé, sans que l'utilisateur n'appuie sur la touche
[ENTREE]. Il est recommandé que si ce paramétre est sélectionné, la Auto Telnet Terminal
Prompt (Invite de terminal Telnet automatique) est modifiée de sorte que I'utilisateur soit
conseillé de patienter pendant que la connexion est établie.

Auto-telnet Without User Action Timing Delay (Telnet automatique sans délai
d'action de l'utilisateur)

Lorsque cette option est activée, I'option Auto-telnet Without User Action Timing Delay
(Telnet automatique sans délai d'action de I'utilisateur) peut tre retardée d'un temps spécifié
en millisecondes entre tentatives de connexion.

Maximum Of Auto-telnet Retries (Nombre maximal de connexions Telnet automatiques)

Le nombre de tentatives de connexion doit étre effectué¢ automatiquement avant
d'abandonner.

Allow TCP Sessions (Autoriser les sessions TCP)

Lorsque ce paramétre est active, la 9160 G2 permet a un utilisateur de terminal mobile de
changer d'invite ou de session a 'invite (connexion automatique ou TCP). Si Allow TCP
Sessions (Autoriser les sessions TCP) est désactivé, toutes les nouvelles sessions s'ouvrent
comme des sessions de connexion automatique.

Faire une demande de session (normalement <CTRL> a sur le terminal mobile) peut &tre
utilisé au niveau de l'invite pour modifier le type d'invite (si l'autre type d'invite est disponible).

Changer de session au niveau de l'invite est également possible (sur le terminal mobile :
<CTRL> b [session suivante], ou <CTRL> e [derniére session]). Lors du changement de
session a l'invite, 1'état du terminal mobile (non connecté) sera correctement ajusté pour
correspondre a celui de 'autre session.

Le réglage par défaut est active.
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23.4.3.4 Configurations des touches de fonction

Function Key Mappings:
F1: |1b,4f,50,00,00,00,00,00 Fi1: |1ib,5b,32,33,7e,00,00,00 F21: |1b,5b,31,7e,00,00,00,00
F2: |1b,4f,51,00,00,00,00,00 F12: |1b,5b,32,34,7e,00,00,00 F22: |1b,5b,32,7e,00,00,00,00
F3: |1b,4f,52,00,00,00,00,00 F13: |1b,5b,32,35,7e,00,00,00 F23: |1b,5h,33,7e,00,00,00,00
F4: |1b,4f,53,00,00,00,00,00 Fi4: |1b,5b,32,36,7e,00,00,00 F24: |1b,5h,34,7e,00,00,00,00
F5: |1b,5b,31,36,7e,00,00,00 F15: |1b,5b,32,38,7e,00,00,00 F25: |1b,5b,35,7e,00,00,00,00
F6: |1b,5b,31,37,7e,00,00,00 F16: |1b,5b,32,39,7e,00,00,00 F26: |1b,5b,36,7e,00,00,00,00
F7: |1b,5b,31,38,7e,00,00,00 F17: |1b,5b,33,31,7e,00,00,00 F27: |1b,5h,34,31,7e,00,00,00
Fg: |1b,5b,31,39,7e,00,00,00 F1§: |1b,5b,33,32,7e,00,00,00 F28: |1b,5b,34,32,7€,00,00,00
F9: |1b,5b,32,30,7e,00,00,00 F19: |1b,5b,33,33,7e,00,00,00 F29: |1b,5b,34,33,7e,00,00,00
Fi0: |1b,5b,32,31,7e,00,00,00 F20: |1b,5b,33,34,7e,00,00,00 F30: |1b,5h,34,34,7e,00,00,00
Up: |1b,5b,41,00,00,00,00,00 | Down: |1b,5b,42,00,00,00,00,00 | Right: |1b,Sb,43,00,00,00,00,00
Left: |1b,5b,44,00,00,00,00,00

Function key n (Touche de fonction n)

Le parametre Function Key (Touche de fonction) vous permet de sélectionner un code qui
sera envoyé a I'hote lorsque vous appuyez sur une touche de fonction sur le terminal mobile.
Chaque touche de fonction peut étre choisie dans la méme gamme de codes possibles ;
toutefois, chaque touche de fonction a un code différent par défaut. Les valeurs par défaut
sont indiquées sur 1'écran ci-dessus.
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A\

Chapitre 24 : Parametres 802.1Q
Fonctionnalités 802.1Q

Fonctionnalités 802.1Q

802.1Q est un protocole 802.11 amélioré propriétaire Psion Teklogix qui permet aux
terminaux mobiles de fonctionner dans un LAN sans fil sur un réseau qui prend
simultanément en charge les protocoles TCP/IP et 802.1Q. Le protocole 802.1Q est disponible
en deux versions : 802.1Q v1 et 802.1Q v2. La passerelle sans fil 9160 G2 Wireless Gateway
peut prendre en charge les deux versions du protocole simultanément (les terminaux mobiles
ne doivent en utiliser qu'un).

Le protocole 802.1Q v1 est un plan de routage LAN sans fil qui offre de meilleures
performances dans un réseau sans fil 802.11 qu'il n'est possible avec un routage TCP/IP. Un
terminal mobile peut communiquer avec le point d'accés 9160 G2 via protocole TCP/IP ou
802.1Q v1, ce qui rend un systéme a double opérabilité possible. Pour plus d'informations et
les menus de configuration pour 802.1Qv1, reportez-vous a la page 322.

Le protocole 802.1Q v2 est une version améliorée du protocole 802.1Q v1 qui transporte des
paquets sur la couche UDP. II fournit toutes les fonctionnalités 802.1Q v1, avec les fonctions
supplémentaires de capacité de mise a niveau de logiciels sur RF, la possibilité d'ajouter des
points d'acces tiers entre les controleurs et les terminaux mobiles et l'intégration au systéme mapRF si
vous le souhaitez. Pour plus d'informations sur la maniére de configurer un mini-contréleur
802.1Q v2, reportez-vous a la page 323.

Fonctionnalités communes 802.1Q v1/v2

I mportant : 802.1Q doit uniquement étre activee sur des 9160 G2 filaires.

Ne configurez pas 802.Ql sur desréseaux de pontage filaires 9160 G2 ; des
balises 802.1Q seraient envoyéesviala liaison WDS d'un réseau a l'autre
(reportez-vous au Chapitre 20 : « Systeme de distribution sansfil (WDS) »).

Auto-Startup (Démarrage automatique)

Ce parametre active 802.1Q immédiatement lorsque la 9160 G2 redémarre. Lorsque le
9160 G2 fonctionne comme station de base sous un contrdleur réseau ou un mini-contrdleur
9160 G2, ce paramétre doit étre désactivé.

La valeur par défaut est désactivé.

Important : Si Auto Sartup (Démarrage automatique) est mal défini, les terminaux
mobiles pourraient ne pas fonctionner correctement.
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Beacon Period (Période de balise)

Une balise 802.1Q est une diffusion envoyée a tous les terminaux mobiles compatibles
802.1Q. La balise permet aux terminaux mobiles de déterminer quand ils se sont déplacés
entre les stations de base. Elle permet a un terminal mobile de déterminer si la station de
base ou le contrdleur a été réinitialisé ou non et, si c'est le cas, comment récupérer les
données. Si le controleur a été réinitialisé, le terminal mobile ferme toutes les sessions et est
entiérement réinitialisé. Si la station de base a été réinitialisée, ou si le terminal mobile s'est
déplacé vers une autre 9160 G2, une réinitialisation a chaud est effectuée (aucune donnée ne
sera perdue).

Les valeurs autorisées du paramétre Beacon Period (Période de balise) vont de 1 a
20 secondes. La valeur par défaut est 2.

Terminal Offline Timeout (Délai terminal hors ligne)

Ce paramétre définit la durée (en minutes) avant que la tache 802.1Q de la 9160 G2 envoie
un message hors ligne au maitre cellulaire pour déclarer le terminal mobile hors ligne.

Les valeurs autorisées vont de 1 a 240. La valeur par défaut est 5.
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Figure 24.1 Présentation des parameétres de configuration 802.1Q

Basic Settings

User Management

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Events

Transmit/Receive

Client Aszociations

Meighboring Access Points

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDs

Guest Login

MAC Filtering

Modify 802.1Q settings

802.IQ v1/v2 Common Features:

Auto-Startup:
Beacon Period:

Terminal Offline Timeout:

802.1Q v1 Features:
Enabled:

Initial RTT:

Protocol Type 1D:

Forward 802.1Q packets only: []

802.IQ v1 Beacon Interfaces:
Wired:

WLANO:
WLANI:
WD50:
wWDs1:
wDs2:
WDs3:

802.10Q v2 Features:
Enabled:

Beacon UDP port:

Load Balancing

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options

Connectivity

Base Station

RRM Groups

Radio Link Features

Hosts

[ e02.10

Update

-

O
2 (Range 1..20)
5 (Range 1..240)

O Enabled @ Disabled
1000 | (Range 10..10000)

2457 | (Range 1501..65535)

Oooooooo

O Enabled @ Disabled

8888 | (Range 5001..65535)
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Fonctionnalités 802.1Q v1

Les menus 802.1Q v1 Features (Fonctionnalités 802.1Q v1) sont accessibles depuis 1'onglet
802.1Q des options Connectivity (Connectivité) (reportez-vous a la Figure 24.1 a la page 321).

Enabled (Activé)

Ce parametre active ou désactive la fonctionnalité 802.1Q v1. La valeur par défaut est
desactive.

Initial RTT (RTT initial)

Le paramétre Initial RTT (RTT initial) est utilisé pour vous aider a déterminer le temps
écoulé, en millisecondes, entre une transmission de point d'acces et une confirmation de
terminal. Le point d'accés adapte en permanence le temps de réponse acceptable, en
calculant le temps écoulé moyen sur un nombre de transmissions pour chaque terminal
mobile. Si une confirmation prend plus de temps que le temps de réponse moyen calculé, le
point d'acces renvoie la transmission.

Comme les points d'acces ne peuvent pas calculer un temps de réponse moyen sans un
certain nombre de transmissions, un point de départ ou « Initial Round Trip Time » (Temps
de réponse initial) est nécessaire. Le point d'accés utilise le temps attribué au parametre

« Initial RTT » (RTT initial) comme valeur de départ des calculs de durée. Une fois que le
point d'acceés commence a émettre et recevoir des données depuis le terminal mobile et
inversement, cette valeur est ajustée pour refléter le temps de réponse moyen entre les
transmissions et les confirmations.

Les valeurs autorisées vont de 10 a 10000. La valeur par défaut est 1000.

Protocol Type ID (ID de type de protocole)

Ce parameétre identifie le type de protocole 802.1Q, afin d'éviter les conflits avec d'autres
types de paquets générés par Ethernet qui utilisent le méme type de protocole.

Les valeurs autorisées vont de 1536 a 65535. La valeur par défaut est 2457.
Important : La valeur par défaut del'l D de type de protocole est rarement changée. Si le

type de protocol e est modifié, touslesterminaux mobiles doivent étre modifiés
en fonction.
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24.1.3

24.2

Chapitre 24 : Parametres 802.1Q
Menu des fonctionnalités 802.1Q v2

Forward 802.1Q Packets Only (Transférer des paquets 802.1Q uniquement)

Lors du pontage de paquets entre les systémes filaires et sans fil, ce paramétre permet a la
9160 G2 de filtrer automatiquement et de d'annuler tous les paquets non 802.1Q v1. Le
parameétre par défaut est désactivé.

802.1Q vl Beacon Interfaces (Interfaces de balise 802.1Q vl)

Choisissez l'interface sur laquelle les balises sont envoyées.

Les interfaces disponibles sont les suivantes : Wired (filaire), WLANO, WLAN1, WDSD
WDSI1, WD, WDS3.

Menu des fonctionnalités 802.1Q v2

Les menus 802.1Q v2 Features (Fonctionnalités 802.1Q v2) sont accessibles depuis 1'onglet
802.1Q des options Connectivity (Connectivité) (reportez-vous a la Figure 24.1 a la page 321).

Enabled (Activé)

Ce parametre active ou désactive le protocole 802.1Qv2.

La valeur par défaut est désactivé.

Beacon UDP Port (Port UDP de balise)

Ce parametre identifie le port UDP pour les diffusions de balise. Si plus d'un controleur
802.1Q v2 est présent sur le réseau, le paramétre doit étre modifié pour séparer les systémes.
Le paramétre doit également correspondre au parametre correspondant sur le terminal
mobile. La plage de valeurs va de 5001 a 65535. La valeur par défaut est 8888.

Mise a jour des parameétres 802.1Q

Pour mettre a jour les paramétres 802.1Q :

1. Accédez a la page 802.1Q Settings (Parametres 802.1Q).
2. Configurez les paramétres selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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25.1

Chapitre 25 : Serveur Network Time Protocol (NTP)

Network Time Protocol (NTP) est un protocole Internet standard qui synchronise les

Acceés aux parametres horaires

horloges des ordinateurs sur votre réseau. Les serveurs NTP transmettent le Temps universel
coordonné (UTC, également appelé Temps moyen de Greenwich) a leurs systémes client.

NTP envoie réguliérement des requétes d'heure aux serveurs, utilisant I'horodatage renvoyé
pour son horloge, y compris les ajustements au fuseau horaire. L'horodatage sera utilisé pour
indiquer la date et I'heure de chaque événement dans les messages de journal. Reportez-vous

a http://www.ntp.org pour plus d'informations générales sur NTP. Les sections suivantes

décrivent la maniére de configurer la passerelle sans fil Passerelle sans fil 9160 G2 Wireless

Gateway pour utiliser un serveur NTP spécifié.

Accés aux parametres horaires

Pour activer un serveur NTP, accédez a l'onglet Services > Time (Services > Heure) et

mettez a jour les champs comme indiqué ci-dessous.

Figure 25.1 Parametres horaires

Basic Settings

User Management

Security Update

Status

Interfaces

Ewvents

Transmit/Receive

Client Associations

Neighboring Access Points

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDS

Guest Login

MAC Filtering

Load Balancing

Services

QoS

Time -

Modify how the access point discovers the time

Local Time Maon Jun 18 18:41:53 UTC 2007
Cluster
e e o Network Time Protocel (NTP) (3) Enabled ) Disabled
Sessions NTP Server pool.ntp.org
Channel Management
Wireless Neighborhood e 200 Custom
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Chapitre 25 : Serveur Network Time Protocol (NTP)
Activation ou désactivation d’'un serveur NTP (Network Time Protocol)

25.2 Activation ou désactivation d'un serveur NTP (Network Time

Protocol)

Pour configurer votre point d'acces afin d'utiliser un serveur Network Time Protocol (NTP),
vous devez d'abord activer I'utilisation de NTP, puis sélectionner le serveur NTP que vous
souhaitez utiliser. (Pour annuler le service NTP sur le réseau, désactivez NTP sur le point

d'accés.)

Tableau 25.1 Parameétres NTP

Champ Description

Local Time (Heure
locale)

L'heure locale actuelle s'affiche a chaque mise a jour.

Network Time Protocol
(NTP)

NTP fournit au point d'acces un moyen d'obtenir et de contrdler son heure a partir d'un serveur sur le
réseau. L'utilisation d'un serveur NTP donne a votre point d'acces la capacité de foumir heure
correcte de la journée dans les messages de journal et les informations de session.

Pour plus d'informations sur NTP, reportez-vous a http:/www.ntp.org.
Choisissez d'activer ou de désactiver [utilisation d'un serveur NTP (Network Time Protocol) :

+ Pour activer le serveur NTP, cliquez sur Enabled (Activé).
+ Pour désactiver le serveur NTP, cliquez sur Disabled (Désactivé).

NTP Server
(Serveur NTP)

Si NTP est activé, sélectionnez le serveur NTP que vous souhaitez utiliser.

Vous pouvez spécifier le serveur NTP par nom d'héte ou adresse IP, hien que ['utilisation de
l'adresse IP ne soit pas recommandée car ces derniéres peuvent changer plus facilement.

Time Zone (Fuseau
horaire)

Une liste des fuseaux horaires (par exemple, « EST (-05:00) ») est présentée dans la liste
déroulante, ainsi que le choix de définir votre propre valeur personnalisée. Si Custom (Personnalisé)
est sélectionné, deux zones de texte apparaissent en regard de la zone de sélection, ot vous
pouvez entrer votre choix d'abréviation et de décalage horaire par rapport a 'heure UTC. Le
décalage horaire personnalisé par rapport a l'heure UTC est donnée en heures et minutes a l'est
d'UTC. Par exemple, -0800 correspond & huit heures a l'ouest dUTC (c'est-a-dire Heure standard du
Pacifique), tandis que +0930 correspond & neuf heures, trente minutes a I'est (c'est-a-dire Heure
standard d'Australie centrale).

Le réglage du passage a I'heure d'été n'est pas disponible.
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Chapitre 25 : Serveur Network Time Protocol (NTP)
Mise a jour des paramétres

25.3 Mise a jour des parameétres
Pour mettre a jour les parametres horaires :
1. Accédez a l'onglet Time (Heure).
2. Configurez les paramétres horaires selon les besoins.

3. Cliquez sur le bouton Update (Mettre a jour) pour appliquer les modifications.
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26.1

Chapitre 26 : Sauvegarder et restaurer la configuration
Accés aux paramétres de configuration du point d’'acces

Vous pouvez enregistrer une copie des parametres actuels sur la passerelle sans fil Passerelle
sans fil 9160 G2 Wireless Gateway dans un fichier de configuration de sauvegarde. Le
fichier de sauvegarde peut étre utilisé a une date ultérieure pour restaurer le point d'accés a la
configuration précédemment enregistrée.

Accés aux parameétres de configuration du point d'acces

Pour gérer la configuration d'un point d'acces, accédez a 'onglet Maintenance >
Configuration et utilisez l'interface comme décrit ci-dessous.

Figure 26.1 Présentation de la configuration du point d'accés

Basic Settings

Manage this Access Point's Configuration

User Management

To Restore Factory Default Configuration ...

Cluster

e P Click "Reset" to load the factory defaults in place of the current configuration for this AP.

Reset
Sessions

e lheoroey To Save the Current Configuration to a Backup File ...

Wireless Neighborhood

Click the link below to download a file containing the current configuration for this AP.

Security

Status O Encrypt the configuration file
Interfaces [download configuration

Events

Transmit/Receive

To Restore the Configuration from a Previously Saved File ...
Client Associations

Neighboring Access Points | Enter the path and file name of the configuration backup file you want to use, or click "Browse" to open a dialog
where you can locate and select the file. Then click "Restore” to load this file in place of the current configuration.

Manage
Ethernet Settings Browse
302.11 Settings

802.11 Advanced Settings

VWN To Reboot the Access Point ...
wDs

= Click the "Reboot” button.
Guest Login

MAC Filtering

Load Balancing

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options

Connectivity

Base Station

RRM Groups

Radio Link Features

Hosts

802.1Q

Maintenance

‘ Configuration 47
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Chapitre 26 : Sauvegarder et restaurer la configuration
Réinitialisation de la configuration d’usine par défaut

26.2 Reéinitialisation de la configuration d'usine par défaut

Si vous rencontrez des problémes avec la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway et si vous avez essayé toutes les autres mesures de dépannage, utilisez la
fonctionnalité Reset Configuration (Réinitialiser la configuration). Ceci restaurera les
paramétres d'usine par défaut et effacera tous les paramétres, y compris un nouveau mot de
passe ou des parametres sans fil.

1. Cliquez sur I'onglet M aintenance > Configuration.
2. Cliquez sur le bouton Reset (Réinitialiser).

Les paramétres d'usine par défaut sont restaurés.

@ Remarque: Gardezal'esprit que s vous neréinitialisez pas la configuration depuis cette
page, vous | e faites uniquement pour ce point d'acces, pas pour d'autres points
d'accés du cluster.

Pour plusdinformations sur les paramétres d'usine par défaut, reportez-vousa
la section « Paramétres par défaut de la passerelle sansfil Passerelle sans
fil 9160 G2 Wireless Gateway » a la page 27.

26.3 Enregistrement de la configuration en cours dans un fichier de
sauvegarde

Pour enregistrer une copie des parametres actuels d'un point d'accés dans un fichier de
configuration (format .cbk) :

1. Cliquez sur le lien download configuration (télécharger la configuration).

Une boite de dialogue File Download or Open (Télécharger ou ouvrir le fichier) s'affiche.
2. Choisissez l'option Save (Enregistrer) dans cette premicre boite de dialogue.

Un navigateur de fichiers s'affiche.

3. Utilisez le navigateur de fichiers pour accéder au répertoire dans lequel vous
souhaitez enregistrer le fichier et cliquez sur OK pour enregistrer le fichier.

Vous pouvez conserver le nom de fichier par défaut (config.cbk) ou renommer le fichier
de sauvegarde, mais assurez-vous d'enregistrer le fichier avec une extension .cbk.
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26.4

26.5

Chapitre 26 : Sauvegarder et restaurer la configuration
Restauration de la configuration a partir d’'un fichier enregistré précédemment

Restauration de la configuration a partir d'un fichier enregistré
précédemment

Pour restaurer la configuration sur un point d'accés aux paramétres précédemment enregistrés :

1. Sélectionnez le fichier de configuration de sauvegarde que vous souhaitez utiliser, en
tapant le chemin d'accés complet et le nom du fichier dans le champ Restore (Restaurer)
ou en cliquant sur Browse (Parcourir) et en sélectionnant le fichier.

(Seuls les fichiers qui ont été créés avec la fonctionnalité de sauvegarde .cbk peuvent étre
utilisés avec la fonction de restauration ; par exemple, config.cbk.)

Important : 11 est uniqguement possible derestaurer lefichier de configuration sur une
9160 du méme modéle que celle dont lefichier de configuration a été obtenu.

Par exemple, une 9160 G2 modele « 9160 Wireless Gateway » ne restaure
pas un fichier de configuration enregistré a partir d'une 9160 G2 modéle
« 9160 Wireless Gateway (Dual Radio) ».

2. Cliquez sur le bouton Restore (Restaurer).

Le point d'accés va redémarrer.

Remarque: Lorsque vous cliquez sur Restore (Restaurer), le point d'accés redémarre. Une
boite de dialogue de confirmation « reboot » (redémarrer) et un message d'état
« rebooting » (redémarrage en cours) saffichent. \Veuillez patienter pendant
gue le processus de redémarrage se termine (une ou deux minutes). Au bout
d'un moment, essayez d'accéder aux pages Web d'administration comme
indiqué dans I'étape suivante ; elles ne seront pas accessiblesjusgu'a ce quele
point d'accés ait redémarré.

Lorsque le point d'accés a redémarré, accédez au pages Web d'administration en cliquant a

nouveau sur l'un des onglets (si l'interface utilisateur est toujours affichée) ou en saisissant

l'adresse IP du point d'accés dans votre navigateur. A présent, vous devriez voir les

parametres de configuration restaurés aux parameétres d'origine que vous avez récupérés

dans le fichier de sauvegarde.

Redémarrage du point d'accés

A des fins de maintenance ou dans le cadre d'un dépannage, vous pouvez redémarrer la
passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway comme suit.

1. Cliquez sur I'onglet Maintenance > Configuration.
2. Cliquez sur le bouton Restore (Restaurer).

Le point d'accés va redémarrer.
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Chapitre 26 : Sauvegarder et restaurer la configuration
Mise a niveau du firmware

26.6

A\

Mise a niveau du firmware

Dé¢s que de nouvelles versions du firmware de la passerelle sans fil Passerelle sans fil 9160
G2 Wireless Gateway sont disponibles, vous pouvez mettre a niveau le firmware sur vos
appareils pour bénéficier de nouvelles fonctionnalités et améliorations.

I mportant :

Remarque:

Ne procédez pasa une mise a niveau du firmware a partir d'un client sansfil
qui est associé au point d'accés pour lequel vous effectuez la mise & niveau.
Ceci entrainerait I'échec de la mise & niveau. En outre, tousles clients sans
fil seront dissociés et aucune nouvelle association ne sera autorisée.
S vous étre confronté a ce scénario, la solution consiste a utiliser un client
filaire pour accéder au point d'accés :

e Créezune connexion Ethernet filaire d'un PC au point d'acces.

» AffichezI'interface utilisateur d'administration.

Répétez le processus de mise a niveau avec le client filaire.

\ous devez effectuer cette opération sur chaque point d'accés ; vous ne pouvez
pas mettre a niveau le firmware automatiquement sur le cluster.
Gardezal'esprit quele succes de la mise a niveau du firmware restaure le point
d'accés a la configuration d'usine par défaut. (Reportez-vous a la section

« Paramétres par défaut de la passerelle sans fil Passerelle sansfil 9160 G2
Wireless Gateway » a la page 27.)

Pour mettre a niveau le firmware sur un point d'acces particulier :

1. Accédez a Maintenance > Upgrade (Maintenance > Mise a niveau) dans les pages Web
d'administration de ce point d'acces.

Upgrade firmware

Maodel

Platform PTX9160G2
Firmware Version E187k
New Firmware Image

Please note: Uploading the new firmware may take up to 20 seconds. Please do not refresh the page or navigate to
another page while uploading the new firmware, or the firmware upload will be aborted. When the upload is complete, a
page will be displayed indicating whether the new firmware was uploaded successfully. If successful, the upgrade will
proceed automatically.

9160 Wireless Gateway NB (Dual Radio)

Upgrade
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Chapitre 26 : Sauvegarder et restaurer la configuration
Mise a jour

Les informations sur la version actuelle du firmware s'affichent et une option de mise a
niveau d'une nouvelle image de firmware est proposée.

2. Sivous connaissez le chemin vers le nouveau fichier d'image de firmware, saisissez-la
dans la zone de texte New Firmware Image (Nouvelle image de firmware). Sinon,
cliquez sur le bouton Browse (Parcourir) et localisez le fichier image de firmware.

@ Remarque: Lefichier de mise a niveau du firmware fourni doit étre au format :
<NomdeFichier>. upgrade. tar

N'essayez pas d'utiliser desfichiers <Vomder7 chiers. bzrzou desfichiers
d'autres formats pour la mise a niveau. lls ne fonctionneront pas.

26.6.1 Mise a jour

1. Cliquez sur Update (Mettre a jour) pour appliquer la nouvelle image de firmware.

En cliquant sur Update (Mettre a jour) pour la mise a niveau du firmware, une fenétre
contextuelle de confirmation s'affiche, décrivant le processus de mise a niveau.

t 2. Cliquez sur OK pour confirmer la mise a niveau, et démarrez le processus.

Important : Le processus de mise a niveau du firmware commence une fois que vous

cliquez sur Update (Mettre ajour), puis sur OK dansla fenétre contextuelle
de confirmation.

Le processus de mise a niveau peut prendre plusieurs minutes durant
lesquellesle point d'accés ne sera pas disponible. N'é&eignez pasle point
d'accéspendant la mise a niveau. Unefoisla misea niveau terminée, le point
d'accés peut redémarrer et reprendre un fonctionnement normal en utilisant
les paramétres de configuration d'usine par défaut.

26.6.2 Vérification de la mise a niveau du firmware

Pour vérifier que la mise a niveau du firmware est terminée, vérifiez la version du firmware
indiquée dans 1'onglet Upgrade (Mise a niveau) (et également dans 'onglet Basic Settings
(Parametres de base)). Si la mise a niveau a réussi, le nom ou le numéro de la version mise a
jour sera indiqué.
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Chapitre 27 : Spécifications

Description physique
& Remarque: Les spécifications de performances sont nominales et susceptibles d'étre
modifiées sans préavis.
27.1 Description physique
Boitier : Couleur noir de jais, matériau mixte FR2000
Dimensions : <30x20x12,5cm (11,8 x 7,9 x 4,9 po.)
Poids : <2,25 kg (5,0 1b) (sans les radios, antennes et
options)
27.2 Exigences en termes d'environnement
Température de fonctionnement : 0a45°C(32al1l13°F)
Humidité relative de fonctionnement : de 10290 %
Température de stockage : de 0a70°C (32 a158 °F)
Poussieére et pluie : [P42 ou supérieur
Vibrations : EHO0002 (vibrations d'expédition
uniquement)
Fiabilité : MTBEF 25 000 heures (MIL-HDBK-217F)

27.3 Exigences en termes d'alimentation CA

Entrée universelle CA via un connecteur IEC320 standard. Désactive Power Over
Ethernet (découverte 802.3af) lors de la connexion.

Tension d'entrée : 100 - 240 V CA nominal

Courant : 5,0 A maximum

A Avertissement : Un fil de mise alaterre, ne dépassant pas 3 m de longueur, doit étre
connectéentrelavisdemisealaterre (située sur le support a
dégagement rapide) et un point deliaison de mise a la terre adapté sur
toute 9160 G2 connectée a une antenne installée a I' extérieur.
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Chapitre 27 : Spécifications
Exigences en termes d’alimentation Power Over Ethernet

27.4 Exigences en termes d'alimentation Power Over Ethernet
Conforme a la norme IEEE 802.3af (désactivé lorsque I'alimentation secteur est connectée).

Tension d'entrée : 37a57VCC.

Modules d'alimentation

intégrés : 2,5 W (en supposant n= 0,8 a l'intégralité de
12,5 watts depuis Ethernet)

Radios doubles 802.11b : 4 W

Carte logique principale : 6W

27.5 Processeur et mémoire
Processeur Intel IXP420 a 266 MHz
8 Mo de ROM Flash
32 Mo de SDRAM

27.6 Interfaces réseau
Ethernet intégré : carte 10BaseT/100BaseT (10/100 Mbit/s) avec
négociation automatique, semi-duplex et duplex
intégral.

Le débit de données est automatiquement détecté.

27.7 Radios

Radio mini-carte PCI 802.11A/G sans antenne intégrée

Radio mini-carte PCI 802.11G sans antenne intégrée

Puissance de 1'émetteur 100 mW pour les pays FCC ; 50 mW pour ETSI
Plage de fréquences de2,4242,5 GHz (802.11b/g) ; de 5,15 4 5,825 GHz
(802.11a)
Débit de données 802.11b: 1,2,5,5 11 Mo/s
802,11a/g:  6,9,12, 18,24, 36, 48, 54 Mo/s
Nbre de canaux FCC: 11 (802.11b/g) et 12 (802.11a)
ETSI : 13 (802.11b/g) et 19 (802.11a)
Chine : 13 (802.11b/g) et 4 (802.11a)
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Chapitre 27 : Spécifications

Radios
Remarque: Les canaux 802.11a ne se chevauchent pas. Il existe des canaux sans
@ chevauchement dans la bande de fréquence de 2,4 GHz
RA1001A - Radio a bande étroite
Modulation a bande étroite propriétaire Psion Teklogix (FSK niveau 2/4)
Format de carte PC type III
Puissance d'émission I1Wou0,5W
Plage de fréquences 403-422 MHz, 419-435 MHz, 435-451 MHz,
450-470 MHz, 464-480 MHz,
480-496 MHz, 496-512 MHz
Sensibilité Rx <-110 dBm a 19,2 kbit/s (FSK niveau 4)
Débits de données 4 800 bit/s, 9 600 bit/s, 19,2 kbit/s
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ANNEXE A

BROCHAGES DE PORT ET DIAGRAMMES DES CABLES

A.1 Port de console

N° de Nom Fonction Direction
broche

3 ™ Transmit Data (Données de transmission) Sortie

2 RD Receive Data (Données de réception) Entrée

5 SG Signal Ground (Masse signal) -

4* DTR Data Terminal Ready (Terminal de données prét) Sortie

7* RTS Request to Send (Demande d'envoi) Sortie

* Toujours relevé

A.2 Descriptions des cables série

N° de cdble Fonction Connexion Longueur standard

19387 9160 G2 a console Directe 1,83 m (6 pieds)
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Annexe A : Brochages de port et diagrammes des cdbles
Descriptions des cdbles série

Cable de port de console 19387

DTE DTE
RD «—| 2 1] |« 1D
m-—| 3 3 |— RD
4 e RTS
5 |— (TS
5G 5 1 5G
6 |— DSR
DEY-§
§ |—DCD
20 |<«— DIR
DB25-§
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Annexe A : Brochages de port et diagrammes des cdbles
Brochages des connecteurs RJ-45 (Ethernet 10BaseT/100BaseT)

A.3 Brochages des connecteurs RJ-45 (Ethernet 10BaseT/100BaseT)

1 2 3 4 5 6 7 8

9160 G2 sur courant CA 9160 G2 sur Power over Ethernet*
1 TD+ 1 TD+
2 TD- 2 TD-
3 RD+ 3 RD+
4 Non utilisé 4
5 Non utilisé 5
6 RD- 6 RD-
7 Non utilisé 7
8 Non utilisé 8
* La 9160 G2 peut également accepter une alimentation de
polarisation 48 VCC sur les paires de ligne de données (1,2)
et (3,6) des systemes fournissant Power over Ethernet.

@ Remarque : Généralement, une connexion directe est nécessaire pour brancher une paire
torsadée (10Base-T ou 100BaseT) au concentrateur.
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS

Généralement, les utilisateurs configurent la sécurité de leurs clients sans fil pour un acces a
bon nombre de réseaux différents (points d'acces). La liste des « réseaux disponibles »
change en fonction de l'emplacement du client et quels points d'accés sont en ligne et
détectables dans cet emplacement.1 Une fois qu'un point d'accés a été détecté par le client et
que la sécurité est configurée pour lui, il reste dans la liste des réseaux du client, mais
s'affiche comme accessible ou inaccessible en fonction de la situation. Pour chaque réseau
(point d'acces) auquel vous souhaitez vous connecter, configurez les parametres de sécurité
sur le client pour correspondre au mode de sécurité utilisé par ce réseau.

Nous décrivons la configuration de la sécurité sur un client qui utilise un logiciel client
Microsoft® Windows® pour la connectivité sans fil. Le logiciel client Windows est utilisé
comme exemple en raison de sa disponibilité généralisée sur des ordinateurs et ordinateurs
portables Windows. Ces procédures sont Iégerement différentes si vous utilisez un logiciel
différent sur le client (tel que Funk Odyssey®), mais les informations de configuration que
vous devez fournir sont les mémes.

Remarque : L'ordre recommandé pour procéder a la configuration de sécurité est (1)
paramétrer la sécurité sur le point d'acces, et (2) configurer la sécurité de
chacun des clients sansfil.

Nous pensons qu'au départ, vous vous connecterez a un point d'accés qui n'a
aucune sécurité paramétrée (« None » (Aucun)) depuis un client sansfil non
sécurisé. Avec cette connexion initiale, vous pouvez accéder aux pages Web
d'administration sur du point d'accés et configurer un mode de sécurité
(Security (Sécurité)).

Lorsgue vous configurez a nouveau le point d'accés avec un paramétre de
securité et que vous cliquez sur Update (Mettre a jour), votre client sansfil sera
dissocié et vous perdez la connectivité aux pages Web d'administration du point
d'accés. Dans certains cas, vous devrez apporter des modifications
supplémentaires aux paramétres de sécurité du point d'acces avant de
configurer le client. Par conséquent, vous devez disposer d'une connexion
Ethernet (filaire) de sauvegarde.

Les sections suivantes expliquent comment configurer chacun des modes de sécurité pris en
charge sur les clients sans fil d'un réseau desservi par la passerelle sans fil Passerelle sans
fil 9160 G2 Wireless Gateway.

1L'exception a cette regle sera le cas ou le point d'acces est configuré pour interdire la diffusion de son nom de
réseau. Dans ce cas, le SSID ne s'affichera pas dans la liste des réseaux disponibles sur le client. Au lieu de
cela, le client doit avoir le nom exact du réseau configuré dans les propriétés de la connexion réseau avant de
pouvoir se connecter.
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Infrastructure réseau ; choix entre un serveur d'authentification intégré ou externe

B.1 Infrastructure réseau ; choix entre un serveur
d'authentification intégré ou externe

Les configurations de sécurité réseau, y compris PKI (Public Key Infrastructure), les
serveurs Remote Authentication Dial-In User Server (RADIUS) et I'autorité de certification
(CA), peuvent varier fortement d'une entreprise a l'autre en termes de la maniére dont elles
fournissent Authentication, Authorization, and Accounting (Authentification, autorisation et
audit) (AAA). Au final, les spécificités de votre infrastructure déterminent comment les
clients doivent configurer la sécurité pour accéder au réseau sans fil. Plut6t que d'essayer de
prévoir et de couvrir les détails de chaque scénario possible, ce document fournit des
consignes générales pour chaque type de configuration client pris en charge par la passerelle
sans fil Passerelle sans fil 9160 G2 Wireless Gateway.

B.1.1  Utilisation du serveur d'authentification intégré (EAP-PEAP)

Si vous ne disposez pas d'un serveur RADIUS ou d'une infrastructure PKI et/ou que vous
n'étes pas familiarisé avec la plupart de ces concepts, nous vous recommandons fortement
de configurer les passerelles sans fil Passerelle sans fil 9160 G2 Wireless Gateway avec une
sécurité qui utilise le serveur d'authentification intégré du point d'acces. Cela signifie
configurer le point d'acces pour utiliser le mode de sécurité IEEE 802.1x ou WPA/WPA2
Enterprise (RADIUS). (Le serveur d'authentification intégré utilise le protocole
d'authentification EAP-PEAP.)

*  Sila passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est configurée
pour utiliser le mode IEEE 802.1x et le serveur d'authentification intégré, configurez les
clients sans fil en suivant la procédure décrite dans la section « Client IEEE 802.1x
utilisant EAP/PEAP » a la page B-15.

*  Sila passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway est configurée
pour utiliser le mode WPA/WPA2 Enterprise (RADIUS) et le serveur d'authentification
intégré, configurez les clients sans fil en suivant la procédure décrite dans la section
« Client WPA/WPA?2 Enterprise (RADIUS) utilisant EAP/PEAP » a la page B-23.

B.1.2 Utilisation d'un serveur RADIUS externe avec des certificats EAP-TLS ou
EAP-PEAP

Nous supposons que si vous disposez d'un serveur RADIUS externe et d'une installation
PKI/CA, vous saurez comment configurer les options de sécurité client adaptées a votre
infrastructure de sécurité au-dela des suggestions fondamentales données ci-apres. Les
rubriques couvertes ici qui se rapportent plus particulierement a la configuration de la
sécurité client dans un environnement RADIUS - PKI sont les suivantes :

*  «Client IEEE 802.1x utilisant un certificat EAP/TLS » a la page B-19.

B-8 Manuel d’utilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix



B.2

B.3

Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Assurez-vous que le logiciel client sans fil est a jour.

*  «Client WPA/WPA2 Enterprise (RADIUS) utilisant un certificat EAP-TLS » a la
page B-27.

*  « Configuration d'un serveur RADIUS externe pour reconnaitre la 9160 G2 » a la
page B-34.

*  « Obtention d'un certificat TLS-EAP pour un client » a la page B-38.

Les détails de la procédure a suivre pour configurer un client EAP-PEAP avec un serveur
RADIUS externe ne sont pas couverts dans ce document.

Assurez-vous que le logiciel client sans fil est a jour.

Avant de commencer, vous devez garder a l'esprit que les service packs, les correctifs, et les
nouvelles versions de pilotes et d'autres technologies de prise en charge pour les clients sans
fil sont générés a un rythme effréné. Ne pas avoir le bon pilote ou les bonnes mises a jour sur
le client est un probléme courant dans la configuration de la sécurité client. Par exemple, si
vous configurez WPA sur le client, assurez-vous que vous disposez d'un pilote installé qui
prenne en charge WPA, une technologie relativement nouvelle. Méme de nombreuses cartes
client actuellement disponibles ne sont pas fournies par l'usine avec les pilotes les plus récents.

Acceés aux parametres de sécurité client sans fil Microsoft
Windows

Généralement, sous Windows XP, il y a deux maniéres d'accéder aux propriétés de sécurité
d'un client sans fil :

1. Depuis l'icone de connexion sansfil dans la barre des taiches Windows :
* Cliquez avec le bouton droit de la souris sur I'icone de connexion sans fil dans
votre barre des tiches Windows et sélectionnez View available wir eless
networ ks (Afficher les réseaux sans fil disponibles).

» Sélectionnez le SSID du réseau auquel vous souhaitez vous connecter, puis
cliquez sur Advanced (Avancé) pour afficher la boite de dialogue Wreless
Network Connection Properties (Propriétés de Connexion réseau sans fil).

ou

1. Depuis le menu Sart (Démarrer) a I'extrémité gauche de la barre des taches :
* Dans le menu Sart (Démarrer) de la barre des taches, sélectionnez Start, My
Network Places (Démarrer, Favoris réseau) pour afficher la fenétre Network
Connections (Favoris réseau).

* Dans le menu Network Tasks (Gestion du réseau) a gauche, cliquez sur View
Network Connections (Afficher les connexions réseau) pour afficher la fenétre
Network Connections (Connexions réseau).
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Accés aux paramétres de sécurité client sans fil Microsoft Windows

 Sélectionnez la connexion réseau sansfil que vous souhaitez configurer, cliquez
avec le bouton droit de la souris pour sélectionner View available wireless
networ ks (Afficher les réseaux sans fil disponibles).

+ Sélectionnez le SSID du réseau auquel vous souhaitez vous connecter, puis
cliquez sur Advanced (Avancé) pour afficher la boite de dialogue Wireless
Network Connection Properties (Propriétés de Connexion réseau sans fil).

L'onglet Wireless Networks (Réseaux sans fil) (qui devrait automatiquement
s'afficher) présente les Available networks (Réseaux disponibles) et Preferred
networks (Réseaux préférés).

=

BE o .
|_~ La liste des reseaux disponibles change en fonction
de lemplacement du client. Chaque réseau (ou

point d'acces) qui est détecté par le client s'affiche

General | Wireless Networks | Advanced

Uze Windows to configure my wireless network set

Available networks:

To connect to an available net . click Configure.

e »
1 delta-x86
1 atheroz-ap3 w

Freferred networks:

Autoratically connect to avalable networks in the order listed
below:

1 Mypap ~

1 InstantB02

A Mountain Roasting v
[ Add.. ][ Femove ][ Properties ]
Learn about zetting up wireless network,
configuration.

dans cette liste. (« Refresh » (Actualiser) met a jour
la liste avec les informations actuelles.)

Pour chaque réseau auquel vous souhaitez vous
connecter, configurez les paramétres de sécurité sur
le client pour correspondre au mode de sécurité
utilisé par ce réseau.

Remarque : l'exception a cette regle sera le cas ou
le point d'accés est configuré pour interdire la
diffusion de son nom de réseau, le nom ne sera pas
affiché sur cette liste. Dans ce cas, vous devrez
taper le nom exact du réseau pour pouvoir vous y
connecter.

2. Dans la liste des réseaux disponibles, sélectionnez le SSID du réseau auquel vous
souhaitez vous connecter, puis cliquez sur Configur e (Configurer).

Ceci affiche la boite de dialogue Wireless Network Connection Properties
(Propriétés de Connexion réseau sans fil) avec les onglets Association et
Authentication (Authentification) pour le réseau sélectionné.
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Configuration d’un client pour accéder a un réseau non sécurisé (aucune sécurité)

2]
Azsociation | Authentication

Network name (3510 My AP
WWireless network key
Thiz netwark, requires a key far the fallowing:
Metwork Authentication; Open b

Data encryption: WEP v

The key is provided for me automatically

[[] Thiz iz a computer-to-computer [ad hoc] netwark; wireless
access point: are not uzed

[ (119 ][ Cancel ]

Utilisez cette boite de dialogue pour configurer tous les différents types de sécurité client
décrits dans les sections suivantes. Assurez-vous que la boite de dialogue \reless Network
Properties (Propriétés du réseau sans fil) dans lequel vous travaillez s'applique au nom de
réseau (SSID) du réseau que vous souhaitez atteindre sur le client sans fil que vous étes en
train de configurer.

Configuration d'un client pour accéder a un réseau non
sécurisé (aucune sécurité)

Si le point d'acces ou le réseau sans fil auquel vous souhaitez vous connecter est configuré
sur « None » (Aucun), c'est a dire aucune sécurité, vous devez configurer le client en
conséquence. Un client n'utilisant aucune sécurité de connexion est configuré avec Network
Authentication (Authentification réseau) sur Open (Ouvert) sur ce réseau et Data
Encryption (Cryptage des données) sur Disabled (Désactivé), comme décrit ci-dessous.
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Annexe B : Paramétres de sécurité sur clients sans fil/serveur RADIUS
Configuration de la sécurité WEP statique sur un client

Si vous avez des paramétres de sécurité configurés sur un client pour les propriétés d'un
réseau non sécurisé, les paramétres de sécurité peuvent en fait empécher 1'accés au réseau en
raison de l'incompatibilité entre les configurations de sécurité du client et du point d'acceés.

Pour configurer le client sans utiliser de sécurité, ouvrez la boite de dialogue Network
Properties (Propriétés du réseau) et configurez les parametres suivants.

Wireless network properties @@

Azzociation | Authentication -
Définissez l'authentification du

Metwork name [S51D]; Wy AP / réseau sur Open (Ouvert)

Wwireless network key
This network requires a key for the following:

Metwark, Authentication: Open -

Daleleetplion: Disabled se Définissez le cryptage des données
sur Disabled (Désactivé)

[] This is & computer-to-computer [ad hoc] network; wireless
access poinks are not used

[ Ok ] [ Cancel

Tableau B.1 Parameétres d'association

Network Authentication (Authentification réseau) Open (Ouvert)

Data Encryption (Cryptage des données) Disabled (Désactivé)

B.5 Configuration de la sécurité WEP statique sur un client

Wired Equivalent Privacy (WEP) statique crypte les données se déplagant dans un réseau
sans fil via une clé statique (non variante). L'algorithme de cryptage est un chiffrement de

« flux » appelé RC4. Le point d'accés utilise une clé pour transmettre des données aux
stations client. Chaque client doit utiliser cette méme clé pour décrypter les données qu'il
recoit du point d'acces. Plusieurs clients peuvent utiliser des clés différentes pour transmettre
des données au point d'acces. (Ou ils peuvent tous utiliser la méme clé, mais c'est moins
sécurisé, car cela signifie qu'une station peut décrypter les données envoyées par une autre.)
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Configuration de la sécurité WEP statique sur un client

Si vous avez configuré la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway
pour utiliser le mode de sécurité WEP statique. . .

Basic Settings

Modify Internal Network security settings

User Management

Broadcast 551D [ Station Isolation

Cluster

. - i v
= e Mode: | Static WEP

Sessions

Channel Management Transfer key index: |1 |w

Wireless Neighborhood Key Length: (O 64 bits & 128 bits O 152 bits
Key Type: O ascir @ Hex

Security
T WEP Keys: {Characters required: 26)
1: 0123456735901234567350123
Interfaces
2 012234567859012345875850123
Events
Transmit/Receive 3
Client Associations 3

| Meighboring Access Points

Authentication : Open system [] Shared key

Manage Update
.. configurez la sécurité WEP sur chaque client comme suit.

2]x)

Agzociation | Authertication

Network name (55D}, [My &P G
stwork name (SSID) Y Sélectionnez Open (Ouvert) ou

“wireless network key / Shared (Partagé)

Thiz network requires a key for the following: Choisissez WEP comme

Netwark Authentication: Open / __—" mode de cryptage des données
Data encryption: WEP /
el b cesessen 1 1l Entrezlaclé de réseau correspondant a
la clé WEP sur le point d'acces
dans la position définie sur l'index de clé de
transfert (et tapez a nouveau pour confirmer)
Keyindex [advanced): |1 |5 Vous pouvez également définir un index de
[ The key is provided for me automatically clé de transfert différent pour renvoyer des

données du client au point d'acces

[ Thiz is a computer-to-computer (ad hac) netwark; wirsless
access points are not used

T Désactivez l'option de clé automatique
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Annexe B : Paramétres de sécurité sur clients sans fil/serveur RADIUS
Configuration de la sécurité WEP statique sur un client

B-14

Tableau B.2 Parameétres d'association

Network Authentication
(Authentification réseau)

Open (Ouvert) ou Shared (Partagé), en fonction de la maniére dont vous avez configuré cette option
sur le point d'acces.

Remarque : Lorsque l'algorithme d'authentification du point d'acces est défini sur Both
(Les deux), les clients définis sur Shared (Partagé) ou Open (Ouvert) peuvent
s'associer au point d'acces. Les clients configurés pour utiliser WEP en mode
Shared (Partagé) doivent disposer d'une clé WEP valide pour pouvoir
s'associer au point d'acces. Les clients configurés pour utiliser WEP comme
systéme Open (Ouvert) peuvent étre associés au point d'acces, et ce, méme
sans clé WEP valide (mais une clé valide sera nécessaire pour afficher et
échanger des données). Pour plus dinformations, reportez-vous a l'aide en
ligne sur le point d'acces.

Data Encryption WEP

(Cryptage des données)

Network Key Founissez la clé WEP que vous avez saisie dans les paramétres de sécurité du point d'acces a lindex
(Clé réseau) de clé de transfert.

Par exemple, si lindex de clé de transfert du point d'acces est défini sur 1, pour la clé de réseau client,
spécifiez la clé WEP que vous avez saisie comme clé WEP 1 sur le point d'acces.

Key Index (Index de clé)

Définissez Iindex de clé pour indiquer laquelle des clés WEP spécifiées dans la page Security (Sécurité)
du point d'acces sera utilisée pour le transfert de retour des données du client au point d'acces.

Par exemple, vous pouvez définir cette option sur 1, 2, 3, ou 4 si vous avez les quatre clés WEP
configurées sur le point d'acces.

The key is provided for
me automatically (Laclé
m'est fournie

automati quement)

Désactivez cette option (cliquez pour décocher la case).

Enable |EEE 802.1x
authentication for this
network (Activer I'authen-
tification IEEE 802.1x
pour ceréseau)

Assurez-vous que lauthentification IEEE 802.1x est désactivée (la case doit &tre décochée).

(Définir le mode de cryptage sur WEP devrait désactiver automatiquement 'authentification.)

Tableau B.3 Parameétres d'authentification

Enable |EEE 802.1x
authentication for this
network (Activer |'authen-
tification | EEE 802.1x
pour ceréseall)

Assurez-vous que lauthentification IEEE 802.1x est désactivée (la case doit étre décochée).

(Définir le mode de cryptage sur WEP devrait désactiver automatiquement l'authentification.)
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Configuration de la sécurité IEEE 802.1x sur un client

Cliquez sur OK dans la boite de dialogue Wreless Network Properties (Propriétés du réseau
sans fil) pour la fermer et enregistrer vos modifications.

Connexion au réseau sans fil avec un client WEP statique

Les clients WEP statique devraient maintenant pouvoir s'associer et s'authentifier au point
d'acces. En tant que client, vous ne serez pas invité a entrer une cl¢ WEP. La cl¢ WEP
configurée dans les parameétres de sécurité client est automatiquement utilisée lorsque vous
vous connectez.

B.6 Configuration de la sécurité IEEE 802.1x sur un client

|EEE 802.1x est l'authentification basée sur le port de définition et l'infrastructure de gestion
des clés standard. Les messages EAP (Extensible Authentication Protocol) sont envoyés sur
un réseau sans fil IEEE 802.11 via un protocole appelé EAP Encapsulation Over LANs
(EAPOL). IEEE 802.1x fournit des clés générées dynamiquement qui sont réguliérement
actualisées. Un chiffrement de flux RC4 est utilisé pour crypter le corps de la trame et le
contrdle de redondance cyclique (CRC) de chaque trame 802.11.

B.6.1 Client IEEE 802.1x utilisant EAP/PEAP

Le serveur d'authentification intégré sur la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway utilise Protected Extensible Authentication Protocol - Protocole
d'authentification (EAP) protégé, appelé ici « EAP/PEAP ».

»  Sivous utilisez le serveur d'authentification intégré avec le mode de sécurité« IEEE
802.1x » sur la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway, vous
devez configurer les clients sans fil pour utiliser PEAP.

*  En outre, vous avez peut-étre un serveur RADIUS externe qui utilise EAP/PEAP. Si
c'est le cas, vous devrez :

1. Ajouter la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway a la liste
des clients du serveur RADIUS.

ET
2. Configurer vos clients sans fil IEEE 802.1x pour utiliser PEAP.

@ Remarque : L'exemple suivant suppose que vous utilisiez le serveur d'authentification
intégré fourni avec la passerelle sansfil 9160 G2 Wireless Gateway. S vous
configurez EAP/PEAP sur un client d'un point d'accés qui utilise un serveur
RADIUS externe, le processus de configuration client sera différent de celui de
I'exemple, notamment en matiére de validation de certificats.
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Client IEEE 802.1x utilisant EAP/PEAP

Si vous avez configuré la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway
pour utiliser le mode de sécurité IEEE 802.1x. . .

Basic Settings B g g
g Modify Internal Network security settings
User Management
Broadcast 351D [ Station Isolation
Cluster )
- - . ~
T Mode: | IEEEB02.1x [+
Sessions
Channel Management [ use internal radius server
Wireless Neighborhood Radius IP: 10.128.14.14
Security Radius Key: essssssssss
[] Enable radius accounting
Status
Update
| Interfaces

... configurez ensuite la sécurité IEEE 802.1x avec l'authentification PEAP sur chaque
client comme suit :

Activez (cochez) l'authentification IEEE 8021x
Choisissez WEP comme

Choisissez mode de cryptage des Choisissez . . . ensuite, cliquez sur
Open (Ouvert) données Protected EAP (PEAP) Properties (Propriétés)
_ \ |
Wireless network properties [ a aj
Agzocistion | Authenticatiyn Azsociation | Authigntication
RtiorlanelSolD) WAk Select thiz option to yovide authenticated netwark, acpess for

Wireless network key \:ireless Ethernet netaprks.

Thiz network requires a key for the follawing: Enable IEEE 802 1% Authentication for this network,

Network Authentication: Open b EaPype | Frotected EAR [PEAF) w

D ata encmption WwEP w

[] Authenticats as computer when computer information is available

Activez l'option [ éuthentioat o P
4 : henlicate as guest whnen user or computer information i
de clé automatique Tl

The key iz provided for me automatically

[C] Thiz is a computer-to-computer [ad hoc] netwark. wireless
access points are not used

© @
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Annexe B :

Désactivez Validate server certificate
(Valider le certificat du serveur)
|

-. I

‘When connecting:
Validate server certificate

[] aBa ECOM Raot Ca

[] Baltimare EZ by DST

|:| Belgacom E-Trust Primary CA
[ e HET Secureet CA Class A
D CaM HKT Securehlet CA Class B
|:| CEW HKT SecureMet CA Rook
£

Select Authentication Method:

v| [ Configure.."}—

|Secured password (EAP-MSCHAP v2)

[C]Enable Fast Reconnect

©

Parametres de sécurité sur clients sans fil/serveur RADIUS
Client IEEE 802.1x utilisant EAP/PEAP

Sélectionnez le mot de passe sécurisé (EAP-MSCHAP v2)

. . . puis cliquez sur Configure (Configurer)

Désactivez l'option pour utiliser
automatiquement

le nom de connexion et
le mot de passe Windows

EAP MSCHAPw2 Properties

‘wen connecting:

Automatically use my Windows logon name and
password [and domain if any).

[ o

J

Cancel ]

1. Configurez les paramétres suivants dans 1'onglet Association de la boite de dialogue
Network Properties (Propriétés du réseau).

Tableau B.4 Parameétres d'association

Network Authentication | Open (Ouvert)
(Authentification

réseau)

Data Encryption WEP

(Cryptage des données)

Remarque : Un chiffrement de flux RC4 est utilisé pour crypter le corps de la trame et le
contréle de redondance cyclique (CRC) de chaque trame IEEE 802.11. C'est le
méme algorithme de cryptage que celui qui est utilisé pour WEP statique. Par
conséquent, la méthode de cryptage des données configurées sur le client pour
ce mode est WEP.

Thiskey is provided for
me automatically (Cette
clém'est fournie
automatiquement)

Activez (cochez) cette option.
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS

Client IEEE 802.1x utilisant EAP/PEAP

2. Configurez ce paramétre dans I'onglet Authentication (Authentification).

Tableau B.5 Parameétres d'authentification

EAP Type (Type d' EAP) ‘ Choisissez Protected EAP (PEAP).

3. Cliquez sur Properties (Propriétés) pour afficher le la boite de dialogue Protected
EAP Properties (Propriétés EAP protégé) et configurez les paramétres suivants.

Tableau B.6 Parametres des propriétés EAP protégé

Validate server certificate
(Valider le certificat du serveur)

Désactivez cette option (cliquez pour décocher la case).

Remarque : Cet exemple suppose que vous utilisez le serveur d'authentification
intégré au point d'acces. Si vous configurez EAP/PEAP sur un client
d'un point d'acces qui utilise un serveur RADIUS externe, vous
pourriez devoir utiliser la validation de certificat et choisir un certificat,
en fonction de votre infrastructure.

Select Authentication Method
(SAectionnez une méthode
d'authentification)

Sélectionnez Secured password (EAP-MSCHAP v2) (Mot de passe sécurisé (EAP-MSC-
HAP v2)).

4. Cliquez sur Configure (Configurer) pour afficher la boite de dialogue EAP
MSCHAP v2 Properties (Propriétés MSCHAP v2 EAP).

Dans cette boite de dialogue, désactivez (cliquez pour décocher) I'option Automatically
use my Windows logon name (Utiliser automatiquement mon nom de connexion

Windows). . . etc.

Cliquez sur OK dans toutes les boites de dialogue (en commengant par la boite de
dialogue EAP MSCHAP V2 Properties (Propriétés EAP MSCHAP v2)) pour fermer et
enregistrer vos modifications.

Connexion au réseau sans fil avec un client PEAP IEEE 802.1x

Les clients PEAP IEEE 802.1x devraient maintenant pouvoir s'associer au point d'acces. Les
utilisateurs du client seront invités a entrer un nom d'utilisateur et un mot de passe pour

s'authentifier sur le réseau.
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Client IEEE 802.1x utilisant un certificat EAP/TLS

Client IEEE 802.1x utilisant un certificat EAP/TLS

Extensible Authentication Protocol (EAP) Transport Layer Security (TLS), ou EAP-TLS,
est un protocole d'authentification qui prend en charge I'utilisation des cartes a puce et des
certificats. Vous avez le possibilité d'utiliser EAP-TLS avec les modes WPA/WPA2
Enterprise (RADIUS) et IEEE 802.1x si vous disposez d'un serveur RADIUS externe sur le
réseau pour le prendre en charge.

Remarque : S vous souhaitez utiliser le mode IEEE 802.1x avec des certificats EAP-TLS

pour |'authentification et I'autorisation de clients, vous devez disposer d'un
serveur RADIUS externe et d'un serveur Public Key Authority Infrastructure
(PKI), y compris une autorité de certification (CA), configurés sur votre réseau.
Décrire ces configurations du serveur RADIUS PKI, et CA ne fait pas partie
des objectifs de ce document. Consultez la documentation relative a ces produits.
Pour lelogiciel PKI Windows Microsoft, vous trouverez quel ques bons points de
départ sur leWeb :

«How to Install/Uninstall a Public Key Certificate Authority for

Windows 2000 » (Comment installer/désinstaller une autorité de certification
de clé publique pour Windows 2000) a |'adresse
http://support.microsoft.com/default.aspx?scid=kb:en-us;231881, et

«How to Configure a Certificate Server » (Comment configurer un serveur de
certificats) a I'adresse

http://support.microsoft.com/default.aspx?scid=kb:en-us;318710#3.

Pour utiliser ce type de sécurité, vous devez procéder comme suit :

1.

Ajoutez la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway a la liste
des clients du serveur RADIUS. (Reportez-vous a la section « Configuration d'un
serveur RADIUS externe pour reconnaitre la 9160 G2 » a la page B-34.)
Configurez la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway pour
utiliser votre serveur RADIUS (en fournissant I'adresse IP du serveur RADIUS dans
le cadre des paramétres du mode de sécurité « IEEE 802.1x »).

Configurez les clients sans fil pour utiliser la sécurité IEEE 802.1x et « Smart Card
or other Certificate » (Carte a puce ou autre certificat) comme décrit dans cette section.
Obtenez un certificat pour ce client comme indiqué dans la section « Obtention d'un
certificat TLS-EAP pour un client » a la page B-38.
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Annexe B : Paramétres de sécurité sur clients sans fil/serveur RADIUS
Client IEEE 802.1x utilisant un certificat EAP/TLS

Si vous avez configuré la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway
pour utiliser le mode de sécurité IEEE 802.1x avec un serveur RADIUS externe. . .

Basic Settings . . -
Modify Internal Network security settings
User Management
Broadcast 551D [ Station Isolation
Cluster . -
- - : v |
Access Points Mode: | JECEa021 S
Sessions
Channel Management [ Use internal radius server
Wireless Neighborhood Radius IP: 10.128.14_14
Security Radius Key: essesssssss
Enable radius accounting
Status
Update
| Interfaces E

. .. configurez ensuite la sécurité IEEE 802.1x avec l'authentification par certificat sur
chaque client comme suit :

Choisissez Choisissez WEP comme Activez (cochez) l'authentification IEEE 8021x
Open (Ouvert) mode de cryptage des

données Choisissez Smart Card/Certificate

. . cliquez ensuite sur
(Carte a puce/certificat)

Properties (Propriétés)

Wireless network properties

Wireless network properties

Aszociation | Authenticatiy

Association | Authentickbion
Network name (3101 et Select thiz option to proyide authenticated network accesgs for
\Witeless network key \:reless Ethernet network s
Thiz network requires a key for the following: Enable [EEE 80212 aithentication for thiz netwark.
Elatwork uihentication: =R b EAP type; | Smart Card or ather Certificate b
Drata encryption: WEP v
Froperties
Activez l'opti on [] Autherticate as computer when computer information is available

de clé automatique

[] &uthenticate as guest when user or computer infarmation is
unavailable
The key iz provided for me automatically

[] Thig is a computer-to-computer (ad hoc] network; wireless
access points are not used

©) @
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Client IEEE 802.1x utilisant un certificat EAP/TLS

Smart Card or other Certificate Properties

‘when connecting:
() Use my smart card
() Use a certificate on this computer
Usze simple certificate selection [Recommended)

Activez (cochez)
Validate server certificate Validate server certificate

[ Connsct to thess servers. (Valider le certificat du serveur)

Truzsted Root Certification Authorities:

[] Class 2 Public Primary Certification Authority -~
[ Class 3 Primary Cé

[] Class 3 Public Primary Certification Authority

[] Class 3P Primary Cé

[] Class 3T5 Primary Cé

Do02 Sélectionnez (cochez) le nom du certificat
[ Deutsche Telekam FRoat C4 1 sur ce client (téléchargé a partir du

[ Deutsche Telekam Foot C4 2 v serveur RADIUS dans une procédure

< bd préalable)

Wigw Certificate

[ Use a different user name for the connection

@ [ Ok H Cancel ]

1. Configurez les paramétres suivants dans 1'onglet Association de la boite de dialogue
Network Properties (Propriétés du réseau).

Tableau B.7 Parameétres d'association

Network Authentication | Open (Ouvert)
(Authentification réseau)

Data Encryption WEP

(Cryptage des données) Remarque : Un chiffrement de flux RC4 est utilisé pour crypter le corps de la trame et le
contréle de redondance cyclique (CRC) de chaque trame IEEE 802.11. C'est
le méme algorithme de cryptage que celui qui est utilisé pour WEP statique.
Par conséquent, la méthode de cryptage des données configurées sur le client
pour ce mode est WEP.

Thiskeyisprovided for | Activez (cochez) cette option.
me automatically (Cette
clé mest fournie
automatiquement)

2. Configurez ces paramétres sur l'onglet Authentication (Authentification).

Manuel d’utilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix B-21
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Client IEEE 802.1x utilisant un certificat EAP/TLS

Tableau B.8 Parameétres d'authentification

Enable |EEE 802.1x authentication for this network Activez (cochez) cette option.

(Activer I'authentification | EEE 802.1x pour ce réseau)

EAP Type (Type d' EAP) Choisissez Smart Card or other Certificate (Carte a puce ou
autre certificat).

3. Cliquez sur Properties (Propriétés) pour ouvrir la boite de dialogue Smart Card or
other Certificate Properties (Propriétés Carte a puce ou autre certificat) et activez
l'option Validate server certificate (Valider le certificat du serveur).

Tableau B.9 Paramétres Smart Card or other Certificate Properties (Propriétés Carte a puce
ou autre certificat)

Validate server certificate (\Valider le Désactivez cette option (cliquez pour décocher la case).
certificat du serveur)

Certificates (Certificats) Dans la liste des certificats affichée, sélectionnez le certificat pour ce client.

Cliquez sur OK dans toutes les boites de dialogue pour fermer et enregistrer vos
modifications.

4. Pour terminer la configuration du client, vous devez a présent obtenir un certificat
du serveur RADIUS et l'installer sur ce client. Pour plus d'informations sur la
procédure a suivre, reportez-vous a la section « Obtention d'un certificat TLS-EAP
pour un client » a la page B-38.

Connexion au réseau sans fil avec un client IEEE 802.1x utilisant un certificat

Les clients IEEE 802.1x devraient désormais pouvoir se connecter au point d'acces en
utilisant leurs certificats TLS. Le certificat que vous avez installé est utilisé lorsque vous
vous connectez, de sorte que vous ne serez pas invité a entrer des informations de
connexion. Le certificat est envoy¢ automatiquement au serveur RADIUS pour
l'authentification et 'autorisation.
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Configuration de la sécurité WPA/WPA2 Enterprise (RADIUS) sur un client

B.7 Configuration de la sécurité WPA/WPA2 Enterprise (RADIUS) sur
un client

Wi-Fi Protected Access 2 (WPA2) avec Remote Authentication Dial-In User Service
(RADIUS) est une mise en ceuvre de la norme Wi-Fi Alliance IEEE 802.11h, qui comprend
les mécanismes Advanced Encryption Sandard (AES), Counter mode/CBC-MAC Protocol
(CCMP) et Temporal Key Integrity Protocol (TKIP). Ce mode nécessite l'utilisation d'un
serveur RADIUS pour authentifier les utilisateurs.

Ce mode de sécurité est rétrocompatible pour les clients sans fil qui ne prennent en charge
que le WPA d'origine.

Lorsque vous configurez le mode de sécurit¢ WPA/WPA2 Enterprise (RADIUS) sur le point
d'acces, vous avez la possibilité de choisir d'utiliser le serveur d'authentification intégré ou
un serveur RADIUS externe que vous fournissez.

Le serveur d'authentification intégré de la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway prend en charge Extensible Authentication Protocol - Protocole
d'authentification (EAP) protégé (EAP), aussi appelé « EAP/PEAP », et Microsoft
Challenge Handshake Authentication Protocol Version 2 (MSCHAP V2), qui fournit une
authentification pour les connexions point a point (PPP) entre un ordinateur fonctionnant
sous Windows et les appareils réseau tels que les points d'acces.

Ainsi, si vous configurez le réseau (point d'acces) pour utiliser le mode de sécurité et que
vous choisissez le serveur d'authentification intégré, vous devez configurer les stations client
pour utiliser WPA/WPA?2 Enterprise (RADIUS) et EAP/PEAP.

Si vous configurez le réseau (point d'acces) pour utiliser ce mode de sécurité avec un serveur
RADIUS externe, vous devez configurer les stations client pour utiliser WPA/WPA2
Enterprise (RADIUS) et le protocole de sécurité configuré sur votre serveur RADIUS.

B.7.1  Client WPA/WPA2 Enterprise (RADIUS) utilisant EAP/PEAP

Le serveur d'authentification intégré sur la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway utilise Extensible Authentication Protocol - Protocole d'authentification
(EAP) protégé, appelé « EAP/PEAP ».

»  Si vous utilisez le serveur d'authentification intégré avec le mode de sécurité
« WPA/WPA2 Enterprise (RADIUS) » sur la passerelle sans fil Passerelle sans fil 9160
G2 Wireless Gateway, vous devez configurer les clients sans fil pour utiliser PEAP.

* En outre, vous avez peut-&tre un serveur RADIUS externe qui utilise EAP/PEAP. Si
c'est le cas, vous devrez :

1. Ajouter la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway a la liste
des clients du serveur RADIUS.
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Client WPA/WPA2 Enterprise (RADIUS) utilisant EAP/PEAP

ET

2. Configurer vos clients sans fil « WPA/WPA2 Enterprise (RADIUS) » pour utiliser

PEAP.

@ Remarque : L'exemple suivant suppose que vous utilisiez le serveur d'authentification

intégré fourni avec la passerelle sansfil 9160 G2 Wireless Gateway. S vous
configurez EAP/PEAP sur un client d'un point d'accés qui utilise un serveur
RADIUS externe, le processus de configuration client sera différent de celui de

I'exemple, notamment en matiére de validation de certificats.

Si vous avez configuré la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway
pour utiliser le mode de sécurité WPA/WPA2 Enterprise (RADIUS) et utiliser le serveur

d'authentification intégré ou un serveur RADIUS externe qui utilise EAP/PEAP. . .

Basic Settings

User Management

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Events

Transmit/Receive

Client Associations

Modify Internal Network security settings

Broadcast 551D [ Station Isolation

Mode: | WPA Enterprise | |

WPAVersions: WPA WPAZ
D Enable pre-authentication
Cipher Suites: [V]Tkip  [] ccMp (AES)

[] Use internal radius server
Radius IP: 10.128.14.14
Radius Key: essssssssee

Enable radius accounting
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Client WPA/WPA2 Enterprise (RADIUS) utilisant EAP/PEAP

... configurez d'abord les comptes d'utilisateur sur le point d'acces (rendez-vous dans
l'onglet User Management (Gestion des utilisateurs)). . . .

Basic Settings

User Management

User Accounts...

Manage user accounts

Not
Cluster Clustered
R Pt To enable or disable a user, click the "Enable” or "Disable" button. Likewise, to
remove a user, click the "Remove” button. Ensure that you have selected at o
Sessions least one user prior to any of these actions. s
Note: These user accounts apply only when the security mode is set to "IEEE ;cint_c_
Channel Management 802.1x" or "WPA with RADIUS" and the Built-In authentication server is chosen. &
N - See the Help panel for more information.
Wireless Neighborhood
3 [] Edit  username Real name Status E User
Security Accounts
S . Darren b
[ [Edit] Darren s enabled
Status
Interfaces [ [Edit] samantha Etaenazzt:ha enabled
Ewvents
= Selected users:
Transmit/Receive
Client Associations [backup or restore the user database]

... configurez ensuite la sécurit¢ WPA avec l'authentification PEAP sur chaque client
comme suit.

Sélectionnez TKIP ou AES comme
Choisissez WPA mode de cryptage des données

O)

Association | Authenticatign

Metwork name [S510)

“wireless network key

This netwark requires a key for the following

Metwark Authenticatior:

Drata encryption:

access pointz are not uzed

TEIP v

[[] Thiz is a computer-to-computer [ad hoc] network; wireless

2|

Choisissez Protected
EAP (PEAP)

Authentication

EAP type:

[ Authenticate as computer when computer information is available

[]Authenticate as guest when user ar computer information is

unavailable

Protected EAP [PEAR)

. . cliquez ensuite sur
Properties (Propriétés)

2]

v

Properties
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Client WPA/WPA2 Enterprise (RADIUS) utilisant EAP/PEAP

B-26

Désactivez Validate server certificate

(Valider le certificat du serveur)

Sélectionnez le mot de passe sécurisé (EAP-MSCHAP v2)

‘Wher/connecting:

Validate server certificate

[ &BA.ECOM Rook CA

[] Baltimare EZ by DST
D EBelgacom E-Trust Primary €&

] Cad HET Securehet CA Class &
D A HKT Securehlet CA Class B
D ZE4 HET Securehet CA Roak
S

Select Authentication Method:
Secured password (EAP-MSCHAP v2)

[CEnable Fast Reconnect

®

[] autoridad Certificadaora de la Asociacion Mational del Notaria
[] aukoridad Certificadora del Colegio Macighal de Correduria P

fﬂ1 . . . puis cliquez sur Configure (Configurer)

Désactivez cette option

b EAP MSCHAP¥2 Properties

‘When gonnecting:

™ . Automatically use my Windows logon narme and
e i password [and domain if any].

(») [ (o]

1. Configurez les paramétres suivants dans l'onglet Association et Authentication
(Authentification) de la boite de dialogue Network Properties (Propriétés du réseau).

Tableau B.10 Parameétres d'association

Network Authentication
(Authentification réseau)

WPA

Data Encryption
(Cryptage des données)

TKIP ou AES en fonction de la maniere dont cette option est configurée sur le point d'acces.

Remarque : Une fois que la suite de chiffrement sur le point d'acces est définie sur
Both (Les deux), les clients TKIP avec une clé TKIP valide et les clients
AES avec une clé valide CCMP (AES) peuvent s'associer au point
d'acceés. Pour plus d'informations, reportez-vous a l'aide en ligne sur le
point d'acces.

2. Configurez ce paramétre dans 'onglet Authentication (Authentification).

Tableau B.11 Parametres d'authentification

EAP Type (Type d' EAP)

Choisissez Protected EAP (PEAP).
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Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Client WPA/WPA2 Enterprise (RADIUS) utilisant un certificat EAP-TLS

3. Cliquez sur Properties (Propriétés) pour afficher le la boite de dialogue Protected
EAP Praoperties (Propriétés EAP protégé) et configurez les paramétres suivants.

Tableau B.12 Paramétres des propriétés EAP protégé

Validate server certificate Désactivez cette option (cliquez pour décocher la case).

Valider le certificat du serveur . I
( ) Remarque : Cet exemple suppose que vous utilisez le serveur d'authentification

intégré au point d'accés. Si vous configurez EAP/PEAP sur un client
d'un point d'acces qui utilise un serveur RADIUS externe, vous pourriez
devoir utiliser la validation de certificat et choisir un certificat, en
fonction de votre infrastructure.

Select Authentication Method Sélectionnez Secured password (EAP-MSCHAP v2) (Mot de passe sécurisé
(SAlectionnez une méthode (EAP-MSCHAP v2)).
d'authentification)

4. Cliquez sur Configure (Configurer) pour afficher la boite de dialogue EAP
MSCHAP v2 Properties (Propriétés MSCHAP v2 EAP).
Dans cette boite de dialogue, désactivez (cliquez pour décocher) I'option Automatically
use my Windows logon name (Utiliser automatiquement mon nom de connexion
Windows). . . etc., pour que dés que vous serez connecté, vous soyez invité a entrer votre
nom d'utilisateur et mot de passe.

Cliquez sur OK dans toutes les boites de dialogue (en commengant par la boite de
dialogue EAP MSCHAP V2 Properties (Propriétés EAP MSCHAP v2)) pour fermer et
enregistrer vos modifications.

Connexion au réseau sans fil avec un client PEAP WPA/WPA2 Enterprise (RADIUS)

Les clients PEAP « WPA/WPA2 Enterprise (RADIUS) » devraient maintenant pouvoir
s'associer au point d'acces. Les utilisateurs du client seront invités a entrer un nom
d'utilisateur et un mot de passe pour s'authentifier sur le réseau.

B.7.2 Client WPA/WPA2 Enterprise (RADIUS) utilisant un certificat EAP-TLS

Extensible Authentication Protocol (EAP) Transport Layer Security (TLS), ou EAP-TLS,
est un protocole d'authentification qui prend en charge I'utilisation des cartes a puce et des
certificats. Vous avez le possibilité d'utiliser EAP-TLS avec les modes WPA/WPA2
Enterprise (RADIUS) et IEEE 802.1x si vous disposez d'un serveur RADIUS externe sur le
réseau pour le prendre en charge.
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Client WPA/WPA2 Enterprise (RADIUS) utilisant un certificat EAP-TLS

Remarque : S vous souhaitez utiliser le mode | EEE 802.1x avec des certificats EAP-TLS
@ pour I'authentification et I'autorisation de clients, vous devez disposer d'un

serveur RADIUS externe et d'un serveur Public Key Authority Infrastructure
(PKI), y compris une autorité de certification (CA), configurés sur votre réseaul.
Décrire ces configurations du serveur RADIUS PKI, et CA ne fait pas partie
des objectifs de ce document. Consultez la documentation relative a ces produits.
Pour lelogiciel PKI Windows Microsoft, vous trouverez quel ques bons points de
départ sur leWeb :

« How to Install/Uninstall a Public Key Certificate Authority for

Windows 2000 » (Comment installer/désinstaller une autorité de certification
de clé publique pour Windows 2000) a |'adresse
http://support.microsoft.com/default.aspx?scid=kb:en-us;231881, et

«How to Configure a Certificate Server » (Comment configurer un serveur de
certificats) a l'adresse

http:/support.microsoft.com/default.aspx?scid=kb:en-us;318710#3.

Pour utiliser ce type de sécurité, vous devez procéder comme suit :

1. Ajoutez la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway a la liste
des clients du serveur RADIUS. (Reportez-vous a la section « Configuration d'un
serveur RADIUS externe pour reconnaitre la 9160 G2 » a la page B-34.)

2. Configurez la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway pour
utiliser votre serveur RADIUS (en fournissant I'adresse IP du serveur RADIUS dans
le cadre des parametres du mode de sécurité « WPA/WPA?2 Enterprise [RADIUS] »).

3. Configurez les clients sans fil pour utiliser la sécurité WPA et « Smart Card or other
Certificate » (Carte a puce ou autre certificat) comme décrit dans cette section.

4. Obtenez un certificat pour ce client comme indiqué dans la section « Obtention d'un
certificat TLS-EAP pour un client » a la page B-38.
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Client WPA/WPA2 Enterprise (RADIUS) utilisant un certificat EAP-TLS

Si vous avez configuré la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway
pour utiliser le mode de sécurité WPA/WPA2 Enterprise (RADIUS) avec un serveur
RADIUS externe. . .

Basic Settings

User Management

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Cipher Suites: []TkiF [l ccMP (AES)

Security

Status

Interfaces

Events

Transmit/Receive

Client Associations

Modify Internal Network security settings

Broadcast 51D [ Station Isolation

Mode: | WPA Enterprise % |

WPAVersions: [¥]wpa [ weaz

[[1 Enable pre-authentication

[] use internal radius server
Radius IP: 10.128.14.14
Radius Key:

Enable radius accounting

... configurez ensuite la sécurité WPA avec l'authentification par certificat sur chaque client
comme suit.

Choisissez WPA  mode de cryptage des données

Choisissez Smart Card or other Certificate

(Carte a puce ou autre Certificat) et activez Authenticate

Sélectionnez TKIP ou AES comme as computer (Authentifier comme ordinateur) ...

Properties (Propriétés)

©)

Metwark name [SS10):
‘wireless network key

This network requires a key fol

Aszociation | Autigtication

My &P

Metwork Authenticatior WL

Data encrption: TKIP

[] This iz a computer-to-computer (ad hoc] network: wireless
access points are not used

& following:

2] 2x|

Associgtion | Authenfcation

Smart Card or other Certificate ~

Properties

L[] Authenticate as computer when computer information is available

EAP type:

[[] Authenticate as guest when user or computer information is
unavailable

@
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Smart Card or other Certificate Properties EJ@

‘when connecting:
O Use my smart card
(®) Use a certificate on this computer
Usze simple certificate selection [Recommended)

Activez (cochez)
Validate server certificate Validate server certificate

] Connect o these servers: (Valider le certificat du serveur)

Truzsted Root Certification Authorities:

[] Clasz 2 Public Primary Certification Authority -~
[] Clasz 3 Primary C&

[] Clasz 3 Public Primary Certification Authority

[] Class 3P Primary Cé&

[] Class 3TS Primary C&

DEO2 Sélectionnez (cochez) le nom du certificat
[ Deutsche Telekam Roat C4 1 sur ce client (téléchargé a partir du

[ Deutsche Telekom Root C4. 2 v serveur RADIUS dans une procédure

< > préalable)

Wigw Certificate

[] Use a different user name far the connection

@ [ Ok H Cancel ]

1. Configurez les paramétres suivants dans 1'onglet Association de la boite de dialogue
Network Properties (Propriétés du réseau).

Tableau B.13 Parametres d'association

Network Authentication | WPA
(Authentification réseau)

Data Encryption TKIP ou AES en fonction de la maniere dont cette option est configurée sur le point d'acces.

(Cryptage des données) Remarque : Une fois que la suite de chiffrement sur le point d'acces est définie sur « Both »
(Les deux), les clients TKIP avec une clé TKIP valide et les clients AES avec
une clé valide CCMP (AES) peuvent s'associer au point d'accés. Pour plus
d'informations, reportez-vous a l'aide en ligne sur le point d'acces.

2. Configurez ces paramétres sur l'onglet Authentication (Authentification).

Tableau B.14 Parametres d'authentification

Enable |EEE 802.1x authentication for this network (Activer | Activez (cochez) cette option.
I'authentification IEEE 802.1x pour ce réseau)

EAP Type (Type d' EAP) Choisissez Smart Card or other Certificate (Carte &
puce ou autre certificat).
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Configuration de la sécurité WPA/WPA2 Personal (PSK) sur un client

3. Cliquez sur Properties (Propriétés) pour ouvrir la boite de dialogue Smart Card or
other Certificate Properties (Propriétés Carte a puce ou autre certificat) et activez
l'option Validate server certificate (Valider le certificat du serveur).

Tableau B.15 Paramétres Smart Card or other Certificate Properties (Propriétés Carte a puce
ou autre certificat)

Validate server certificate Désactivez cette option (cliquez pour décocher la case).
(Valider le certificat du serveur)

Certificates (Certificats) Dans la liste des certificats affichée, sélectionnez le certificat pour ce client.

Cliquez sur OK dans toutes les boites de dialogue pour fermer et enregistrer vos
modifications.

4. Pour terminer la configuration du client, vous devez a présent obtenir un certificat
du serveur RADIUS et I'installer sur ce client. Pour plus d'informations sur la
procédure a suivre, reportez-vous a la section « Obtention d'un certificat TLS-EAP
pour un client » a la page B-38.

Connexion au réseau sans fil avec un client WPA utilisant un certificat

Les clients WPA devraient désormais pouvoir se connecter au point d'acces en utilisant leurs
certificats TLS. Le certificat que vous avez installé est utilisé lorsque vous vous connectez,
de sorte que vous ne serez pas invité a entrer des informations de connexion. Le certificat est
envoyé automatiquement au serveur RADIUS pour l'authentification et I'autorisation.

Configuration de la sécurité WPA/WPA2 Personal (PSK) sur un
client

Wi-Fi Protected Access (WPA) avec Pre-Shared Key (PSK) est un sous-ensemble de Wi-Fi
Alliance TEEE 802.111, qui comprend les mécanismes Temporal Key Integrity Protocol
(TKIP), Advanced Encryption Algorithm (AES), et Counter mode/CBC-MAC Pratocol
(CCMP). PSK utilise une clé prépartagée pour effectuer une vérification initiale des
informations d'identification du client.
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B-32

Si vous avez configuré la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway
pour utiliser le mode de sécurit¢ WPA/WPA2 Personal (PSK). . .

Basic Settings

Modify Internal Network security settings

User Management

Broadcast SSID D Station Isolation

Cluster

: |
e Made: | WPA Personal |

Sessions
WPAVersions: [«

Channel Management ¢ I [ wea Cweaz

_ _ Cipher Suites: [7] TiIP [l ccmp (AES)

Wireless Neighborhood
Key: reoreore

Security

] Update
Status

. .. configurez ensuite la sécurit¢ WPA/WPA2 Personal (PSK) sur chaque client comme suit.

I 2%]
Agsociation | Authentication
Metwark. narne [S510): My &P

whireless network key
: : : Choisissez WPA-PSK.

This network requires a key for the following: /

Metwork Authentication: WRAPSE -

D ata encryption: TP = Sélectionnez TKIP ou AES comme

mode de cryptage des données.

Metwaork key: sessnsen

Entrez la clé de réseau correspondant a
celle spécifiée sur le point d'accées
(et confirmez en tapant a nouveau).

[ This is a computer-ta-computer (ad hoe) network; wirsless
access points are not used

ak ] [ Cancel
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Tableau B.16 Parametres d'association

Network Authentication
(Authentification réseau)

WPA-PSK

Data Encryption

TKIP ou AES en fonction de la maniére dont cette option est configurée sur le point d'acces.

Cryptage des données . . . . \ o
(Cryptag ) Remarque : Une fois que la suite de chiffrement sur le point d'accés est définie sur Both
(Les deux), les clients TKIP avec une clé TKIP valide et les clients AES avec
une clé valide CCMP (AES) peuvent s'associer au point d'acces. Pour plus
d'informations, reportez-vous a l'aide en ligne sur le point d'acces.
Network Key (Clé Fournissez la clé que vous avez saisie dans les parametres de sécurité du point d'accés pour la suite
réseau) de chiffrement que vous utilisez.

Par exemple, si la clé sur le point d'accés est configurée pour utiliser une clé TKIP « 012345678 »,
un client TKIP indique cette méme chaine comme clé de réseau.

The key is provided for
me automatically (La clé
m'est fournie
automatiquement)

Cette case doit étre désactivée automatiquement en fonction d'autres parametres.

Tableau B.17 Parameétres d'authentification

Enable |[EEE 802.1x

(Activer I'authentification

authentication for this network

IEEE 802.1x pour ce réseau)

Assurez-vous que l'authentification IEEE 802.1x est désactivée (décochée).

(Définir le mode de cryptage sur WEP devrait désactiver automatiquement l'authentification.)

Cliquez sur OK dans la boite de dialogue Wireless Network Properties (Propriétés du réseau
sans fil) pour la fermer et enregistrer vos modifications.

Connexion au réseau sans fil avec un client WPA-PSK

Les clients WPA-PSK devraient maintenant pouvoir s'associer et s'authentifier au point
d'accés. En tant que client, vous ne serez pas invité a entrer une clé. La clé TKIP ou AES
configurée dans les parameétres de sécurité client est automatiquement utilisée lorsque vous

VOous connectez.
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B.9

B-34

Configuration d'un serveur RADIUS externe pour reconnaitre la
9160 G2

Un serveur Remote Authentication Dial-In User Server (RADIUS) externe qui s'exécute sur
le réseau peut prendre en charge la distribution des cartes a puce/certificats EAP-TLS pour
les clients d'une infrastructure Public Key Infrastructure (PKI), ainsi que la configuration et
l'authentification du compte d'utilisateur EAP-PEAP. Par serveur RADIUS externe, nous
voulons dire un serveur d'authentification externe au point d'acces lui-méme. Il s'agit de
faire la distinction entre le scénario dans lequel vous utilisez un serveur RADIUS du réseau
et un autre dans lequel vous utilisez le serveur d'authentification intégré sur la passerelle
sans fil Passerelle sans fil 9160 G2 Wireless Gateway.

Cette section donne un exemple de configuration d'un serveur RADIUS externe a des fins
d'authentification et d'autorisation de certificats TLS-EAP des clients sans fil d'une certaine
passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway configurée pour les modes
de sécurité « WPA/WPA2 Enterprise (RADIUS) » ou « IEEE 802.1x ». Le but de cette
section est de donner une idée de ce a quoi ressemble ce processus ; les procédures varient
en fonction du serveur RADIUS que vous utilisez et la fagon dont vous le configurez. Pour
cet exemple, nous allons utiliser le service d'authentification par Internet (Internet
Authentification Service) fourni avec le serveur Microsoft Windows 2003.

Remarque : Ce document n'explique pas comment configurer les utilisateurs avec priviléges
d'administrateur sur le serveur RADIUS. Dans cet exemple, nous supposons
gue vous avez dga des comptes d'utilisateur configurés sur le serveur RADIUS
Vous aurez besoin d'un nom d'utilisateur et d'un mot de passe serveur RADIUS
pour cette procédure et la suivante, qui décrit comment obtenir et installer un
certificat sur le client sansfil. Veuillez consulter la documentation de votre
serveur RADIUS pour plus d'informations sur la configuration de comptes
d'utilisateur.

Cette procédure indique la marche a suivre pour identifier votre passerelle sans fil Passerelle

sans fil 9160 G2 Wireless Gateway comme « client » sur le serveur RADIUS. Le serveur

RADIUS peut alors gérer l'authentification et I'autorisation des clients sans fil pour le point

d'acceés. Cette procédure est requise par point d'acces. Si vous avez plus d'un point d'acces

avec lesquels vous prévoyez d'utiliser un serveur RADIUS externe, vous devez suivre les
étapes ci-dessous pour chacun de ces points d'acces.

Gardez a l'esprit que les informations que vous devez fournir au serveur RADIUS sur le
point d'accés correspondent aux paramétres du point d'acces (Security [Sécurité]) et vice
versa. Vous devez avoir déja fourni l'adresse IP du serveur RADIUS au point d'acces ; pour
les étapes qui suivent, vous devrez fournir l'adresse IP du point d'accés au serveur RADIUS.
La clé RADIUS fournie sur le point d'acces est le « secret partagé » que vous devrez fournir
au serveur RADIUS.
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Configuration d’un serveur RADIUS externe pour reconnaitre la 9160 G2

Basic Settings

Modify Internal Network security settings

User Management

Broadcast 510 [ Station Isolation

Cluster .
: 4 »

PO Mode: | IEEES02.1x |
Sessions
Channel Management [] use internal radius server
Wireless Neighborhood Radius IP: 10.128.14.14
Security Radius Key: sssssssssss

Enable radius accounting
Status

| Interfaces

Remarque : Le serveur RADIUSest identifié par son adresse | P et les numéros de port UDP
pour les différents services qu'il offre. Sur la version actuelle de la passerelle
sansfil 9160 G2 Wireless Gateway, les ports UDP (User Datagram Protocol)
du serveur RADIUS utilisés par |e point d'accés ne sont pas configurables. (La
passerelle sans fil 9160 G2 Wirdess Gateway est codée en dur pour utiliser le

port UDP 1812 du serveur RADIUS pour I'authentification et le port 1813 pour
I'audit.)
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Configuration d'un serveur RADIUS externe pour reconnaitre la 9160 G2

1. Connectez-vous au systéme hébergeant votre serveur RADIUS et affichez le service
d'authentification par Internet (Internet Authentification Service).

# Internet Authentication Service

Flle  Action Yiew Help

A EIIREE)

% Remote Access Policies
D Connection Request Processing

EEB Internet Authentication Service (Local) Frizndly Marme | Address | Protacol I Client-¥endor
O e e 5.5.46.30 RADIUS RADIUS Standard
-] Remate Arcess Lagging "H SamsAP 76132 RADIUS RADIUS Standard

2. Dans le volet de gauche, cliquez avec le bouton droit de la souris sur le nceud

RADIUS Clients (Clients RADIUS) et choisissez New > Radius Client
(Nouveau > Client Radius) dans le menu contextuel.

3. Dans le premier écran de l'assistant New RADIUS Client (Nouveau client RADIUS),
fournissez des informations sur la passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway a laquelle vous souhaitez que vos clients se connectent :

* Un nom logique (convivial) pour le point d'accés. (Vous pouvez utiliser le nom ou

I'emplacement DNS.)

» L'adresse IP pour le point d'accés. Cliquez sur Next (Suivant).
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i Mame and Address

! Type a friendly name and either an 1P Addrezs or DNS hame far the clignt.

Eriendly name: Vickys GW AP
Client address [IF or DRNS]:

10.10.100.244 Werify... |

< Back I Mewt > I Cancel |

4. Pour Shared secret (Secret partagé), entrez la clé RADIUS que vous avez fournie
au point d'acces (dans la page Security [Sécurité]). Saisissez de nouveau la clé pour
confirmer.

New RADIUS Client B3

Additional Information

If you are using remate access policies bazed on the client wendor attibute, specify the
vendor of the RADIUS client.

Client-vendor;

RaDIUS Standard j
Shared secret: Ixxxxxx

Canfirm shared secret: Ixxxm1

I~ Request must contain the Message Authenticator attibute

< Back I Finizsh I Cancel
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5. Cliquez sur Finish (Terminer). Le point d'accés est maintenant affiché comme
client du serveur d'authentification.

p Internet Authentication Service

File Action Yiew Help

i el e

@3 Internet Authenkication Service (Local) Friendly Name | Address I Protocol | Client-vendor
} LADILIS Clints X
H DR . JeffsAP 55.46.30 RADIUS RADIUS Standard
(C] Remotes Access Logging T samsAP 76132 RADIUS RADIUS Standard
%’ Remate Access Policies T Wickys GW AP 10.10.100.248 RADIUS RADIUS Standard

#1-_] Comnection Request Processing

B.10 Obtention d'un certificat TLS-EAP pour un client

@ Remarque : S vous souhaitez utiliser le mode |EEE 802.1x avec des certificats EAP-TLS
pour |'authentification et I'autorisation de clients, vous devez disposer d'un
serveur RADIUS externe et d'un serveur Public Key Authority Infrastructure
(PKI), y compris une autorité de certification (CA), configurés sur votre réseaul.
Décrire ces configurations du serveur RADIUS, PKI, et CA nefait pas partie
des objectifs de ce document. Consultez la documentation relative a ces produits.

Pour lelogiciel PKI Windows Mi crosoft, vous trouverez quel ques bons points de
départ sur leWeb :

«How to Install/Uninstall a Public Key Certificate Authority for

Windows 2000 » (Comment installer/désinstaller une autorité de certification
de clé publigue pour Windows 2000) a I'adresse
http://support.microsoft.com/default.aspx?scid=kb:en-us:;231881, et

« How to Configure a Certificate Server » (Comment configurer un serveur de
certificats) al'adresse

http://support.microsoft.com/default.aspx?scid=kb:en-us:318710#3.

B-38 Manuel d’utilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix



Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Obtention d'un certificat TLS-EAP pour un client

Les clients sans fil configurés pour utiliser les modes de sécurité « WPA/WPA2 Enterprise
(RADIUS) » ou « IEEE 802.1x » avec un serveur RADIUS externe qui prend en charge les
certificats TLS-EAP doivent obtenir un certificat TLS auprés du serveur RADIUS.

11 s'agit d'une étape initiale unique qui doit étre effectuée sur chaque client qui utilise 1'un de

ces modes avec des certificats. Dans cette procédure, nous utilisons le serveur Microsoft

Certificate Server comme exemple.

Pour obtenir un certificat pour un client, procédez comme suit.

1. Allez a 'URL suivante dans un navigateur Web :

https://AdresselPduServeur/certsrv/

Adressel PduServeur étant 1'adresse IP de votre serveur RADIUS externe, ou de

l'autorité de certification (CA), selon la configuration de votre infrastructure.

2. Cliquez sur Yes (Oui) pour passer a la page Web sécurisée du serveur.

Security Alert

zecurnity certificate.

Do wou want to proceed?

ril'l Infarmation you exchange with thiz zite cannot be viewed ar
= changed by athers. However, there is a prablem with the site's
&l

The zecurty certificate wasz izzued by a company you have
not chosen to trust. Wiew the certificate to determine whether
you want to tiuzt the certifying authority.

g The zecurity certificate date iz valid.

The name on the security certificate iz invalid or does not
match the name of the site

X

Yes l [

Mo | [ Yiew Certificate
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L'écran de bienvenue du serveur de certificats est affiché dans le navigateur.

Microsoft Certificat

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a
certificate, you can verify your identity to people you communicate with over the Web, sign and encrypt messages,
and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, cerificate chain, or certificate
revocation list (CRL), or to view the status of a pending request.

For more information about Certificate Services, see Certificate Sernvices Documentation

Select atask:
Request a cerificate
Wiew the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

3. Cliquez sur Request a certificate (Demander un certificat) pour obtenir l'invite de
connexion au serveur RADIUS.

4. Fournissez un nom d'utilisateur et un mot de passe valides pour accéder au serveur
RADIUS.

Connect to 10.10.1.9

Connecting ko 10,10,1.9]

User narme: | € larry - |

Password: | sessene |

] remember my password

I Ok, l[ Cancel ]

& Remarque : Le nomd'utilisateur et le mot de passe que vous devez fournir ici permet
d'accéder au serveur RADIUS, pour lequel vous avez déja configuré des
comptes d'utilisateur a ce stade. Ce document n'explique pas comment
configurer des comptes d'utilisateur avec des priviléges d'administrateur sur le
serveur RADIUS. \euillez consulter la documentation de votre serveur RADIUS
pour ces procedures.
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5. Cliquez sur User Certificate (Certificat utilisateur) dans la page suivante qui s'affiche.

Microsoft Certificat

Request a Certificate

Select the certificate type:
User Certificate

Or, submit an advanced cerfificate request.

o

Microsoft Ce

User Certificate - |dentifying Information

Mo further identifying infor SecurityWarnine E‘
Do you want ta install and run "Microsoft Certificate
Enrollment Contral signed on 5/14/20071 2:35 PM and
distributed by:

Waore Options ==

Microzaft Carporation

Publizher authenticity verified by Microsoft Code Signing
P&

Caution: Microzoft Corporation asserts that this content iz
zafe. You should anly install/view this cantent if pou trust
Microsaft Corporation to make that assertion.

[ Abvays trust content from Microsoft Corparation

[ ew ]I No H Mare Info ]

Cliquez sur Yes (Oui) dans la boite de dialogue affichée pour installer le certificat.

7. Cliquez sur Submit (Envoyer) pour terminer et sur Y €s(Oui) pour confirmer l'envoi

dans la fenétre contextuelle.

Microsoft Certific

User Certificate - Identifying Information

Mo further identifying information is required. To complete your certificate, press submit

Maore Options =>

Potential Scripting Yiolation

This Web site is requesting a new certificate on your behalf, You should allow only trusted Web sites to request a certificate For you,
. Do you wank to request a certificate now?
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8. Cliquez sur Install this certificate (Installer ce certificat) pour installer le certificat
généré sur votre station client. (De méme, cliquez sur Yes (Oui) dans la fenétre
contextuelle pour confirmer 'installation et ajouter le certificat a la racine.)

Microsoft Cert

Certificate Issued

The certificats you requested was issusd to you

Install this certificate

Potential Scripting Yiolation

This Web site is adding one or more certificates bo this computer, Alowing an untrusted Weh sits to update your certificates is a security risk, The Web site could instal certificates you do not
PN trist, which could allow programs that wou do ot brust bo run on Hhis computer and gain access to your data

Do you want this program to add the certificates now? Click Yes I you trust this Web site. Otherwise, dick No.

fao G S 5

T‘-‘ D o wank to ADD the Following certificate ko the Root Stare?
L

Subject : D0z, lab, instantd02, com

Issuer ! Self Issued

Time Validity : Monday, November 10, 2003 through Monday, Movember 10, 2005
Serial Mumber ¢ 7C2758A0 6E0ZZE97 48831436 ADSSEASS

Thurbprint {shal) | AB0S3S7F FA320408 C4D0SCTZ FCTS051A 840AF935
Thumbprint {mdS) : §7CF123E 6169E880 AD452150 BE2E7391

Yes Mo

Un message de réussite s'affiche alors pour indiquer que le certificat est désormais
installé sur le client.

Microsoft Certificat

Certificate Installed

Your new certificate has been successfully installed
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B.11.1

Annexe B : Parametres de sécurité sur clients sans fil/serveur RADIUS
Configuration du serveur RADIUS pour les balises VLAN

Configuration du serveur RADIUS pour les balises VLAN

Un réseau local virtuel (VLAN) est un regroupement de ports sur un commutateur ou un
regroupement de ports sur différents commutateurs. Les VLAN dynamiques vous permettent
d'attribuer un utilisateur a un réseau VLAN et les commutateurs utilisent dynamiquement ces
informations pour configurer le port automatiquement sur le commutateur.

La sélection du VLAN est généralement fondée sur l'identité de I'utilisateur. Le serveur
RADIUS informe le NAS (le point d'acces par exemple) du réseau virtuel sélectionné dans
le cadre de l'authentification. Cette configuration permet aux utilisateurs de VLAN
dynamiques de se déplacer d'un site a un autre sans intervention et sans avoir a apporter des
modifications aux commutateurs.

Dans le cas de la passerelle sans fil Passerelle sans fil 9160 G2 Wireless Gateway, si
l'utilisateur a choisi d'utiliser un serveur RADIUS externe (configuré sur la page Security
[Sécurité]), un serveur RADIUS externe essayera d'authentifier I'utilisateur. Les
informations d'authentification de I'utilisateur sont transmises a un serveur RADIUS. Si ces
¢léments sont valides, le NAS configure le port sur le VLAN indiqué par le serveur
d'authentification RADIUS.

Configuration d'un serveur RADIUS

Un serveur RADIUS doit étre configuré pour utiliser les attributs Tunnel dans les messages
d'acceptation d'accés pour informer le point d'accés sur le VLAN sélectionné. Ces attributs

sont définis dans RFC 2868 et leur utilisation pour le VLAN dynamique est spécifiée dans

RFC 3580.

Dans le cas d'un serveur FreeRADIUS, les options suivantes peuvent étre définies dans le
fichier utilisateurs pour ajouter les attributs nécessaires.

example-user  Auth-Type :=EAP, User-Password == « mot de passe »
Tunnel-Type = 13,
Tunnel-Medium-Type = 6,
Tunnel-Private-Group-ID = 7

Tunnel-Type et Tunnel-Medium -Type utilisent les mémes valeurs pour toutes les stations.
Tunnel-Private-Group-ID est I'ID VLAN sélectionné. Toutefois, il peut étre différent pour
chaque utilisateur.
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Annexe C : Dépannage
Problemes et solutions relatifs au systéme de distribution sans fil (WDS)

Cette section fournit des informations sur la maniére de résoudre les problémes les plus
courants que vous pourriez rencontrer au cours des mises a jour des configurations réseau
sur les réseaux desservis par plusieurs points d'accés en cluster.

Problémes et solutions relatifs au systéme de distribution sans
fil (WDS)

Si vous rencontrez des difficultés pour la configuration d'une liaison WDS, assurez-vous
d'avoir lu les notes et les mises en garde dans la section « Configuration des parametres
WDS » alapage 219. Ces notes sont réimprimées ici pour votre commodité. Les problémes
les plus courants rencontrés par les administrateurs lors des configurations WDS, c'est
d'oublier de définir les deux points d'acces de la liaison sur le méme canal radio et le méme
mode IEEE 802.11. Cette condition préalable, ainsi que d'autres, est répertoriée dans les
remarques ci-dessous.

@ Remarques :

Lorsque vous utilisez WD, assurez-vous de configurer les paramétres WDSsur les
deux points d'acces participant a la liaison WDS

\ous ne pouvez avoir gu'une seule liaison WDS entre toute paire de points d'acces.
Autrement dit, une adresse MAC distante ne peut apparaitre qu'une seulefoissur la
page WDS pour un point d'accés particulier.

Les deux points d'accés qui participent a une liaison WDSdoivent se trouver sur le
méme canal radio et utiliser le méme mode |EEE 802.11. (Reportez-vous a la
section « Configuration des paramétres radio » a la page 177 pour plus
d'informations sur la configuration du mode et du canal radio.) Pour plus
d'informations sur IEEE 802.11h, reportez-vous a la section « 802.11h Regulatory
Domain Control (Contréle du domaine réglementaire 802.11h) » a la page 155.

Assurez-vous que STP (Spanning Tree Protocol) est active pour empécher la
redondance des chemins et les boucles avec les ponts WD S ou des combinaisons de
connexions filaire (Ethernet) et de ponts WDS S STP est active, vous pouvez
utiliser WDSpour créer desliaisons de sauvegarde. S STP est désactivé, gardezles
régles suivantes a l'esprit :

- Deux points d'acces ne peuvent étre connectés que par un seul chemin ; un pont
WDS (sansfil) ou une connexion Ethernet (filaire), mais pasles deux a la fois.

- Ne créez pas de liaisons de « sauvegarde ».
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Rétablissement de cluster

- S vous pouvez tracer plus d'un chemin entre n'importe quelle paire de points
d'acceés, traversant n'importe quelle combinaison de liaisons Ethernet ou
WDS vous obtenez une boucle.

- Vous ne pouvez éendre ou ponter queleréseau interne ou invité, mais pasles
deux.

C.2 Rétablissement de cluster

Dans les cas ou les points d'acces d'un cluster sont désynchronisés ou qu'un point d'acces ne
peut pas rejoindre ou étre supprimé d'un cluster, les méthodes suivantes pour rétablir le
cluster sont recommandées.

C.2.1 Redémarrer ou réinitialiser le point d'accés

Ces méthodes de rétablissement sont indiquées dans l'ordre dans lequel vous devriez les
essayer. Dans tous les cas, a I'exception du dernier (I'arrét de mise en cluster), vous n'avez
pas besoin de réinitialiser ou de redémarrer le point d'accés particulier dont la configuration
n'est pas synchronisée avec les autres membres du cluster ou qui ne peut pas
supprimer/rejoindre le cluster.

* Redémarrez physiquement le point d'accés via le cycle de mise sous tension (en
appuyant sur le bouton de mise sous tension pour 1'éteindre, puis le rallumer).

» Réinitialisez le point d'accés depuis son interface d'administration. Pour ce faire,
accédez a http://AdresselPduPointdAcces, accédez a Reset Configuration
(Réinitialiser la configuration), puis cliquez sur le bouton Reset (Réinitialiser).
(Les adresses IP des points d'accés sont sur la page Cluster > Access Points
(Cluster > Points d'acces) pour n'importe quel membre du cluster.)
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ANNEXE D
GLOSSAIRE

0O9ABCDEFGHIJKLMNOPQRSTUVWXYZ
0-9

802

| EEE 802 (IEEE Std. 802-2001) est une famille de normes pour la communication poste a poste
sur un LAN. Ces technologies utilisent un média partagé, avec diffusion d'informations pour
une réception par toutes les stations. Les fonctionnalités de communications de base sont
fournies par paquets. L'unité de base de transmission est une séquence d'octets de données
(8 bits), qui peut avoir n'importe quelle longueur dans une plage qui dépend du type de
LAN.

Sont inclus dans la famille 802 de normes | EEE les définitions de pont, la gestion et les
protocoles de sécurité.

802.11

IEEE 802.11 (IEEE Std. 802.11-1999) est une spécification Medium Access Control (MAC) et
de couche physique (PHY) pour la connectivité sans fil pour les stations fixes, portatives et
itinérantes dans une zone locale. Elle utilise I'étalement de spectre a séquence directe
(DSSS) dans la bande ISM 2,4 GHz et prend en charge des débits de données brutes de 1 et
2 Mbit/s. Elle a été officiellement adoptée en 1997, mais a été pratiquement remplacée par
802.11b.

IEEE 802.11 est également utilisé généralement comme nom de référence pour la famille de
normes | EEE pour les réseaux locaux sans fil.

802.11a

|EEE 802.11a (IEEE Std. 802.11A-1999) est une norme PHY qui spécifie le fonctionnement
dans la bande U-NII 5 GHz via le multiplexage par répartition orthogonale de la fréquence
(OFDM). Elle prend en charge les débits de données allant de 6 a 54 Mbit/s.
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802.11a Turbo

|EEE 802.11a Turbo est une variante de la norme propriétaire 802.11a d'Atheros
Communications. Elle prend en charge les débits de transmission de données accélérés allant de
6 a 108 Mbit/s. Turbo Atheros 5 GHz est le mode IEEE 802.11a Turbo. Turbo Atheros

2,4 GHz est le mode IEEE 802.11g Turbo.

802.11b

|EEE 802.11b (IEEE Std. 802.11b-1999) est une amélioration de la premiére norme 802.11 PHY
permettant d'inclure des débits de données de 5,5 Mbit/s et 11 Mbit/s. Elle utilise I'étalement
de spectre a séquence directe (DSSS) ou ['étalement de spectre par saut de fréquence (FHSS)
dans la bande ISM 2.4 GHz ainsi que le Complementary Code Keying (CCK) pour fournir

les débits de données les plus €levés. Elle prend en charge les débits de données allant de 1 a
11 Mbit/s.

802.11d

|EEE 802.11d définit des reégles standard pour le fonctionnement des réseaux LAN sans fil
IEEE 802.11 dans n'importe quel pays sans devoir procéder a une nouvelle configuration.
Les exigences PHY telles que fournir des tableaux de saut de fréquence, des canaux
acceptables et des niveaux de puissance pour chaque pays sont fournies. L'activation de la
prise en charge de la norme IEEE 802.11d sur le point d'accées déclenche la diffusion par le
point d'acces du pays dans lequel il fonctionne parmi ses balises. Les stations client utilisent
ensuite ces informations. Cela est particuli¢rement important pour le fonctionnement des
points d'acces dans les bandes IEEE 802.11a 5 GHz car l'utilisation de ces fréquences varie
énormément d'un pays a l'autre.

802.11e

IEEE 802.11e est encore une norme | EEE provisoire (la version la plus récente est D5.0,
juillet 2003). Un sous-ensemble actuellement disponible de la norme 802.11¢ est la norme
Wireless Multimedia Enhancements (WMM).

|EEE 802.11e est une norme | EEE en développement d'améliorations MAC visant a
prendre en charge Q0S. Elle fournit un mécanisme pour déterminer la priorité du trafic dans
802.11. Elle définit les modifications autorisées dans I'espace indépendant d'arbitrage
(AIFS), une taille de fenétre de contention minimale et maximale, et la longueur maximale
(en kusec) d'une salve de données.
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802.11f

|EEE 802.11f (IEEE Std. 802.11f-2003) est une norme qui définit le protocole entre points
d'acces (I APP) pour les points d'acces (concentrateurs sans fil) dans un Extended Service
Set (ESS). La norme définit comment les points d'accés communiquent les associations et
les réassociations a leurs stations mobiles.

802.11¢g

|EEE 802.11g (IEEE Std. 802.11g 2003) est une extension de vitesse supérieure (jusqu'a

54 Mbit/s) de la norme 802.11bPHY, tout en fonctionnant dans la bande 2,4 GHz. Elle
utilise le multiplexage par répartition orthogonale de la fréquence (OFDM). Elle prend en
charge les débits de données allant de 1 a 54 Mbit/s.

802.11h

IEEE 802.11h est une norme utilisée pour résoudre le probléme des interférences qui existait
dans la norme 802.11a. Les deux systémes utilisés pour réduire les interférences dans 802.11h
sont le controle de la puissance de transmission (TPC) et la sélection dynamique des
fréquences (DFS). DFS détecte les autres points d'acces sur la méme fréquence et les redirige
vers un autre canal. TCP réduit la puissance de sortie de la fréquence de réseau du point
d'acces, ce qui permet de réduire les risques d'interférence. Il s'agit d'une norme obligatoire en
Europe, au Japon et aux Etats-Unis.

802.11i
IEEE 802.111 / WPA2 a été finalisé et ratifié en juin 2004.

IEEE 802.11i est une norme | EEE compléte pour la sécurité dans un réseau local sans fil
(WLAN) qui décrit WI-FI Protected Access 2 (WPA2). Elle définit des améliorations sur la
couche MAC pour contrer certaines des faiblesses de WEP. Elle intégre des techniques de
cryptage plus fortes que le WI-FI Protected Access (WPA) d'origine, tel que I'Advanced
Encryption Standard (AES).

Le WPA d'origine, qui peut étre considéré comme un sous-ensemble de 802.111, utilise

Temporal Key Integrity Protocol (TKIP) pour le cryptage. WPA2 est rétrocompatible avec
les produits qui prennent en charge le WPA d'origine.
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802.11j

IEEE 802.11j normalise les puces qui peuvent utiliser les bandes radio 4,9 et 5 GHz
conformément aux régles spécifiées par le gouvernement japonais pour ouvrir les deux
bandes aux applications LAN sans fil internes, externes et mobiles. Ces reglements exigent
que les entreprises réglent la largeur de ces canaux. [EEE 802.11j permet aux appareils sans
fil d'accéder a des canaux précédemment indisponibles en tirant profit de nouvelles
fréquences et de nouveaux modes de fonctionnement. C'est partiellement une tentative
visant a atténuer l'encombrement sur les ondes, et cette norme a des relations tangentielles a
la norme IEEE 802.11h.

802.11k

|EEE 802.11K est une norme | EEE en développement pour les réseaux sans fil (WLAN) qui
permet la gestion automatique de la sélection du Channel - Canal, du Roaming - Itinérance
client et de I'utilisation d'Access Point - Point d'accés (AP) du réseau. Les réseaux
compatibles 802.11K équilibrent automatiquement la charge du trafic réseau sur les points
d'acces pour améliorer les performances réseau et empécher la sousutilisation ou
surutilisation d'un point d'acces. 802.11K complétera finalement la norme 802.11e de qualité
de service (Q0S) en assurant une qualité de service pour le multimédia sur une liaison sans
fil.

802.1p

802.1p est une extension de la norme IEEE 802 responsable de la disposition QoS.
L'objectif principal de 802.1p est de hiérarchiser le trafic réseau au niveau de la couche de
liaison de données/MAC. 802.1p offre la possibilité de filtrer le trafic de multicast pour
assurer qu'il n'augmente pas sur les réseaux commutés de couche 2. Il utilise des trames
balises pour la hiérarchisation des priorités.

Afin d'étre conformes a cette norme, les commutateurs de couche 2 doivent étre capables de
regrouper les paquets entrants LAN en plusieurs catégories de trafic.

802.1Q

IEEE 802.1Q est la norme | EEE pour les réseaux locaux virtuels (VLAN) spécifiques aux
technologies sans fil. (Reportez-vous a http://www.ieee802.0rg/1/pages/802.1Q.html.)

52 Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix


http://www.ieee802.org/1/pages/802.1Q.html

Chapitre : Glossaire

La norme répond au probléme de partage des grands réseaux en petites parties pour éviter
que le trafic de données de diffusion et multicast consomme plus de bande passante que
nécessaire. 802.11Q fournit également une meilleure sécurité entre les segments de réseaux
internes. La spécification 802.1Q fournit une méthode standard d'insertion d'informations
d'appartenance VLAN dans des trames Ethernet.

802.1x

| EEE 802.1x (IEEE Std. 802.1X-2001) est une norme de transfert des paquets EAP sur un réseau
802.11 sans fil via un protocole appelé EAP Encapsulation Over LANs (EAPOL). Elle
établit un cadre qui prend en charge plusieurs méthodes d'authentification.

IEEE 802.1x authentifie les utilisateurs, pas les machines.

802.2
IEEE 802.2 (IEEE Std. 802.2.1998) définit la couche LLC pour la famille de normes 802.

802.3

|EEE 802.3 (IEEE Std. 802.3-2002) définit la couche MAC pour les réseaux qui utilisent
CSMA/CA. Ethernet est un exemple de ce type de réseau.

A

Access Point - Point d'accés

Lorsqu'un point d'accés est connecté a un réseau filaire et qu'il prend en charge un ensemble
de stations sans fil, il est désigné comme un Basic Service Set (BSS). Un Extended Service
Set (ESS) est créé en combinant au moins deux BSS.

Un point d'accés est le concentrateur de communication pour les appareils sur un WLAN,
assurant une connexion ou un pont entre les appareils de réseau filaire et sans fil. Il prend en
charge une Wireless Networking Framework - I nfrastructure de réseau sansfil appelée
Infrastructure Mode - Mode infrastructure.
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Ad hoc Mode - Mode Ad-hoc

Le mode Ad-hoc est également appelé mode « poste-a-poste » ou Independent Basic
Service Set (I1BSS).

Le mode Ad-hoc est une Wireless Networking Framework - I nfrastructure de réseau sans
fil dans laquelle les stations communiquent directement les unes avec les autres. Il est utile
pour établir un réseau rapidement dans des situations ou une infrastructure formelle n'est pas
nécessaire.

AES

Des informations complémentaires sont disponibles sur le site Web de NIST.

L'Advanced Encryption Sandard (AES) est une technique de cryptage de blocs de données
128 bits symétriques développée pour remplacer le cryptage DES. AES fonctionne sur
plusieurs couches réseau simultanément.

Atheros XR (plage étendue)

Atheros Extended Range (XR) est une méthode propriétaire pour la mise en ceuvre de trafic
a faible débit sur des distances plus longues. Elle est congue pour étre transparente pour les
clients et les points d'acces compatibles XR et congue pour une interopérabilité avec la
norme 802.11 en modes 802.11g et 802.11a. Il n'y a pas de prise en charge d'Atheros XR
dans 802.11b, Atheros Turbo 5 GHz ou Atheros Dynamic Turbo 5 GHz.

Basic Rate Set - Ensemble de débits de base

L'ensemble de débits de base définit les débits de transmission obligatoires pour n'importe
quelle station désirant rejoindre ce réseau sans fil. Toutes les stations doivent pouvoir
recevoir des données aux débits indiqués dans cet ensemble.
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Beacon - Balise

Lestrames de balise fournissent le « pouls » d'un WLAN, en annongant I'existence du réseau
et en autorisant les stations a établir et & maintenir les communications dans un ordre donné.
Une balise transmet les informations suivantes (dont une partie est optionnelle) :

» Le Timestamp (horodatage) est utilisé par les stations pour mettre a jour leur horloge a
I'heure locale, permettant la synchronisation entre les stations associées.

» Le Beaconinterval (intervalle de balise) définit l'intervalle de temps entre la
transmission des trames de balise. Avant de passer en mode d'économie d'énergie, une
station a besoin de l'intervalle de balise pour savoir a quel moment s'activer pour
recevoir la balise.

» La Capability information (information de capacité) énumeére les exigences pour les
stations qui souhaitent rejoindre le WLAN. Par exemple, elle indique que toutes les
stations doivent utiliser WEP.

* Le Service St Identifier (SSID).

« Le Basic Rate Set - Ensemble de débits de base est un bitmap qui répertorie les débits
que le WLAN prend en charge.

o Les Parameter Sets (ensembles de paramétres) en option indiquent les fonctionnalités
des méthodes de signalisation utilisées (par exemple, étalement de spectre par saut de
fréquence, étalement de spectre a séquence directe, etc.).

« La Traffic Indication Map (carte d'indication du trafic) (TIM) en option identifie les
stations utilisant le mode d'économie d'énergie qui ont des trames de données mises en
file d'attente pour elles.

Bridge - Pont

Une connexion entre deux réseaux locaux (LAN) utilisant le méme protocole, comme
Ethernet ou | EEE 802.1x.

Broadcast - Diffusion

Certains modes de sécurité sans fil font la distinction entre la maniére dont les trames de
monodiffusion, multicast et de diffusion sont cryptées ou si elles sont cryptées.

Reportez-vous également a Unicast - Monodiffusion et Multicast.
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Une diffusion envoie le méme message en méme temps a tout le monde. Dans les réseaux
sans fil, la diffusion fait généralement référence a une interaction dans laquelle le point
d'acces envoie le trafic de données sous forme de Frame - Trame | EEE 802.1x a toutes les
stations client sur le réseau.

Broadcast Address - Adresse de diffusion

Reportez-vous a | P Address - Adresse | P.

BSS

Un basic service set (BSS) est une | nfrastructure Mode - Mode infrastructure Wireless
Networking Framework - I nfrastructure de réseau sansfil avec un seul point d'accés.
Reportez-vous également a Extended Service Set (ESS) et Independent Basic Service Set
(1BSS).

BSSID

En Infrastructure Mode - Maode infrastructure, I'identificateur BSID (Basic Service Set
Identifier) est I'adresse MAC 48 bits de I'interface sans fil de 1'Access Point - Point d'acces.

C

CCMP

AES-CCMP nécessite 'utilisation d'un coprocesseur matériel pour fonctionner.

Counter mode/CBC-MAC Protocol (CCMP) est une méthode de cryptage pour 802.11h qui
utilise AES. Elle utilise un mode de fonctionnement CCM, associant le mode Cipher Block
Chaining Counter (CBC-CTR) et le code Cipher Block Chaining Message Authentication
Code (CBC-MAC) pour le cryptage et I'intégrité des messages.

cal

La Common Gateway I nterface (CGI) est une norme pour exécuter les programmes externes
a partir d'un serveur HTTP. Elle indique comment transmettre des arguments au programme
d'exécution dans le cadre de la requéte HTTP. Elle peut également définir un ensemble de
variables d'environnement.
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Un programme CGI est un moyen courant pour un serveur HT TP d'interagir dynamiquement
avec les utilisateurs. Par exemple, une page HTML contenant un formulaire peut utiliser un
programme CGI pour traiter les données de formulaire une fois qu'il a été validé.

Channel - Canal

Le canal définit la partie du spectre que la radio utilise pour émettre et recevoir. Chaque
norme 802.11 offre un nombre de canaux, en fonction de la maniere dont le spectre est mis
sous licence nationale et transnationale par les autorités telles que la Federal Communications
Commission (FCC), I'European Telecommunications Standards Institute (ETSI), la Korean Communications
Commission, ou le Telecom Engineering Center (TELEC).

CSMA/CA

Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) est un protocole
d'arbitrage/de contention réseau de faible niveau. Une station écoute le contenu multimédia
et tente de transmettre une trame lorsque le canal est silencieux. Lorsqu'elle détecte que le
canal est inactif, la station transmet le paquet. Si elle détecte que le canal est occupé, la
station attend une durée aléatoire puis tente a nouveau d'accéder au contenu multimédia.

CSMA/CA est a la base de la Distributed Control Function (Fonction de contrdle distribué)
(DCF) de la norme IEEE 802.11e. Reportez-vous également a RTSet CTS.

Le protocole CSMA/CA utilisé par les réseaux 802.11 est une variante du protocole
CSMA/CD (utilisé par les réseaux Ethernet). Dans CSMA/CD, 1'accent est mis sur la
détection de collision tandis qu'avec CSMA/CA, l'accent est mis sur le contournement de
collision.

CTS

Un message Clear to Send (prét a envoyer) (CTS) est un signal envoyé par une station client
|EEE 802.11 en réponse a un message Reguest to Send (demande d'envoi) (RTS). Le
message CTS indique que le canal est libre pour que I'expéditeur du message RTS lance le
transfert de données. Les autres stations attendront pour ne pas encombrer les ondes. Ce
message fait partie du protocole IEEE 802.11 CSMA/CA. (Reportez-vous également a RTS.)
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D

DCF

La Distribution Control Function (fonction de contréle de distribution) est un composant de
la norme de technologie QoS (Qualité de service) d'1EEE 802.11e. La DCF coordonne
l'acces au canal entre plusieurs stations sur un réseau sans fil en contrélant des temps
d'attente pour accéder aux canaux. Les temps d'attente sont déterminés par un minuteur
d'interruption aléatoire, configurable en définissant des fenétres de contention minimale et
maximale. Reportez-vous également a EDCF.

DHCP

Le protocole Dynamic Host Configuration Protocol (DHCP) spécifie la maniére dont un
serveur central peut fournir dynamiquement des informations de configuration de réseau
aux clients. Un serveur DHCP « offre » une « location » (pour une durée préconfigurée.
Reportez-vous a Lease Time - Durée de location) au systéme client. Les informations
fournies incluent les adresses IP du client, son masque réseau et 1'adresse de ses serveurs
DNS et Gateway - Passerelle.

DNS

Le Domain Name Service (DNS) est un service de requétes d'usage général utilisé pour
convertir des noms complets en adresses Internet. Un nom complet est composé du nom
d'héte d'un systéme, plus son nom de domaine. Par exemple, www est le nom d'héte d'un
serveur Web et www.psionteklogix.com est le nom complet de ce serveur. DNS convertit le nom de
domaine www.psionteklogix.com en adresse 1P, par exemple 66.93.138.219.

Un nom de domaine identifie une ou plusieurs adresses IP. Réciproquement, une adresse IP
peut correspondre a plus d'un nom de domaine.

Un nom de domaine a un suffixe indiquant le domaine de niveau supérieur (TLD) auquel il
appartient. Tous les pays possédent leur propre domaine de niveau supérieur, par exemple .de
pour I'Allemagne, .fr pour la France, .jp pour le Japon, .tw pour Taiwan, .uk pour le Royaume-
Uni, .us pour les Etats-Unis, et ainsi de suite. Il existe également .com pour les entités
commerciales, .edu pour les établissements scolaires, .net pour les opérateurs de réseau et .org
pour d'autres organisations, ainsi que .gov pour le gouvernement des Etats-Unis et .mil pour
ses services armeés.
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DOM

Le Document Object Model (DOM) est une interface qui permet aux programmes et aux
scripts d'accéder et de mettre a jour dynamiquement le contenu, la structure et le style des
documents. Le modele DOM vous permet de modéliser les objets dans un document HTML
ou XML (texte, liens, images, tableaux), en définissant les attributs de chaque objet et la
maniére dont il peut étre manipulé.

Vous trouverez plus de détails sur le modéle DOM a la section W3C.

DTIM

Le message Délivery Traffic Information Map (DTIM) est un élément inclus dans certaines
trames de Beacon - Balise. Il indique quelles stations client, actuellement en veille en mode
faible puissance, ont des données mises en mémoire tampon sur le point d'acces (Access
Point - Point d'accés) en attente d'enlévement. Une partie du message DTIM indique la
fréquence a laquelle la radio doit rechercher des données en mémoire tampon.

Dynamic IP Address - Adresse IP dynamique

Reportez-vous a | P Address - Adresse | P.

E

EAP

Le protocole Extensible Authentication Protocol (EAP) est un protocole d'authentification
qui prend en charge plusieurs méthodes, comme les cartes de jeton, Kerberos, les mots de
passe a usage unique, les certificats, I'authentification de clé publique, et les cartes a puce.

Les variations du protocole EAP incluent EAP Cisco Wireless (LEAP), Protected EAP
(PEAP), EAP-TLS et EAP Tunnelled TLS (EAP-TTLS).

EDCF

Enhanced Digtribution Control Function (fonction de contréle de distribution améliorée)
est une extension de DCF. EDCF, composant de la norme IEEE Wireless Multimedia
(WMM) standard, fournit l'accés prioritaire aux supports sans fil.
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ERP

Le protocole Extended Rate Protocol (ERP) fait référence au protocole utilisé par les
stations | EEE 802.119g (débits de transmission de plus de 20 Mbit/s a 2,4 GHz) lorsqu'il est
couplé a 1'Orthogonal Frequency Division Multiplexing (multiplexage par répartition
orthogonale de la fréquence) (OFDM). Intégré dans ERP et la norme IEEE 802.11g, on
trouve un schéma d'interopérabilité effective des stations IEEE 802.11g avec des noeuds
IEEE 802.11b sur le méme canal.

Les anciens appareils IEEE 802.11b ne peuvent pas détecter les signaux ERP-OFDM
utilisés par les stations IEEE 802.11g, et ceci peut entrainer des collisions entre des trames
de données de stations IEEE 802.11b et I[EEE 802.11g.

Reportez-vous également au protocole CSMA/CA.

S'il y a un mélange de nceuds 802.11b et 802.11g sur le méme canal, les stations IEEE
802.11g le détectent via un indicateur ERP sur le point d'acces et activent une protection
Request to Send (RTS) et Clear to Send (CTS) avant d'envoyer des données.

ESS

Un Extended Service Set (ESS) est une I nfrastructure Mode - Mode infrastructure
Wireless Networking Framework - Infrastructure de réseau sansfil avec plusieurs points
d'acces, formant un seul sous-réseau qui peut prendre en charge plus de clients qu'un Basic
Service Set (BSS). Chaque point d'accés prend en charge un certain nombre de stations sans
fil, offrant une couverture sans fil plus large pour un grand espace, par exemple, un bureau.

Ethernet

Ethernet est une architecture de réseau local (LAN) prenant en charge des débits de transfert
de données de 10 Mbit/s a 1 Gbit/s. La spécification Ethernet est a la base de la norme
IEEEB02.3, qui spécifie les couches physique et logicielle inférieure. Elle utilise la méthode
d'accés CSMA/CA pour traiter les demandes simultanées.

Ethernet prend en charge les débits de données de 10 Mbit/s, Fast Ethernet prend en charge
100 Mbit/s et Gigabit Ethernet prend en charge 1 Gbit/s. Ses céables sont classés comme

« XbaseY », X étant le débit de transfert des données en Mbit/s et Y étant la catégorie du
cablage. Le cable d'origine était 10Baseb (Thicknet ou « Cable jaune »). Il y a aussi 10Base2
(Cheapernet), 10baseT (paire torsadée) et 100baseT (Fast Ethernet). Ces deux derniers sont
généralement fournis via un cablage CAT5 avec des connecteurs RJ-45. 11 y a également
1000Base-T (Gigabit Ethernet).
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Frame - Trame

Une trame se compose d'une partie discréte de données ainsi que de méta-informations
descriptives fournies pour la transmission sur un réseau sans fil. Chaque trame inclut une
adresse MAC source et destination, un champ de contréle avec la version de protocole, le
type de trame, le numéro de séquence de la trame, le corps de la trame (avec les informations
devant étre transmises) et la séquence de contréle de trame pour la détection d'erreur. Une
trame s'apparente a un Packet - Paquet, a la différence qu'un paquet fonctionne sur la
couche réseau (couche 3 du modele OSI) tandis qu'une trame fonctionne sur la couche
Data-Link (couche 2 du modéle OSl).

G

Gateway - Passerelle

Avant qu'un héte sur un LAN puisse accéder a Internet, il a besoin de connaitre 1'adresse de
la passerelle par défaut.

Une passerelle est un neeud de réseau faisant office de point d'entrée vers un autre réseau.
Une passerelle fournit également souvent un serveur proxy et un pare-feu. Elle est associée a
un routeur, qui utilise les en-tétes et les tables de routage pour déterminer ou les paquets sont
envoyés, et a un commutateur ou pont, qui fournit le chemin d'entrée et de sortie de la
passerelle pour le paquet.

HTML

Le langage Hypertext Markup Language (HTML) définit la structure d'un document sur le
World Wide Web. Il utilise des balises et des attributs pour indiquer une mise en page pour le
document.

Les documents HTML sont envoyés par le serveur au navigateur via HT TP. Reportez-vous
¢galement a XML.
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Un document HTML commence par une balise <html> et se termine par une balise </html>.
Un document formaté correctement contient également une section <head> ... </head>, qui
contient les métadonnées servant a définir le document et une section <body> ... </body>, qui
contient son contenu. Son langage de balisage est dérivé du Sandard Generalized Markup
Language (SGML).

HTTP

Le protocole Hypertext Transfert Protocol (HTTP) définit comment les messages sont
formatés et transmis sur le World Wide Web. Un message HTTP se compose d'une URL et
d'une commande (GET, HEAD, POST, etc.), une demande suivie d'une réponse.

HTTPS

Le protocole HTTPS (Secure Hyper Text Transfer Protocol) est la version sécurisée de
HTTP, le protocole de communication du World Wide Web. HTTPS est intégré au
navigateur. Si vous utilisez HTTPS, vous remarquerez une icone en forme de cadenas fermé
dans l'angle inférieur de la page de votre navigateur.

Toutes les données envoyées via HTTPS sont cryptées, ce qui permet d'assurer une
transaction sécurisée.

IAPP

Le protocole Inter Access Point Protocol (IAPP) est une norme | EEE (802.11f) qui définit
les communications entre les points d'acces dans un « systéme de distribution ». Cela inclut
1'échange d'informations sur les stations mobiles et la maintenance de tables de routage de
ponts, plus la sécurisation des communications entre les points d'accés.

IBSS

Un Independent Basic Service Set (IBSS) est une Ad hoc Mode - Mode Ad-hoc Wireless
Networking Framework - I nfrastructure de réseau sansfil dans laquelle les stations
communiquent directement les unes avec les autres.
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IEEE

L'Institute of Electrical and Electronic Engineers (IEEE) est une organisation de normes
internationales qui développe et établit des normes industrielles relatives a une large gamme
de technologies, y compris la gamme 802 de normes sans fil et de mise en réseau.
(Reportez-vous a 802, 802.1x, 802.11, 802.11a, 802.11b, 802.11e, 802.11f, 802.11g et
802.11h.)

Pour plus d'informations sur les groupes de taches et les normes IEEE, reportez-vous a
http://standards.ieee.org/.

Infrastructure Mode - Mode infrastructure

Le modeinfrastructure est une Wireless Networking Framework - I nfrastructure de
réseau sansfil sans fil dans laquelle les stations sans fil communiquent les unes avec les
autres en passant au préalable par un Access Point - Point d'acces. Dans ce mode, les
stations sans fil peuvent communiquer les unes avec les autres, ou avec des hdtes sur un réseau
filaire. Le point d'acces est connecté a un réseau filaire et prend en charge un ensemble de
stations sans fil.

Une infrastructure de mode infrastructure peut étre fournie par un point d'accés unique
(BSS) ou plusieurs points d'acces (ESS).

Intrusion Detection - Détection d'intrusion

Le systéme de détection d'intrusion (IDS) contrdle l'activité du réseau et signale les modéles
suspects qui pourraient indiquer une attaque réseau ou systéme d'un individu tentant de
s'introduire dans le systéme. Il signale les tentatives d'acces qui utilisent des protocoles non
sécurisés non pris en charge ou inconnus.

IP

La version actuelle d'IP est IPv4. Une nouvelle version, appelée IPv6 ou IPng, est en cours
de développement. IPv6 est une tentative de résolution du manque d'adresses IP.

L'Internet Protocol (protocole Internet) (IP) définit le format des paquets, également
appelés datagrammes, ainsi que le schéma d'adressage. IP est un protocole de commutation
de paquets sans connexion et de « meilleur effort ». Il fournit le routage, la fragmentation et
le réassemblage des trames. Il est associé aux protocoles de niveau supérieur, tels que TCP
ou UDP, pour établir la connexion virtuelle entre la destination et la source.
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IP Address - Adresse IP

11 existe un nombre fini d'adresses IP qui peuvent exister. Par conséquent, un réseau local
utilise généralement I'une des plages d'adresses désignées IANA pour une utilisation dans des
réseaux privés. Ces plages d'adresses sont les suivantes :

10.0.0.0 a 10.255.255.255
172.16.0.0 & 172.31.255.255
192.168.0.0 & 192.168.255.255

Les systémes sont définis par leur adresse IP, un numéro a quatre octets qui identifie de
maniére unique chaque hote sur Internet. Il est généralement affiché sous la forme
192.168.2.254. C'est ce que 1'on appelle la notation décimale a points.

Une adresse IP est divisée en deux parties : le préfixe réseau et un numéro d'hdte sur ce
réseau. Un Subnet Mask - Masque de sous-réseau est utilisé pour définir les portions. I
existe deux numéros d'hdte spéciaux :

« LaNetwork Address - Adresseréseau se compose d'un numéro d'hote qui est « a zéro »
(par exemple, 192.168.2.0).

» LaBroadcast Address- Adresse de diffusion se compose d'un numéro d'hdte qui est « a
un » (par exemple, 192.168.2.255).

Une Dynamic | P Address - Adresse | P dynamique est une adresse IP qui est
automatiquement affectée a un hote par un serveur DHCP ou un mécanisme similaire. Elle
est appelée dynamique, car vous pourriez vous voir affecter une adresse IP différente a
chaque fois que vous établissez une connexion.

Une Static | P Address - Adresse | P statique est une adresse IP qui est reliée a un hote
spécifique. Une adresse statique est généralement nécessaire pour n'importe quel hote qui
exécute un serveur, par exemple, un serveur Web.

IPSec

IP Security (IPSec) est un ensemble de protocoles qui prennent en charge 1'échange sécurisé
de paquets sur la couche I P. Il utilise des clés publiques partagées. 11 existe deux modes de
cryptage : Transport et Tunnel.

* Le mode Transport crypte uniquement la partie données (données utiles) de chaque
paquet, mais conserve les en-tétes sans y apporter de modifications.

*  Le mode Tunnd plus sécurisé crypte les en-tétes et les données utiles.
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ISP - FAI

Un fournisseur d'accés & Internet (Internet Service Provider) (FAT) est une société qui
fournit I'acces a Internet a des individus et des entreprises. 1l peut fournir des services
connexes tels que I'hébergement virtuel, le conseil en réseaux, la conception Web, etc.

Jitter - Gigue

La gigueest la différence entre la latence (ou retard) de transmission de paquets d'un nceud a
un autre sur un réseau. Si les paquets ne sont pas transmis a une vitesse réguliére (y compris
Latence), la QoS pour certains types de données peut étre affectée. Par exemple, les débits
de transmission incohérents peuvent provoquer une distorsion de VoIP et de la diffusion de
contenus multimédias. La Q0S est congue pour réduire l'instabilité ainsi que d'autres
facteurs qui peut avoir un impact sur les performances réseau.

L

LAN

Un réseau local (Local Area Network) (LAN) est un réseau de communications couvrant
une zone limitée, par exemple, les ordinateurs de votre réseau domestique ou quelques
¢étages d'un batiment. Un LAN relie plusieurs ordinateurs et d'autres appareils réseau tels que
stockage et imprimantes. Ethernet est la technologie la plus courante mettant en ceuvre un
réseau local (LAN).

Ethernet sans fil (802.11) est un autre technologie LAN trés populaire (reportez-vous également
a WLAN).

Latence

La latence, également appelée délai, est le temps nécessaire pour transmettre un Packet -
Paquet de I'émetteur au récepteur. La latence peut se produire lorsque les données sont
transmises entre le point d'acces et un client et inversement. Elle peut également avoir lieu
lorsque les données sont transmises entre le point d'accés et Internet et inversement. La
latence est causée par des facteurs de réseau fixe tels que le temps qu'il faut pour coder et
décoder un paquet, et également par des facteurs de réseau variable tels qu'un réseau occupé
ou saturé. Les fonctionnalités QOS sont congues pour minimiser la latence pour le trafic
réseau de haute priorité.
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LDAP

Le protocole Lightweight Directory Access Protocol (LDAP) est un protocole d'accées de
services d'annuaire en ligne. Il est utilisé pour fournir un mécanisme d'authentification. Il est
basé sur la norme X.500, mais en moins complexe.

Lease Time - Durée de location

La durée de location indique la durée pendant laquelle le serveur DHCP donne a ses clients
une | P Address - Adresse | P et d'autres informations requises. Lorsque la location expire, le
client doit demander une nouvelle location. Si la location est définie sur une courte durée,
vous pouvez mettre a jour vos informations de réseau et propager les informations fournies
aux clients dans un délai opportun.

LLC

La couche Logical Link Control (LLC) contréle la synchronisation des trames, le controle
de flux et la vérification des erreurs. I s'agit d'un protocole de niveau supérieur sur la couche
PHY, fonctionnant conjointement avec la couche MAC.

M

MAC

11 utilise une adresse matérielle, appelée adresse MAC, qui identifie de fagon unique chaque
nceud d'un réseau. Tous les terminaux de réseau | EEE 802 partagent un méme format
d'adresse MAC 48 bits, généralement affiché sous forme de chaine de 12 chiffres
hexadécimaux séparés par le caractére deux points, par exemple FE:CC:BA:09:87:65.

La couche Media Access Control (MAC) traite les paquets de données en déplacement entre
NI C sur un canal partagé. Il s'agit d'un protocole de niveau supérieur sur la couche PHY. Il
fournit un mécanisme d'arbitrage pour tenter d'empécher les collisions de signaux.

Manuel dutilisation de la passerelle sans fil 9160 G2 Wireless Gateway Psion Teklogix



Chapitre : Glossaire

MDI et MDI-X

Medium Dependent Interface (MDI) et MDI crossover (MDIX) sont des technologies de
cablage a paires torsadées pour les ports Ethernet d'appareils matériels. Le cablage a paires
torsadées et la détection automatique intégrés permettent la connexion entre des appareils
similaires en utilisant un cable Ethernet standard. (Par exemple, si un point d'accés sans fil
prend en charge MDI/MDIX, vous pouvez connecter un PC et ce point d'acces a 1'aide d'un
cable Ethernet plutdt que devoir utiliser un cable croisé).

MiB

MIB (Management Information Base) est une base de données virtuelle d'objets utilisés
pour la gestion du réseau. Les agents SNMP ainsi que d'autres outils SNMP peuvent étre
utilisés pour contréler tout appareil réseau défini dans la MIB.

MSCHAP V2

Microsoft Challenge Handshake Authentication Protocol version 2 (MSCHAP V2) fournit
une fonction d'authentification pour les connexions PPP entre un ordinateur fonctionnant
sous Windows et un Access Point - Point d'acces ou un autre appareil d'accés réseau.

MTU

La taille maximale par unité transmise (Maximum Transmission Unit, MTU) est la taille de
paquet physique la plus grande, mesurée en octets, qu'un réseau peut transmettre. Tous les
messages plus grands que la MTU sont fragmentés en paquets plus petits avant d'étre
envoyes.

Multicast

Certains modes de sécurité sans fil font la distinction entre la maniére dont les trames de
monodiffusion, multicast et de diffusion sont cryptées ou si elles sont cryptées.

Reportez-vous également a Unicast - Monodiffusion et Broadcast - Diffusion.

Un multicast envoie le méme message a un groupe de destinataires. Envoyer un e-mail a une
liste de diffusion est un exemple de multicast. Dans les réseaux sans fil, le multicast fait
généralement référence a une interaction dans laquelle le point d'accés envoie le trafic de
données sous forme de Frame - Trame | EEE 802.1x a un ensemble spécifique de stations
client (adresses MAC) sur le réseau.
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NAT

NAT sert trois buts principaux : elle offre une sécurité par obscurité en masquant les
adresses P internes, permet d'utiliser une large gamme d'adresses IP internes sans craindre
de conflit avec les adresses utilisées par d'autres organisations, et autorise I'utilisation d'une
seule connexion Internet.

Network Address Tranglation - Traduction d'adresse réseau (NAT) est une norme Internet
qui masque les adresses IP internes en cours d'utilisation dans un LAN. Un serveur NAT
exécuté sur une passerelle maintient un tableau de conversion qui cartographie toutes les
adresses IP internes des requétes sortantes a sa propre adresse et convertit toutes les requétes
entrantes sur le bon héte interne.

Network Address - Adresse réseau

Reportez-vous a | P Address - Adresse | P.

NIC

Une carte d'interface réseau est un adaptateur ou une carte d'extension insérée dans un
ordinateur pour fournir une connexion physique a un réseau. La plupart des cartes réseau
sont congues pour un type particulier de réseau, de protocole et de support, par exemple,
Ethernet ou sans fil.

NTP

Le protocole Network Time Protocol (NTP) garantit la synchronisation des horloges
systéme dans un réseau d'ordinateurs. Les serveurs NTP transmettent le Temps univer sel
coordonné (UTC, également appelé Temps moyen de Greenwich) a leurs systémes client.
Un client NTP envoie régulierement des requétes d'heure aux serveurs, en utilisant
I'horodateur renvoyé pour régler son horloge.
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0

osl

Le modé¢le de référence Open Systems I nterconnection (OST) est une infrastructure pour la
conception de réseau. Le modele OSI se compose de sept couches :

» La Couche 1, ou couche physique, identifie le support physique utilisée pour la
communication entre les nceuds. Dans le cas des réseaux sans fil, le support physique est
l'air, et les ondes de fréquence radio (RF) sont un composant de la couche physique.

¢ La Couche 2, ou couche Data-Link, définit comment les données a transmettre seront
structurées et formatées, ainsi que des protocoles de faible niveau de communication et
d'adressage. Par exemple, les protocoles tels que CSMA/CA et les composants tels que
les adresses MAC et les Frame - Trames sont tous définis et traités comme une partie de
la couche Data-Link.

¢ La Couche 3, ou couche réseau, définit la maniére de déterminer le meilleur chemin
pour faire transiter des informations par le réseau. Les Packet - Paquets et les | P
Address - Adresse | P logiques fonctionnent sur la couche réseau.

» La Couche 4, ou couche de transport, définit les protocoles de connexion tels que TCP
et UDP.

» La Couche 5, ou couche de session, définit les protocoles pour le lancement, la
maintenance et la fin des communications et des transactions sur le réseau. Parmi les
exemples courants de protocoles qui fonctionnent sur cette couche, on trouve NFS
(Network File System) et SQL (Structured Query Language). Font également partie de
cette couche les flux de communications comme monomode (l'appareil envoie des
informations en vrac), mode semi-duplex (les appareils se relaient pour transmettre des
informations en vrac), et mode duplex intégral (interactif, dans lequel les appareils
transmettent et regoivent simultanément).

* La Couche 6, ou couche de présentation, définit la manicre dont les informations sont
présentées a 'application. Elle comprend les méta-informations sur la manicre de
crypter/décrypter et compresser/décompresser les données. Les formats de fichiers
JPEG et TIFF sont des exemples de protocoles de cette couche.

» La Couche 7, ou couche d'application, inclut des protocoles tels que Hypertext Transfer
Protocol (HTTP), SMTP (Simple Mail Transfer Protocol) et FTP (File Transfer
Protocol).
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P

Packet - Paquet

Les données et les fichiers multimédias sont transmis entre les nceuds sur un réseau sous la
forme de paquets. Les données et le contenu multimédia sont partagés et conditionnés dans
des paquets. Un paquet comprend un petit bloc de contenu a envoyer, ainsi que ses adresses
de destinataire et d'expéditeur. Les paquets sont transmis sur le réseau et inspectés par
chaque nceud. Le nceud auquel il est adressé est le destinataire ultime.

Packet Loss - Perte de paquets

La perte de paquets décrit le pourcentage de paquets transmis sur le réseau qui n'a pas atteint
sa destination. Une perte de paquets de 0 % indique qu'aucun des paquets n'a été perdu
pendant la transmission. Les fonctionnalités QOS sont congues pour minimiser la perte de
paquets.

PHY

La couche physique (PHY) est la couche la plus basse dans le modéle de réseau (reportez-
vous a OSl). La couche physique transmet le flux de bits (impulsions électriques, signal
lumineux ou radio) sur le réseau au niveau électrique et mécanique. Elle fournit le moyen
matériel d'envoyer et de recevoir des données sur un support, y compris la définition des
cables, les NI C et les aspects physiques.

Ethernet et la famille 802.11 sont des protocoles avec des composants de couche physique.

PID

Le Process Identifier (PID) est un nombre entier utilisé par Linux afin d'identifier de
maniére unique un processus. Un PID est renvoyé par 1'appel systéme fork(). Il peut étre
utilisé par wait() ou kill() pour exécuter des actions sur le processus donné.

Port Forwarding - Transfert de port

Le transfert de port crée un « tunnel » via un pare-feu, ce qui permet aux utilisateurs Internet
d'accéder a un service qui s'exécute sur 1'un des ordinateurs de votre LAN, par exemple, un
serveur Web, un serveur FTP ou SSH, ou d'autres services. Du point de vue de l'utilisateur
extérieur, il semble que le service est en cours d'exécution sur le pare-feu.
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PPP

Le protocole point-a-point est une norme de transmission des datagrammes de couche
réseau (paquets | P) sur des liens point-a-point en série. Le protocole PPP est congu pour
fonctionner sur les connexions asynchrones et les systémes synchrones orientés bits.

PPPOE

Le protocole point-a-point sur Ethernet (PPPoE) est une spécification pour la connexion des
utilisateurs d'un LAN a Internet par I'intermédiaire d'un support haut débit commun, tel
qu'une ligne de modem cable ou DSL unique.

PPtP

Le protocole Point-a-point Tunnelling Protocol (PPTP) est une technologie permettant la
création d'un réseau prive virtuel (VPN) dans le protocole point-a-point (PPP). Ce
protocole est utilisé pour garantir que les données transmises d'un nceud VPN a un autre
soient sécurisées.

Proxy

Un proxy est un serveur situé entre une application client et un serveur réel. Il intercepte les
requétes et tente d'y répondre lui-méme. S'il n'y parvient pas, elles sont transférées sur le
véritable serveur. Les serveurs proxy ont deux buts principaux : améliorer les performances
en étalant des requétes sur plusieurs machines et filtrer les requétes pour empécher I'acces a
certains serveurs ou services.

PSK
Pre-Shared Key - Clé prépartagée (PSK), reportez-vous a Shared Key - Clé partagee.

Public Key - Clé publique

Une clé publigue est utilisée dans la cryptographie de clé publique pour crypter un message
qui ne peut étre décrypté qu'avec la clé privée ou secréte du destinataire. Le cryptage de clé
publique est également appelé cryptage asymétrique, car il utilise deux clés, ou cryptage
Diffie-Hellman. Reportez-vous également a Shared Key - Clé partagée.
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Q

QoS

La norme | EEE pour la mise en ceuvre QoS sur les réseaux sans fil est actuellement un
projet du groupe de tache 802.11e. Un sous-ensemble de fonctionnalités 802.11e est décrit
dans la spécification WMM.

La qualité de service (QoS) définit les propriétés des performances d'un service réseau, y
compris le débit garanti, les délais de transit et les files de priorité. QoS est congue pour
minimiser Latence, Jitter - Gigue, Packet Loss - Perte de paquets et I'encombrement
réseau, et offre un moyen d'affecter une bande passante dédiée au trafic réseau de priorité
élevée.

R

RADIUS

RADIUS (Remote Authentication Dial-1n User Service) fournit un systéme
d'authentification et d'audit. Il s'agit d'un mécanisme d'authentification courant pour de
nombreux | SP - FAI.

RC4

Un chiffrement de flux symétrique fourni par RSA Security. 11 s'agit d'un chiffrement de flux a
taille de clé variable avec des opérations orientées octets. Il autorise des clés d'une longueur
maximale de 2048 bits.

Roaming - Itinérance

En langage | EEE 802.11, les clientsitinérants sont des stations client mobiles ou des
appareils sur un réseau sans fil (WLAN) qui nécessitent l'utilisation de plus d'un Access
Point - Point d'acces (AP) alors qu'ils entrent et sortent de différentes zones de service de
station de base. IEEE 802.11f définit une norme selon laquelle les points d'acces peuvent
communiquer des informations concernant les associations et dissociations clients dans la
prise en charge de clients itinérants.
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Router - Routeur

Un routeur est un appareil réseau qui transfere les paquets entre les réseaux. Il est connecté a
au moins deux réseaux, souvent entre deux réseaux locaux (LAN) ou entre un LAN et un
réseau étendu (WAN), par exemple, Internet. Les routeurs se trouvent au niveau des
passerelles, des endroits ot au moins deux réseaux se connectent.

Un routeur utilise le contenu des en-tétes et ses tables pour déterminer le meilleur chemin
pour transférer un paquet. Il utilise des protocoles tels que le protocole ICMP (Internet
Control Message Protocol), le protocole RIP (Routing Information Protocol), et le protocole
PDRI (Internet Router Discovery Protocol) pour communiquer avec d'autres routeurs et
configurer le meilleur routage entre deux hotes. Le routeur exécute peu de filtrage des
données qu'il transfeére.

RSSI

RSS (Received Sgnal Srength Indication, indicateur de niveau de signal recu) est une
valeur 802.1x qui calcule la tension relative a la puissance du signal regu. RSSI est une des
facons différentes de mesurer et d'indiquer la puissance du signal de fréguence radio (RF).
La puissance du signal peut également étre mesurée en mW (milliwatts), dBms (décibels-
milliwatts) et une valeur sous forme de pourcentage.

RTP

Real-Time Transport Protocol (RTP) est un protocole Internet pour la transmission de
données en temps réel telles que les données audio et vidéo. Il ne garantit pas la livraison
mais fournit des mécanismes de prise en charge pour I'envoi et la réception des applications
afin d'activer les données réparties. RTP s'exécute généralement en plus du protocole UDP,
mais peut également prendre en charge d'autres protocoles de transport.

RTS

Un message Request to Send (demande d'envoi) (RTS) est un signal envoyé par une station
client au point d'acces, demandant I'autorisation d'envoyer un paquet de données et
d'empécher les autres stations client sans fil d'occuper les ondes radio. Ce message fait partie
du protocole IEEE 802.11 CSMA/CA. (Reportez-vous également a RTS Threshold - Seuil
RTSet CTS)
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RTS Threshold - Seuil RTS

Le seuil RTSspécifie la taille de paquet d'une demande d'envoi de transmission (RTS). Ceci
permet de controler le flux de trafic au niveau du point d'acces et c'est particulierement utile
pour l'ajustement des performances sur un point d'accés avec un grand nombre de clients.

)

Shared Key - Clé partagée

Reportez-vous également a Public Key - Clé publique.

Une clé partagée est utilisée dans le cryptage conventionnel ot une clé est utilisée a la fois
pour le cryptage et le décryptage. C'est ce qu'on appelle également le cryptage a clé secréte

ou clé symétrique.

SNMP

Le protocole Simple Network Management Protocol (SNMP) a été développé pour gérer et
surveiller les nceuds sur un réseau. Il fait partie de la suite de protocoles TCP/IP.

SNMP se compose d'appareils gérés et de leurs agents, et d'un systéme de gestion. Les
agents stockent des données sur leurs terminaux dans des bases de données MIB
(Management Information Base) (MIB) et renvoient ces données sur le gestionnaire SNMP
Manager sur demande.

SNMP Traps - Alertes SNMP

Les alertes SNMP permettent la communication asynchrone entre les appareils réseau et les
agents gérés. Paramétrer des alertes SNMP économise les ressources réseau et élimine les
requétes SNMP redondantes.

SSID

Le Service Set Identifier (SSID) est une clé alphanumérique de trente-deux caracteéres qui
identifie de fagon unique un réseau local sans fil. Il est également appelé nom de réseau. 11
n'y a aucune restriction sur les caractéres qui peuvent étre utilisés dans un SSID.
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Static IP Address - Adresse IP statique

Reportez-vous a | P Address - Adresse | P.

STP

Le protocole Spanning Tree Protocol (STP) est un protocole de norme IEEE 802.1 (relatif a
la gestion de réseau) pour les ponts MAC qui gerent la redondance du circuit et empéchent
la formation de boucles indésirables créées par plusieurs chemins actifs entre stations client
dans le réseau. Les boucles se produisent lorsqu'il y a plusieurs routages entre les points
d'accés. STP crée une arborescence qui couvre tous les commutateurs dans un réseau
étendu, en faisant passer de force les chemins redondants a un état de veille ou de blocage.
STP autorise un seul chemin actif a la fois entre deux appareils réseau (cela évite les
boucles) mais établit des liens redondants comme sauvegarde au cas ou le lien initial
¢échouerait. Si les colits STP changent, ou si un segment de réseau du STP est injoignable,
l'algorithme STP reconfigure la topologie de 1'arborescence et rétablit le lien en activant le
chemin en veille. Sans STP, il est possible que les deux connexions soient simultanées en
temps réel, ce qui pourrait créer une boucle infinie de trafic sur le réseau local.

Subnet Mask - Masque de sous-réseau

Un masque de sous-réseau est un nombre qui définit quelle partie d'une adresse IP
correspond a I'adresse réseau et quelle partie correspond a une adresse hote sur le réseau. 11
est affiché sous forme de notation décimale a points (par exemple, un masque de 24 bits est
affiché sous la forme 255.255.255.0) ou de numéro ajouté a I'adresse IP (par exemple,
192.168.2.0/24).

Le masque de sous-réseau permet a un routeur de déterminer rapidement si une adresse IP
est locale ou doit étre transmise par 1'exécution d'une opération AND au niveau du bit sur le
masque de sous-réseau et I'adresse IP. Par exemple, si I'adresse IP est 192.168.2.128 et que le
masque réseau est 255.255.255.0, 'adresse réseau résultante est 192.168.2.0.

L'opérateur AND au niveau du bit compare deux bits et attribue 1 au résultat uniquement si
les deux premiers bits sont 1. Le tableau suivant présente les détails du masque réseau :

Adresse IP 192.168.2.128 11000000 10101000 00000010 10000000
Masque réseau 255.255.255.0 I1111111 11111111 11111111 00000000
Adresse réseau résultante 192.168.2.0 11000000 10101000 00000010 00000000
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Supported Rate Set - Ensemble des débits pris en charge

L'ensemble des débits pris en charge définit les débits de transmission qui sont disponibles sur
ce réseau sans fil. Toutes les stations doivent pouvoir recevoir des données aux débits indiqués
dans cet ensemble. Toutes les stations doivent pouvoir recevoir des données aux débits
indiqués dans I'Basic Rate Set - Ensemble de débits de base.

SVP

La priorité voix SpectraLink (SVP) est une approche QoS pour les déploiements Wi-Fi. SVP
est une spécification ouverte qui est conforme a la norme IEEE 802.11b. SVP réduit le délai
SVP et donne la priorité aux paquets voix sur les paquets de données sur le réseau local (LAN)
sans fil, ce qui augmente la probabilité de meilleures performances réseau.

T

TCP

Le protocole Transmission Control Protocol (TCP) est une extension d'Internet Protocol
(IP). 11 ajoute une communication fiable (garantit la livraison des données), le contrdle du
débit, le multiplexage (plus d'une connexion simultanée), et la transmission orientée
connexion (nécessite que le destinataire d'un paquet accuse réception a I'expéditeur). Il
garantit également que les paquets sont livrés dans I'ordre dans lequel ils ont été envoyés.

TCP/IP

Bien que TCP et | P soient deux protocoles spécifiques, le protocole TCP/IP est souvent
utilisé pour désigner I'ensemble des protocoles basés sur eux, y compris ICMP, ARP, UDP
et autres, ainsi que des applications s'exécutant sur ces protocoles, telles que Telnet, FTP, etc.

Internet et la plupart des réseaux locaux sont définis par un groupe de protocoles. Le plus
important d'entre eux est le protocole Transmission Control Protocol over Internet Protocol
(TCP/IP), le protocole standard de fait. TCP/IP a été développé a l'origine par la Defense
Advanced Research Projects Agency (DARPA, également appelé ARPA, une agence du
Ministére américain de la Défense).
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TKIP

Le protocole Temporal Key Integrity Protocol (TKIP) fournit un vecteur d'initialisation

48 bits étendu, la construction et distribution de clé par paquets, un code Message Integrity
Code (MIC, parfois appelé « Michael »), et un mécanisme de recomposition. 11 utilise un
chiffrement de flux RC4 pour crypter le corps de la trame et le CRC de chaque trame 802.11
avant la transmission. Il s'agit d'un composant important des mécanismes de sécurité WPA et
802.11h.

ToS

Les en-tétes de paquets TCP/I P incluent un champ Type of Service (ToS) de 3 a 5 bits défini
par le développeur de l'application qui indique le type de service approprié pour les données
dans le paquet. La fagon dont les bits sont définis détermine si le paquet est en attente
d'envoi avec des paramétres de délai minimal, débit maximal, faible cotit ou « meilleur
effort » moyens selon les exigences des données. Le champ ToS est utilisé par la passerelle
sans fil Passerelle sans fil 9160 G2 Wireless Gateway pour fournir un controle de
configuration sur les files d'attente qualité de service (Q0S) pour les données transmises du
point d'acces vers les stations client.

U

UbDP

Le protocole User Datagram Protocol (UDP) est un protocole de couche de transport
offrant des services de datagrammes simples mais peu fiables. Il ajoute des informations
d'adresse de port et une somme de controle a un paquet | P.

UDP ne garantit pas la livraison et n'exige pas une connexion. Le protocole est 1éger et
efficace. Le traitement et la retransmission des erreurs doivent étre effectués par le
programme d'application.

Unicast - Monodiffusion

Certains modes de sécurité sans fil font la distinction entre la maniére dont les trames de
monodiffusion, multicast et de diffusion sont cryptées ou si elles sont cryptées.

Reportez-vous également a Multicast et Broadcast - Diffusion.
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Une monodiffusion envoie un message a un seul récepteur spécifié. Dans les réseaux sans
fil, monodiffusion fait généralement référence a une interaction dans laquelle le point
d'acces envoie le trafic de données sous forme de Frame - Trame | EEE 802.1x directement
a une adresse MAC de station client unique sur le réseau.

URL

Une Uniform Resource Locator (URL) est une norme de spécification de I'emplacement des
objets sur Internet, par exemple un fichier ou un forum. Les URL sont largement utilisées
dans les documents HTML pour spécifier la cible d'un lien hypertexte qui est souvent un
autre document HTML (éventuellement stocké sur un autre ordinateur). La premiére partie
de I'URL indique le protocole a utiliser et la seconde partie indique 1'adresse IP ou le nom de
domaine ou cette ressource est située.

Par exemple, fip:/fip.devicescape.com/téléchargements/monfichier.tar.gz indique un fichier qui doit
étre récupéré a l'aide du protocole FTP ; hitp://www.devicescape.com/index.html indique une page
Web qui doit étre extraite en utilisant le protocole HTTP.

UTC

Le Temps universel coordonné (UTC) est également appelé Temps moyen de Greenwich.

v

VLAN

Un LAN virtuel (VLAN) est un regroupement logique d'appareils sur un réseau, basé sur
logiciel, qui leur permet d'agir comme s'ils étaient connectés a un réseau physique unique,
bien que ce ne soit pas le cas. Les nceuds d'un VLAN partagent des ressources et une bande
passante, et sont isolés sur ce réseau. La passerelle sans fil Passerelle sans fil 9160 G2
Wireless Gateway prend en charge la configuration d'un VLAN sans fil. Cette technologie
est mise a profit sur le point d'acces pour la fonctionnalité de réseau invité « virtuel ».

VPN

Un réseau privé virtuel ou Virtual Private Network (VPN) est un réseau qui utilise Internet
pour connecter ses nceuds. Il utilise le cryptage et d'autres mécanismes afin de garantir que
seuls les utilisateurs autorisés accédent a ses nceuds et que les données ne puissent pas étre
interceptées.
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w

WAN

Internet est essentiellement un trés grand WAN.

Un réseau éendu ou Wide Area Network (WAN) est un réseau de communications qui
couvre une zone géographique relativement importante, s'étendant sur des distances
supérieures a un kilometre. Les WAN sont souvent connectés via des réseaux publics, tels
que le systeme téléphonique. Ils peuvent également €tre connectés via des lignes louées ou
des satellites.

WDS

Un systeme de diffusion sansfil ou Wireless Distribution System (WDS) permet la création
d'une infrastructure entiérement sans fil. En général, un Access Point - Point d'acces est
connecté a un LAN filaire. WDS permet aux points d'acces d'étre connectés au réseau sans
fil. Les points d'acceés peuvent fonctionner comme relais ou ponts sans fil.

WEP

Wired Equivalent Privacy (WEP) est un protocole de cryptage pour les réseaux sans fil
802.11. Toutes les stations et les points d'accés sans fil sur le réseau sont configurés avec une
Shared Key - Clé partagée statique de 64 bits (clé secréte 40 bits + vecteur d'initialisation
(IV) 24 bits) ou 128 bits (clé secrete 104 bits + IV 24 bits) pour le cryptage des données. 11
utilise un chiffrement de flux RC4 pour crypter le corps de la trame et le CRC de chaque
trame 802.11 avant la transmission.

WI-FI

Un test et une certification d'interopérabilité pour les produits WLAN basés sur la norme
|EEE802.11 préconisée par Wi-Fi Aliance, une entreprise a but non lucratif.

WINS

Le Windows Internet Naming Service (WINS) est un processus de serveur de résolution des
noms de domaine des ordinateurs fonctionnant sous Windows en adresses IP. Il fournit des
informations qui permettent a ces systémes de parcourir des réseaux distants en utilisant le
voisinage réseaul.
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Wireless Networking Framework - Infrastructure de réseau sans fil

11 existe deux facons d'organiser un réseau sans fil :

* Les stations communiquent directement les unes avec les autres dans un réseau Ad hoc
Mode - Mode Ad-hoc, également appelé Independent Basic Service Set (IBSS).

» Les stations communiquent via un Access Point - Point d'acces dans un réseau
Infrastructure Mode - Mode infrastructure. Un point d'accés unique crée un ensemble
de services de base (BSS) d'infrastructure, tandis que plusieurs points d'acces sont
organisés dans un ensemble de services étendu (ESS).

WLAN

Le réseau local sansfil ou Wireless Local Area Network (WLAN) est un LAN qui utilise
des ondes radio a haute fréquence plutot que des cables pour communiquer entre ses nceuds.

WMM

Wireless Multimedia (WMM) est une norme de technologie | EEE congue pour améliorer la
qualité des applications audio, vidéo et multimédia sur un réseau sans fil. Les deux points
d'acceés et les clients sans fil (ordinateurs portables, produits d'électronique grand public)
peuvent étre compatibles WMM. Les fonctionnalités WMM sont basées sur un sous-
ensemble du projet de spécification WLAN IEEE 802.11e. Les produits sans fil qui sont
construits a la norme et qui passent une série de tests de qualité peuvent recevoir le label

« Wi-Fi Certified for WMM » (Certifi¢ Wi-Fi pour WMM) pour garantir l'interopérabilité
avec d'autres produits similaires. Pour plus d'informations, reportez-vous a la page WMM
sur le site Web de Wi-Fi Alliance : http://www.wi-fi.org/OpenSection'wmm.asp.

WPA

Wi-Fi Protected Access (WPA) est une version WI-F| Alliance du projet de norme | EEE
802.11h. 11 fournit un cryptage des données plus sophistiqué que WEP et également une
authentification de l'utilisateur. WPA comprend les mécanismes TKIP et 802.1x.

WPA2

La version Personal ne nécessite pas IEEE 802.1x ou EAP. Elle utilise un mot de passe de
clé prépartagée (PSK) pour générer les clés nécessaires pour 1'authentification.
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Le WPA d'origine utilise Temporal Key Integrity Protocol (TKIP) pour le cryptage des
données. WPA2 est rétrocompatible avec les produits qui prennent en charge le WPA
d'origine.

Wi-Fi Protected Access (WPA2) est une norme de sécurité améliorée, décrite dans | EEE
802.11h, qui utilise Advanced Encryption Standard (AES) pour le cryptage des données.

WPA2, comme le WPA d'origine, prend en charge une version Enterprise et Personal. La
version Enterprise nécessite I'utilisation de fonctionnalités de sécurité IEEE 802.1x et une
authentification Extensible Authentication Protocol (EAP) avec un serveur RADIUS.

WRAP

Le protocole d'authentification sans fil robuste ou Wireless Robust Authentication Protocol
(WRAP) est une méthode de cryptage pour 802.11h qui utilise AES, mais un autre mode de
cryptage (OCB) pour le cryptage et l'intégrité.

X

XML

Le langage de balisage extensible ou Extensible Markup Language (XML) est une
spécification développée par le W3C. XML est un format texte simple et souple dérivé du
langage Standard Generalized Markup Language (SGML), congu spécialement pour la
publication électronique.
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certificat
obtenir un certificat TLS EAP pour le
client C-38
sécurité pour le client WPA/WPA2
Enterprise (RADIUS) C-27
sécurité pour le IEEE 802.1x C-19
Char ge de champ
Emulation 3274 284
Emulation 5250 300
Cléde cycle de session, Protocole
Telnet ANS 311
Cléde demande de session TCP,
Protocole Telnet ANS 311
Clédederniere session active
Protocole Telnet ANS 312
client
associations 136
contrdle d’intégrité de la liaison 136
plateforme 32
sécurité C-5
session, définition 66
sessions 65
Voir aussi stations 177
cluster
ajout d'un point d'accés 63
arrét de la mise en cluster 64
définition 58
dépannage D-48
format 58
formation 60
gestion des canaux 77
présentation 58
sécurité 61
synchronisation automatique 61
taille et appartenance 61
types de points d'accés pris en charge

voisins 87, 89
Code-barres
Emulation 3274 284
Emulation 5250 300
Codeerreur d'écriture,
Emulation 5250 290
Collision
Taille
groupe MRR 255
Taille
radio a bande étroite 245
Combinaison, Groupe MRR 257

configuration
mini-contréleur 267-316
configuration 9010 266
configuration antenne requise 19, 20
configuration de station de base 266
configuration par défaut, restauration 266,
273
Configurer lesnomsdelLU
Protocole Telnet 3274 287
Configurer lesnomsdeterminal
Protocole Telnet 3274 304
conformité Wi-Fi 10
connectors
RJ-45 B-3
connexion
console 23
Ethernet 21
terminal a affichage vidéo 23
terminaux compatibles ANSI 23
Connexion automatique, Telnet ANSI
échec de la connexion 314
ID utilisateur 314
Mot de passe 314
Connexion automatique, Telnet ANSI
Telnet automatique/Activation de
session 312
Connexions TCP directespour TekTerm,
Fonctionnalités Radio Link 261
console
connexiona 23
port
brochages B-1
cable. 19387 B-2
Contrdled'interrogation, émulation
9010/ TCP/IP 266
conventions de texte 7
Convertir 7 bitsen 8 bits
Emulation ANS 309
couleurs et style de l'interface utilisateur 52
cryptage dans différents modes de sécurité
98

D
DCF
en relation avec QoS 200
minuteur d'interruption aléatoire 201
débit de données, série 23
DEC VT220, connexion 23
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Déai d'échappement, Emulation ANS
307

Déai de synchronisation
groupe MRR 256
radio a bande étroite 247

Délai determinal de protocole
d'interrogation en pourcentage,
Fonctionnalités Radio Link 261

Délai determinal de protocole
d’interrogation Fonctionnalités Radio
Link 260

Démarrage automatique
(station de base) 251
groupe MRR 254
802.1Q 319

Démarrage automatique, mode station de
base 243

démarrage du réseau 52

dépannage des problémes de démarrage 44

Depth, Event Logs 130

DHCEP, présentation en relation aux points
d'acces auto-gérés 33

Données d'initialisation héte Déai,
Emulation ANS 310

Données d'initialisation terminal Déai,
Emulation ANS 310

DSCP
balise 202
Priorit¢ 204

E
EAP-PEAP
configuration surun client IEEE 802.1x
C-15
configuration sur un client WPA/WPA2
Enterprise (RADIUS) C-23
Effacer
Emulation 3274 275
Emulation 5250 292
emplacement, description 63
émulation 9010 266
émulations
ANSI 306-316
présentation 269
3274/Telnet 274, 289
5250 290-305
9010/ TCP/IP 266
Enregistrement de page
Emulation ANS 308

Index

Enregistrement de page tenant compte
des caractéres a double octet,
Emulation ANS 308

Ensembledecar actéresmajuscules(GR),
Emulation ANS 309

Ensembledecaractéresminuscules(GL),
Emulation ANS 309

Envoyer une pause | AC comme touche
Attention, Protocole Telnet 3274
288

Envoyer un traitement d’interruptions
I AC comme une demande systéme
287

équilibrage de la charge, configuration 191

espaces indépendants en relation avec QoS
200

Est héte Fujitsu
Emulation 3274 274

Ethernet
cartes adaptateur 342
connexions 21, 40
connexions 21
fibre optique 100Base-FX 22
indicateur d'état LED 23
longueurs de cable 22
paramétres 141, 167
station de base 250
10BaseT

brochage B-3
10BaseT 21
100BaseT 21

brochage B-3

Ethernet 10BaseT 21

Ethernet 100BaseT 21

événements
journal 128
monitoring 128

exigences en termes d'environnement 17
humidité relative de fonctionnement

341
présentation 17
température de fonctionnement 341
température de stockage 341

exigences en termes de maintenance 18

Extended Service Set avec pontage WDS
215
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E
Echo, Emulation ANS 307
Emulation
configuration du mini-contréleur 273
Emulation ANSI 306
Emulation 5250 290-305
Etat delacarteradio
menu de configuration radio a bande
étroite 240
Evénements 128

F

Fermer lessessionshétesau redémarrage
du terminal
Protocole Telnet ANSI 311
files d'attente, configuration de QoS 205
filtrage MAC, configuration 186
Firefox 24
FonctionnalitésRadioLink, paramétres de
configuration 258-263
fonctionnement
humidité relative 341
température 341
Fonctionnent en mode cellulaire,
fonctionnalités Radio Link 260
Fuseau horaire 328

G

gestion des canaux de points d'accés en
cluster
acces 79
affectations de canal proposées 83
affichage/paramétrage de verrouillage

exemple 80
parametres avancés 84
présentation 79
gestion des clés, sécurité 98
Gravité, journaux des événements 130
Groupe MRR
Canal actif 257
Canal partagé 254
Chaine d'indicatif 256
Combinaison 257
Délai de synchronisation 256
Démarrage automatique 254
Facteur de fenétre libre 255
Limite du mode Message 255
Modules radio a distance 258

Nombre de fenétres d'interrogation 254

Nombre de nouvelles tentatives 255

Numéro de groupe MRR 253

Paramétres du protocole
d'interrogation 254

Période d'indicatif 256

Taille de collision 255

Taille des fenétres d'interrogation 255

Taille maximale de segment de
message 255

Txon a distance 257

Groupes MRR parameétres de
configuration 251

H
HOTES
configuration du mini-contréleur 270
heure, configuration du point d'acces pour
utilisation d'un serveur NTP 328
homologations xvi
homologations de sécurité électrique  Xxvi
Hoéte .
Délai, Emulation ANS 306
Impression
Emulation 3274 277
Emulation 5250 293
Port
Protocole Telnet ANSI 310
Protocole Telnet 3274 285
Protocole Telnet 5250 301
Hoéte de relais de journal pour les messages
du noyau, journaux des événements
131
Hétes (configuration de station de base)
263-266
Hote Telnet automatique
Protocole Telnet 3274 288
Protocole Telnet 5250 303

icones de l'interface utilisateur 52
ID d'interrogation Fonctionnalités Radio
Link 260
IEEE 802.1x
mode de sécurité
configuration 114
utilisation 100
IEEE 802.11
mode radio, configuration 177
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IEEE 802.11a
configuration 177
IEEE 802.11b
configuration 177
IEEE 802.11¢g
configuration 177
IEEE 802.1x
mode de sécurité
configuration client C-15
IEEE 802.11
ensemble de débits, configuration 177
Impression adistance
Emulation 3274 278
Emulation 5250 295
indicateurs d'état (LED) 23
Indicatif
Chaine
groupe MRR 256
Chaine, radio a bande étroite 246
Période
groupe MRR 256
Période, radio a bande étroite 246
informations d’émission/réception 134
Informations sur les émissions, Canada Xxv
installation
antennes 21
cable d'alimentation 21
exigences en termes d'environnement
341
exigences en termes d'environnement
17
LAN 21
sécurité xvii
installations LAN 21
interface invité
configuration 162
explication 161
présentation des fonctionnalités 12
VLAN 162
interfaces, réseau 342
interfaces réseau 342
Internet Explorer 24
intervalle de balise, configuration 177
isolation de station 106

L
LED 23
Libre
Facteur defenétre

groupe MRR 255
Facteur defenétre, radio a bande
étroite 246
Ligned'entrée
Emulation 3274 284
Emulation 5250 300
Ligned'impression
Emulation 3274 283
Emulation 5250 299
Lignedetransmission
Emulation 3274 279
Emulation 5250 295
Local
Emulation 3274 277
Emulation 5250 293
Longueur deformulaired'impression
Emulation 3274 284
Emulation 5250 299

M
mapRF
802.IQv2 319
Maximum
Sessions par terminal
Protocole Telnet ANSI 311
Protocole Telnet 3274 286
Protocole Telnet 5250 301
Tailled'écran, Emulation ANS 306
Taille de segment de message
groupe MRR 255
Taille de segment de message, radio a
bande étroite 245
mémoire 342
MENU HOTE
mini-contréleur 274
Menus de connectivité 263, 266
M essage
Limite de mode, radio a bande étroite
246
Limite du mode
groupe MRR 255
Taille (station de base) 251
messages en ligne/hors ligne 266
MIB (Management Information Base)
227
MIB Voir MIB (Management
Information Base) 227
Microsoft Internet Explorer 24
mini-contréleur
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configuration 267-316
émulations 269
réseaux 269

Mise a niveau du firmware 9

mise a niveau logicielle
802.1Qv2 319

mise en réseau, présentation des
fonctionnalités 13

mode de diffusion Turbo, non
recommandé 8, 175

M odedefonctionnement, station de base
243

mode de sécurité en texte brut
configuration 108
utilisation 99

mode de sécurité WEP
configuration 109
utilisation 99

mode de sécurité WEP statique
configuration 109
sur liens WDS 217
utilisation 99

mode de sécurité WPA Enterprise
configuration 119
utilisation 103

mode de sécurité WPA Personal
configuration 117
utilisation 102

Mode MRR 248

modes Turbo Atheros 8,175

module SFP Voir SFP 22

Modulesradio a distance, Groupe MRR
258

mot de passe
parameétres réseau pour un

administrateur 51

sur les parametres de base 51

N

navigateur Web 24

Négocier activement avec I'h6te
Protocole Telnet 3274 286
Protocole Telnet 5250 302

niveaux de modulation, radio a bande
étroite 247

Nombrede
Fenétresd'interrogation

groupe MRR 254

Fenétresd'interrogation, radio a bande
étroite 244
Tentatives
groupe MRR 255
Nombre de
tentatives, radio a bande étroite 245
Nombre maximal de connexions Telnet
automatiques
Protocole Telnet ANS 315
Nom d'hote DNS, Parameétres Ethernet 144
normes 10
Numéro d'hdte, configuration de station de
base 265, 272
Numéro de terminal automatique,
Fonctionnalités Radio Link 262, 263
Numéro determinal devérification de
présence de doublons TCP directs,
Fonctionnalités Radio Link 261

O

Optionsde connectivité
mode MRR 248
mode station de base mode 242

P

Pages
Emulation 3274 278
Emulation 5250 295

pages Web d'administration de connexion
42

parameétres
modification avec un navigateur Web

24

Paramétres 802.11 (Page Paramétres sans
fil) 153, 158

Paramétres avancés 802.11 (Page
Parametres radio) 175, 182

paramétres de base, affichage 43

Paramétresdegroupe, Groupe MRR 257

Paramétres de l'interface interne,
Parametres Ethernet 147

Parameétres de l'interface invité, Parameétres
Ethernet 150

Paramétres du protocole d'interrogation
Groupe MRR 254
RA1001A 244

paramétres filaires 141, 167

Paramétres généraux, radio a bande
étroite 242
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Paramétres horaires 327
parametres par défaut, pour la passerelle
sans fil 9160 G2 Wireless Gateway 27
parametres par défaut décrits 27
Paramétresradio
Groupe MRR 256

RAI1001A 247
Parameétresradio RA1001A 241
Passthru

Emulation 3274 276
Emulation 5250 292
PEAP
configuration surun client IEEE 802.1x
C-15
configuration sur un client WPA/WPA2
Enterprise (RADIUS) C-23
Période d'expiration, Fonctionnalités
Radio Link 262
période DTIM, configuration 177
physique
description 341
spécifications 341
Plage d'affectation del'adresseradio
automatique, Fonctionnalités Radio
Link 261
plage de terminaux, menu HOtes 272
plage de terminaux, menu HOtes
(émulation 9010) 265
plain-text security mode
configuration client C-11
plateforme
configuration administrateur requise 31
configuration client requise 32
plateformes prises en charge
administrateur 31
client 32
point d'accés
équilibrage de la charge 187
filtrage MAC 183
gestion des utilisateurs 69
mise en cluster 58
parametres Ethernet (filaires) 141
paramétres sans fil 151
pontage WDS 213
QoS 195
radio 173
réseau invité¢ 159
sécurité 95
points d’acces indésirables 136

points d’accés voisins 136
ponts, WDS 215
Port
parametres RA1001A 248
portail captif 163
port fibre optique 100Base-FX 22
port fibre optique Ethernet 22
ports
brochage
connecteur RJ-45 (10BaseT) B-3
brochages
console port B-1
emplacement 20
matériel 39
Préfixedenom deLU
Protocole Telnet 3274 287
Préfixe de nom de terminal
Protocole Telnet 5250 304
Premier port d'écoute de terminal
Protocole Telnet ANS 311
Protocole Telnet 3274 286
Protocole Telnet 5250 302
Premier port local determinal
Port
Protocole Telnet 5250 302
Protocole Telnet ANS 311
Protocole Telnet 3274 286
Premier terminal 265, 272
présentation des fonctionnalités 10
présentation des fonctionnalités
d'orchestration 12
prise en charge des normes IEEE 802.11
10
Procédures
Emulation 3274 277
Emulation 5250 293
processeur 342
Protocole
ID type, 802.1Qv1
protocole
interrogation adaptative/de contention
238
radio
commutation cellulaire 237
interrogation adaptative/de
contention 238
timeplexing 237
protocole d'interrogation adaptative/de
contention 238

322
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puissance de transmission, configuration
177

QoS \Voir qualité de service 195
Qualité de service 195

R

raccordements du matériel 40

radio
activation ou désactivation 177
bande étroite RA1001A 343
canal géré de points d'accés en cluster

configuration d'un point d'accés pour une
ou deux radios 177
configuration des paramétres 177
configuration installée 9
Délai de terminal de protocole d'interro-
gation en pourcentage 261
Délai de terminal de protocole
d’interrogation 260
ensembles de débits 177
ID d’interrogation 260
indicateurs d'état LED 23
installation et antennes 18
intervalle de balise 177
mode de diffusion Turbo, non
recommandé 8, 175
mode IEEE 802.11 177
nombre maximal de stations 177
Numéro determinal automatique
262, 263
Périoded'expiration 262
période DTIM 177
Plage d'affectation del'adresseradio
automatique 261
protocoles (interrogation adaptative,
IEEE 802.11) 238
puissance de transmission 177
radio 802.11A/G 342
radio 802.11G 342
seuil de fragmentation 177
seuil RTS 177
spécifications 342
SuperAG 177
radio 802.11A/G 342
radio 802.11g 342
radio a bande étroite
modulation niveau 2 247

modulation niveau 4 247
Options de connectivité, Mode MRR
248
Options de connectivité, Mode station de
base 242
paramétres de configuration 239, 248
Parametres du protocole
d'interrogation 244
Paramétresradio 247
Port paramétre 248
radio a bande étroite RA1001A
configuration 239
spécifications 343
radio a bande étroite Canal actif parametre
248
Reconfiguration de fléche Déai,
Emulation ANS 308
Reconfiguration destouchesde
fonctionDélai, Emulation ANS 308
Reconfiguration du soulignage de champ
Emulation 5250 291
Région de commande
Emulation 3274 284
Emulation 5250 300
RJ-45 brochages connecteur (10BaseT
Ethernet) B-3
RLE, Emulation ANS 309
ROM Flash 342
RTT initial, 802.1Qvl 322

S

salve de paquet
en relation avec QoS 202
sans fil
parametres 151
présentation des fonctionnalités des
points d'accés 7
voisinage 87
sauvegarde
base de données des comptes utilisateur
75
liens, WDS 217
SDRAM 342
sécurité
avantages et inconvénients des différents
modes 97
certificats sur le client C-38
comparaison des modes 98
configuration 95-124
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configuration du point d'accés 105
configuration sur clients sans fil C-5
homologations Xvi
IEEE 802.1x 114
instructions  Xvii
présentation des fonctionnalités 11
réseau invit¢ 108
serveur d’authentification C-34
texte brut (configuration pour rien) 108
WEP statique 109
WPA/WPA2 Enterprise (RADIUS) 119
WPA/WPA2 Personal (PSK) 117
sécurité réseau invit¢ 108
série
débit de données 23
E/Ssérie
Emulation 3274 283
Emulation 5250 299
indicateur d'état LED 23
serveur d'authentification
pour le mode de sécurité IEEE 802.1x
114
pour le mode de sécurité
WPA Enterprise 119
serveur de communications 9500, mode
cellulaire 260
serveur NTP
configuration du point d'acces pour
utilisation 328
Serveur RADIUS
voir aussi serveur d authentification
Serveur RADIUS
configuration pour reconnaitre les points
d’acces C-34
Sessions 65
Seuil
Emulation ANS 307
seuil de fragmentation, configuration 177
seuil RTS, configuration 177
Simple Network Management Protocol
(SNMP) 227
SNMP Voir Smple Network
Management Protocol 227
spécifications
physique 341
radio 802.11A/G 342
radio 802.11G 342
radio & bande étroite RA1001A 343
spécifications Power Over Ethernet 342

Index

SSID de diffusion 106
station de base
Adresse IP 251
Aucun en ligne/Hors ligne, hote
9010/ TCP/IP 266
Canal partagé 244
configuration 235
configuration 263-266
Contrdle d'interrogation, hote
9010/ TCP/IP 266
Démarrage automatique 243, 251
Dernier terminal, hote 9010 / TCP/IP
265
Dernier terminal hote 272
Hotes 263-266
hote 9010 / TCP/IP 265, 272
Menus de connectivité 248, 263-266
menus radio a bande étroite  239-248
Mode de fonctionnement 243
Nom 251
Numéro d'hdte 265, 272
Numéro de station de base 250
Premier terminal 272
Premier terminal, hote 9010 / TCP/IP
265
présentation 237
Taille du message 251
stations
configuration maximum autorisée 177
Voir aussi client
surveillance de session
accés 65
actualisation des informations 68
a propos de 65
visualisation des informations de
session 67
surveillance intégrité de la liaison 136
synchronisation de cluster 61

T

Taille desfenétresd'interrogation
groupe MRR 255
radio a bande étroite 245
TekTerm, Fonctionnalités Radio Link 261
Telnet automatique
Protocole Telnet 3274 288
Protocole Telnet 5250 302
Telnet automatique, Telnet ANSI
Hote 313
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Invite terminal 313
Telnet automatique/Activation de
session 312
Telnet automatiquesansdéai d'action de
['utilisateur
Protocole Telnet ANS 315
Telnet automatique sansintervention de
['utilisateur
Protocole Telnet ANS 315
Protocole Telnet 3274 288
Protocole Telnet 5250 303
temps d'attente pour synchronisation
automatique de cluster 61
tension, entrée 18, 342
tension d'entrée (alimentation requise) 18,
342
tentatives, nombrede 245
Terminal
Délai horsligne
802.1Q 320
Type
Protocole Telnet ANS 310
Protocole Telnet 3274 285
Protocole Telnet 5250 301
terminal
connexion d'un affichage vidéo 23
terminal a affichage vidéo, connexion 23
timeplexing 237
TLS-EAP
configuration sur le client IEEE 802.1x
C-19
configuration sur le client WPA/WPA2
Enterprise (RADIUS) C-27
obtention du certificat pour le client
C-38
ToS en relation avec QoS 198
Touche defonction n
écrans de configuration destouches
defonction
ANSI 316
3274 289
5250 305
Transférer despaquets 802.1Q
uniquement, 802.1Q 323
Txon adistance
groupe MRR 257
radio a bande étroite 247
Type de service Voir ToS 198

U

utilisateur
authentification
configuration sur le client
WPA/WPA2 Enterprise
(RADIUS) C-23
comptes
pour serveur d'authentification
intégré 69
sauvegarde et restauration 75
configuration sur le client IEEE 802.1x
C-15
Utiliser EBCDIC inter national
Emulation 3274 274
Emulation 5250 290

V
VLAN
pour interface interne et invit¢ 162
Priorit¢ 204
Voice over IP
service amélioré avec QoS 195
voisin 89
VWN (Virtual Wireless Networks),
Paramétres Ethernet 146

W
WDS
configuration 219
exemple 222
explication 215
régles 220
WEP mode de sécurité
configuration client C-12
WPA/WPA2 Enterprise (RADIUS) , mode
sécurité, configuration client C-23
WPA/WPA2 Personal (PSK) mode sécuritg,
configuration client C-31

10BaseT Ethernet B-3
100BaseT Ethernet B-3
3274/Telnet 274
Protocole 287
3274/Telnet 289
802.1Q
Délai Terminal horsligne 320
Démarrage automatique 319
Période debalise 320
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présentation du protocole 319
802.1Qv1

description 319

ID typedeprotocole 322

Interfaces balise 323

menu Fonctionnalités 323

RTT initial 322

Transférer des paquets 802.1Q

uniquement 323

802.1Qv2

Balise port UDP 323

description 319

menu Fonctionnalités 323

9010 / TCP/IP, configuration de station de

base 265, 272
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