9160 G2
Kablosuz Ag Gecidi

Kullanim Kilavuzu

2 Kasim 2009 P/N 8000350.A

ih

ISO 9001 Sertifikali
Kalite Yonetim Sistemi TEKLOGIX



© Telif Hakki 2009 Psion Teklogix Inc.
2100 Meadowvale Boulevard, Mississauga, Ontario, Kanada L5N 7J9

http://iwww. psionteklogix.com

Bu belge ve icerdigi tiim bilgiler, Psion Teklogix Inc.nin miilkiyetinde olup son derece gizli
bir sekilde hazirlanmistir ve Psion Teklogix'in kendi iiriinlerinin ve hizmetlerinin satislarini
artirma amaci diginda tamamen ya da kismen yeniden {iretilmesi veya kopyalanmasi
kesinlikle yasaktir. Ayrica bu belge; tasarim, iiretim, tagseronluk veya Psion Teklogix Inc.nin
cikarlarma zarar verecek herhangi bir amaca temel olarak kullanilamaz.

Feragat

Bu dokiimanin eksiksiz, dogru ve giincel olmasi i¢in her tiirlii caba sarf edilmistir. Ayrica
burada yer alan bilgilerde belirli araliklarla degisiklikler yapilir; bu degisiklikler, yaymnin
yeni baskilarina eklenir.

Psion Teklogix Inc. bu belgede tanimlanan iiriinlerde ve/veya programlarda énceden haber
vermeksizin gelistirme ve/veya degisiklik yapma hakkimi sakli tutar ve baski hatasi gibi
belgede yer alan yanlis bilgilerden kaynaklanan dolayli hasarlar dahil ancak bunlarla sinirl
olmamak kaydryla hi¢bir hasardan sorumlu degildir.

Windows® ve Windows logosu, Microsoft Corporation'n ABD ve/veya diger iilkelerdeki
ticari markalari ya da tescilli ticari markalaridir.

Tiim ticari markalar ve ticari adlar ilgili sahiplerinin miilkiyetindedir.



Fabrikaya iade Garantisi

Psion Teklogix Inc., on iki (12) aylik bir zaman zarfinda bu iiriin i¢in su adreste verilen
Sinirli Garanti ve Sorumlulugun Sinirlandirilmasi Bildirimine uygun sekilde iade garantisi
saglamaktadir:

www.psionteklogix.com/warranty

Psion Teklogix tarafindan iiretilmis {irlinlerin garantisi, herhangi bir Psion Teklogix servis
kurulusunun yetkilisi olmayan kisilerce kurcalanmis, degistirilmis ya da onarilmis hi¢bir
iirlinii kapsamamaktadir. Tiim ayrintilar i¢in Psion Teklogix'in satigla ilgili hiikiim ve
kosullarina goz atin.

Onemli:  Psion Teklogix garantileri iiriiniin gonderim tarihinden itibaren gecerlidir.

Hizmet ve Bilgi

Psion Teklogix, tiim diinyadaki miisterilerine kusursuz ve ¢ok ¢esitli iiriin destek hizmetleri
ve tiriinlerle ilgili bilgiler sunar. Hizmetler, teknik destegi ve {iriin tamirlerini kapsar. Yerel
destek hizmeti sunan birimlerimizi bulmak igin bkz. www.psionteklogix.com/service-and-support.htm

Mevcut ve iiretimi durdurulan iiriinlerimiz hakkinda daha fazla bilgi igin
https://teknet.psionteklogix.com adresine gidin ve Teknet'e daha dnce kayit yaptirdiysaniz oturum
acin, yaptirmadrysaniz “Not Registered?” (Kayitl degil misiniz?) se¢enegine tiklaym. Web
sitemizde tiriinlerle ilgili bilgiler iceren bir arsiv boliimii mevcuttur.

Elektrikli ve Elektronik Ekipman Atiklarn (WEEE) Direktifi 2002/96/EC

Bu iiriin ve aksesuarlar Elektrikli ve Elektronik Ekipman Atiklart (WEEE) Direktifi
2002/96/EC'nin gerekliliklerini karsilamaktadir. Kullanim siiresi sona eren Psion Teklogix
iiriiniiniiz ya da aksesuariniz burada gosterilen etiketi tagiyorsa geri doniisiim isleminin nasil
gerceklestirilecegi ile ilgili detaylar1 6grenmek igin liitfen yerel iilke temsilcinizle iletigime
gegin.

Uluslararasi bayiliklerin listesi i¢in liitfen su adrese gidin:

www. psionteklogix.com/EnvironmentalCompliance




Belirli Zararli Maddelerin Kullamimim Kisitlama (RoHS) Direktifi 2002/95/EC

RoHS Nedir?

Avrupa Birligi, zararli maddelerin dogaya salinmasini engellemek i¢in Avrupa'da satilan
elektronik ve elektrikli iirlinlerin hem tasarim hem de iiretim agsamasinda yiiksek ¢evresel
standartlara sahip olmasini zorunlu kilmistir. “Belirli Zararlh Maddelerin Kullanimini
Kisitlama Direktifi (RoHS)” bir iiriinde bulunabilecek kursun, kadmiyum, civa ve alti
degerlikli kromun yani sira alevlenme geciktiriciler PBB ve PBDE'nin maksimum izleme
seviyelerini belirtir. AB tiyesi iilkelerde 1 Temmuz 2006 tarihinden itibaren sadece bu
yiiksek ¢evresel standartlari karsilayan tiriinler "pazarda yerini alabilecek".
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@ Not: Fiziksel alan simirlamalar: veya muafiyet durumlart nedeniyle aksesuarlarin
ya da yardimct donanimlarin hepsinde RoHS logosu bulunmayabilir.
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FCC Bildirimi

FCC UYGUNLUK BEYANI (DOC)

Bagvuranin Adi ve Adresi: PSION TEKLOGIX
2100 Meadowvale Blvd.
Mississauga, Ontario, Kanada L5N 7J9
Tel: (905) 813-9900

ABD Temsilcisi'nin Psion Teklogix Corp.

Ad1 ve Adresi: 1810 Airport Exchange Blvd., Suite 500
Erlanger, Kentucky, 41018, ABD
Tel: (859) 372-4329

Donanim Tiirti / Kullanim Alani: Bilgisayar Cihazlar1
Marka / Model No.: 9160 G2 Kablosuz Ag Gegidi
Uretim Yili: 2005

Uygunluk Beyan Edilen Standartlar:

Psion Teklogix tarafindan sunulan 9160 G2 Kablosuz Ag Gegidi test edilmis ve FCC BOLUM 15, ALT
BOLUM B - KASITSIZ RADYATORLER, B SINIFI EV VE OFIiSTE KULLANIM iCiN
BILGISAYAR CIHAZLARI standardma uygun bulunmustur.

Bagvuran: Psion Teklogix Inc.
Mississauga, Ontario, Kanada

ABD'deki Yasal Temsilci: Psion Teklogix Corp.
Erlanger, Kentucky, ABD

9160 G2 Ag Gegidi test edilmis ve FCC Kurallar1 Boliim 15 uyarmca B Sinifi dijital cihaz
teknik 6zellikleriyle uyumlu oldugu belirlenmistir. Calismasi asagidaki iki kosula baglidir:

1. Bucihaz zararli parazite neden olmamalidir

2. Bucihaz, istenmeden ¢alismasina yol agan parazitler dahil, aliman her tiirlii paraziti
kabul etmelidir.

Bu sinirlar, bir yerlesim alaninda kurulum sirasinda olusabilecek zararli parazite karst makul
koruma saglama amaciyla belirlenmistir. Bu donanim, kablosuz iletigim frekans1 enerjisi
uiretir, kullanir, yayabilir ve talimatlara uygun olarak kurulmadiginda ya da
kullanilmadiginda, telsiz iletisiminde zararli parazitlere neden olabilir. Ancak belirli bir
kurulumda parazit olusmayacagi garanti edilmez. Bu donanim, radyo ve televizyon
yayminin alimmasini olumsuz etkileyen parazite neden olursa (bu durum, donanim agilip
kapatilarak belirlenebilir) kullanicinin asagidaki énlemlerden birini veya birkagini
deneyerek paraziti gidermeye ¢aligmasi onerilir:

Psion Teklogix 9160 G2 Kablosuz A§ Gegidi Kullanim Kilavuzu
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*  Alic1 antenin yoniinii ya da yerini degistirme.
*  Donanim veya cihazlarin arasindaki mesafeyi artirma.
*  Donanimi alicinin prizinden bagka bir prize takma.
j * Bayiden veya deneyimli bir radyo/TV teknisyeninden destek istenmesi.

Onemli:  Uriinde Psion Teklogix tarafindan agtk¢a onaylanmadan yapilan degisiklik
ya da diizenlemeler, kullanicinin donanini kullanma yetkisini gegersiz
Fkilabilir.

RF Radyasyona Maruz Kalma Bildirimi

Bu cihazin antenlerinin FCC ve ANSI C95.1 RF maruz kalma sinirlariyla uyumlu olmasi
icin asagidaki kosullarla uyumlu olmasi gerekir:

*  Tim erigim noktas1 antenleri, verilen kabloyu kullanan kisilerden en az 25 cm (9,8 ing)
uzakta ¢aligmali, herhangi bir antenin ya da vericinin yaninda bulunmamali veya
calistirilmamalidir.

*  Gabriel ¢canak anten (P/N 9002006) en az 63,2 cm (24,9 ing) mesafe gerektirir.
@ Not: Calistirma ¢esitliligi icin kullanilan ikili antenler es konumlu sayilmaz.

Industry Canada (IC) Department Of Communications Aciklamasi
This Class B digital apparatus complies with Canadian ICES-003 and RSS-210.

“To prevent radio interference to the licensed service, this device is intended to be operated
indoors and away from windows to provide maximum shielding. Equipment (or its transmit
antenna) that is installed outdoors is subject to licensing.”

Cet appareil numérique de la classe B est conforme a la norme NMB-003 et CNR-210 du
Canada. “Pour empécher que cet appareil cause du brouillage au service faisant I'objet d'une
licence, il doit étre utilisé a l'intérieur et devrait étre placé loin des fenétres afin de fournir un
écran de blindage maximal. Si le matériel (ou son antenne d'émission) est installé a
l'extérieur, il doit faire 1'objet d'une licence.”

GiivenlikOnaylar
CSA, NRTL/C ve CB.

CE isareti

Bu iiriin ile onayli Birlesik Krallik ve Avrupa'daki yan donanimlari; bir yerlesim alaninda,
ticari ortamlarda veya hafif sanayi ortamlarinda kullanildiginda CE isaretinin tiim
gerekliliklerini karsilar.

Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullamm Kilavuzu ~ xv



Béliim : Onaylar ve Giivenlik Ozeti

xvi

R&TTE Direktifi 1999/5/EC

Bu donanim, AB Direktifi 1999/5/EC'nin (Beyan su adreste mevcuttur:
www.psionteklogix.com) baglica gereklilikleriyle uyumludur.

Cet équipement est conforme aux principales caractéristiques définies dans la Directive
européenne RTTE 1999/5/CE. (Déclaration disponible sur le site: www.psionteklogix.com).

Die Gerite erfiillen die grundlegenden Anforderungen der RTTE-Richtlinie (1999/5/EG).
(Den Wortlaut der Richtlinie finden Sie unter: www.psionteklogix.com).

Questa apparecchiatura € conforme ai requisiti essenziali della Direttiva Europea R&TTE
1999/5/CE. (Dichiarazione disponibile sul sito: www.psionteklogix.com).

Este equipo cumple los requisitos principales de la Directiva 1995/5/CE de la UE, “Equipos
de Terminales de Radio y Telecomunicaciones”. (Declaracion disponible en:
www.psionteklogix.com).

Este equipamento cumpre os requisitos essenciais da Directiva 1999/5/CE do Parlamento

Europeu e do Conselho (Directiva RTT). (Declaragdo disponivel no endereco:
www.psionteklogix.com).

0O g&omMopdg avtog TANpoi Ti¢ Pacikég amattnoelg g kowotikng odnyiog EU R&TTE
1999/5/EK. (H dnimon coupdpemong dwatibetar otn dievbuvon: www.psionteklogix.com)

Deze apparatuur voldoet aan de noodzakelijke vereisten van EU-richtlijn betreffende
radioapparatuur en telecommunicatie-eindapparatuur 199/5/EG. (verklaring beschikbaar:
www.psionteklogix.com).

Dette udstyr opfylder de Vaesentlige krav i EU's direktiv 1999/5/EC om Radio- og
teleterminaludstyr. (Erkleering findes pa: www.psionteklogix.com).

Dette utstyret er i overensstemmelse med hovedkravene i R&TTE-direktivet (1999/5/EC)
fra EU. (Erklaering finnes pa: www.psionteklogix.com).

Utrustningen uppfyller kraven for EU-direktivet 1999/5/EC om ansluten teleutrustning och
omsesidigt erkdnnande av utrustningens overensstimmelse (R&TTE). (Forklaringen finns
att lasa pa: www.psionteklogix.com).

Tama laite vastaa EU:n radio- ja telepditelaitedirektiivin (EU R&TTE Directive 1999/5/EC)
vaatimuksia. (Julkilausuma néhtivilla osoitteessa:www.psionteklogix.com).

Psion Teklogix timto prohlasuje, Ze 9160 G2 Wireless Gateway je ve shod¢ se zakladnimi
pozadavky a dals$imi pfislusnymi ustanovenimi smérnice 1995/5/ES (NV ¢. 426/2000 Sb.)
a Prohlaseni o shod¢ je k dispozici na www.psionteklogix.com.

Toto zarizeni Ize provozovat v Ceské republice na zakladé generalni licence ¢. GL-12/R/2000.

Psion Teklogix 9160 G2 Kablosuz A§ Gegidi Kullanim Kilavuzu
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Psion Teklogix tymto vyhlasuje, Zze 9160 G2 Wireless Gateway spiiia zakladné poziadavky a
vSetky prislu$né ustanovenia Smernice 1995/5/ES (NV €. 443/2001 Z.z.) a Vyhlasenie o
zhode je k dispozicii na www.psionteklogix.com.

Toto zariadenie je mozné prevadzkovat’ v Slovenskej republike na zaklade VSeobecného
povolenia ¢. VPR-01/2001.

Onemli Giivenlik Talimatlari

Bu giivenlik bilgileri hem iiriinii ¢alistiran personeli hem de servis personelini koruma
amaglidir.

9160 G2, yetkin bir Psion Teklogix personeli tarafindan kurulmalidir. 9160 G2'nin

dogru bir sekilde kurulmamasi iiretici garantisini gecersiz kilacaktir.

Sebeke elektrigi kablosu (ayr1 satiliyorsa), donanimin kullanilacags tilkenin ulusal

giivenlik diizenlemeleriyle uyumlu olmalidir.

Uretici tarafindan 6nerilmeyen veya satilmayan aksesuarlarin kullanim yangina,

elektrik carpmasina ya da kisisel yaralanmalara neden olabilir.

Fisin ya da kablonun zarar gérme riskini azaltmak i¢in 9160 G2'yi prizden ¢ikarirken

kablodan degil, fisten tutarak ¢ekin.

Kablonun; tizerine basilmayacak, takilmaya sebep olmayacak ya da hasar veya basinca

maruz kalmayacak sekilde konumlandirildigindan emin olun.

9160 G2'yi hasar gérmiis bir kabloyla veya fisle kullanmayin. Hasar gérmiis bu

donanmimlar1 derhal degistirin.

Sert bir darbe aldiysa, diistiiyse veya baska bir sekilde hasar gordiiyse 9160 G2'yi

calistirmayin; cihaz boyle durumlarda, yetkin bir servis elemani tarafindan

kontrol edilmelidir.

9160 G2'yi sokmeyin, cihaz yetkin servis elemanlari tarafindan tamir edilmelidir. Dogru

bir sekilde yapilmayan yeniden monte iglemi elektrik carpmasina ya da yangina neden

olabilir.

Elektrik ¢arpmasi riskini azaltmak i¢in bakimdan veya temizlikten 6nce 9160 G2'yi

prizden ¢ikarin.

Kesinlikle gerekmedikge uzatma kablosu kullanilmamalidir. Uygun olmayan bir uzatma

kablosunun kullanilmasi yangina veya elektrik carpmasina neden olabilir. Uzatma

kablosunun mutlaka kullanilmasi gerekiyorsa sunlardan emin olun:

- Uzatma kablosunda fisin girecegi haznedeki giris sayisinin, boyutunun ve seklinin
adaptordekilerle ayni oldugundan.

- Uzatma kablosunun diizgiin bir sekilde yalitildigindan, elektriksel agidan iyi durumda
oldugundan ve kablo boyutunun 16 AWG'den biiyiik oldugundan.

9160 G2 yalnizca i¢ mekanda kullanim i¢in tasarlanmistir, cihazi yagmur ya da

kara maruz birakmayin.
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xviii

9160 G2 Kablosuz Ag Gecidi Fiber Optik Secenegi:

1. SINIF LED URUNUDUR
APPAREIL A LED DE CLASSE 1

Patlayic1 Ortamlarda Calistirmayin

Psion Teklogix donanimini patlayici gazlarm oldugu ortamlarda calistirmak patlamaya
yol agabilir.

Kapaklar Veya Muhafazalan Cikarmayin

Yaralanmalar1 6nlemek i¢in donanimin kapaklari ve muhafazalari sadece yetkin servis
elemanlari tarafindan ¢ikarilmalidir. Donanimi kapaklari ve muhafazalar diizgiin bir
sekilde takili degilken calistirmayin.

Antene Dokunmayin

Telsiz frekansi enerjisinin lokal 1sinma etkisinin yol agacagi sikintiy1 énlemek i¢in 9160
(32 veri iletirken antene dokunmayin.

Dis Antene Baglanma

Disaridaki anten yalnizca Psion Teklogix servis uzmanlar tarafindan kurulmalidir.

Ethernet Uzerinden Gii¢ (PoE) ve Dis Anten Kurulumu

Topraklama

Uyari:  Dig anten ya da PoE baglantist kurmadan once Topraklama Iletkeni
Baglannis1 yapilmas gerekir.

1. Giig kaynag1 kablosundaki donanim topraklama iletkeninin yani sira, 9160 ile toprak
arasina ek bir donanim topraklama iletkeni yerlestirilmelidir.

2. Ek donanim topraklama iletkeni, toprakli olmayan kol devre gii¢ kaynagi
iletkeninden daha kii¢iik olabilir (nominal kesit alan1t min. 0,75 milimetre kare ya da
18 AWG). Ek donanim topraklama iletkeni, 9160 Ethernet Uzerinden Giig (PoE) ya
da dis anteni kullandiginda toprak baglantisini kesecek sekilde, birlikte verilen
terminalden 9160'a ve topraga baglanmalidir. Ek topraklama iletkeninin toprak
baglantisi, cihazin kullanildig: iilkedeki baglanti hatt1 sonlandirma kurallarina
uygun olmalidir. Ek donanim topraklama iletkeninin sonlandirilma iglemi; binalarin
celik kisimlarina, metal elektrik kanali sistemlerine ya da topraklanmis elektrikli
donanima sabit ve saglam sekilde baglanmis herhangi bir toprakli 6geye
uygulanabilir.
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3. Ciplak, iizeri kapl ya da yalitilmus topraklama iletkenleri kullanilabilir. Uzeri kapli
ya da yalitilmig topraklama iletkenlerinde yesil ya da yesil zemin iizerinde bir veya
daha fazla sar ¢izgi olan dis kaplama bulunur.

4. Gok giiriiltilii havalarda kullanmaktan kaginin. Diisiik de olsa simsekten
kaynaklanabilecek bir elektrik ¢arpmasi riski vardir.
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Béliim 1: Girls
Bu Kilavuz Hakkinda

Bu Kilavuz Hakkinda

Bu kilavuz, kablosuz bir agda bulunan bir ya da daha fazla 9160 G2 Kablosuz Ag Geg¢idi
cihazinin kurulum, yapilandirma, yonetim ve bakim siireglerini agiklamaktadir.

Boliim 1: “Girls”
Bu kilavuzla ve 9160 G2 Kablosuz Ag Geg¢idi'nin 6zellikleriyle ilgili genel
bilgiler sunar.

Boliim 2:  “Kurulum Gereksinimlerl”
9160 G2 Kablosuz Ag Ge¢idi'nin kurulumunu ve tanilamalar i¢in 9160 G2'ye
nasil baglanilacagini agiklar.

Biliim 3: “Baslatma OncesI Kontrol ListesI”
Gerekli donanim bilesenlerini, yazilimlari, istemci yapilandirmalarini ve
uyumluluk sorunlarini hizlica kontrol etmeniz i¢in bir kontrol listesi sunar.

Béliim 4:  “Kurulum ve Baglatma I¢in Hizh Adimlar”
9160 G2 Ag Gegitlerinizi ve kablosuz agimizi kurmak i¢in adim adim talimatlar
igerir.

Boliim 5: “Temel Ayarlart Yapilandirma”
Yonetici erigimi ayarlarmin ve yeni erisim noktasi ayarlarinin
yapilandirilmasiyla ilgili talimatlar sunar.

Béliim 6: “Erisim Noktalarini ve Kiimelerl Yonetme”
Erisim noktas1 kiimelerini ve kiimelerdeki belirli erisim noktalarinda nasil
gezinilecegini anlatir.

Boliim 7: “Kullanict Hesaplarini Yonetme”
Istemcinin erisim noktalarina erisiminin kontroliiyle ilgili kullanic1 yénetimi
ozelliklerini aciklar.

Boliim 8: “Kanal Yonetimi”

9160 G2 Ag Gegidi'nin karsilikli paraziti ya da kendi kiimesinin disindaki diger
erisim noktalariyla olan paraziti azaltmak igin, kiimelenmis erigim noktalari
tarafindan kullanilan telsiz kanallarin1 otomatik olarak nasil atadigini anlatir.

Boliim 9: “Komgsu Kablosuz Aglar”
Komsu erigim noktalariyla ilgili tammlayici bilgiler, kiime durumu ve istatistik
bilgileri gibi ayrintili bilgiler sunar.

Boliim 10: “Giivenligl Yapiandirma”

Kablosuz altyapmiza yalnizca istenilen kullanicilarin erismesini saglamak i¢in
bir dizi kimlik dogrulama ve sifreleme yontemi sunar. Her bir giivenlik moduyla
ilgili detayl bilgiler sunulur.
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Boliim 11:

Béliim 12:

Béliim 13:

Boliim 14:

Boliim 15:

Boliim 16:

Boliim 17:

Béliim 18:

Boliim 19:

Boliim 20:

Boliim 21:

“Bakim ve Izleme”

Her bir erisim noktasimin bakimini ve izlenisini anlatir (kiime yapilandirmalari
dahil degildir).

“Ethernet (Kablolu) Arabirimi”

9160 G2 Kablosuz Ag Gegidi'nde kablolu arabirim ayarlarinin nasil
yapilandirilacagini anlatir.

“Kablosuz Arablrimini Ayarlama”

9160 G2 Kablosuz Ag Geg¢idi'nde kablosuz adres ve ilgili ayarlarin nasil
yapilandirilacagini anlatir.

“Konuk Erisimini Ayarlama”

Izole bir aga kontrollii konuk erisimi saglamak i¢in 9160 G2 Kablosuz A§
Gegidi'ni yapilandirmaniza olanak saglar.

“VLAN'lar: Yapuandirma”

Sanal LAN'larda (VLAN'larda) birden fazla kablosuz agin nasil
yapilandirilacagini agiklar.

“802.11 Telsiz Ayarlarim Yapilandirma”

9160 G2 Kablosuz Ag Gegidi'nde telsiz ayarlarinin nasil yapilandirilacagini
aciklar.

“MAC AdresI Flltreleme”

Istemcinin kablosuz agimiza erisimini kontrol etmek i¢cin MAC adresi
filtrelemesini nasil kullanacaginizi anlatir.

“Yiik Dengeleme”

Kablosuz istemci baglantilarini birden fazla erisim noktasina dengeli bigimde
dagitmaniz i¢in kablosuz agimizda Yiik Dengelemeyi nasil yapilandiracaginizi
agiklar.

“Hizmet KalltesI (Q0S)”

Verimi ve ayrilan kablosuz trafigin performansini artirmak i¢in birden fazla
kuyruktaki parametreleri yapilandirmak i¢in gerekli talimatlar1 sunar.
“Kablosuz Dagitim SistemI”

Birden fazla erisim noktasim birbirine baglayarak kendi aralarinda standart
yollarla kablosuz olarak iletisim kurmalarmi saglayan ve 9160 G2 Kablosuz Ag
Gegidi'nde yer alan Kablosuz Dagitim Sistemi'nin (WDS) nasil
yapilandirilacagini anlatir.

“SNMP'yI Yapilandirma”

9160 G2 Kablosuz Ag Geg¢idi Kurumsal-Y dnetici API'da SNMP ve ilgili
ayarlarm nasil yapilandirilacagini agiklar.
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Boliim 22:

Boliim 23:

Boliim 24:

Boliim 25:

Boliim 26:

Boliim 27:

Ek A:

Ek B:

Ek C:

Ek D:

Béliim 1: Girls
Bu Kilavuz Hakkinda

“0160 G2'nin Baz Istasyonu Olarak Kullanimast”

9160 G2 Kablosuz Ag Gegidi'nin kablolu ya da kablosuz bir baz istasyonu veya
Uzak Telsiz Modiilii (RRM) olarak nasil yapilandirilacagini agiklar. Bu
boliimde, dar bant telsiz yapilandirma ayarlart da anlatilir.

“Mini Denetleyicl Yapilandirmast”

9160 G2 Kablosuz Ag Geg¢idi'nin mini denetleyici olarak kullanildiginda nasil
yapilandirilacagini anlatir.

“802.10Q Ayarlart”

9160 G2 baz istasyonlar1 ve mini denetleyiciler i¢in 802.1Q 6zel kablosuz
protokol ayarlarimi agiklar.

“Ag Zaman Protokolii Sunucusu”

Agmizdaki bilgisayar saatlerini senkronize etmek {izere belirli bir Ag Zaman
Protokolii (NTP) sunucusu kullanmak i¢in 9160 G2 Kablosuz Ag Gegidi'nin
nasil yapilandirilacagini anlatir.

“Yapilandirmay Yedekleme ve Gerl Yiikleme”

Bir erisim noktasini 6nceden kaydedilen yapilandirmaya geri dondiirmek
amaciyla ileride kullanilabilecek bir yapilandirma dosyasinin nasil
yedeklenecegini gosterir.

“Ozelllkler”

9160 G2 Kablosuz Ag Gegidi ve telsizlerinin fiziksel, ¢evresel ve gesitli calisma
ozelliklerini ayrintili bigimde agiklar.

Baglanti Noktast Islev Semalart ve Kablo Sekillerl

9160 G2'nin baglant1 noktalar1 ve kablolartyla ilgili islev semalarini ve
sekillerini igerir.

Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenlik Ayarlart
Istemcideki giivenlik ayarlarmnin her bir ag (AP) baglantisi tarafindan kullamlan
giivenlik moduyla eslesmesi i¢in nasil yapilandirilacagini ayrintilartyla agiklar.
Sorun Glderme

Birden fazla kiimelenmis erisim noktas1 tarafindan sunulan aglarda ag
yapilandirmalarim giincellerken karsilagilabilecek olasi sorunlarin nasil
¢Oziilecegini anlatir.

Sozliik

Kilavuzda kalin italik harflerle belirtilen terimlerin tanimlarini ve bu terimlerle
ilgili ayritili bilgileri igerir.
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1.2

Cevrimici Yardim Ozellikleri, Desteklenen Tarayicilar ve

Sinirlamalar

9160 G2 Kablosuz Ag Geg¢idi i¢in Cevrimigi Yardim, kullanici arabirimindeki tiim alan ve
ozellikler hakkinda bilgi sunar. Cevrimigi Yardim, kullanim kilavuzundaki bilgilerin bir
kismini igerir.

Cevrimigi Yardim'daki bilgiler, 9160 G2 Kablosuz Ag Gegidi Y 6netimi kullanici
arabirimindeki sekmelere karsilik gelir. Bulundugunuz sekmenin ayarlar1 hakkinda bilgi
almak icin sekmedeki Help (Yardim) diigmesine ya da kullanict arabirimindeki ¢evrimigi
yardim panelinin alt kisminda yer alan “More...” (Daha Fazla...) baglantisina tiklayn.

Sekil 1.1

Cevrimici Yardim Ekram

Online Help
9160 Wireless Gateway Administration

< > [Toc
Interfaces

To monitor wired LAN and wireless LAN (WLAN) settings, navigate to Status > Interfaces on the access point you
want to menitor.

Hoie On a two-radio access point, current wireless settings for both Radio One and Radio Two are shown.

0On a one-radio access point, settings are shown for one radio.

This page displays the current settings ofthe 9160 Wireless Gateway. It displays the Ethernet (Wired) Settings
and the Wireless Settings

Ethernet (Wired) Settings

The Internal interface includes the Ethernet MAC Address, |P Address, Subnet Mask, and Associated Network
Wireless Name (SSID).

The Guest interface includes the MAC Address, VLAN ID, and Associated Network Wireless Name (SSID).
Ifyou want to change any of these settings, click the Edit link
Wireless Settings

The Radie Interface includes the Radio Mode and Channel. Also shown here are MAC addresses (read-only) and
Netwark Names for the internal and guest interfaces. (See Sefting the Wireless Interface and Configuring Radio
Seftings for more information.)

Ifyou want to change any of these settings, click the Edit link.

< > | [Toc

Copyright @ Psion Teklogix Inc. All Rights Reserved. About this Help L .
Glossary

Psion Teklogix 9160 G2 Kablosuz A Gegidi Kullanim Kilavuzu




1.3

AL

A
o

Kalin ltalik

1.4

1.4.1

Béliim 1: Girls
Metin Kurallari

Metin Kurallan

Not: Notlar yardimci ek bilgileri vurgular.

Onemli:  Bu aciklamalar ézellikle nemli talimatlart ya da bilgisayarin veya diger
donamimlarin ¢calismasiyla ilgili kritik ek bilgileri igerir.

Uyari:  Bu aciklamalar yaralanmalari, donanim hasarlarini ya da veri kaybini
onleyebilecek onemli bilgiler icerir.

Alan ve agiklama bilgilerinin (genellikle tablolarda bulunur) yanindaki ok isareti Erigim
Noktas1 (AP) iizerinde bulunan bir secenek i¢in tavsiye edilen ya da sunulan bir
yapilandirma ayarin belirtir.

harflerle yazilmig terimler Ek D: “So6zliik” boliimiinde tanimlanir ve ayrintili bigimde
aciklanir. Kilavuzdaki tiim terimler kalin italik olarak vurgulanmamuistir. Sozliik,
vurgulanmamis terimleri de igermektedir; bu nedenle bilmediginiz kelime ya da ifadeleri
sOzliikte arayabilirsiniz.

9160 G2 Kablosuz Ag Gecidi'ne Genel Bakis

9160 G2 Kablosuz Ag Gegidi, kablosuz ve Ethernet cihazlarimiz arasinda siirekli ve yiiksek
hizli erigsim saglar. Kiiciik ve orta 6lgekli isletmelerin kablosuz aglari i¢in gelismis, standart
tabanli bir ¢6ziimdiir. 9160 G2 Kablosuz Ag Gegidi, geligsmis kablosuz ag 6zellikleri

saglarken yonetim gerektirmeyen kablosuz yerel alan ag1 (WLAN) kullanma olanagi sunar.

9160 G2 Kablosuz Ag Gegidi; en iyi giivenlik 6zellikleri, yonetim kolayligi ve sektor
standartlarimi sunarak ek yonetim ve giivenlik sunucusu yazilimlarina ihtiyag duymayan
bagimsiz ve tamamen giivenli bir kablosuz ag1 sunar.

9160 G2 Kablosuz Ag Gegidi, ¢ok ¢esitli sistem yapilandirmalarini destekleyecek sekilde
tasarlanmistir. IEEE 802.11 Kablosuz LAN Standartlarin1 kullanan 9160 G2, kablosuz ve
kablolu aglar arasinda goériinmez bir koprii (erisim noktasi) islevi gorebilir. Bu sayede
kablosuz istemciler aga erisebilir ve agdaki 9160 G2'ler arasinda sorunsuzca hareket
edebilir. 9160 G2 mini denetleyici, baz istasyonu ve uzak telsiz modiilii (RRM) olarak
kullanilabilir ve mapRF sistemlerinin bir pargasi olabilir.

Telsizler

9160 G2, tek ya da ¢ift telsizle caligmay1 destekler. Kullanilabilen telsiz modiilleri sunlardir:
802.11a/g telsiz, 802.11g telsiz ve RA1001A dar bant telsiz. Bu telsizlerin ayrintili teknik
ozellikleri i¢in bkz. "Telsizler", sayfa 324.

Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullamm Kilavuzu 7



Béliim 1: Girls
Telsizler

8

Erisim noktasi, kurulu olan telsizlerin tiiriine bagli olarak su modlarda ¢alisabilir:

IEEE 802.11b modu.

IEEE 802.11g modu.

IEEE 802.11a modu.

Atheros Turbo 5 GHz.

Atheros Dynamic Turbo 5 GHz.

Atheros Turbo 2,4 GHz.

Atheros Dynamic Turbo 2,4 GHz.

Uzun Menzil.

Psion Teklogix Dar Bant Sorgulama Protokolii.

Onemli:  Psion Teklogix mobil bilgisayarlar, Atheros Turbo modlarini desteklemez.

Gereksiz telsiz yiikiinii énlemek icin Turbo modunun kullanilmast onerilmez.

9160 G2 Kablosuz Ag Gegidi dort farkli telsiz yapilandirmasini destekler: 802.11g, 802.11g
+ 802.11ag, NB (dar bant) ve NB + 802.11ag.

Bu farkli segenekler Maintenance > Upgrade (Bakim > Yiikseltme) web sayfasinda (bkz.
Sekil 1.2, sayfa 9) gosterilen "Model" degeri tarafindan belirlenir. Modeller su sekilde
tanimlanir:

9160 Kablosuz Ag Gegidi = 802.11g.

9160 Kablosuz Ag Gegidi (Cift Telsiz) = 802.11g + 802.11ag.
9160 Kablosuz Ag Gegidi NB = NB.

9160 Kablosuz Ag Gegidi NB (Cift Telsiz) = NB + 802.11ag.

- "Yalmizca NB" durumunda, web sayfasi tek bir 802.11 telsizinin yapilandirma

sayfasini gosterebilir. Bu sayfayr gormezden gelebilirsiniz ancak bu var olmayan
telsizi yapilandirmayr denerseniz bu durum 9160 G2'de herhangi bir soruna yol
agmaz.
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1.4.3

1.4.4

Boliim 1: Glrls
Erisim Noktasi Islevleri

Sekil 1.2 Uriin Yazilim Yiikseltme Sayfas

Upgrade firmware

Model 9160 Wireless Gateway NB (Dual Radio)
Platform PTX9160G2

Firmware Version E187k

New Firmware Image

Please note: Uploading the new firmware may take up to 20 seconds. Flease do not refresh the page or navigate to
another page while uploading the new firmware, or the firmware upload will be aborted. When the upload is complete, a
page will be dizplayed indicating whather the new firmware was uploaded successfully. If successful, the upgrade will

proceed automatically.
Upgrade

Erisim Noktas islevleri

Bir erisim noktasi, kablolu bir aga baglandiginda 9160 G2 Kablosuz Ag Gegidi, Psion
Teklogix RF mobil bilgisayarlar veya kablosuz erisim noktasi istemcileriyle bir Psion
Teklogix Ag Denetleyicisi ya da ana bilgisayar arasinda iletisim baglantis1 kurar. Mobil
bilgisayarlarla IEEE 802.11 RF veri baglantis1 iizerinden, ag denetleyicisi ya da ana
bilgisayarlarla kablo iizerinden iletisim kurar. 9160 G2, Ethernet baglantisiyla aga
baglanabilir.

Baz istasyonu islevleri

9160 G2, baz istasyonu ya da Uzak Telsiz Modiilii (RRM) olarak kullanildiginda 6zel Psion
Teklogix telsiz protokollerini kullanarak yerel alan ag1 ve kablosuz mobil bilgisayarlar
arasinda bir baglanti olusturur. 9160 G2 baz istasyonu (ya da RRM), yerel alan aginda
TCP/IP iizerinden 6zel 9010 protokoliinii kullanarak bir 9500 Iletisim Sunucusuyla (ya da
Psion Teklogix Yazilim Gelistirme Paketini kullanarak bir ana bilgisayarla) iletisim kurar.

9160 G2'yi baz istasyonu ya da RRM olarak yapilandirma hakkinda bilgi i¢in bkz.
Boliim 22: “9160 G2'nin Baz Istasyonu Olarak Kullanilmas:”.

Mini Denetleyici islevleri

9160 G2, mini bir denetleyici olarak kullanilmasina olanak veren bazi emiilasyon
ozelliklerine sahiptir. 9160 G2 mini denetleyici olarak yapilandirildiginda Psion Teklogix
mobil bilgisayarlar, 9500 iletisim Sunucusu yerine 9160 G2 araciligiyla bir ANSI, 5250 ya
da 3274 mobil bilgisayar gibi ¢aligabilir.

9160 G2 Ag Gegidi'ni mini denetleyici olarak yapilandirmak igin bkz. B6liim 23: “Mini
Denetleylci Yapilandirmasi”.

Psion Teklogix 9160 G2 Kablosuz A§ Gegidi Kullamm Kilavuzu 9



Boliim 1: Glrls
Ozellikler ve Avantajlar

1.5

1.5.1

1.5.2

10

Ozellikler ve Avantajlar

IEEE Standartlar Destegi ve Wi-Fi Uyumlulugu

IEEE 802.11a, IEEE 802.11b, 1EEE 802.11g, IEEE 802.11i ve IEEE 802.3af kablosuz
ag standartlar1 i¢in destek.

IEEE 802.11a ya da IEEE 802.11g i¢in 54 Mb/sn'ye kadar bant genisligi sunar (IEEE
802.11b igin 11 Mb/sn, Atheros 802.11a Turbo igin 108 Mb/sn).

Sertifika i¢in Wi-Fi uyumlulugu gereklidir.

Kablosuz Ozellikleri

Baglarken otomatik kanal se¢imi.
[letim giiciinii ayarlama.

Birden fazla erisim noktasini kablosuz olarak baglamak i¢in Kablosuz Dagitim Sistemi
(WDS). Aginiz1 daha az kabloyla genisletir.

Video, ses, IP tlizerinden ses (VoIP) ve medya akis1 gibi zaman agisindan duyarlt
kablosuz trafigin daha fazla verim ve daha iyi performansa sahip olmasi i¢in Hizmet
Kalitesi (QoS). Hizmet Kalitemiz (QoS), Wi-Fi Multimedia (WMM) ile uyumludur.

Yiik dengeleme.

Ayni erisim noktasi iizerinde birden ¢ok SSID (ag adlar1) ve birden cok BSSID (temel
hizmet seti kimlikleri) i¢in dahili destek.

Biri dahili (birincil ve yonetim) ag, digeri konuk agi1 i¢in olmak iizere iki 6zel amagh
BSSID desteklenmektedir. Genel amagl alt1 ek BSSID (Sanal Kablosuz Ag ya da VWN
olarak adlandirilir), VLAN'lar kullanilarak desteklenir.

Agdaki AP - AP parazitini azaltmak ve Wi-Fi bant araligin1 en iist diizeye ¢ikarmak
amaciyla telsiz kanali atamalarimi otomatik olarak koordine etmek i¢in kanal yonetimi.

Komsu erisim noktalarini algilama (“Rogue” AP algilama olarak da bilinir).

IEEE 802.11d Diizenleyici Etki Alan1 se¢imi destegi (global kullanma igin iilke
kodlart).

TPC ve DFS hizmetlerini i¢ceren IEEE 802.11h destegi.

IEEE 802.11h, 5 GHz bant i¢in belirli diizenleyici etki alanlarmin karsilanmasinda
gerekli olan iki hizmeti sunan bir standarttir. Bu iki hizmet sunlardir: Iletim Giicii
Kontrolii (TPC) ve Dinamik Frekans Se¢imi (DFS).

Uzun Menzil (XR) destegi.
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1.5.2.1

1.5.3

Béliim 1: Girls
Giivenlik Ozellikleri

+  SpectraLink Ses Onceligi (SVP).
SpectraLink Ses Onceligi (SVP), Wi-Fi kullanimi i¢in bir Hizmet Kalitesi (QoS)
yaklagimidir. SVP, IEEE 802.11b standardiyla uyumlu olan agik bir 6zelliktir. SVP,
Kablosuz LAN'daki bekleme siiresini en aza indirir ve veri paketleri yerine ses
paketlerine dncelik vererek daha iyi ag performansi elde edilmesinin olasiligim arttirir.

The Psion Teklogix 802.1Q Protokolii

802.1Q, mobil bilgisayarlarin ayn1 anda hem TCP/IP hem de 802.1Q protokollerini
destekleyen bir agdaki kablosuz LAN'da ¢alismasina olanak saglayan bir Psion Teklogix
0zel protokoliidiir. 802.IQ protokoliiniin 802.1Q v1 ve 802.1Q v2. olmak {iizere iki siiriimii
vardir. 9160 G2 Kablosuz Ag Gegidi ayni anda protokoliin iki siiriimiinii de destekler (mobil
bilgisayarlar yalnizca birini kullanmalidir).

802.1Q v1 protokolii, TCP/IP yonlendirmeye gore 802.11 kablosuz agda daha iyi
performans saglayan bir kablosuz LAN yo6nlendirme sistemidir. Mobil bilgisayarlar TCP/IP
ya da 802.1Q v1 protokoliinii kullanarak 9160 G2 erisim noktasiyla iletisim kurabilir. Bu
ozellik, iki sekilde c¢alisabilen bir sistemi miimkiin kilar.

802.1Q v2 protokolii, paketleri UDP katmani iizerinden aktaran 802.1Q v1 protokoliiniin
gelistirilmis bir stiriimiidiir. 802.1Q v1'in tiim islevlerine sahip olmanin yan1 sira, RF
iizerinden yazilim yiikseltme, denetleyiciler ve mobil bilgisayarlar arasina iigiincii taraf
erisim noktalari ekleme ve istenildiginde MapRF sistemine entegre olma gibi ek 6zellikler
sunar.

802.1Q ile ilgili daha fazla bilgi ve yapilandirma meniileri i¢in bkz. Boliim 24: “802.1Q
Ayarlar1”.

Giivenlik Ozellikleri
e SSID Yaymini Engelleme.
*  SSID Yayinin1 Yok Sayma.
* Zayif [V'den kaginma.
* Kablosuza Es Deger Gizlilik (WEP).
*  Su standartlar i¢in Wi-Fi sertifikalidir:
- IEEE Standartlart: 802.11b, 802.11g, 802.11d

- Givenlik:
WPA™ - Kisisel
WPA™ . Kurumsal
WPA2™ - Kisisel
WPA2™ _ Kurumsal

Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullamm Kilavuzu 11



Béliim 1: Girls
Kullamma Hazir Konuk Arabirimi

1.5.4

1.5.5

- EAP Tiirleri:
EAP-TLS
EAP-TTLS/MSCHAPvV2
PEAPVO/EAP-MSCHAPv2
PEAPVI/EAP-GTC
EAP-SIM
Gelismis Sifreleme Standard1 (4ES).
Yerel kimlik dogrulama sunucusuyla kullanici tabanli erigsim kontrolii.
Yerel kullanici veritabani ve kullanic1 yasam dongiisii yonetimi.
MAC adresi filtreleme.
WDS tizerinden WPA/WPA2.
Giivenli Yuva Kabugu (SSH).
Giivenli Yuva Katmani (SSL).

Kullanima Hazir Konuk Arabirimi

Konuk Arabirimi igin benzersiz ag adi (SSID).
Konuklar1 onlara 6zel, istege gore uyarlanabilen web sayfasina yonlendiren bagl portal.
VLAN ve Ethernet secenekleri.

Kiimeleme ve Otomatik Yonetme

AP'lerin kiimeleme ve kiime birlestirme araciligiyla saglanmasi ve otomatik
yapilandirilmasi.

Yonetici yeni erigim noktalarinin aga eklenmeden 6nce nasil yapilandirilacagini
belirleyebilir. Yeni erigsim noktalar1 eklendiginde otomatik olarak kiimeyle birlesebilir
ve dogru yapilandirmayi giivenli bir sekilde indirebilir. Bu siire¢ elle miidahaleyi
gerektirmez ancak yoneticinin kontrolii altindadir.

Kiimelenmig erisim noktalariin ve kiime yapilandirma ayarlarinin tek evrensel
gorunumu.

Bir kiimedeki tiim erigim noktalarinin yapilandirmasi tek bir arabirimden yonetilebilir.
Ortak parametrelerdeki degisiklikler kiimenin tiim elemanlarina otomatik olarak
yansitilir.

12 Psion Teklogix 9160 G2 Kablosuz A Gegidi Kullanim Kilavuzu



1.5.6

1.5.7

Béliim 1: Girls
Ag

Otomatik yapilandirma senkronizasyonuna sahip kendi kendini yoneten erigim noktalari.

Bir kiimedeki erisim noktalar1 kiime yapilandirmasinin tutarli olup olmadigini periyodik
olarak kontrol eder ve kiimenin diger elemanlarmin varligini ve kullanilabilirligini
denetler. Yonetici bu bilgiyi kullanici arabiriminden izleyebilir.

Ek BT kurulumu gerekmeden 802.1x kullanarak gelismis yerel kimlik dogrulama.

Kiimeler, kullanici kimlik dogrulama sunucularini ve erisim noktalarinda depolanan
veritabanlarini icerebilir. Bdylece; bir RADIUS altyapisini yliklemeye, yapilandirmaya
ve muhafaza etmeye gerek kalmaz. Ayrica bir yonetici gorevi olan giivenli kablosuz ag
kullanmay1 kolaylastirir.

Ag yapilandirma bilgisini dinamik olarak elde etmek i¢in Dinamik Ana Bilgisayar
Yapilandirma Protokolii (DHCP) destegi.

Sanal Yerel Alan Ag1 (VLAN) destegi.
Sanal Kablosuz Aglar (Dinamik VLAN'lar).
Yayilan Agac Protokolii (STP).

802.1p.

100Base-FX fiber optik destegi.

SNMP Destegi

9160 G2 Kablosuz Ag Gegidi, su standart Basit Ag Yo6netimi Protokolii (SNMP) Y 6netim
Bilgi Tabanlarin1 (MIB'ler) igerir:

Koprii MIB 802.1d (RFC 1493).
SNMPv2 MIB (RFC 3418).

IEEE Std 802.11 MIB (taban).
Arabirim Grubu MIB (RFC 2233).

Yeni IEEE 802.11k MIB'ye dayanan iki 6zel MIB (Kablosuz MIB ve Sistem MIB'si).
Bu MIB'ler sirastyla 9160 G2 Kablosuz Ag Gegidi istemci iligkisi listesi ve AP algilama
tablosuyla ilgili bilgi saglar. Ozel Sistem MIB'si sistemi yeniden baslatma ve iiriin
yazilimi yiikseltme gibi bakim islevleri saglar.

Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullamm Kilavuzu 13



Bolim 1
Bakim

1.5.8

1.6

14

: Glrls

Bakim

Oturum izleme, istemci iligkileri, alma/verme istatistikleri ve olay giinliigii dahil, agin
durumu, takibi ve izlenme goriintiileri.

Ag trafik etkinliginin seviyesinden bagimsiz olarak istemci baglantisini siirekli bir
sekilde dogrulamak i¢in baglanti biitiinliiglinii izleme.

Yapilandirmay: sifirlama se¢enegi.
Uriin yazilim yiikseltmesi.
Erigim noktasi yapilandirmasini yedekleme ve geri yiikleme.

Dahili RADIUS sunucusu i¢in kullanici veritabanini yedekleme ve geri yiikleme (IEEE
802.1x ve WPA/WPA2 Kurumsal (RADIUS) giivenlik modlariyla kullanilabilir).

Sirada Ne Var?

Kablosuz aga gegmeye hazir misiniz? 9160 G2 Kablosuz Ag Gegidinizi kurduktan sonra
(bkz. Béliim 2: “Kurulum Gereksinimleri”) Boliim 3: “Baslatma Oncesl Kontrol Listesi”
boliimiinii okuyun ve ardindan Béliim 4: “Kurulum ve Baslatma i¢cin Hizli Adimlar”
boliimiindeki adimlari izleyin.
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Boliim 2: Kurulum Gereksinimler|
Dogru Konumu Se¢me

A Uyari: 9160 G2, yetkin bir Psion Teklogix personeli tarafindan kurulmahdur.

2.1

2.1.1

Dogru Konumu Se¢cme

Psion Teklogix genellikle bir alan incelemesi yapar ve 9160 G2 i¢in tercih edilen
konumlarla ilgili 6nerilerde bulunur. Bu konumlar iyi bir telsiz kapsama alani igeren, ana
bilgisayarla ya da ag denetleyiciyle olan mesafeyi en aza indiren ve ¢evresel gereksinimleri
karsilayan yerlerdir.

Cevre

9160 G2, iyi havalandirilan bir alana yerlestirilmeli ve agir1 sicaklik degisikliklerinden
(6rnegin dogrudan 1siticidan, nakliye depolarinin kapilarindan ya da dogrudan giinese maruz
kalmadan dolay1 gelen sicaklik) korunmalidir. Koruyucu bir kapak gerekliyse birimin
diizgiin bi¢imde ¢aligabilmesi igin yeterli havalandirmanin saglanmasi gerekir.

Cevresel gereklilikler hakkinda daha ayrintili agiklamalar i¢in bkz. Boliim 27: “Ozellikler”.
Cevresel kosullar bu kilavuzda listelenen kosullar kadar zorlu olmadiginda ekipmanin uzun
vadeli istikrarinin artacagini unutmayin.

9160 G2, araglarin gectigi yollardan, sudan ve tozdan uzak olacak sekilde
konumlandirilmalidir. 9160 G2 Sekil 2.1, sayfa 18'de gosterildigi gibi yalnizca dik konumda
monte edilmelidir. Bu sekilde, 9160 G2 yanlislikla suya maruz kaldiginda birimin i¢ine su
girme riski en aza iner.

9160 G2, arka kapaktaki dort vidayla dikey bir ylizeye monte edilir (vidalarin tiirii, cihazin
monte edilecegi ylizeye gore degisiklik gosterir). Arka kapaktaki iki delik, kalan crvatalar
takilmadan 6nce birimin asili1 durmasini saglayarak kurulumu kolaylastiran yuvalardir.
Kurulum i¢in SAE 1/4-20 civatalar1 kullanilir.

Psion Teklogix 9160 G2 Kablosuz A§ Gegidi Kullamm Kilavuzu 17



Béliim 2: Kurulum Gereksinimler|

Bakim

2.1.2

2.1.3

2.1.4
2.1.4.1

Sekil 2.1 9160 G2 Kurulum Pozisyonu

/ Montaj Yuvasl

/ Kablo Baglama Yeri
: / Montaj Deligi

Bakim

9160 G2'de dahili secenek degistirme Ozelligi yoktur ve birim fiziksel erisim gerektirmez.
Tiim yapilandirmalar uzaktan gergeklestirilir. (bkz "Temel Ayarlara Gitme", sayfa 47).
Cevresel ve telsiz iletisimi hususlar gegerlidir.

Telsizler

* Entegre antensiz 802.11g telsiz (standart).
* Entegre antensiz 802.11a/g telsiz (istege bagl ikinci telsiz).
*  RAI1001A - Dar Bant (NB) Telsiz.

Giic ve Anten Kablolan

Giic

Baglantimim yanliglikla kopmasini ve 9160 G2'deki baskiy1 dnlemek i¢in anten ve gii¢
kablolar1, birimden 30 cm uzakta olacak sekilde sabitlenmelidir. Kablolar1 9160 G2'deki
kablo baglanti yerlerinden gegirerek sabitleyin (bkz. Sekil 2.1). 9160 G2'nin bir metre

(3,1 ft) yakiminda tek fazli bir priz (100 - 240 V AC , minimum 1,0 A) olmalidir. 9160 G2,
bu gii¢ araligindaki girisleri otomatik olarak ayarlar. Gii¢ kablosu ¢ikarilabilir ve

bulundugunuz yerde kullanilan gii¢ tiiriine uygundur. 9160 G2 AC gii¢ kaynag, standart bir
IEC320 konektori araciligryla evrensel giris sunar.
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2.1.4.2
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Boliim 2: Kurulum Gereksinimler|
Giic ve Anten Kablolari

9160 G2 Kablosuz Ag Gegidi, AC kablosu ihtiyacini ortadan kaldirmak i¢in IEEE 802.3af
standardiyla uyumludur ve Ethernet baglantisi {izerinden kullanilabilir. Ayrintili bilgi i¢in
bkz. "Ethernet Uzerinden Gii¢ Gereksinimleri", sayfa 323.

Uyari:  Elektrik carpmasini énlemek icin gii¢c kablosunun koruyucu topraklama
iletkeni her zaman topraga baglh olmaldr.

Antenler

Her kurulum i¢in gereken anten tiirii kapsama alani1 gereksinimlerine ve kullanilan
frekanslara gore degisiklik gosterir. En fazla dort anten kullanilabilir. Bu antenler ters digli
SMA "vidali" ¢esitlerin ya da yiiksek verimli WDS antenlerin bir kombinasyonu olabilir.
Psion Teklogix'de gesitli ¢ok yonlii antenler ve 6zel, yonlii antenler bulabilirsiniz. Alan
incelemesinde genellikle hangi antenin uygun oldugu belirlenir. Daha fazla bilgi i¢in Psion
Teklogix servis elemanlarina danigin.

Uyari: 9160 G2'yi asla uygun bir anten ya da yapay yiik olmadan ¢alistirmayin.

Dis Antene Baglama (P/N 1916641 Kiti)

Anten, yetkin bir servis elemani tarafindan yerel elektrikli cihaz kurulum kurallarina uygun
bi¢cimde kurulmalidir. Anten, kullanict ve o bolgede ¢alisan diger kisilerden en az 4,6 m
(15 ft) yiiksekte ve 3 m (10 ft) uzakta olacak sekilde konumlandirilmalidir.

Dis antene baglanan bir 9160 G2 i¢in asagidaki notlarm hepsi gegerlidir:

1. Kurulum, cihazin kullanilacag iilkedeki yetkililerce uygun bulundugu takdirde, anten
koaksiyel kablosunun koruyucu kismi, bina tesisatindaki topraga (9160 G2'den
bagimsiz olarak) bagli olmalidir.

2. Gii¢ kaynag kablosundaki donanim topraklama iletkeninin yan1 sira, 9160 G2 ile
toprak arasina ek bir donanim topraklama iletkeni yerlestirilmelidir.

3. Ek donanim topraklama iletkeni, toprakli olmayan kol devre gii¢ kaynag:
iletkeninden daha kiigiik olabilir (nominal kesit alan1 min. 0,75 milimetre kare ya da
18 AWG). Ek donanim topraklama iletkeni, gii¢ kaynagimin fisi ¢ekildiginde toprak
baglantisin1 kesecek sekilde, birlikte verilen terminalden 9160 G2'ye ve topraga
baglanmalidir. Ek topraklama iletkeninin toprak baglantisi, cihazin kullanildig1
iilkedeki baglanti hatt1 sonlandirma kurallaria uygun olmalidir. Ek donanim
topraklama iletkeninin sonlandirilma iglemi binalarin ¢elik kisimlarina, metal
elektrik kanali sistemlerine ya da topraklanmis elektrikli donanima sabit ve saglam
sekilde baglanmis herhangi bir toprakli 6geye uygulanabilir.
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Béliim 2: Kurulum Gereksinimler|
Harici Cihazlara Baglanma

4. Ciplak, iizeri kaph ya da yalitilmis topraklama iletkenleri kullanilabilir. Uzeri kapl
ya da yalitilmig topraklama iletkenlerinde yesil (yalnizca Kanada ve ABD) ya da
yesil-sari1 (tiim tilkeler) dis kaplama bulunur.

5. GOk giiriiltiilii havalarda kullanmaktan kaginin. Diisiik de olsa simsekten
kaynaklanabilecek bir elektrik ¢arpmasi riski vardir.

6. Finlandiya, Norveg ve Isveg igin: Ekipman, espotansiyel bagiin uygulandig
ERISIMIN KISITLI OLDUGU YERLERDE kullanilir. Kalic1 olarak baglanan
KORUYUCU TOPRAKLAMA ILETKENI SERVIS ELEMANLARI tarafindan
takilmalidir.

A Uyari:  RF giivenlik hususlar: geregi kullanicilarin antene yaklagmas: yasaktir.

Psion Teklogix, 9160 G2'nin antene baglanmasi i¢in gereken koaksiyel kabloyu saglar.
Antenin yeri belirlenirken, antenin kapsama alani gereksinimleri 9160 G2'in ¢evresel
gereksinimleriyle birlikte g6z oniine alinir.

Koaksiyel kablolar, kablo ¢engeli ve/veya koaksiyel kablo klipsleri kullanilarak
yonlendirilmeli ve sabitlenmelidir. 9160 G2'nin anten baglantisini kolayca kesmek igin
antenin yaninda birka¢ santimetre kablo pay1 birakilmalidir.

2.2 Harici Cihazlara Baglanma

Bu boliimde, 9160 G2'yi ag denetleyicileri, baz istasyonlar1, ana bilgisayarlar, bilgisayarlar
ve video ekrani terminalleri gibi harici cihazlara baglamayla ilgili genel talimatlar yer alir.

2.2.1  Baglanti noktalan

Sekil 2.2, sayfa 21, 9160 G2'nin tabaninda yer alan baglant1 noktalarini ve gii¢
konektdrlerini gosterir. Baglant1 noktasi islev semalar1 Ek A: “Baglant1 Noktasi Islev
Semalar1 ve Kablo Sekilleri” béliimiinde gsterilmistir.
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Boliim 2: Kurulum Gereksinimler|
LAN Kurulumu: Genel Bakis

Sekil 2.2 9160 G2 Baglanti Noktasi ve LED Konumlan

Calisma Durumu LED: 12 3 45 6

AC Gig Girisi RS-232 Konsol Baglanti Noktas!

100Base-FX Fiber Optik Ethernet Baglanti Noktasi ~ 10Basel/100BaseT Ethernet Adaptorii

* Not: 9160 G2'nin onceki siiriimlerinde fiber optik baglanti noktast bulunmaz.

2.2.2  LAN Kurulumu: Genel Bakis

9160 G2 Ethernet baglantis1 sundugu i¢in mevcut bir LAN'a eklenebilir. Ag yoneticileri,
kendi aglarini ve ag yapilandirmalarini bildiklerinden LAN kurulumlar genellikle ag
yoneticilerinin yardimiyla yapilir. 9160 G2 kurulduktan, baglandiktan ve agildiktan sonra
sistem yoOneticisi yapilandirmay1 kontrol etmek ve 9160 G2'ye 6zel IP adresini atamak icin
cihaza erisebilir. Bu islem ag aracilifiyla yapilabilir (bkz. "Yapilandirmay1 Web Tarayiciyla
Degistirme", sayfa 23). Agda yeni istemci ve kullanici ekleme gibi birbirini izleyen
degisiklikler oldugunda 9160 G2'in yapilandirmasinin da degistirilmesini gerekir.

A Onemli: 9160 G2 ilk kez yaplandirilip yeniden baslatildiginda, 9160 G2 IP adresini
sunucudan almiyorsa DHCP devre digt olmalidir.

2.2.3 LAN Kurulumu; Ethernet

9160 G2, 100 Mb/sn Hizli Ethernet LAN'larinin ve 10 Mb/sn LAN'larinin tam ve yart iki
yonlii ¢aligmasini destekleyen yiiksek performansh bir Erisim Noktasidir. Cihaz,
asagidakilerle birlikte gelir:

* 10BaseT/100BaseT kart (5. kategori ¢ift biikiimlii kablo, 10 ya da 100 Mb/sn hizla
caligan RJ-45 konektor). Baglanti noktasi islev semalari igin bkz Ek A: “Baglanti
Noktasi Islev Semalar1 ve Kablo Seklller]” .

* 100Base-FX fiber optik baglant1 noktasi (ayrintilar i¢in bkz. Béliim 2.2.3.2).

& Not: 9160 G2, Ethernet 10BaseT, 100BaseT ve 100Base-FX'ten baska herhangi bir
baglanti tiirii desteklemez.

Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullamm Kilavuzu 21



Béliim 2: Kurulum Gereksinimler|
Durum Géstergeleri (LED'ler)

2.2.3.1

2.2.3.2

2.2.4

Ethernet Kablosu

9160 G2'de (10BaseT/100BaseT Ethernet kablosu) yineleyiciler arasi izin verilen
maksimum kablo uzunlugu 100 metredir.

100Base-FX Fiber Optik Ethernet Baglant1 Noktasi

9160 G2 Kablosuz Ag Gegidi, 100Base-FX fiber optik ag1 destegi sunar. Kullanicilarin fiber
optik Ethernet baglanti noktasini kullanabilmeleri i¢in 9160 G2 fiber genisletme yuvasina
kiiciik takilabilir bir (SFP) 100Base-FX modiilii kurmalar1 gerekir. SFP'ler yiiksek hizl
aktarimlara olanak saglayan kompakt optik modiiler alici-vericilerdir.

Donanim kuruldugunda 6zellik etkinlesir: Baglanti noktasi i¢in herhangi bir yapilandirma
gerekmez. 9160 G2 yazilimi baslangigta SFP modiiliinii otomatik olarak algilar ve standart
10/100BaseT baglanti noktasinin yerine onu kullanir.

Modiil parmakla baski yapilarak 6nce elektrik arabirimine takilir. SFP modiilii cihaz agikken
cikarilip takilmay1 desteklemez. Modiilii yalnizca 9160 G2 kapaliyken ¢ikarip takin.

9160 G2, baslarken SFP modiiliiniin kurulu olup olmadigina bagl olarak seri konsol
baglant1 noktasindaki asagidaki iki mesajdan birini sunar:

ixp425_eth: 100BASE-FX SFP fiber modiil algiland:

ixp425_eth: I00BASE-FX SFP fiber modiil algilanmadi
9160 G2, fiber optik arabirimi kullanirken yalnizca 100 Mb/sn'de ¢alismayi destekler.

9160 G2, hangi Ethernet baglanti noktasinin kullanildig1 fark etmeksizin ayni kablolu
MAC adresini kullanir.

Iki Ethernet baglant1 noktasinin aym anda kullanilmasi desteklenmez. PoE (10/100BaseT
baglanti noktasi araciligryla) ve fiber optik arabirimin kullanilmasi desteklenir. Bu
yapilandirmada, 10/100BaseT baglant1 noktasi yalnizca gii¢ igin kullanilir.

Durum Gostergeleri (LED'ler)

Yiiksek performansli 9160 G2'nin muhafazasinin 6n kisminda, Sekil 2.2, sayfa 21'de
gosterildigi gibi alti durum gostergesi vardir. Birimin 6n kismindaki numarali ve renkli
LED'ler her baglant1 noktasinin ¢aligma durumunu gosterir (bkz. Tablo 2.1, sayfa 23).
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2.2.5

2.3

Béliim 2: Kurulum Gereksinimleri
Video Ekram Terminaline Baglanma

Tablo 2.1 9160 G2 LED islevleri: On Muhafaza

LED Ad islev

numarasi

1 Ethernet baglantisi 10BaseT/100BaseT igin baglanti gostergesi: san
ON (Agik) = iyi baglanti; OFF (Kapali) = baglanti yok

2 Ethernet etkinligi Ethernet LAN etkinligi (Rx/Tx) yesil

3 1.802.11 telsiz durumu 1.802.11 telsiz etkinligi (Rx/Tx) yesil

4 2.802.11 telsiz durumu 2.802.11 telsiz etkinligi (Rx/Tx) yesil

5 NB telsiz durumu NB telsiz etkinlii (Rx/Tx) yesil

6 Glig LED Sabit Acik = Birim galigiyor yesil
LED Kapali = Birim galismiyor

*
LED 1 rengi belirli bir uzakliktan bakildiginda LED 'lerin yoniinii gosterir.

Video Ekran1 Terminaline Baglanma

ANSI uyumlu bir video ekrani terminali (6rn., DEC VT220 ya da iistii) ya da bilgisayar ile
calisan terminal emiilasyonu tanilama amagh kullanilir.

Terminal, 9160 G2'deki RS-232 baglanti noktasina baglanir (bkz. Sekil 2.2.2, sayfa 21).
Bu baglanti noktasi normalde 115.200 baud, 8 bit, 1 dur biti, 0 eslikte calismaya ayarlanir.
B Simufi bilgisayar cihazlarma yonelik FCC kurallart Boliim 15 ile uyumluluk i¢in cihaz
yalnizca birlikte verilen kabloyla (P/N 19387) kullanilmalidr.

Yapilandirmay1 Web Tarayiciyla Degistirme

9160 G2 Flash bellegi, MS Internet Explorer (4.0 ya da iistii) veya Firefox gibi standart bir
HTML Web Tarayici kullanilarak ag araciligryla uzaktan yeniden yapilandirilabilir.
Parametreleri degistirme ve genel yapilandirma ayarlariyla ilgili talimatlar i¢in bkz.
Béliim 4: “Kurulum ve Baslatma i¢cin Hizli Adimlar”.
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3.1

3.1.1

Béliim 3: Baslatma Oncesi Kontrol Listesl
9160 G2 Kablosuz A¢ Gegidi

Yeni bir Erisim Noktast baglayip baslatmadan 6nce gerekli donanim bilesenlerini,
yazilimlari, istemci yapilandirmalarini ve uyumluluk sorunlarini hizlica kontrol etmek igin
asagidaki boliimleri inceleyin. Yeni (ya da genisletilmis) kablosuz aginizi basarili bir sekilde
baglatmak ve test etmek i¢in ihtiya¢ duydugunuz her seyin hazir oldugundan emin olun.

9160 G2 Kablosuz Ag Gecidi

9160 G2 Kablosuz Ag Geg¢idi, agimizdaki cihazlar i¢in kullanilan bir kablosuz iletisim
hub'idir. IEEE 802.11a, 802.11b, 802.11g ve 802.11a Turbo modlarinda, kablosuz ve
Ethernet cihazlariniz arasinda siirekli ve yiiksek hizli erigim saglar.

9160 G2 Kablosuz Ag Gegidi, Sanal LAN'lar1 kullanarak kablosuz aga kontrollii konuk
erigimi igin erigim noktalarini yapilandirmanizi saglayan, kullanima hazir Guest Interface
(Konuk Arabirimi) 6zelligini sunar.

Konuk Arabirimi hakkinda daha fazla bilgi i¢in bkz. Béliim 14: “Konuk Erisimini
Ayarlama” ve “Konuk Agi I¢in Baglanti Kurma Hakkinda”, sayfa 40.

9160 G2 Kablosuz Ag Gecidi'nin Varsayilan Ayarlan

Tablo 3.1 9160 G2'nin Varsayilan Ayarlar

Secenek Varsayilan Ayarlar ilgili Bilgiler

System Name PTX9160-Wireless-AP “Ethernet (Kablolu) Arabirimi", sayfa 135,

(Sistem Ady) ‘DNS Ana Bilgisayar Ad", sayfa 138
bolimd.

User Name admin

(Kullanict Ady)

Kullanici adi salt okunurdur. Degistirilemez.

Password (Sifre) admin “Temel Ayarlari Yapilandirma”, sayfa 45,
“Ag Ayarlarini Saglama”, sayfa 49 bolimi.
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Béliim 3: Baslatma Oncesl Kontrol Listesl

9160 G2 Kablosuz Ag Gegidi’'nin Varsayilan Ayarlari

28

Tablo 3.1
Secenek

Network Name (Ag Adi)
(SSID)

9160 G2'nin Varsayilan Ayarlar (Devami)

Varsayilan Ayarlar

Dahili Arabirim igin “TEKLOGIX”
Konuk Arabirimi icin “TEKLOGIX Guest’

ilgili Bilgiler

“Temel Ayarlari Yapilandirma”, sayfa 45,
“Erisim Noktasint Inceleme / Aciklama’,
sayfa 48 bolim.

“Kablosuz Arablrimini Ayarlama”, sayfa 145,
“"Dahili" Kablosuz LAN Ayarlarini
Yapilandirma”, sayfa 150 bdlimi.

“Kablosuz Arabirimini Ayarlama”, sayfa 145,
“Konuk" Agi Kablosuz Ayarlarini
Yapilandirma”, sayfa 151 bolimi.

Dinamik Ana Bilgisayar Yapilandirma
Protokolii (DHCP) sunucusu
kullanmiyorsaniz varsayilan IP adresi kullanilir.
Yonetim Web sayfalarindan yeni bir statik [P
adresi atayabilirsiniz.

Aginizda bir DHCP sunucusu varsa IP adresi
AP baslangici sirasinda sunucu tarafindan
dinamik olarak atanr.

Network Time Protocol None (Yok) “Ag Zaman Protokolii Sunucusu’, sayfa 309
(Ag Zaman Protokolii)

(NTP)

1P Address (IP Adresi) 192.168.1.10 “9160 G2 Kablosuz A§ Gegidi Uzerinde

Dinamik ve Statik IP Adreslemeyi Anlama”,
sayfa 32

Connection Type
(Baglant Tiirti)

Dinamik Ana Bilgisayar Yapilandirma
Protokolii (DHCP)

Dahili a§inizda bir DHCP sunucusu yoksa ve
kullanmay da distinmiiyorsaniz erigim
noktasini baglattiktan sonra yapmaniz gereken
ilk sey, Baglanti Tiriinii "DHCP"den "Static
IP"ye

dontistlirmektir.

Konuk agdin DHCP sunucusu olmasi gereklidir.

“9160 G2 Kablosuz Ag Gegidi Uzerinde
Dinamik ve Statik IP Adreslemeyi Anlama”,
sayfa 32

Baglanti Ttirin{ yeniden yapilandirma
hakkinda bilgi icin bkz. “Dahili Arabirim
Ayarlarr”, sayfa 141.

Subnet Mask
(Alt Ag Maskesi)

None (Yok)

Bu ayar, ag kurulumunuz ve DHCP sunucu
yapilandirmaniz tarafindan belirlenir.

“Ethernet (Kablolu) Arabiriml", sayfa 135
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Béliim 3: Baslatma Oncesi Kontrol Listesl
9160 G2 Kablosuz A¢ Gegidi'nin Varsayilan Ayarlari

Tablo 3.1 9160 G2'nin Varsayilan Ayarlan (Devami)

Secenek Varsayilan Ayarlar ilgili Bilgiler

Radio (Telsiz) On (Acik) *802.11 Telsiz Ayarlarini Yapilandirma’”,
sayfa 165

IEEE 802.11 Mode 802.11g yada 802.11a+g “802.11 Telsiz Ayarlarini Yapilandirma’”,

(IEEE 802.11 Modu) sayfa 165

802.11g Channel Auto (Otomatik) *802.11 Telsiz Ayarlarini Yapilandirma’”,

(802.11g Kanali) sayfa 165

Beacon Interval 100 “802.11 Telsiz Ayarlarini Yapilandirma”,

(Uyart Araligr) sayfa 165

DTIM Period 2 “802.11 Telsiz Ayarlarini Yapilandirma’”,

(DTIM Siireci) sayfa 165

Fragmentation 2346 *802.11 Telsiz Ayarlarini Yapilandirma’”,

Threshold (Bolme Esigi) sayfa 165

Regulatory Domain FCC *802.11 Telsiz Ayarlarini Yapilandirma’”,

(Diizenleyici Etki Alant) sayfa 165

RTS Threshold 2347 “802.11 Telsiz Ayarlarini Yapilandirma’”,

(RTS Esigi) sayfa 165

MAX Stations 2007 *802.11 Telsiz Ayartarmni Yapilandirma’,

(Maksimum Istasyon sayfa 165

Sayisi)

Transmit Power %100 “802.11 Telsiz Ayarlarini Yapilandirma”,

(Aktarim Giicii) sayfa 165

Rate Sets Supported * IEEE802.1a:54;48; 36,24, 18,12,9,6 | “802.11 Telslz Ayarlarini Yapilandima’,

(Mbps) (Desteklenen « IEEE 802.1g: 54; 48; 36; 24; 18;12;11;9; | sayfa 165

Hiz Gruplart [Mb/sn]) 6:55:2:1

+ |EEE802.1b: 11;5,5; 2; 1

Rate Sets (Mbps) * |EEE802.1a:24;12;6 “802.11 Telsiz Ayartarini Yapilandirma’,

(Hiz Gruplar: [Mb/sn]) | « |EEE 802.1g: 11;5,5; 2; 1 sayfa 165

(Basic/Advertised) . o

(Temel/Bildirilen) IEEE 80210: 2, 1
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Béliim 3: Baslatma Oncesl Kontrol Listesl
Erisim Noktasinin Saglamadigi Seyler

Tablo 3.1 9160 G2'nin Varsayilan Ayarlan (Devami)

Secenek Varsayilan Ayarlar ilgili Bilgiler

Broadcast SSID Allow (izin Ver) “Glvenlik Ayarlarini Yapilandirma”,
(SSID Yayin) sayfa 100.

Security Mode None (plain-text) (Yok [diiz metin]) “Glivenlik Ayarlarini Yapilandirma”,
(Giivenlik Modu) sayfa 100.

Authentication Type None (Yok)

(Kimlik Dogrulama

Tiirii)

MAC Filtering Allow any station unless in list (Listede olmayan “MAC Adresi Filtreleme”, sayfa 175
(MAC Filtreleme) istasyonlara izin ver)

Guest Login and Man- Disabled (Devre Disl) “Konuk Erlsimini Ayarlama”, sayfa 153
agement (Konuk Olarak

Oturum A¢ma ve

Yonetim)

Load Balancing Disabled (Devre Disi) “Yiik Dengeleme’, sayfa 179

(Yiik Dengeleme)

WDS Settings None (Yok) “Kablosuz Dagjitim Sisteml”, sayfa 201
(WDS Ayarlary)

3.1.2  Erisim Noktasinin Saglamadig: Seyler

9160 G2 Kablosuz Ag Gegidi, Internete yonelik bir Ag Gecidi olarak tasarlanmamustir.
Kablosuz LAN'1uz1 (WLAN) diger LAN'lara ya da Internete baglamak icin bir ag gecidi
cihazi gereklidir.

3.2  Yonetici Bilgisayar
9160 G2 Kablosuz Ag Geg¢idi cihazinin yapilandirilmasi ve yonetilmesi web tabanli bir

kullanic arabirimi (UI) araciligiyla gerceklesir. Tablo 3.2, yonetici bilgisayarimin minimum
gereksinimlerini agiklamaktadir.
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Béliim 3: Baslatma Oncesi Kontrol Listesl
Yonetici Bilgisayari

Tablo 3.2 Gerekli AP Yoneticisi Yazilimi ve Donanimi

Gerekli Aciklama

Bilesenler

LIk Erisim Noktasina Ethernet ilk erisim noktasini yapilandirmak igin kullanilan bilgisayarin bir Ethernet kablosuyla erisim
Baglantis noktasina (do§rudan ya da hub araciligiyla) bagl olmasi gerekir.

Daha fazla bilgi igin bkz. “Erisim Noktasini Aga ve Glice Baglama”, sayfa 38, “Kurulum ve
Baglatma Igin Hizii Adimlar’.

Aga Kablosuz Baglanti Yeni kablosuz aginizdaki ilk erigim noktasini ilk kez yapilandirdiktan ve baglattiktan sonra
ileriki yapilandirma degisikliklerini "Dahili" aga kablosuz baglanarak Yonetici web
sayfalarindan yapabilirsiniz. Erigim noktasina kablosuz baglanmak igin yénetici cihazinizin
su kablosuz istemcilerinkine benzer Wi-Fi dzelliklerinin olmasi gerekir:

+  Erisim noktasini galigtirmayi diistindiigtiniiz IEEE 802.11 modlarindan birini ya
da birkagini destekleyen tasinabilir ya da dahili Wi-Fi istemci adaptorii. (IEEE
802.11a, 802.11b802.11a, 802.119802.11b, 802.11a Turbo802.11g 802.11a
Turbo modlari desteklenir.)

+ 9160 G2 Kablosuz Ag Gegidi il iliskilendiriimek izere yapilandiriimis Microsoft®
Windows® XP ya da Funk Odyssey gibi kablosuz istemci yazilimlari.

Wi-Fi istemi kurulumuyla ilgili ayrintilar igin bkz. “Kablosuz istemci Bilgisayarlart”, sayfa 32.

Web Tarayici / Isletim Sistemi 9160 G2 Kablosuz Ag Gegidi cihazinin yapilandirimasi ve yonetimi, erisim noktasinda
bulunan bir web tabanli kullanici arabirimi tarafindan saglanir. Erisim noktasi Y6netim Web
sayfalarina erismek icin agagidaki yer alan desteklenen web tarayicilardan birini
kullanmanizi éneririz:

+  Microsoft Windows XP ya da Microsoft Windows 2000 isletim sistemlerinde
Microsoft Intemet Explorer stirim 5.5 ya da 6.x (iki ana stirim igin de giincel
diizeltme eki seviyesiyle birlikte)

¢ Redhat Linux siirlim 2.4 isletim sisteminde Netscape® Mozilla 1.7.x

Yénetim Web tarayicisinin yonetim arabirimindeki interaktif ozellikleri desteklemesi igin
JavaScript'in etkinlestirimesi gerekir. Ayrica, tirin yazilimi yikseltme dzelliginin
kullanilabilmesi igin HTTP yiiklemelerini desteklemesi gerekir.

Giivenlik Ayarlart Erisim noktasini yapilandirmak igin kullanilan kablosuz istemcide givenligin devre disi
olmas! gerekir.
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Boliim 3: Baslatma Oncesi Kontrol Listesi
Kablosuz Istemci Bilgisayarlari

3.3

3.4

32

Kablosuz istemci Bilgisayarlar

9160 G2 Kablosuz Ag Gegidi, erisim noktasinin ¢aligtigi 802.11 modu igin uygun sekilde
yapilandirilan Wi-Fi istemci adaptoriine sahip tiim istemcilere kablosuz erisim saglar.

Birden ¢ok istemcili isletim sistemleri desteklenir. Istemci; bir diziistii bilgisayar, masaiistii
bilgisayar, avucici bilgisayar (PDA) veya Wi-Fi adaptorii ve desteklenen siiriiciilere sahip
elde kullanilan, taginabilir ya da sabit herhangi bir cihaz olabilir.

Erisim noktasina baglanmak i¢in kablosuz istemcilerin Tablo 3.3'te belirtilen yazilim ve
donanimlara sahip olmasi gerekir.

Tablo 3.3 Gerekli AP istemci Yazilimi1 ve Donanimi

Gerekli Aciklama
Bilesenler

Wi-Fi Istemci Adaptorii | Erigim noktasini galistirmay! diisindiigintiz IEEE 802.11 modlarindan birini ya da birkagini destekleyen
tasinabilir ya da dahili Wi-Fi istemci adaptorii. (IEEE 802.11a, 802.11b ve 802.11g desteklenir.)

Wi-Fi istemci adaptrlerinin son derece farkli gesitleri vardir. Adaptdr, istemci cihazina takilan bir
bilgisayar karti; taginabilir PCMCIA ya da PClI karti (NIC tiirleri) veya bir kablo araciligiyla istemciye
bagladiginiz USB ve Ethemet adaptorti gibi harici bir cihaz olabilr.

Erisim noktasi 802.11a/b/g modlarini destekler ancak hangi modu kullanacaginiza biiytik olasilikla ag
tasarlama agamasinda karar verirsiniz. Erisim noktalarinizin yapilandinidigi 802.11 moduyla eslesen
yapilandiriimis adaptorlere sahip olmak, istemciler icin baslica gerexliliktir.

Kablosuz Istemci 9160 G2 Kablosuz Ag Gegidi ile ilikilendirilmek tzere yapilandirimig Microsoft Windows Supplicant ya
Yazilim da Funk Odyssey gibi istemci yazilimlari.

Istemci Giivenlik Erisim noktasini yapilandirmak igin kullanilan istemcide giivenligin devre digi olmasi gerekir.
Ayarlar

Erisim noktasindaki Givenlik modu diiz metinden baska bir seye ayarlanmigsa kablosuz istemcinin
erisim noktas tarafindan kullanilan kimlik dogrulama modu icin bir profil ayarlamasi ve gegerli bir
kullanici ad), sifre, sertifika ya da benzer kullanici kimligi kanitlari saglamasi gerekir. Giivenlik modian
sunlardir: Statik WEP, IEEE 802.11, RADIUS sunuculu WPA ve WPA2PSK.

Erisim noktasinda giivenligi yapilandirma hakkinda bilgi icin bkz. “Giivenli§i Yapilandirma’, sayfa 91.

9160 G2 Kablosuz Ag Gecidi Uzerinde Dinamik ve Statik IP
Adreslemeyi Anlama

9160 G2 Kablosuz Ag Gegidi cihazlari, ilk erisim noktasi i¢in ¢ok az kurulum iglemi
gerektirecek; dnceden yapilandirilmis bir kiimeye art arda katilan ek erisim noktalar iginse
herhangi bir yapilandirma gerektirmeyecek sekilde otomatik olarak yapilandirilmak iizere
tasarlanmugtir.
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3.4.1

3.4.2

3.4.3

Béliim 3: Baslatma Oncesi Kontrol Listesl
Erisim Noktasi, Baslangicta Nasil IP Adresi Alir?

Erisim Noktasi, Baslangicta Nasil IP Adresi Alir?

Bir erisim noktasi olusturdugunuzda ilk 6nce bir ag DHCP sunucusu arar. Buldugunda,
DHCP sunucusundan bir IP Address (IP Adresi) alir. Agda herhangi bir DHCP sunucusu
bulunmazsa siz yeni bir statik IP adresi atayana kadar (ve bir statik IP adresleme politikasi
belirleyene kadar) veya bir DHCP sunucusu ¢evrimici olana kadar AP, varsayilan Statik IP
Adresini (192.168.1.10) kullanmaya devam eder.

Notlar: Hem Dahili hem de Konuk agi yapilandirdiysaniz ve ikisi igin de dinamik
adresleme politikast kullanmay: planliyorsaniz her agda ayrt bir DHCP
sunucusunun ¢alismasi gerekir.

DHCP sunucusu Konuk agi icin zorunlu bir gerekliliktir.

Dinamik IP Adresleme

9160 G2 Kablosuz Ag Gegidi cihazi, AP'nin olusturuldugu agda genellikle bir DHCP
sunucusunun ¢alismasini bekler. Cogu ev ve kiiciik isletme agi, bir ag ge¢idi cihazi ya da
merkezi sunucu araciligiyla saglanan DHCP hizmeti icerir. Ancak Dahili agda herhangi bir
DHCP sunucusu yoksa AP, ilk kez baslatildiginda varsayilan Statik IP Adresini kullanr.

Benzer sekilde, kablosuz istemciler ve yazici gibi diger ag cihazlari, agda bir DHCP
sunucusu varsa IP adreslerini bu sunucudan alir. Agda herhangi bir DHCP sunucusu yoksa
kablosuz istemcinize ve diger ag cihazlariniza manuel olarak statik IP adresi atamaniz
gerekir.

Konuk agin DHCP sunucusu olmasi gereklidir.

Statik IP Adresleme

9160 G2 Kablosuz Ag Gegidi cihazi su varsayilan Statik IP Adresi ile birlikte gelir:
192.168.1.10. (Bkz. “9160 G2 Kablosuz Ag Gegidi'nin Varsayilan Ayarlar1”, sayfa 27.)
Agda herhangi bir DHCP sunucusu bulunmazsa AP, ilk kez baslatildiginda bu statik IP
adresini kullanir.

AP'yi baslattiktan sonra, erisim noktas1 Yonetim Web sayfalarini kullanarak 9160 G2
Kablosuz Ag Gegidi cihazlarmizda statik IP adresleme politikasi belirleyebilir ve Dahili
agdaki AP'lere statik IP adresleri atayabilirsiniz. ("Baglant: Tiirii" alan1 ve ilgili alanlar
hakkindaki bilgilere bakin [“Dahili Arabirim Ayarlar1”, sayfa 141]).
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Béliim 3: Baslatma Oncesl Kontrol Listesl
IP Adresi Kurtarma

diigiinmiiyorsaniz erisim noktasini baslattiktan sonra yapmaniz gereken ilk
sey, Baglann Tiiriinii "DHCP"'den "Static IP"ye doniistiirmektir. AP'ye yeni
bir Statik IP adresi atayabilir ya da varsayilan adresi kullanmaya devam
edebilirsiniz. Yeni bir Statik IP adresi atamanizi oneririz. Boylece, ileride ayni
aga baska bir 9160 G2 Kablosuz Ag Gecidi eklerseniz her AP'nin IP adresi
farkl olur.

i Onemli:  Dahili aginizda bir DHCP sunucusu yoksa ve kullanmay da

3.4.4 |IP Adresi Kurtarma

Erisim noktastyla ilgili iletisim sorunlar1 yasiyorsaniz AP yapilandirmasini fabrika
ayarlarina sifirlayarak Statik IP Adresini kurtarabilir (bkz. “Fabrika Varsayilanlar

Yapilandirmasina Sifirlama” , sayfa 316) ya da AP'yi, DHCP igeren bir aga baglayarak
dinamik olarak atanan bir adres alabilirsiniz.
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4.1

4.1.1

4.1.2

Béliim 4: Kurulum ve Baslatma icin Hizli Adimlar
9160 G2 Kablosuz Ag Gegidinin Kutusundan Cikarilmasi

Bir veya daha fazla 9160 G2 Kablosuz Ag Gegidi cihazin1 kurmak ve kullanmaya baslamak
aslinda bir kablosuz ag olusturmak ve baslatmaktir. Basic Settings (Temel Ayarlar) Y6netim
Web sayfasi bu siireci kolaylastirir. Burada 9160 G2 Kablosuz Ag Gegidi cihazlarinizi ve
sonrasinda kablosuz aginizi kurmak i¢in adim adim talimatlar1 i¢ceren bir kilavuz
bulunmaktadir. Heniiz yapmadiysaniz Boliim 3: “Baslatma Oncesl Kontrol LlstesI”
hakkinda bilgi edinin.

Bu boliimde su konular anlatilir:

1. Adim: 9160 G2 Kablosuz Ag Gec¢idinin Kutusundan Cikarilmast.

* 2. Adim: Erigsim Noktasini Aga ve Giice Baglama.

* 3. Adim: Erisim Noktasindaki Giic.

* 5. Adim: Yéonetim Web Sayfalarinda Oturum A¢ma.

* 6. Adim: "Temel Ayarlart” Yapilandirma ve Kablosuz Ag1 Baslatma.

*  Swada Ne Var?

9160 G2 Kablosuz Ag Gecidinin Kutusundan Cikarilmasi

9160 G2 Kablosuz Ag Gegidini kutusundan ¢ikarin ve donanim baglanti noktalarin, iligkili
kablolar1 ve aksesuarlar1 inceleyin.

9160 G2 Kablosuz Ag Gecidi Donanim ve Baglant1 Noktalar
9160 G2 Kablosuz Ag Gegidi sunlari igerir:

*  Yerel Alan Agina (LAN) Ethernet ag kablosuyla baglanmak i¢in Ethernet baglanti
noktasi.

*  Giig baglant1 noktas1 ve gii¢ adaptorii.
e @iicili agma/kapatma anahtari.
+  Uriiniin hangi modelini edindiginize bagh olarak bir ya da iki adet telsiz.

9160 G2 Kablosuz Ag Gecidi'nin icindekiler

Bir Erisim Noktast (AP) olan 9160 G2 Kablosuz Ag Gegidi, kablosuz hub olarak
kullanilmak iizere tasarlanmig tek amagcl bir bilgisayardir. Erigim noktasinin i¢inde bir
Wi-Fi telsiz sistemi ve mikro islemci vardir. Erigim noktasi, “9160 G2 Kablosuz Ag
Gegidi'ne Genel Bakig”, sayfa 7 boliimiinde 6zetlenen yapilandirilabilir caligma siiresi
ozelliklerine sahip tiriin yazilimi kullanilarak FlashROM'dan baglatilir.

Yeni 6zellikler ve gelistirmeler ¢iktikca kablosuz aginizi olusturan erigim noktalarina yeni
ozellikler ve performans iyilestirmeleri eklemek i¢in tirlin yazilimim yiikseltebilirsiniz.
(Bkz. “Uriin Yazilimim Yiikseltme”, sayfa 317.)
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Béliim 4: Kurulum ve Baslatma icin Hizli Adimlar
Erisim Noktasim Aga ve Giice Baglama

4.2

38

Erisim Noktasin1 Aga ve Giice Baglama

Sonraki adim ag1 ve gii¢ baglantilarim1 kurmaktir.

1.

Erisim noktas1 ve bilgisayar arasinda bir Ethernet baglantisi olugturmak igin
asagidakilerden birini yapin:

Ethernet kablosunun bir ucunu erigim noktasindaki ag baglant1 noktasina, diger ucunu
da bilgisayarmizin bagl oldugu hub'a baglayn. (Bkz. Sekil 4.2, sayfa 39.)

Veya

Capraz1 kablonun bir ucunu erisim noktasindaki ag baglanti noktasina, diger ucunu da
bilgisayarimizdaki Ethernet baglanti noktasma baglayn. (Bkz. Sekil 2, sayfa 39.)

Notlar: Hub kullaniyorsaniz cihazimizin erisim noktasindan agdaki diger tiim cihazlara

giden yayin sinyallerine izin vermesi gerekir. Standart bir hub kullanabilirsiniz.
Ancak bazi anahtarlar yonlendirilen ya da alt ag yaymnlara izin vermez.
Yonlendirilen yayinlara izin vermek i¢in anahtart yapilandirmaniz gerekebilir.

Dogrudan bir Ethernet baglantisint ve DHCP olmayan bir sunucuyu ilk kez
yapulandirirken bilgisayarinizi erigim noktasindaki varsayilan IP adresiyle ayni alt
agda bulunan statik bir IP've ayarladigimizdan emin olun. (Erisim noktasinin
varsayilan IP adresi sudur: 192.168.1.10.)

Ik yapilandirmada erisim noktasi ile bilgisayar arasinda capraz kablo aracihgiyla
dogrudan Ethernet (kablolu) baglantisi kurduysaniz erisim noktasimin sonraki
baslatmast ve kullanimlart igin kablo sistemini yeniden yapilandirmaniz
gerekecektir. Boylece erigim noktast dogrudan bilgisayara degil (Sekil 4.2'de
gosterildigi gibi hub ile ya da dogrudan) LAN'a baglanacaktir.

! Erisim noktast donanimi MDI ve MDI-X otomatik islevierini destekliyorsa bilgisayardan AP've dogrudan

baglanti icin standart bir Ethernet kablosu kullanabilirsiniz. Capraz kablo da kullanabilirsiniz ancak
cihazinizda MDI ve MDI-X otomatik algilama baglanti noktalar: varsa ¢apraz kabloya gerek yoktur.
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Béliim 4: Kurulum ve Baslatma icin Hizli Adimlar
Erisim Noktasini Aga ve Giice Baglama

Sekil 4.1 DHCP Kullamlirken Ethernet Baglantilarinin Yapisi

iLK YAPILANDIRMA iGIN DHCP KULLANILIRKEN ETHERNET BAGLANTILARININ YAPISI

o= “

Yonetici bilgisayardan Hub'a

7=y )
:aaa

Yonetici Bilgisayari

Erisim Noktasi

Sekil 4.2 Statik IP Kullamlirken Ethernet Baglantilarinin Yapisi

iLKVYAPILANDIRMA iCIN STATIK IP KULLANILIRKEN ETHERNET
BAGLANTILARININ YAPISI

Capraz Kablo
(ya da AP'niz otomatik MDI ve MDI-X'i //
destekliyorsa Ethernet kablosu) 7

7T
===/

Yonetici Bilgisayari
E Vi (Bu bilgisayarin Erisim Noktasiyla ayni
A — alt agda bir IP adresinin olmasi gerekir.)
Erisim Noktasi

2. Gilig adaptoriinii erisim noktasinin arka kismindaki giic baglanti noktasina baglayin

ve gii¢ kablosunun diger ucunu prize (tercihen bir gerilim koruyucu ile) takin.
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Boliim 4: Kurulum ve Baslatma Igin Hizlr Adimlar
Konuk Agi1 Icin Baglanti Kurma Hakkinda

4.2.1

4.2.1.1

4.3

4.4

Konuk Ag icin Baglanti Kurma Hakkinda

9160 G2 Kablosuz Ag Gegidi, aga kontrollii konuk erisimi saglamak i¢in bir erigim noktasi
yapilandirmaniza olanak saglayan kullanima hazir bir Konuk Arabirimi sunar. Ayni erigim
noktasi, iki farkli kablosuz ag (giivenli bir "Dahili" LAN ve herkese acik "Konuk" ag1)
arasinda koprii gorevi gorebilir. Bunu, Yonetim Kullanici Arabirimi araciligiyla iki farkl
Sanal LAN tanimlayarak yapabilirsiniz.

Yonetim Kullanici Arabirimindfz anqk arabirimi ayarlarmi yapilandirma hakkinda bilgi
i¢in bkz. Boliim 14: “Konuk ErlsImInl Ayarlama”.

Konuk VLAN icin Donanim Baglantilan

VLAN!'lar kullanarak bir konuk ag1 yapilandirmak istiyorsaniz sunlari yapin:

*  Erisim noktasindaki bir ag baglanti noktasini VLAN ile uyumlu bir anahtara baglayin.
*  Buanahtarda VLAN'lar tanimlayn.

Erisim Noktasindaki Giic
9160 G2 Kablosuz Ag Gegidi cihazi fise taktiginizda ¢aligmaya baglar.

Yonetim Web Sayfalarinda Oturum A¢ma

9160 G2 Kablosuz Ag Geg¢idi Yonetim Web sayfalarinin IP adresine gittiginizde sizden bir
kullanict ad1 ve sifre girmeniz istenir.

Connect to 10.10.12.234

P
i 1_‘:1_|I_ A \

Gateway 7001 AP

User name: € admin »

Password: | anune

[ remember my password

[ K l ’ Cancel

Varsayilan kullanici adi ve sifre bilgileri soyledir:
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Béliim 4: Kurulum ve Baslatma icin Hizli Adimlar
Erisim Noktalarinin Temel Ayarlarim Goriintiilleme

Tablo 4.1 Kullanic1 adh ve Sifre

Alan Varsayilan Ayar

User name (Kullanict ady) admin

Password (Sifre) admin (Kullanict adi salt okunurdur, degistirilemez.)

Kullanici adini ve sifreyi girdikten sonra OK (Tamam) segenegine tiklayin.

4.4.1 Erisim Noktalarinin Temel Ayarlarim Goriintiileme

[k kez oturum actigmizda, 9160 G2 Kablosuz Ag Gegidi yonetimi Basic Settings (Temel
Ayarlar) sayfasi goriintiilenir. Bu ayarlar, erisim noktasi kiimesindeki tiim erigim noktalari
ve otomatik yapilandirma ayarlandiysa kiimeye daha sonra eklenen yeni erisim noktalari
icin gegerli olan global ayarlardir.

Sekil 4.3  Erisim Noktas1 Temel Ayarlan

[——
Basic Settings

Provide basic settings

User Management

Clster » Review Description of this Access Point ...

Access Points

These fields show information specific to this access point.

Sessions

Channel Management 1P Address: 10.126.75.4

Wireless Neighborhood MAC Address: 00:08:42:01:4B:52
Firmware Version: E137k

Security

Status

Interfaces D Provide Network Settings ...

Events : . : Z o
These settings apply to this access point. The same settings will apply to new access points joining the

Transmit/Receive cluster.

Client Associations

Neighboring Access Points Current Password

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

Load Balancing

New Password
Confirm new password

Network Name (SSID) |Psion Teklogix

WVWN

wDs b Settings ...

Guest Login Click "Update” to save the new settings.
MAC Filtering
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Béliim 4: Kurulum ve Baslatma icin Hizli Adimlar
"Temel Ayarlar1” Yapilandirma ve Kablosuz Ag1 Baslatma

4.5

4.5.1

4.6

4.6.1

42

"Temel Ayarlarn” Yapilandirma ve Kablosuz Ag1 Baslatma

Kablosuz aginiz i¢in temel ayarlar tanimlayarak minimum yapilandirma bilgileri saglayn.
Bu ayarlar, Yonetim Web arabiriminin Basic Settings (Temel Ayarlar) sayfasinda bulunur
ve web sayfasinda 1-3 adimlarina ayrilir.

Bu "Temel Ayarlar" ve uygun bi¢gimde yapilandirilmalari hakkinda ayrintili agiklamalar igin
bkz. Boliim 5: “Temel Ayarlar1 Yapilandirma”. Bahsi gecen adimlar asagida 6zetlenmistir:

1. Review Description of this Access Point (Bu Erisim Noktasinin A¢iklamasini
Inceleyin).
IP adreslemeyle ilgili bilgiler sunar. Daha fazla bilgi i¢in bkz. “Erisim Noktasini
Inceleme / Agiklama”, sayfa 48.

2. Provide Network Settings (Ag Ayarlarini Saglaym).

Kiimelenen erisim noktalar1 i¢in yeni bir yonetici sifresi saglaym. Daha fazla bilgi i¢in
bkz. “Ag Ayarlarin1 Saglama”, sayfa 49.

3. Settings (Ayarlar).

Kablosuz ag1 bu yeni ayarlarla etkinlestirmek icin Update (Giincelle) diigmesine basin.
Daha fazla bilgi i¢in bkz. “Temel Ayarlar1 Giincelleme”, sayfa 50.

Varsayilan Yapilandirma

Yukaridaki adimlari izleyip tiim varsayilanlar1 kabul ettiginizde erisim noktasi “9160 G2
Kablosuz Ag Gegidi'nin Varsayilan Ayarlar1”, sayfa 27'de agiklanan varsayilan
yapilandirmaya sahip olur.

Sirada Ne Var?

Bu adimin ardindan erisim noktasinin LAN'a bagli oldugundan emin olun, birka¢ kablosuz
istemci ekleyin ve istemcileri aga baglayin. Kablosuz aginizin temel noktalarini test ettikten
sonra erigim noktasindaki gelismis yapilandirma 6zelliklerini degistirerek daha fazla
giivenlik ve ince ayar saglayabilirsiniz.

Erisim Noktasinin LAN'a Bagli Oldugundan Emin Olma

Erisim noktasini ve yonetici bilgisayarini ag hub'ina baglayarak yapilandirdiysaniz erigim
noktaniz zaten LAN'a bagli demektir. Yapmaniz gereken baska bir sey yoktur. Sonraki adim,
birkag kablosuz istemciyi test etmektir.
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Boliim 4: Kurulum ve Baslatma I¢in Hizlr Adimlar
Kablosuz Istemcilerle LAN Baglantisini Test Etme

Erigim noktasinmi ¢apraz bir kablo araciligiyla bilgisayarimizla erigim noktasini baglayan
dogrudan kablolu bir baglant1 kullanarak yapilandirdiysaniz asagidakileri yapin:

1. Capraz kabloyu bilgisayardan ve erisim noktasindan ¢ikarn.
2. Erigim noktasindan LA/N'a standart bir Ethernet kablosu baglayin.

3. Bilgisayarmizi Ethernet kablosu ya da kablosuz istemci kart1 araciligiyla LAN'a
baglayn.

4.6.2 Kablosuz istemcilerle LAN Baglantisin1 Test Etme

9160 G2 Kablosuz Ag Gegidi cihazini birkag kablosuz istemci cihazindan algilamaya ve bu
cihazlarla iligskilendirmeye ¢aligarak test edin. (Bu istemcilerle ilgili gereksinimler hakkinda
bilgi i¢in bkz. “Kablosuz Istemci Bilgisayarlar1”, sayfa 32, Baslatma OncesI Kontrol
Listesl)

4.6.3  Gelismis Ayarlan Kullanarak Erisim Noktasim Glivenli Hale Getirme ve
Ince Ayar Yapma

Kablosuz aginizi ¢alistirdiktan ve erisim noktasini birkag kablosuz istemciyle test ettikten
sonra daha fazla giivenli katman1 ve kullanici ekleyebilir, bir Konuk arabirimi
yapilandirabilir ve performans ayarlarinda ince ayar yapabilirsiniz.
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Boliim 5: Temel Ayarlari Yapilandirma
Temel Ayarlara Gitme

Temel Ayarlara Gitme
Baslangi¢ ayarlarini yapilandirmak igin Basic Settings (Temel Ayarlar) secenegine tiklayin.

Erigim noktasinin IP adresini tarayiciniza yazdiginizda Basic Settings (Temel Ayarlar)
sayfasi gorlintiilenen varsayilan sayfadir.

Sekil 5.1  Temel Ayarlar

e rexcoc i 9160 Wireless Gateway

information in motion

Basic Settings

Provide basic settings

User Management

Cluster

» Review Description of this Access Point ...
Access Points

These fields show information specific to this access point.

Sessions
Channel Management IF Address: 10.128.75.4
Wireless Neighborhood MAC Address: 00:08:A2:01:4B:52
Firmware Version: E137k
Security
Status
Interfaces p Provide Network Settings ...
Events
These settings apply to this access point. The same settings will apply to new access points joining the
Transmit/Receive cluster.

Client Associations

Neighboring Access Points Current Password

Manage New Password

Ethernet Settings Cenfirm new password

802.11 Sattings Network Name (SSID) |Psion Teklogix

802.11 Advanced Settings
VWN

WDSs p Settings ...
Guest Login

Click "Update™ to save the new settings.

MAC Filtering

Load Balancing Update

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options

Basic Settings (Temel Ayarlar) sayfasindaki alanlar1; “Erisim Noktasmi Inceleme /
Aciklama”, sayfa 48' de anlatildig1 gibi doldurun.
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Béliim 5: Temel Ayarlarl Yapilandirma
Erisim Noktasini Inceleme / A¢iklama

5.2 Erisim Noktasim inceleme / Aciklama

» Review Description of this Access Point ...

These fields show information specific to this access point.

IP Address: 10.128.75.4
MAC Address: 00:08:A2:01:4B:52
Firmware Version: El187k

Tablo 5.1 Temel Ayarlar Ekran Secenekleri

Alan Aciklama

IP Address Bu erisim noktasina atanan IP adresini gosterir. IP adresi, halihazirda DHCP ya da “Guest Interface Settings

(IP Adresi) (Konuk Arabirimi Ayarlari)’, sayfa 143'te agiklandiji gibi statik olarak Ethemet (kablolu) ayarlari araciligiyla
atandi§ igin bu alan diizenlenebilir bir alan degildir.

MAC Address Erisim noktasinin MAC adresini gsterir.

(MAC Adresi)

MAC adresi, bir arabirimi aga tanitan herhangi bir cihazin kalici ve benzersiz donanim adresidir. MAC adresi
Uretici tarafindan atanir. MAC adresini degistiremezsiniz. Arabiriminin benzersiz bir tanimlayicisi oldugu igin
burada bilgi amagh deginilmistir.

Burada goriilen adres, kdpriiye (br0) ait MAC adresidir. AP, disaridaki dider adlar tarafindan bu adresle bilinir.

AP'deki Konuk ve Dahili arabirimlerinin MAC adreslerini gérmek icin Status > Interfaces (Durum > Arabirimler)
sekmesine gidin.

Firmware Version | Erisim noktasinda yiikli olan Griin yaziliminin stirimayle ilgili bilgi verir.
(Uriin Yazilum

Siiriimii) 9160 G2 Kablosuz Ag Gegidi cihazinin yeni tirtin yazilimi siiriimleri giktikca yeni 6zelliklerden ve

gelistirmelerden faydalanmak icin erigim noktanizdaki driin yazilimini yiikseltebilirsiniz.

Uriin yazilimin yiikseltmeyle ilgil talimatlar igin bkz. “Uriin Yazilimini Yikseltme”, sayfa 317.
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Boliim 5: Temel Ayarlari Yapilandirma
Ag Ayarlarini Saglama

5.3 Ag Ayarlarinm Saglama

D Provide Network Settings ...

These settings apply to this access point. The same settings will apply to new access points joining the
cluster.

Current Password
MNew Password iR L L 1]
Confirm new password | ®**xxxx*

Network Name (S51D) |Psion Teklogix

Tablo 5.2 Yonetici Sifresi ve Kablosuz Ag

Alan Aciklama

Current Password Gegerli yonetici sifresini girin. Gegerli sifreyi dedistirmeden dnce dogru olarak girmeniz gerekir.
(Gegerli Sifie)

New Password (Yeni Sifire) | Yenibir yonetici sifresi girin. Sifrenizi girerken baskalarinin gérmesini engellemek icin, girdiginiz
karakterler " * " karakterleri olarak gorlinecektir.

Yénetici sifresi en fazla 8 karakterden olugan alfaniimerik bir dize olmalidir. Oze! karakterler ve
bosluk kullanmayin.

Kablosuz a§inizi korumanin ilk adimi olarak varsayilan yonetici sifrenizi degistirmenizi

;"::' Oneririz.
Confirm New Password Yeni sifreyi dogru girdidinizi onaylamak icin tekrar girin.

(Yeni Sifreyi Dogrula)

Network Name (Ag Adi) Kablosuz ag iin karakter dizesi olarak bir ad girin. Bu ad, bu agdaki tlim erigim noktalari igin
(SSID) gegerlidir. Daha fazla erigim noktasi ekledidinizde erigim noktalari bu SSID'yi paylasir.

Hizmet Kiimesi Tanimlayici (SSID), en fazla 32 karakterden olusan alfaniimerik bir dizedir.
Not: Yonettiginiz AP'ye kablosuz istemci olarak baglanirsaniz SSID'yi sifirlamaniz AP

baglantisini yitirmenize yol acar. Bu yeni ayar kaydettikten sonra yeni SSID'ye
tekrar baglanmaniz gerekir.

@ Not: 9160 G2 Kablosuz Ag Gegidi, ayni anda birden fazla yapilandirma degisiklikleri i¢in tasarlanmamugtir.
Birden fazla erigim noktasi igeren bir aginiz varsa, Yonetim Web sayfalarinda birden fazla yonetici
oturum agmigsa ve yapilandirmada degisiklikler yapiyorsa kiimedeki tiim erisim noktalart senkronize
kalir ancak birden fazla kullanici tarafindan belirtilen tiim yapilandirma degisikliklerinin uygulanmast
garanti edilmez.
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Béliim 5: Temel Ayarlari Yapilandirma
Temel Ayarlari Giincelleme

5.4

5.5

5.6

5.7

50

Temel Ayarlan Giincelleme

b Settings ...

Click "Update™ to save the new settings.

Yeni yapilandirmay1 inceledikten sonra ayarlar1 uygulamak ve erisim noktalarini kablosuz
bir ag olarak dagitmak i¢in Update (Giincelle) diigmesine tiklayin.

Bagimsiz Bir Erisim Noktasinin Temel Ayarlan

Bagimsiz bir erisim noktasinin Basic Settings (Temel Ayarlar) sekmesi yalnizca gecerli
modun bagimsiz oldugunu gosterir. S6z konusu erisim noktasint mevcut bir kiimeye
eklemek isterseniz Cluster > Access Point (Kiime > Erigsim Noktasi) sekmesine gidin..

Daha fazla bilgi i¢in bkz. “Kiimeleme Baslatma”, sayfa 60.

Bir Bakista Aginiz1 Tanima: Gosterge Simgelerini Anlama

Yonetim Web sayfalarindaki Kiime ayarlari1 sekmelerinin hepsi, gecerli ag aktivitesini
gosteren gorsel gosterge simgelerini igerir.

Farkh Renk ve Stillerle Kullanic1 Arabirimini Goriintiileme

Tablo 5.3 Gosterge Simgeleri

Simge Aciklama

Aginizdaki bir ya da daha fazla AP kullanilabilir durumdaysa "Kablosuz Ag Meveut' simgesi
goriintilenir. Klimeleme simgesi, gecerli erisim noktasinin "Clustered” (Klimelenmis) bir AP mi yoksa
"Not Clustered" (Kiimelenmemis) (badimsiz ya da durum degisikligi devam eden) bir AP mi oldugunu

Clustered ) .
gosterir.

Kiimeleme hakkinda bilgi igin bkz. “Kimelemeyi Anlama’, sayfa 56.
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Boliim 5: Temel Ayarlari Yapilandirma
Farkl1 Renk ve Stillerle Kullanici Arabirimini Goriintilleme

Tablo 5.3 Gosterge Simgeleri (Devami)

Simge Aciklama

"Access Point" (Erisim Noktas) simgesi, bu agdaki kullanilabilir durumda olan erigim noktalarinin
saylsini gdsterir.

Access m Erisim noktalarini yonetmeyle ilgili bilgi igin bkz. Boltim 6: “Erlsim Noktalarini ve Kimelerl Yonetme”.
Points
"User Accounts" (Kullanici Hesaplari) simgesi, Kullanici hesaplarinin bu agda olugturdugu ve
etkinlestirdigi istemci sayisini gdsterir.
thclch;tc m Erisim noktasinda dahili kimlik dogrulama sunucusuyla kullanmak Gizere kullanici hesaplar olugturma

hakkinda bilgi igin bkz. Bolim 7: “Kullanic Hesaplarini Yonetme”. Dahili kimlik dogrulama sunucusunu
kullanma segenegini sunan su giivenlik modlarina da bakin: “IEEE 802.1x", sayfa 108 ve “WPA
Kurumsal’, sayfa 113.

9160 G2 Kablosuz Ag Gegidi cihazinin Yo6netim Web sayfalari (1) Kurumsal stil ve (2) Ev
stili olmak tizere iki farkli renk temasinda ve stilinde sunulur.

Goriintiilediginiz Kullanict Arabiriminin stilini istediginiz gibi degistirebilirsiniz.

Stil degistirmek icin herhangi bir Ydnetim Web sayfasiin alt kisminda "Style: Corporate,

Home" (Stil: Kurumsal, Ev) diigmesini bulun ve Corporate (Kurumsal) ya da Home (Ev)
seceneklerinden birini belirleyin.

| Upgrade

Kullamicr Arabirimi stilini degistirmek igin "Corporate” (Kurumsal) ya da "Home" (Ev) seceneklerinden birine tiklayin.

| Guest Management \

Copyright @ 2003 Instant802 Networks Inc. All rights reserved. : Corporate, Home
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6.1

6.2

Béliim 6: Erisim Noktalarini ve Kiimelerl Yénetme
Genel Bakis

Genel Bakis

9160 G2 Kablosuz Ag Gegidi, kiimelenen erigim noktalarinin o anki temel yapilandirma
ayarlarini (konum, IP adresi, MAC adresi, durum ve kullanilabilirlik) gésterir ve kiimenin
bir iiyesi olan belirli AP'ler i¢in tam yapilandirmaya gitme yollar saglar.

Bagimsiz erigsim noktalar1 ya da bu kiimenin {iyesi olmayan erigim noktalari, bu listede
goriinmez. Bagimsiz erisim noktalarini yapilandirmak i¢in erisim noktasinin IP adresini
bilmeniz ve onu bir URL'de kullanmaniz gerekir (http:/ErisimNoktasininlPAdresi ).

Not: 9160 G2 Kablosuz Ag Gegidi, ayni anda birden fazla yapilandirma degisiklikleri igin
tasarlanmanugtir. Birden fazla erigim noktast i¢eren bir aginiz varsa, Yonetim Web
sayfalarinda birden fazla yonetici oturum agmissa ve yapilandirmada degisiklikler
yapryorsa kiimedeki tiim erigim noktalar: senkronize kalur ancak birden fazla kullanici
tarafindan belirtilen tiim yapilandirma degisikliklerinin uygulanmast garanti edilmez.

Erisim Noktas1 Yonetimine Gitme

Bir kiimedeki erisim noktalar1 hakkindaki bilgileri goriintiilemek ya da diizenlemek i¢in
Cluster > Access Points (Kiime > Erisim Noktalar1) sekmesine gidin.

Sekil 6.1  Erisim Noktalar icin Kiime Ayarlan

[easicsemngs | Manage access points in the cluster
User Management
Access Points...

Cluster
Access Points Status: Clustering is online...

i i
SmrTe Location MAC Address 1P Address .
Wicky's Office - top shelf  00:0Ci41:16:43:12 10.,10,100.238 Paints
Wicky's Office - lower shelf 00:00:04:7F:00:00 10,10.100.245

Clustered =4

Channel Management

Wireless Neighborhood

(__stop Clustering |
,5tatus— Clustering Options...

Interfaces

Eis Enter the location of this AP.

T e Location: Wicky's Office - top shelf

Client Associations

Neighboring Access Points

Enter the name of the cluster for this AP to join.

Cluster Name: |wicky-cluster

Manage

Update
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Béliim 6: Erisim Noktalarini ve Kiimelerl Yénetme
Kiimelemeyi Anlama

6.3

6.3.1

6.3.2

6.3.3

Kiimelemeyi Anlama

9160 G2 Kablosuz Ag Gegidi cihazinin énemli 6zelliklerinden biri, ayn1 alt agdaki bir agda
yer alan diger 9160 G2 Kablosuz Ag Gegidi cihazlariyla dinamik, yapilandirmaya duyarl
bir grup (kiime olarak adlandirilir) olusturabilmesidir. Erisim noktalari kendi kendini
diizenleyen bir kiimede yer alabilir. Bu durum, kablosuz aginiz1 daha kolay dagitmanizi,
yonetmenizi ve korumanizi saglar. Kiime, tek bir yonetim noktasi sunar ve erigim
noktalarinin ayr kablosuz cihazlar serisi olarak degil, tek bir kablosuz ag olarak dagitimini
gorilintiilemenize olanak saglar.

Kiime Nedir?

Kiime, 9160 G2 Kablosuz Ag Geg¢idi yonetimi araciligryla tek bir grup olarak koordine
edilen bir grup erisim noktasidir. Kiime "adlar1" farkli oldugu siirece, ayni1 alt agda birden
fazla kiimeniz olabilir.

Bir Kiime Kag¢ AP Destekleyebilir?

Su an bir kiimede yer alabilecek erisim noktalarinin sayistyla ilgili kesin bir siir yoktur.
Dogrulama testleri, ayni alt agda bir diizine ya da daha fazla erisim noktasinin desteklendigini
dogrulamistir. Herhangi bir zamanda, bir kiimeye gerektigi kadar AP ekleyebilirsiniz.

Hangi Tiir AP'ler Birlikte Kiimelenebilir?

Tek bir 9160 G2 Kablosuz Ag Gegidi, tek basina ("tek AP'lik Kiime") ve diger 9160 G2
Kablosuz Ag Gegidi cihazlariyla kiime olusturabilir. Erigsim noktalarinin ayni kiimenin iiyesi
olabilmeleri igin:

+  Uretici tarafindan belirtilen uyumlu cihazlar olmalar1 gerekir (erisim noktalarinin
uyumlu tasarim dzellikleri olmalidir).

*  Aymni telsiz yapilandirmasinda olmalar gerekir (hepsi ya tek telsizli ya da iki telsizli AP
olmalidir).

*  Ayni bant yapilandirmasinda olmalar gerekir (hepsi ya tek bant AP ya da ¢ift bant AP
olmalidir).

*  Aynmi LAN'da olmalan gerekir.

Agda farkli AP'lerin olmas1 9160 G2 Kablosuz Ag Gegidi kiimelenmesini olumsuz bigimde

etkilemez. Ancak yonetim amagli olarak kiimelenme davranislarini anlamak faydali olacaktir:

* Kiimeye eklenen erigsim noktalari ayni sekilde adlandirilmalidir. Kiime ad1 ayarlama
hakkinda daha fazla bilgi i¢in bkz. sayfa 60.

*  Bagka markalarin erisim noktalar1 kiimeye katilamaz. Bu AP'ler kendi iliskili Yonetim
araclartyla yonetilmelidir.
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6.3.4

6.3.5

6.3.5.1

Boliim 6: Erlsim Noktalarin ve Kiimelerl Yonetme
Koordinator AP'nin Diger Kiime Uyeleriyle Iliskisi Nedir?

Koordinator AP'nin Diger Kiime Uyeleriyle iliskisi Nedir?

Kiime yapilandirmasi, yapilandirma giincellemelerinin paylasilmasi ve gruba yeni katilan ya
da gruptan ayrilan AP'lerin takibi, kiime iiyeleri arasindan segilen bir koordinatér AP
tarafindan yonetilir. Koordinatér AP kullanilamiyorsa koordinator sorumluluklari yeni bir
kiime iiyesine atanir. Bu siireg, bu gorev i¢in her zaman en uygun olacak AP'nin
belirlenmesi i¢in hesap eskiligini (kidemi), kiime biiyiikliiglini ve diger faktorleri dikkate
alan bir kural dizisine dayanan tamamen otomatik bir siiregtir.

Koordinator olan AP kiimenin ihtiyaglarina bagl olarak degisebilecegi i¢in hangi APnin
koordinator oldugunu takip etmeye ya da buna dikkat etmeye gerek yoktur. Yonetim Web
sayfalarmda yer alan koordinator AP'ler ve diger kiime iiyeleriyle ilgili yapilandirma
bilgilerinde kiiglik farkliliklar dikkatinizi ¢ekebileceginden bu kavrama bu béliimde
deginmek istedik.

Hangi Ayarlar Kiime Yapilandirmasinin Bir Parcasi1 Olarak Paylasilir,
Hangileri Paylasiimaz?

9160 G2 Kablosuz Ag Gegidi Yonetim Web sayfalar1 araciligryla tanimlanan yapilandirma
ayarlarinin ¢ogu kiime yapilandirmasinin bir pargasi olarak kiime iiyelerine geger.

Kiime Yapilandirmasinda Paylasilan Ayarlar
Kiime yapilandirmasi sunlari igerir:

e Agadi (SSID).

e Yonetici sifresi.

»  Kullanici hesaplari ve kimlik dogrulama.

» Kablosuz arabirim ayarlart.

*  Konuk Karsilama ekrani ayarlari.

*  Ag Zaman Protokolii (NTP) ayarlari.

»  Telsiz ayarlar1.
Yalnizca mod, Kanal, Bolme Esigi, RTS Esigi ve Hiz Gruplar1 kiimede senkronize
edilir. Uyar1 Araligi, DTIM Siireci, Maksimum istasyon Sayis1 ve Aktarim Giicii
kiimelenmez.

Not: Kanal Planlama etkinlestirildiginde telsiz kanali kiimede senkronize edilmez. Bkz.
“Otomatik Kanal Atamay: Baslatma/Durdurma”, sayfa 78

*  Giivenlik ayarlar1.
* QoS kuyruk parametreleri.
*  MAC adresi filtreleme.
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Béliim 6: Erisim Noktalarini ve Kiimelerl Yénetme
Kiime Olusturma

6.3.5.2 Kiimeyle Paylasilmayan Ayarlar

6.3.6

6.3.7

6.3.8

Kiimelenen erisim noktalar1 arasinda paylasiimayan ve cogu dogasi geregi benzersiz olmak
zorunda olan birkag istisna sunlardir:

* [P adresleri.

*  MAC adresleri.

*  Konum ag¢iklamalari.

* Yiik Dengeleme ayarlari.

*  WDS kopriileri.

* Ethernet (Kablolu) Ayarlari.

*  Konuk arabirimi yapilandirmasi.

Paylasilmayan ayarlar, her erisim noktasi i¢in Yonetim sayfasinda ayr1 ayri
yapilandirilmalidir. Gegerli kiimenin iiyesi olan bir erisim noktasinin Y6netim Web
sayfasma gitmek i¢in, gecerli AP'nin Cluster > Access Points (Kiime > Erisim Noktalarr)
sayfasindaki IP Adresi baglantisina tiklayin.

Kiime Olusturma

Etkinlestirilen kiimeye ilk AP yerlestirildiginde kiime olusturulmus olur. AP, mevcut bir
kiimeyle birlesmeye calisir. Alt agda ayn1 kiime adina sahip baska AP'ler bulamazsa kendi
kiimesini olusturur.

.....

Su an bir kiimede yer alabilecek AP'lerin sayisiyla ilgili kesin bir sinir yoktur. Dogrulama
testleri, ayn1 alt agda bir diizine ya da daha fazla erisim noktasinin desteklendigini
dogrulamigtir. Herhangi bir zamanda, bir kiimeye gerektigi kadar AP ekleyebilirsiniz.

Kiime tiyeligi su faktorler tarafindan belirlenir:

* Kiime Adi - Ayni1 ada sahip AP'ler ayni kiimeye katilir (bkz. "Kiime Adin1 Ayarlama",
sayfa 60).

+ Kiimelenmenin etkin olup olmadigi - Yalnizca kiimelenmenin etkinlestirildigi AP'ler bir

kiimeye katilabilir. (bkz. "Kiimeleme Baglatma", sayfa 60 ve "Kiimelemeyi Durdurma",
sayfa 61).

Kiime ici Giivenligi

Kiimeleme bilegeni, kullanim kolayligi i¢in yeni cihazlarin giiglii bir kimlik dogrulamasi
gerekmeden kiimeye katilmasina izin verecek sekilde tasarlanmigtir. Ancak, bir kiimede yer
alan erigim noktalar1 arasindaki tiim veri iletisimi, Giivenli Yuva Katmani (SSL)
kullanilarak giindelik dinlemelere kars1 korunur. Cihazlarin bagli oldugu 6zel kablolu agin

giivenli oldugu varsayilir. Hem kiime yapilandirma dosyas1 hem de kullanici veritabani SSL
kullanilarak erisim noktalar1 arasinda aktarilir.
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6.4

Béliim 6: Erisim Noktalarini ve Kiimelerl Yénetme
Erisim Noktasi Ayarlarini Anlama

Erisim Noktas1 Ayarlarin1 Anlama

Access Point (Erisim Noktas1) sekmesi, kiimedeki tiim erisim noktalariyla ilgili bilgi sunar.
Bu sekmeden konum agiklamalarini, MAC adreslerini, IP adreslerini goriintiileyebilir,
kiimelenen erigim noktalarimi etkinlestirebilir (baglatabilir) ya da devre dis1 birakabilir
(durdurabilir) ve erisim noktalarmi kiimeden silebilirsiniz. Ayrica, bir erisim noktasinin
konum agiklamasini da degistirebilirsiniz. [P adresi baglantilar1 bir erisim noktasindaki
yapilandirma ayarlarina ve verilere gitmek yolu sunar.

Bagimsiz erisim noktalar1 (bu kiimenin {iyesi olmayan erigim noktalar), bu sayfada
gorinmez.

Basic Settings 5 5
(asicsemings | Manage access points in the cluster
User Management
Access Points... =
Cluster Clustered |4
Access Points Status: Clustering is online...
e Location MAC Address IP Address }k::ess iii
Wicky's Office - top shelf  00:0C:41:16:43:12 10,10,100,238 Points
Channel Management

Vicky's Office - lower shelf 00:00:04:7F:00:00 10.10.100.245
Wireless Neighborhood

Stop Clustering
Security
SEns Clustering Options...
Interfaces
Events Enter the location of this AP.
Teroiisee Location: Vicky's Office - top shelf
Client Associations Enter the name of the cluster for this AP to join.

" = Loy -clust
Neighboring Access Points ClSsglame g uic oae sty

[Manage (Update )

Tablo 6.1, erisim noktas1 ayarlarini ve bilgi ekranimi ayrmtili bigimde agiklar.

Tablo 6.1 Erisim Noktas1 Ayarlar 1

Alan Aciklama

Location Erisim noktasinin fiziksel olarak nerede oldugunu agiklar.
(Konum)

MAC Address | Erisim noktasinin Ortam Erisim Denetimi (MAC) adresi.

(MAC Adresi) MAC adresi, bir arabirimi aga tanitan herhangi bir cihazin kalici ve benzersiz donanim adresidir. MAC adresi Giretici

tarafindan atanir. MAC adresini degistiremezsiniz. Erisim noktasinin benzersiz bir tanimlayicisi olduu igin burada
bilgi amacli deginilmistir.

Burada gortilen adres, kopriye (br0) ait MAC adresidir. AP, disaridaki diger aglar tarafindan bu adresle bilinir.

AP'deki Konuk ve Dahili arabirimlerinin MAC adreslerini gérmek iin Status > interfaces (Durum > Arabirimler)

sekmesine gidin.
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Béliim 6: Erisim Noktalarini ve Kiimelerl Yénetme
Konum Ag¢iklamasini Degistirme

Tablo 6.1 Erisim Noktasi Ayarlar (Devamiy

Aciklama
IP Address Erisim noktasinin IP adresini belirtir. Her IP adresi, o erisim noktasina ait Yonetim Web sayfasina giden bir
(IP Adresi) baglantidir. Belirli bir erisim noktasinin Yonetim Web sayfasina gitmek iin bu baglantilari kullanabilirsiniz. Bu 6zellik,

bir kiime Uyesinin kiime yapilandirma degisikliklerini aldigindan emin olmak, belirli bir erisim noktasinda gelismis
ayarlar yapilandirmak ya da ba§imsiz erigim noktalarini kiime moduna déntisttirmek icin belirli bir erigim
noktasindaki verileri goriintiilemede fayda saglar.

6.4.1  Konum Aciklamasini Degistirme
Konum agiklamasinda degisiklikler yapmak igin:
1. Cluster > Access Points (Kiime > Erigsim Noktalar1) sekmesine gidin.

2. Clustering Options (Kiimeleme Segenekleri) kisminda Location (Konum) alanina
AP'in yeni konumunu yazin.

3. Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklaym.

6.4.2 Kiime Adim Ayarlama
AP'nizin katilmasini istediginiz kiimenin adin1 ayarlamak i¢in agagidakileri yapin:
1. Cluster > Access Points (Kiime > Erigsim Noktalari) sekmesine gidin.

2. Clustering Options (Kiimeleme Secgenekleri) kisminda Cluster Name (Kiime Adi)
alanina yeni kiime adin1 yazin.

Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklayin.

3.
@ Not: Birden fazla AP'nin belirli bir kiimeye katilmasini istiyorsaniz tiim AP'lerin Kiime Adt
alanminda belirtilen Kiime Adina sahip olmasi gerekir. Kiime adi farkliysa AP kiimeye
katilamaz.

6.5 Kiimeleme Baslatma
Kiimeleme baslatmak ve belirli bir erisim noktasini bir kiimeye eklemek i¢in asagidakileri
yapin:
1. Bagimsiz erigim noktasinin Yonetim Web sayfalarina gidin. (Bkz. “Bir URL'deki IP
Adresini Kullanarak AP'ye Gitme”, sayfa 62.)

Bagimsiz erisim noktasinin Yonetim Web sayfalari goriintiilenir.

2. Bagimsiz erisim noktasi i¢in Cluster > Access Points (Kiime > Erisim Noktalar1)
sekmesine gidin.
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Béliim 6: Erisim Noktalarini ve Kiimelerl Yénetme
Kiimelemeyi Durdurma

3. Start Clustering (Kiimelemeyi Baslat) diigmesine tiklayn.
Erigim noktasi artik bir kiime tiyesidir. Cluster > Access Points (Kiime > Erigim
Noktalart) sekmeli sayfadaki kiimelenen erisim noktalari listesinde yer alir.

@ Not: Bazi durumlarda kiime senkronizasyonu durabilir. Kiimeye bir erisim noktasi

6.6

6.7

eklendikten sonra AP listesi eklenen AP'yi icermiyorsa ya da tamamlanmamuis
bir ekran gosteriyorsa Ek C: “Sorun Glderme” kisminda yer alan Kiime Kurtarma
bilgilerine bakin.

Kiimelemeyi Durdurma

Kiimelemeyi durdurmak ve belirli bir erigim noktasini bir kiimeden ¢ikarmak igin
asagidakileri yapin:

1. Kiimeden ¢gikarmak istediginiz erisim noktasinin Yonetim Web sayfasina gidin.
2. Cluster > Access Points (Kiime > Erisim Noktalar1) sekmesine tiklayim.

3. Erisim noktasini Kiimeden ¢ikarmak i¢in Stop Clustering (Kiimelemeyi Durdur)
diigmesine tiklaym.

Degisiklik ilgili erisim noktasinin Status (Durum) alanina yansiyacak ve erisim noktasi
durumu artik kiime yerine bagimsiz olarak goriinecektir.

Not: Bazi durumlarda kiime senkronizasyonu durabilir. Bir erisim noktasini kiimeden
¢tkardiktan sonra AP listesi halen silinen AP'yi igceriyorsa ya da tamamlanmamis
bir ekran gosteriyorsa tarayicinizi yenileyin. Sorun devam ediyorsa Ek C: “Sorun
Glderme” kisminda yer alan Kiime Kurtarma bilgilerine bakin.

Belirli Bir AP'nin Yapilandirma Bilgileri ve Bagimsiz AP'leri
Yonetme

9160 G2 Kablosuz Ag Gegidi, genel olarak kiimelenen erisim noktalarmin merkezi yonetimi
icin tasarlanmistir. Bir kiimedeki tiim erigim noktalar1 ayn1 yapilandirmay1 yansitir. Bu
durumda, yonetim i¢in gergekte hangi erisim noktasina baglandiginiz fark etmez.

Ancak, belirli bir erigim noktasinin bilgilerini goriintiillemek ve yonetmek istediginiz
durumlar olabilir. Ornegin, istemci iliskileri ya da erisim noktas1 olaylar1 gibi durum
bilgilerini kontrol etmek isteyebilirsiniz. Ya da, bagimsiz modda ¢aligan bir erigim
noktasindaki &zellikleri yapilandirmak ve yonetmek isteyebilirsiniz. Bu gibi durumlarda,
Erigim Noktasinin sekmesinde yer alan IP adresi baglantisina tiklayarak her erisim
noktasinin Yonetim Web arabirimine gidebilirsiniz.

Kiimelenen tiim erisim noktalar1 Cluster > Access Points (Kiime > Erisim Noktast)
sayfasinda goriintiilenir. Kiimelenen erigim noktalarina gitmek i¢in listede yer alan belirli bir
kiime iiyesinin IP adresine tiklayabilirsiniz.
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Béliim 6: Erisim Noktalarini ve Kiimelerl Yénetme
Bir URL'deki IP Adresini Kullanarak AP’'ye Gitme

6.7.1

6.8

6.8.1

6.8.2

Bir URL'deki IP Adresini Kullanarak AP'ye Gitme

Belirli bir erisim noktasmnin Yonetim Web sayfasina, bu erisim noktasimnin IP adresini
dogrudan bir web tarayicinin adres gubuguna URL seklinde yazarak baglanabilirsiniz:

http://ErisimNoktasminIPAdresi

ErisimNoktasiminlPAdresi, izlemek ya da yapilandirmak istediginiz erigsim noktasiin
adresine isaret eder. Bagimsiz erigsim noktalari i¢in bu yontem, yapilandirma bilgilerine
gitmenin tek yoludur.

Oturum izleme

9160 G2 Kablosuz Ag Gegidi cihazi, belirli bir erisim noktasiyla iliskilenen istemciler, veri
hizlari, alma/verme istatistikleri, sinyal giicli ve eylemsiz siire dahil, ger¢ek zamanli oturum
izleme bilgileri sunar.

Oturum izleme Boéliimiine Gitme

Oturum izleme bilgilerini goriintiilemek i¢in Cluster > Sessions (Kiime > Oturumlar)
sekmesine tiklaym.

Sekil 6.2  Oturum izleme Bilgileri

Manage sessions associated with the cluster clustered [C)
Sessions...
1
fou may sort the following table by clicking on any of the colurnn names. Access
Points
Display | All ~
- - - 0 User
User AP Location User MAC Idle Rate (Mbps) Signal Utilization Rx Total Tx Totsl Error Rate Idle Accounts
Ciara not set 00:90:4b:93:f4:35 150 54 <4 0.1 % FG944 107640 o 150
Sean not set 00:0cifl:3e:9%iae 190 11 44 0.4 % 4462 3147 o 190
ou may restrict the number of columns displayed by selecting a field other than *all* in the choice box above. By
seleting a specific field, the table will shaw only “User”, “AP Lacation™, "User MAC" and the selected field for each
session. Click the *Go™ button to apply the new selection.

Oturum izleme Bilgilerini Anlama

Sessions (Oturumlar) sayfasi kiimedeki erisim noktalariyla iligkili olan istemciler
hakkindaki bilgileri gosterir. Her istemci kullanici adi ve kullanici MAC adresinin yani sira
istemcinin o an bagl oldugu AP (konum) ile tanimlanir.

Istemci oturumlartyla ilgili belirli istatistikleri goriintiilemek i¢in Display (Goster) acilir

listesinden bir 6ge se¢in ve Go (Git) secenegine tiklayin. Eylemsiz Stire, Veri Hizi, Sinyal,
Kullanim gibi hepsi Tablo 6.2, sayfa 63'te ayrintiyla agiklanan bilgileri goriintiileyebilirsiniz.
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Boliim 6: Erlsim Noktalarin ve Kiimeler! Yonetme
Oturum Izleme Bilgilerini Anlama

Bu baglamda "oturum", bir kullanicinin benzersiz bir MAC adresi olan bir istemci cihazinda
(istasyon), kablosuz ag ile baglanti kurdugu zaman dilimidir. Oturumlar, istemci agda
oturum actiginda baglar ve istemci kasitl olarak oturumu kapattiginda ya da herhangi bir
sebepten Otiirii baglantisi koptugunda sona erer.

Oturum ile iligki ayni sey degildir; iligki, bir istemcinin belirli bir erisim noktasina
baglantisini ifade eder. Bir istemci ag baglantisi, ayni oturum kapsaminda kiimelenen

AP'lerin birinden digerine gegebilir. Bir istemci istasyonu AP'ler arasinda gezinirken
halen oturumda kalabilir.

[liskileri izleme ve baglant: biitiinliigiinii izleme hakkinda bilgi icin bkz. "Iliskili
Kablosuz Istemciler", sayfa 129.

Tablo 6.2 Oturum iBilgiler

Alan Aciklama

User Name IEEE 802.1x istemcilerinin istemci kullanici adini belirtir.
(Kullanici Adh) L Lo
Not: Bu alan, yalnizca IEEE 802.1x giivenlik modunu ve yerel kimlik dogdrulama sunucusunu
kullanarak AP'lere baglanan istemciler igindir. (Bu mod hakkinda daha fazla bilgi igin bkz.
"IEEE 802.1x", sayfa 108.) RADIUS sunucusuyla IEEE 802.1x ya da diger giivenlik
modlarini kullanan AP'lerin istemcilerinin kullanici adlari burada gériinmez.
AP Location Erisim noktasinin konumunu belirti.
(AP Konumu) o . . , - o
Bu bilgi Basic Settings (Temel Ayarlar) sekmesinde belirtilen konum agiklamasindan tiiretilir.
User MAC Address | Kullanicinin istemci cihazinin (istasyon) MAC adresini belirtir.
(Kullanict MAC e o P A . -
. MAC adresi bir ajdaki her diigtimi benzersiz bigimde tanimlayan bir donanim adresidir.
Adpresi)
Idle Time Bu istasyonun aktif olmadigi stireyi belirtir.
(Eylemsiz Siire) Bir istasyon, herhangi bir veri almadigji ya da aktarmadiji zamanlarda "eylemsiz" olarak degerlendirilr.
Data Rate Bu erigim noktasinin belirli bir istemciye veri aktarma hizini belirtir.
(Veri Hiz) Veeri aktarma hizi megabit/saniye (Mb/sn) cinsinden 6lgilir.
Bu deger, erigim noktasinda kullanilan JEEE 802.71 modu igin belirtien hiz grubu araliginda oimalidr.
Omegin, 802.11a icin 6 - 54 Mb/sn.
Signal (Sinyal) istemcinin erisim noktasindan aldigji telsiz frekansi (RF) sinyalinin giiciinGi gsterir.

Sinyal igin kullanilan 6i¢{i, Alinan Sinyal Giicii Géstergesi (RSSI) olarak bilinen bir IEEE 802.11
degeridir ve 0-100 arasi bir deger olmalidr.

RSS, istemci istasyonunun ag arabirim kartinda (NIC) uygulanan bir IEEE 802.1x mekanizmasi tarafindan
belirlenir.
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Béliim 6: Erisim Noktalarini ve Kiimelerl Yénetme
Erisim Noktasi1 Oturum Bilgilerini Goriintiileme

6.8.3

6.8.4

6.8.5

64

Tablo 6.2 Oturum iBilgiler (Devamn)

Alan Aciklama

Utilization Bu istasyonun kullanim oranidr.

(Kullanim) Ornegin, istasyon, zamaninin %90'inda "aktif" (veri aliyor ve aktariyor) ve kalan %10'da aktif degilse

istasyonun kullanim orani %90'dir.

Receive Total Istemcinin gegerl oturum sirasinda aldigi toplam paket sayisini belirtr.
(Toplam Alinan)

Transmit Total Gegerli oturum sirasinda istemciye aktarilan toplam paket sayisini belirtir.
(Toplam Aktarilan)

Error Rate Bu erisim noktasinda aktarim sirasinda diisen zaman gergevesi ylzdesini belirti.
(Hata Orani)

Erisim Noktas1 Oturum Bilgilerini Goriintiileme

Agdaki tiim erisim noktalarmin oturum bilgilerini ayn1 anda goriintiileyebilir ya da ekranin
ist kismindaki agilir mentiden segtiginiz bir erigim noktasinin oturum bilgilerini
gortintiilemek i¢in ekram ayarlayabilirsiniz.

Tiim erigim noktalariyla ilgili bilgileri goriintlilemek igin sayfanm {ist kismindaki Show all
access points (Tim erisim noktalari goster) radyo diigmesini segin.

Belirli bir erisim noktasmin oturum bilgilerini goriintiilemek i¢cin Show only this access
point (Yalnizca bu erigsim noktasini goster) radyo diigmesini segin ve agilir meniiden erisim
noktasinin admi segin.

Oturum Bilgilerini Siralama

Tablolarda gosterilen bilgileri belirli bir gostergeyle siralamak i¢in istediginiz siitun
bashigina tiklayin. Ornegin, tablodaki satirlar1 Kullanim oranina gore siralanmis olarak
gormek istiyorsaniz Utilization (Kullanim) siitun bagligina tiklayin. Girigler Kullanim
oranina gore siralanir.

Oturum Bilgilerini Yenileme

Refresh (Yenile) diigmesine basarak Session Monitoring (Oturum izleme) sayfasinda
goriintiilenen bilgileri giincelleyebilirsiniz.
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7.1

7.2

Boliim 7: Kullanici Hesaplarini Yénetme
Genel Bakis

Genel Bakis

9160 G2 Kablosuz Ag Gegidi, istemcilerin erisim noktalarina erigimlerinin kontroliiyle ilgili
kullanici yonetimi 6zellikleri igerir.

Kullanic1 yonetimi ve kimlik dogrulama her zaman kullanici kimliginin dogrulanmasi ve
kullanici yonetimi igin bir RADIUS sunucusunun kullanilmasini gerektiren su iki giivenlik
moduyla birlikte kullanilmalidir:

+ IEEE 802.1x modu (bkz. “IEEE 802.1x”, sayfa 108, Boliim 10: “Giivenligi
Yapilandirma”).

+  RADIUS igeren WPA modu (bkz. “WPA Kurumsal”, sayfa 113, Boliim 10: “Giivenligi
Yapilandirma”).

9160 G2 Kablosuz Ag Gegidi cihazinda gémiilii dahili RADIUS sunucusunu ya da
sagladigimiz harici bir RADIUS sunucusunu kullanmay1 secebilirsiniz. Gomiilii RADIUS
sunucusunu kullanmay1 segerseniz kullanici hesaplart olusturmak ve yonetmek igin erigim
noktasindaki Yonetim Web sayfasini kullanin. Harici RADIUS sunucusunu segerseniz
kullanic1 hesaplarini o sunucunun Yonetici arabiriminde olusturmaniz ve yonetmeniz
gerekir.

Kullanic1 Yonetimi sayfasinda istemci kullanici hesaplarini olusturabilir, diizenleyebilir,
kaldirabilir ve goriintiileyebilirsiniz. Her kullanic1 hesabi bir kullanici adi ve sifreden olusur.
Burada belirtilen kullanic1 grubu, oturum acabilen ve kablosuz aginiz araciligryla yerel ve
olasilikla harici aglara erismek i¢in bir veya daha fazla erisim noktasi kullanabilen onayli
istemcileri temsil etmektedir.

Not: Burada belirtilen kullanicilar, kablosuz ag yoneticileri degil, AP'leri baglanti hub't
olarak kullanan erisim noktasi istemcileridir. Yalnizca yonetici kullanict adi ve sifresi
olan ve yonetim URL 'sini bilenler yonetici olarak giris yapabilir ve yapilandirma
ayarlarin goriintiileyip degistirebilir.

Kullanic1 Yonetimine Gitme

Kullanict hesaplarini olusturmak ve degistirmek i¢in User Management (Kullanici
Y 6netimi) sekmesine tiklayn.
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Béliim 7: Kullanmci Hesaplarini Yonetme
Kullanic1 Hesaplarini Goriintiileme

7.2.1

Sekil 7.1

Kullamci Hesaplarim Yonetme

Basic Settings

User Management

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Ewvents

Transmit/Receive

Client Associations

Meighboring Access Points

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDs

|| Guest Login

Manage user accounts
User Accounts...

To enable or disable a user, click the "Enable" or "Disable" button. Likewise, to
remove a user, click the "Remowve" button. Ensure that yvou have selected at
least one user prior to any of these actions.

Mote: These user accounts apply only when the security mode is set to "IEEE

802.1x" or "WPA with RADIUS" and the Built-In authentication server is chosen.

See the Help panel for more information.
[] edit Username Real name Status

Selected users:

[backup or restore the user database]

Add a user...

To add a user, fill in the fields below and click: "Add Account”.

Username
Real name
Password

Password (again for safety)

0 User
Accounts

Kullanmic1 Hesaplarim Goriintiileme

Kullanici hesaplari, ekranin iist kismindaki User Accounts... (Kullanict Hesaplari...)

boliimiinde gosterilir. Kullaniciyla ilgili Username (Kullanic1 Ad1), Real name (Gergek Ad)
ve Status (Durum) (enabled [etkin] ya da disabled [devre disi]) bilgileri yer alir. Mevcut bir

kullanici hesabinda degisiklik yapmak i¢in 6nce kullanici adinin yanindaki kutuyu

isaretleyin ve ardindan istediginiz islemi segin. (Bkz. “Kullanict Hesaplarini1 Diizenleme”,

sayfa 69.)

7.2.2 Kullanici Ekleme

68

Yeni bir kullanici olusturmak i¢in sunlart yapin:
1. Add a User... (Kullanici Ekle...) kisminda su alanlar1 doldurun:
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Boliim 7: Kullanici Hesaplarini Yénetme
Kullanici Hesaplarini Diizenleme

Tablo 7.1  Yeni Kullanic1 Alanlar

Alan Aciklama

Username (Kullanict Ady) Bir kullanici adi yazin.

Kullanici adlari, maksimum 237 karakterden olugan alfaniimerik dizelerdir. Ozel karakterler ve
bosluk kullanmayin.

Real name (Gergek Ad) Bilgilendirme amagl olarak kullanicinin tam adini yazin.

Gergek adlar igin 256 karakterlik bir sinirlama vardir.

Password (Sifre) Bu kullanici igin bir sifre belirleyin.

Sifreler, maksimum 256 karakterden olusan affantimerik dizelerdir. Ozel karakterler ve bosluk
kullanmayn.

2. Ilgili alanlar1 doldurduktan sonra hesap eklemek icin Add Account (Hesap Ekle)
secenegine tiklayin.

Yeni kullanict User Accounts... (Kullanict Hesaplari...) kisminda goriintiilenir. Kullanici
hesabini olusturdugunuzda hesap varsayilan olarak etkindir.

@ Not: Yonetim kullanici arabirimi tarafindan erisim noktast bagina 100 kullanici hesabt
strlamast getirilmistiv. Ag kullamimi, her kullanicidan gelen talebe bagh olarak
daha pratik bir szmirlama getirebilir.

7.2.3  Kullanmc Hesaplarini Diizenleme

Bir kullanict hesabi olusturdugunuzda hesap Kullanici Yonetimi Y dnetim Web sayfasiin
iist kisminda yer alan User Accounts... (Kullanici Hesaplari...) boliimiinde goriintiilenir.
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Béliim 7: Kullanmci Hesaplarini Yonetme
Kullanic1 Hesaplarini Etkinlestirme ve Devre Dis1 Birakma

7.2.4

7.2.5

Mevcut bir hesapta degisiklik yapmak i¢in ilk 6nce kullanici adimin yanindaki kutucugu
tiklayarak isaretleyin.

User Accounts...

To enable or disable a user, click the "Enable" or "Disable" button. Likewise, to remove a user, click
the "Rermove" button. Ensure that you have selected at least one user prior to any of these actions.
Mote: These user accounts apply only when the security mode is set to "IEEE 802.1x" or "WPA with
RADIUS" and the Built-In authentication server is chosen. See the Help panel for more infarmation.

[ Edit  Username Real name Status

[] [Edit] Enginesr Mary SMith enabled
[] [Edit] Manager Taom Jones enabled
[] [Edit] Tester Joe Blogas enabled

Selected users:

[backup or restore the user database]

Ardindan Edit (Diizenle), Enable (Etkinlestir), Disable (Devre Disi Birak) ya da Remove
(Kaldir) eylemlerinden birini segin.

Kullanic1 Hesaplarini Etkinlestirme ve Devre Dis1 Birakma

Kullanicmin istemci olarak oturum agmasi ve erisim noktasini kullanmasi igin kullanici
hesabinin etkinlestirilmesi gerekir.

Tiim kullanici hesaplarini etkinlestirebilir ve devre dist birakabilirsiniz. Bu 6zellik
sayesinde, hesaplari kaldirmak ya da yeniden olusturmak zorunda kalmadan bir dizi
kullanict hesabina sahip olabilir ve kullanicilarin aga erisimini onaylayip engelleyebilirsiniz.
Kullanicilarin nadiren aga erismesinin gerektigi durumlarda bu 6zellik isinize yarayabilir.
Omegin, sirketinizle diizenli ancak belirli araliklarla is yapan yiiklenicilerin 3 ay aga
erigsmesi gerekirken sonraki 3 ay sirketinizle calismayabilir ve daha sonra bagka bir is i¢in
tekrar aga erismesi gerekebilir. Bu gibi kullanici hesaplarini gerektiginde etkinlestirip devre
dis1 birakabilir ve erigimlerini uygun sekilde kontrol edebilirsiniz.

Bir Kullanici Hesabini Etkinlestirme

Bir kullanic1 hesabini etkinlestirmek i¢in kullanici adinin yanindaki kutucugu isaretledikten
sonra Enable (Etkinlestir) secenegine tiklaym. Etkinlestirilmis hesabi olan bir kullanici,
agmizdaki kablosuz erisim noktasinda istemci olarak oturum agabilir.
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7.2.6

7.2.7

7.3

7.3.1

7.3.2

Boliim 7: Kullanici Hesaplarini Yénetme
Bir Kullanici Hesabini Devre Dis1 Birakma

Bir Kullanic1 Hesabin1 Devre Dis1 Birakma

Bir kullanict hesabini devre digt birakmak i¢in kullanict adinin yanindaki kutucugu
isaretledikten sonra Disable (Devre Dis1 Birak) secenegine tiklayn.

Devre dist birakilmis hesabi olan bir kullanici, agiizdaki kablosuz erisim noktasinda
istemci olarak oturum a¢amaz. Ancak kullanici veritabaninda kalir ve daha sonra
gerektiginde etkinlestirilebilir.

Bir Kullanic1 Hesabini Kaldirma

Bir kullanict hesabimi kaldirmak i¢in kullanici adinin yanindaki kutucugu isaretledikten
sonra Remove (Kaldir) secenegine tiklayn.

Bu kullaniciy1 daha sonra tekrar eklemek isteyebileceginizi diisiiniiyorsaniz hesab1 tamamen
kaldirmak yerine devre dist birakmayr diigiinebilirsiniz.

Kullanic1 Veritabanin1 Yedekleme ve Geri Yiikleme

Mevcut kullanici hesaplar1 grubunun bir kopyasini, bir yedekleme yapilandirma dosyasina
kaydedebilirsiniz. Yedekleme dosyasi, AP'deki kullanict hesaplarini 6nceden kaydedilen bir
yapilandirmaya geri yiiklemek i¢in ileriki bir zamanda kullanilabilir.

Kullanic1 Veritabanin1 Yedekleme
Bu erigim noktasina ait kullanici hesaplarinin yedek kopyasini olugturmak i¢in:

1. [backup or restore the user database] (kullanic1 veritabanini yedekle ya da geri yiikle)
baglantisina tiklayin.

File Download or Open (Dosya Indir ya da Ag¢) iletisim kutusu gériintiilenir.
2. Builkiletisim kutusunda Save (Kaydet) secenegini belirleyin.
Bir dosya tarayici agilir.

Dosyay1 kaydetmek istediginiz dizine gitmek i¢in dosya tarayiciy1 kullanin ve dosyay1
kaydetmek i¢in OK (Tamam) segenegine tiklayin.

Varsayilan dosya adim kullanabilir (wirelessUsers.ubk) ya da yedekleme dosyasini yeniden
adlandirabilirsiniz ancak dosyay1 .ubk uzantisiyla kaydettiginizden emin olun.

Veritabanin1 Yedekleme Dosyasindan Geri Yiikleme

Kullanic1 veritabanini1 yedekleme dosyasindan geri yiiklemek igin:
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Béliim 7: Kullanmci Hesaplarini Yonetme
Veritabanini Yedekleme Dosyasindan Geri Yiikleme

1. Restore (Geri Yiikle) alanina yolun tamamini ve dosya adin1 yazarak ya da Browse'a
(Gozat) tiklayip dosyay1 secerek kullanmak istediginiz yedekleme yapilandirma
dosyasini segebilirsiniz.

(Yalnizca Kullanici Veritaban1 Yedekleme isleviyle olusturulan ve .ubk yedekleme
yapilandirma dosyasi olarak kaydedilen dosyalar (wirelessUsers.ubk gibi) Geri Yiikleme
islemi i¢in kullanilabilir.)

2. Restore (Geri Yiikle) diigmesine tiklaym.

Yedekleme geri yiikleme islemi tamamlandiginda kullanici veritabaninin basariyla geri
yiiklendigini belirten bir mesaj goriintiilenir. (Bu, zaman alan bir islem degildir; geri
yiikleme siireci hemen tamamlanir.)

Geri yiiklenen kullanici hesaplarini gérmek i¢in User Management (Kullanict
Yonetimi) sekmesine tiklayin.
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8.1

8.2

8.2.1

Boliim 8: Kanal Yonetimi
Kanal Yonetimine Gitme

Kanal Yonetimine Gitme

Oturum izleme bilgilerini gortintiilemek i¢in Cluster > Channel Management (Kiime >
Kanal Yo6netimi) sekmesine tiklaym.

Sekil 8.1  Kanal Atamalarin1 Yonetme

Basic Settings 2 5
2 Automatically manage channefl assignments
User Management
Ch Is ... [ 5)
Cluster Clustered %
Access Points automatically re-assigning channels
= 2 ot
Sessions Current Channel Assignments ACCess
Channel Management IP Address Radio Band Channel Locked Points
n N 10.10.100.238 00:0C:41:16:43:12 G 2
Wireless Neighborhood o a0
10.10.100.245 00:00:04:7F:00:00 G 3 FI s
- Accounts
Security
Status
Interfaces Proposed Channel Assignments { 3 hours, 40 minutes and 52 seconds old )
Err= IP Address Fadio Proposed Channel
e A 10.10.100.238 00:0C:41:16:A43:12 Z
Client Associations Advanced
Neighboring Access Points Change channels if interference is reduced by at least| 5% (%
Determine if there is better set of channel settings every | 1 Minute v
Manage
Ethernet Settings Lindate
802.11 Settings
802.11 Advanced Settings

Kanal Yonetimini Anlama

Channel Management (Kanal Y 6netimi) etkinlestirildiginde 9160 G2 Kablosuz Ag Gegidi
cihazi, karsilikli paraziti (ya da kiimenin digindaki diger erisim noktalariyla olan paraziti)
azaltmak i¢in otomatik olarak kiimelenen erigim noktalari tarafindan kullanilan telsiz
kanallar1 atar. Bu durum, Wi-Fi bant genisligini maksimum diizeye getirir ve kablosuz
aginizda verimli bir iletisim saglanmasina yardimeci olur.

(Otomatik kanal atamalar1 almak i¢in kanal yonetimini baslatmaniz gereklidir. Kanal

yoOnetimi, yeni AP'de varsayilan olarak devre disidir. Bkz. “Otomatik Kanal Atamay1
Baglatma/Durdurma”, sayfa 78.)

Calisma Sekli Hakkinda Kisa Bilgi

Belirli araliklarla (varsayilan 1 saattir) ya da istendiginde (Update [Giincelle] diigmesine
basildiginda), Kanal Yoneticisi AP'leri kanal kullanimi i¢in esler ve kiimedeki parazit
seviyelerini dlger. Onemli oranda kanal paraziti algilanirsa Kanal Y 6neticisi, AP'lerin
bazilarini ya da tamamini verimlilik algoritmasina (ya da otomatik kanal planina) gore
otomatik olarak yeni kanallara atar.
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Merak Edenler Icin: Cakisan Kanallar Hakkinda Daha Fazla Bilgi

8.2.2

8.2.3

76

Merak Edenler icin: Cakisan Kanallar Hakkinda Daha Fazla Bilgi

Telsiz frekans1 (RF) yayimi Kanal, erisim noktasindaki telsizin veri aktarma ve alma i¢in
kullandigi telsiz spektrumu boliimiinii tanimlar. Bir erigim noktasi i¢in kullanilabilir
kanallarin menzili, erisim noktasinin IEEE 802.11 modu (bant olarak da bilinir) tarafindan
belirlenir.

IEEE 802.11b/802.11g modlar1 (802.11 b/g) 1-11 arasi kanallarin (1 ve 11 dahil) kullanimini
desteklerken IEEE 802.11a modu, ardisik olmayan daha genis bir kanal grubunu (36, 40, 44,
48, 52, 56, 60, 64, 149, 153, 157, 161, 165) destekler.

Birbirlerinin menzilinde olan birden fazla erigsim noktas1 ayni ya da ¢akisan kanallarda yaymn
yaparken parazit olusabilir. Bu parazitin ag iizerindeki etkisi, biiylik miktarlardaki veri ve
medya trafiginin bant genisligi i¢in yaristi§1 yogun zamanlarda artabilir.

Kanal Y6neticisi, kiimelenen AP'lerin hangi bantta (b/g ya da a) oldugunu algilar ve
birbirleriyle parazit olusturmayan dnceden belirlenmis bir kanal koleksiyonu kullanir. "b/g"
telsiz band: icin klasik parazitsiz kanallar grubu 1, 6, 11'dir. 1, 4, 8, 11 kanallart minimum
cakigma olusturur. Benzer bir parazitsiz kanallar grubu "a" telsiz bandi i¢in de kullanilir.
"a" telsiz bandi, hi¢bir kanal ¢akismadigindan o mod i¢in olan tiim kanallar igerir.

Ornek: Bir Agin Kanal Yonetiminden Onceki ve Sonraki Durumu

Otomatik kanal yonetimi olmadan kiimelenen AP'lere yapilacak kanal atamalari, cakigacak
ve parazit olusturacak ardisik kanallarda yapilabilir. Ornegin, Sekil 8.2'de gosterildigi gibi
AP1 kanal 6'ya, AP2 kanal 6'ya ve AP3 kanal 5'e atanabilir.

Sekil 8.2 Otomatik Kanal Yonetimi Olmadan

Bitisik kanallardaki (5,6,7)

Kanal 6 AP'lerden gelen parazit

(802.11b)

—E

AP1

Kanal 6

(802.116) == Ay kanaldaki (6)
= Kanal 7 AP'lerden gelen parazit
/(802.11b)
' =\ AP4 / ‘
- ;
<=/

Co——o

Istemci istasyonu : —
Istemci Istasyonu
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8.3

Béliim 8: Kanal Yénetimi
Kanal Yénetimi Ayarlarini Yapilandirma ve Goriintiileme

Otomatik kanal yonetimi kullamldiginda kiimedeki AP'ler 8.3'te gosterildigi gibi otomatik
olarak parazit olusturmayan kanallara atanir.

Sekil 8.3  Kanal Yonetimi Etkinlestirildiginde
Kanal 1
(802. 11b) Kanal 6 Kanal 1
(802. 11b) (802.11b)
Kanal 11 Kanal 6
=' =S 802.11b
AP :..:.:.:. ( ) e (802.11b)
AP2 l
4 g/ Z
e 4
= AP3 2 > AP5
istemci Istasyonu : >
Istemci Istasyonu

Kanal Yonetimi Ayarlarim1 Yapilandirma ve Goriintiileme

Kanal Yo6netimi sayfasi, kiimelenen erigim noktalarinin dnceki, simdiki ve planlanan kanal
atamalarmi gosterir. Otomatik kanal atama, varsayilan olarak devre disidir. Kiimedeki kanal
kullanimim planlanan araliklarla optimize etmek i¢in kanal yonetimini kullanmaya
baslayabilirsiniz.

Bu sayfadan kiimedeki tiim AP'lerin kanal atamalarimi goriintiileyebilir, otomatik kanal
yonetimini baslatabilir/durdurabilir ve gegerli kanal eslemelerini (AP'lerden kanallara)
manuel olarak "giincelleyebilirsiniz". Manuel giincellemede, Kanal Y6neticisi kanal
kullanimini degerlendirir ve gerekirse gecerli Gelismis Ayarlar temel alarak paraziti
azaltmak i¢in AP'leri yeni kanallara yeniden atayabilir.

Gelismis ayarlar1 kullanarak kanallarin yeniden atanmasini tetikleyen parazit azaltma
potansiyelini diizenleyebilir, otomatik giincelleme programini degistirebilir ve atama i¢in
kullanilan kanal grubunu yeniden yapilandirabilirsiniz.

Asagidaki boliimlerde kanal yonetiminin aginizda nasil yapilandirilacagi ve kullanilacagi
aciklanmaktadir:

*  “Otomatik Kanal Atamay1 Baglatma/Durdurma”, sayfa 78.
o “Gegerli Kanal Atamalarini1 Goriintiileme ve Kilit Koyma”, sayfa 78.
*  “Gegerli Kanal Ayarlarin1 Glincelleme (Manuel)”, sayfa 79.
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Béliim 8: Kanal Yénetimi
Otomatik Kanal Atamay1 Baslatma/Durdurma

+  “Son Onerilen Degisiklik Grubunu Gériintiileme”, sayfa 79.

+  “Gelismis Ayarlar1 Yapilandirma (Kanal Planlarin1 Ozellestirme/ Programlama)”,
sayfa 80.

*  “Geligmis Ayarlar1 Giincelleme”, sayfa 81.

8.3.1 Otomatik Kanal Atamayi Baslatma/Durdurma
Otomatik kanal atama, varsayilan olarak devre disidir (kapalidir).

* Otomatik kanal atamay1 baglatmak i¢in Start (Baslat) diigmesine basin. Otomatik kanal
atama etkinlestirildiginde Kanal Y Oneticisi kiimelenen erisim noktalari tarafindan
kullanilan telsiz kanallarini periyodik olarak esler ve gerektiginde kiime iiyeleri ya da
kiimenin disindaki AP'lerle olan paraziti azaltmak i¢in kiimelenen AP'lerdeki kanallar1
yeniden atar.

@ Not: Kanal Yonetimi, bir kiimedeki tiim AP'lerin telsiz kanallarini senkronize eden
varsayilan kiime davranisini gegersiz kilar. Kanal Yonetimi etkinlestirildiginde telsiz
kanali kiimedeki diger AP'lerde senkronize edilmez. “Kiime Yapilandirmasinda
Paylasilan Ayarlar”, sayfa 57'deki Telsiz Ayarlar: boliimiinde yer alan nota bakin.

*  Otomatik kanal atamay1 durdurmak i¢in Stop (Durdur) diigmesine tiklaym. (Higbir
kanal kullanimi eslemesi ya da yeniden kanal atama iglemi yapilmaz. Kanal atamasi,
yalnizca manuel giincellemelerden etkilenir).

8.3.2  Gecerli Kanal Atamalarin1 Goriintiileme ve Kilit Koyma

Gegerli Kanal Ayarlar: kiimedeki tlim erisim noktalarini IP Adreslerine gore listeler.
Ekranda her AP'nin yayin yaptig1 bant, her AP'nin kullandig1 gecerli kanal ve bir AP'yi
gecerli telsiz kanalinda "kilitleyerek" baska bir kanala yeniden atanmamasini saglayan bir
secenek goriintiilenir. Gegerli Kanal Ayarlariyla ilgili ayrintilar asagida verilmistir.

Tablo 8.1 Gecerli Kanal Ayarlan

Alan Aciklama

IP Address (IP Adresi) Erisim noktasinin IP Address (IP Adresi)'ni belirtir.

Radio (Telsiz) Erisim noktasinin MAC adresini belirtir.
Band (Bant) Erisim noktasinin yayin yapti§i bandi (b/g ya da a) belirti.
Channel (Kanal) Erisim noktasinin o an yayin yaptigi telsiz Kanal adini belirtir.
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8.3.2.1

8.3.3

) Béliim 8: Kanal Yénetimi
Son Onerilen Degisiklik Grubunu Goériintiileme

Tablo 8.1 Gecerli Kanal Ayarlan (Devami)

Alan Aciklama

Locked (Kilitli) Bu erisim noktasinin gegerli kanalda kalmasini istiyorsaniz Locked (Kilitli) segenegine tiklayin.

"Locked" (Kilitli) onay kutusu bir erisim noktast icin isaretlendiginde (etkinlestirildiginde) otomatik
kanal yonetimi planlari, AP'yi optimizasyon stratejisinin bir pargasi olarak baska bir kanala yeniden
atamaz. Bunun yerine, kilitli kanali olan AP'ler, planin gerekliliklerinden biri olarak géz 6niinde
bulundurulur.

Update (Gincelle) segenegine tikladiginizda kiliti APlerin "Current Channel” (Gegerli Kanal) ve
"Proposed Channel" (Onerilen Kanal) alanlarinda ayni kanalin gdrintilendidini gérirsiiniz. Kilitl
AP'ler gegerli kanallarinda kalir.

Gecerli Kanal Ayarlarini Giincelleme (Manuel)

Current Channel Settings (Gegerli Kanal Ayarlart) ekraninda Update (Giincelle) diigmesine
tiklayarak istediginiz zaman manuel bir kanal yonetimi giincellemesi yapabilirsiniz.

Son Onerilen Degisiklik Grubunu Goriintiileme

Son Onerilen Degisiklik Grubu, son kanal planmini gdsterir. Plan, kiimedeki tiim erisim
noktalarimi IP Adreslerine gore listeler ve her AP'nin gegerli ve 6nerilen kanallarini gosterir.
Kilitli kanallar yeniden atanmaz ve kanallarin AP'ler arasindaki dagitiminin optimizasyonu,
kilitli AP'lerin gecerli kanallarinda kalacagini géz 6niinde bulundurur. "Kilitli" olmayan
AP'ler, plan sonuglarina bagl olarak énceden kullandiklar1 kanaldan farkli bir kanala
atanabilir.

Tablo 8.2 AP'nin Kanal Plani

Alan Aciklama

IP Address (IP Adresi) Erisim noktasinin IP Address (IP Adresi)'ni belirtir.
Current (Gegerli) Erisim noktasinin 0 an yayin yaptigi telsiz kanalini belirtir.
Proposed (Onerilen) Kanal Plani uygulandiginda bu erisim noktasinin yeniden atanacag telsiz kanalini belirtir.
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Béliim 8: Kanal Yénetimi )
Gelismis Ayarlar1 Yapilandirma (Kanal Planlarini Ozellestirme/ Programlama)

8.3.4

80

Gelismis Ayarlar Yapilandirma (Kanal Planlarim Ozellestirme/
Programlama)

Kanal Yonetimini sunuldugu sekilde (Gelismis Ayarlar: giincellemeden) kullandiginizda,
parazit %25 ya da daha fazla azaltildiginda kanallara her saatte bir otomatik olarak ince ayar
yapilir. Ag mesgul olsa bile kanallar yeniden atanir. Uygun kanal gruplar kullanilir (IEEE
802.11b/g kullanan AP'ler i¢in "b/g" ve IEEE 802.11a kullanan AP'ler i¢in "a").

Bu varsayilanlar kanal yonetimini uygulamaya ihtiya¢ duydugunuz durumlarin ¢ogunu
karsilamak tizere tasarlanmistir.

Kanallarin yeniden atanmasini tetikleyen parazit azaltma potansiyelini diizenlemek,
otomatik giincelleme programini degistirmek ve atama i¢in kullanilan kanal grubunu
yeniden yapilandirmak i¢in Gelismis Ayarlar: kullanabilirsiniz.

Tablo 8.3 Gelismis Ayarlar

Alan Aciklama

Advanced (Gelismig) "Advanced" (Gelismis) agma/kapatma digmesine tiklayarak kanal planiama algoritmasinin
zamanlamasini ve ayrintilarini degistirmenizi saglayan ekran ayartarini gortinttileyip
gizleyebilirsiniz. Bu ayarlar varsayilan olarak gizlidir.

Change channels if Onerilen planin uygulanmast icin gereken minimum parazit azaltma oranini belirtin.
interference is reduced by at Varsayilan deger yiizde 25'ir.

least _ (Paraziten az
azaltildiginda kanallar
degistir) Bu ayar, yeniden kanal atama igin bir gegit fakidrii belidemenizi sa§layarak agin
verimlilikteki kiiglk artislar icin siirekli olarak kesintiye ugramasini onler.

%25 - %75 aras! yiizde oranlan arasinda segim yapmak icin agilir mendyd kullanin.

Omegiin, kanal parazitinin %75 azaltiimasi gerekiyorsa ve onerilen kanal atamalari parazitin
yalnizca %30'unu azaltiyorsa kanallar yeniden atanmaz. Ancak, en az kanal paraziti oranini
%25 olarak degistirip Update (Giincelle) diigmesine tikladiginizda dnerilen kanal plani
uygulanir ve kanallar gerekigi sekilde yeniden atanir.

Determine if there is better set Otomatik giincelleme programini belilemek igin agilir mendiyd kullanin.
of channel settings every
(her __siklikla daha iyi bir
kanal grubu ayarinin olup
olmadigimi sapta)

Zaman araliklar "1 Dakika" ile "6 Ay" arasindadir. Varsayilan ayar "1 Saattir" (Her saatte bir
kanal kullanimi yeniden degerlendiriir ve sonucunda elde edilen kanal plani uygulanir).
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8.3.4.1

Boliim 8: Kanal Yonetimi

Gelismis Ayarlar1 Yapilandirma (Kanal Planlarim Ozellestirme/ Programlama)

Tablo 8.3 Gelismis Ayarlar (Devami)

Alan Aciklama

Use these channels when
applying channel assignments
(Kanal atamalarim
uygularken bu kanallar:
kullan)

Belirli bir bantta ("b/g" ya da "a") parazitsiz bir kanallar grubu secin. Segenekler sunlardir:

¢ blg-1-6-11 kanallar
*  big-1-4-8-11 kanallar
©a

IEEE 802.11b/802.11g modlari (802.11 blg) 1-11 aras kanallarin kullaniimasini destekler.
"blg" telsiz bandi igin klasik parazitsiz kanallar grubu 1, 6, 11'dir.
1,4, 8, 11 kanallar minimum ¢akisma olusturur.

IEEE 802.11a modu ardisik olmayan daha genis bir kanal grubunu (36, 40, 44, 48, 52, 56,
60, 64, 149, 153, 157, 161, 165) destekler. Tim "a" bandi kanallari parazitsizdir.

Apply channel modifications
even when the network is busy
(Kanal degisikliklerini ag
mesgul olsa bile uygula)

Bu ayar etkinlestirmek ya da devre digi birakmak icin tiklaymn.

Onay isareti, ayarin etkinlestirildigini ve kanal degisikliklerinin a§ meggul olsa bile
uygulanacagini gdsterir. Bu segenek isaretlenmemisse kanal degisiklikleri mesgul bir aja
uygulanmaz.

Bu ayar (ve parazit azaltma ayari), kanallari yeniden atama isleminin ag performansi
{izerindeki etkisi ile mesgul bir zamanda istemcilerde neden olacagr kesintileri
kargilagtirarak fayda/zarar oranini belilemenize yardimei olmak igin tasarlanmistir.

Gelismis Ayarlan Giincelleme

Bu ayarlart uygulamak igin Advance Settings (Gelismis Ayarlar) boliimiinde Update
(Giincelle) diigmesine tiklayin.

Geligmis Ayarlar uygulandiklar1 anca gecerlilik kazanir ve otomatik kanal yonetiminin
yapilig bi¢imini etkiler. (Yeni minimum parazit azaltma orani, programlanan ayarlama
araligi, kanal grubu ve ag mesgul ayarlar1 otomatik ve manuel giincellemelerde g6z dniinde

bulundurulur).
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9.1

9.2

Béliim 9: Komsu Kablosuz Aglar
Komsu Kablosuz Aglar Ekranina Gitme

Wireless Neighborhood (Komsu Kablosuz Aglar) ekrani kiimedeki erigim noktasinin
menzilindeki erisim noktalarmi gosterir. Bu sayfa, komsu erisim noktalarinin her birine ait
tanimlayici bilgileri (SSID'leri ve MAC adresleri), kiime durumunu (hangi AP'ler iiye,
hangileri degil) ve her AP'nin yayin yaptig1 kanal, sinyal giicii vb. gibi istatistik bilgileri
dahil, komsu erigim noktalar1 hakkinda ayrintili bilgi verir.

Komsu Kablosuz Aglar Ekranina Gitme

Komsu Kablosuz Aglar gorintiilemek i¢in Cluster > Wireless Neighborhood
(Kiime > Komsu Kablosuz Aglar) sekmesine tiklayin.

Sekil 9.1  Kumede Olan ve Olmayan Komsu AP'ler

View neighboring access points elhsteret ®
A wireless Neighborhood
. . shows those access points
wireless Neighborhood... ) T R o 2 SEERe
q q q o . oint in the cluster.
The Wireless Neighborhood table shows all access points within range of any AP in the cluster, Access o
Cluster mernbers who are also "neighbors” are shown at the top of Neighbors list and identified by a | Points This page provides a detailed
heavy bar above the Metwork Mame. The colored bars and numbers to the right of each AP in the view of neighboring access
Neighbars list indicate signal strength for each neighboring AP. This signal strength is detected by the points including identifying
cluster member whose IP address is at the top of the column. 3 User information {S31Ds and MAC
Bccounts addresses) for each, cluster

status {which are members
and non-members), and
Gluster statistical information such as
the channel each AP is
10.10.100.245 10.10.100.238 broadeasting on, signal
00:00:04:7F:00:00 00:0C:41:16:A3:12

Neighbors (11) ( Vicky's Office - lower shelf ) ( Vicky's OFfice - top shelf ) e, E 68 i,

N 54 More ...

Display Meighboring APs: O Incluster O Mot in cluster © Both

vicky's AP-2
(WIP-bld-48b)

o &\\\\\\\\\\\\\\

IOMEGA_NAS

TEKLOGIX...

Pronghom 2.0.2 11

tsunami 1@

tsunami

@

BradLabNetwork 5 18

Ray's GW 7001 2.0.3 |
hd

Komsu Kablosuz Aglarla ilgili Bilgileri Anlama

Komgu Kablosuz Aglar ekrant her kiime iiyesinin menzilindeki tiim erisim noktalarimi
gosterir, hangi erigim noktalarmin hangi kiime tiyelerinin menzilinde oldugunu goriintiiler
ve kiime iiyeleriyle kiime tiyesi olmayan AP'leri ayirt eder.
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Béliim 9: Komsu Kablosuz Aglar
Komsu Kablosuz Aglar1 Goriintiileme

Komsu Kablosuz Aglar ekrani, her komsu erigim noktasi i¢in tanimlayici bilgileri (SSID ya
da Ag Adi, IP Address (IP Adresi), MAC adresi) ve telsiz istatistiklerini (sinyal giici, kanal,
uyari aralig1) gosterir. Sectiginiz bir AP'nin telsiz menzilindeki AP'ler hakkinda daha fazla
istatistik bilgisi i¢in AP'ye tiklayabilirsiniz.

Komsu Kablosuz Aglar Ekrant:

» Kablosuz bir etki alanindaki beklenmedik (ya da rogue) erisim noktalarini algilayip
yerlerini belirleyerek olusabilecek riskleri siirlamak icin aksiyon almanizi saglar.

+ Kapsama beklentilerini dogrular. Hangi AP'lerin hangi sinyal giiciindeyken diger AP'ler
tarafindan goriilebildigini belirleyerek AP dagitiminin planlama hedeflerinizi
karsiladigin1 dogrulayabilmenizi saglar.

+ Hatalan algilar. Kapsama diizenindeki beklenmedik degisiklikler renk kodlariyla
olusturulan tabloda tek bakista goriilebilir.

9.3 Komsu Kablosuz Aglan Goriintiileme
Komsu Kablosuz Aglarla ilgili ayrintili bilgiler asagida verilmistir.

Tablo 9.1 Komsu Kablosuz Aglarla ilgili istatistikler

Alan Aciklama

Display Neighboring APs
(Komsu AP'leri Goster)

GorliniimU degistirmek icin asagidaki radyo diigmelerinden birine tiklayin:
¢ In cluster (Kimedekiler) - Yalnizca kiime Uyesi olan komsu AP'leri gosterr.

*  Not in cluster (Kimede olmayanlar) - Yalnizca kiime tyesi olmayan komsu AP'leri
gosterir.

+ Both (Ikisi de) - Kiime tiyesi olan ve olmayan tiim komsu AP'leri gdsterir.

Cluster (Kiime)

Tablonun tist kismindaki "Cluster" (Kiime) listesi, klimedeki tiim erisim noktalarinin IP adreslerini
gOsterir. (Bu liste “Erisim Noktas! Yonetimine Gitme”, sayfa 55'teki Cluster > Access Points [Kiime
Erisim Noktalarr] sekmesinde yer alan kiime Giyeleri listesinin aynisidir).

Kiimede yalnizca bir AP varsa burada AP'nin "kendi icinde kiimelendigini" ifade eden tek bir IP
adresi siitunu gorintlenir.

Belirli bir AP ile ilgili daha fazla ayrinti gdriintilemek icin AP'nin IP adresine tiklayabilirsiniz
(bkz. Sekil 9.2, sayfa 88).
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Béliim 9: Komsu Kablosuz Aglar
Komsu Kablosuz Aglar1 Goriintiileme

Tablo 9.1 Komsu Kablosuz Aglarla ilgili Istatistikler (Devami)

Alan

Aciklama

Neighbors (Komsular)

Kiimelenen AP'lerin biri ya da birden fazlasiyla komsu olan erisim noktalari, soldaki stitunda
SSID'erine (Ag Adi) gore listelenmistir. Bir kiime dyesinin komsusu oldudu algilanan bir erisim
noktas da bir kiime Gyesi olabilir. Kendileri de kiime (iyesi olan komsular, her zaman listenin
basinda yer alir, konum géstergesi igerir ve Gizerinde kalin bir gubukla gdsterilir.

Komsular listesindeki her AP'nin sag tarafinda yer alan renkli cubuklar, IP adresleri sttunun
baginda gosterilen kiime Uyeleri tarafindan algilanan her bir komsu AP'nin sinyal giiclini gdsterir.

Bu AP'yi (bir kiime Uyesi), IP adresi 10.10.100.246 olan
(sinyal gicti 54) AP'ler gorebilr...

..ancak IP adresi 10.10.100.223 olanlar géremez.

Cluster

10.10.100.245 10.10.100.223 10.10.100.213
(nots:

TEKLOGIX >
(

o L e

54

TEKLOGIX....
(notset)

8
TEKLOGIX... 34 5 26
(notset)

TEKLOGIX...
(notset)

g10_wgt6z4_guest

+ Lacivert Cubuk - Lacivert gubuk ve yliksek sinyal glicii (6megin 50), IP adresi
sttunun Ust kisminda listelenen AP'nin gérdiigi Komsudan algilanan iyi sinyal giictini
belirtir.

+Mavi Gubuk - Mavi cubuk ve daha dustik sinyal gticii (6regin 20 veya daha az),
IP adresi stitunun (st kisminda listelenen AP'nin gérdiigi Komsudan algilanan orta ya
da zayif sinyal glicin belirtir.

+ Beyaz Cubuk - Beyaz gubuk ve 0 rakami, kiime (yelerinden biri tarafindan algilanan
bir komsu AP'nin, IP adresi siitunun (st kisminda listelenen AP tarafindan
alglanamadigini belirtir.

+  Acik Gri Gubuk - Acik gri cubuk ve sinyal giictinii gdsteren bir sayinin olmamasi,
bir Komsunun diger kiime (yeleri tarafindan algilandigini ancak IP adresi stitunun st
kisminda listelenen AP tarafindan algilanmadigini belirtir.

+ Koyu Gri Gubuk - Koyu gri cubuk ve sinyal giiclinii gdsteren bir sayinin olmamasi,
IP adresi stitunun dst kisminda listelenen AP'nin bu AP oldudunu (AP'nin kendisini ne
kadar iyi algiladigini géstermek miimkiin olmadigi iin) belirtir.
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Boliim 9: Komsu Kablosuz Aglar
Bir Kiime Uyesinin Ayrintilarini Goriintiileme

9.4 Bir Kiime Uyesinin Ayrintilarin1 Goriintiileme

Kiime tiyesi olan bir AP ile ilgili ayrintilar1 gortintiilemek i¢in sayfanin iist kisminda yer
alan kiime tiyesi IP adresine tiklayin.

Sekil 9.2 Kiime Uyesi AP lle ilgili Ayrintilar

VView neighboring access points Clustered

Wireless Neighborhood...

2
The wireless Meighborhood table shows all access points within range of any AP in the cluster. Cluster Access m
members who are also "neighbors” are shown at the top of Neighbors list and identified by a heavy bar Points

Bbove the Metwork Mame. The colored bars and numbers to the right of each AP in the Meighbors list

ndicate signal strength for each neighboring AP. This signal strength is detected by the cluster member

hose IP address is at the top of the column, 3 User m

Accounts
Display Neighboring APs: O 1n cluster O Motin cluster @ Both

Cluster

10.10.100.245
00:00:04:7F:00:00
( Wicky's Office - lowershelf )

10.10.100.238
00:0C:41:16:A3:12

MNeighbors (10) ( Vicky's Office - top shelf )

Vicky's Network
(WIP-bld-48b)

Vicky's Network
(WIP-bld-48b)

IOMEGA_NAS

TEKLOGIX...

novatec

Pronghom 2.0.2

tsunami

BradLabMNetwork

Ray's GW 7001 2.0.3

Neighbor Details

88

10.10.100.245
S5ID MAC Address Channel Rate Signal Beacon Interval Beacon Age

IOMEGA_NAS Om03: 2R 27T 4E:EE 1 10 a7 100 T4203
TEKLOGIX... 00i0Ci41:0A:30:3E 3 io | 2z 100 T4203
Vicky's Metwork (WIP-bld-48b) | 00:0C:41:16:A5:112 2 10 51 100 T42032
novatec OO:0E:81:01:01:14 & 10 -4 100 F4203
tsunami oM 13:5FSa:ER:00 10 10 12 100 T4203
tsunami O 14 A 36: 2840 4 10 54 100 T42032
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Asagidaki tabloda, segilen bir AP ile ilgili ayrintilar agiklanmaktadir.




_ Bolim 9: Komsu Kablosuz Aglar
Bir Kiime Uyesinin Ayrintilarim Gériintiileme

Tablo 9.2 Erisim Noktasi istatistikleri

Alan Aciklama

SSID Erisim noktasinin Hizmet Kiimesi Tanimlayicisidir (SSID).

SSID, en gok 32 karakterden olusan ve bir kablosuz yerel alan agdini benzersiz bigimde tanimlayan
alfantimerik bir dizedir. Ag Adi olarak da bilinir.

SSID, Basic Settings (Teme! Ayartar) bliimiinde (bkz. Bélim 5: “Temel Ayarlar Yapilandirma”) ya da
Manage > 802.11 Settings (Yonet > 802.11 Ayarlar) bélimiinde ayarlanir (bkz Béliim 13: “Kablosuz
Arabirimini Ayarlama’).

Ayni erisim noktasindaki bir Konuk agi ve Dahili ag her zaman iki farkli ad adina sahip olmalidir.

MAC Address Komsu erisim noktasinin MAC adresini gosterir.

‘MAC A j e ey R e . .
(MAC Adresi) MAC adresi bir agdaki her diigimii benzersiz bigimde tanimlayan bir donanim adresidir.
Channel Erisim noktasinin 0 an hangi kanalda yayin yapti§ini gosterir.

(Kanal)

Kanal, telsizin alma/verme igin kullandigi telsiz spektrumu kismini tanimlar.

Kanal, Manage > 802.11 Advanced Settings (Yénet > 802.11 Gelismis Ayarlari) bolimiinde ayarianir.
(Bkz. Béliim 16: “802.11 Telsiz Ayarlarini Yapilandirma’)

Rate (Hiz) Erisim noktasinin o anda hangi hizda aktarim yapti§ini (megabit/saniye cinsinden) gosterir.

Gegerli hiz her zaman Rates (Hizlar) kisminda gosterilen Desteklenen Hizlardan biridir.

Signal (Sinyal) Bu erisim noktasindan yayilan ve desibel (Db) cinsinden élcllen telsiz sinyalinin giiciini gosterir.

Beacon Interval Bu erigim noktasinin kullandigi Uyarr aralidini gsterir.

(Uyar: Araligy) Uyar anonslar, kablosuz aglarin varligini duyurmak igin erisim noktasi tarafindan diizenli araliklarla ilefilir.
Varsayilan olarak her 100 milisaniyede bir (ya da her 10 saniyede bir) uyari anonsu gonderili.
Uyar Arali§i, Manage > 802.11 Advanced Settings (Yonet > 802.11 Gelismis Ayarlan) bélimiinde
ayartanir. (Bkz. Bliim 16: “802.11 Telslz Ayarlarini Yapilandirma”.)

Capability Ikili sisteme déniistiriildiigiinde her IEEE 802.11 &zelligini ya daislevini belirten ve bu erigim noktasinda

(Ozellik) "acik" mi yoksa "kapall" mi oldugunu gdsteren onaltilik sistemdeki bir sayidir.

Beacon Age Bu erigim noktasindan génderilen en son uyarinin tarihini ve saatini gésterir.

(Uyarmin

Uzerinden

Gegen Siire)
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10.1

10.1.1

Béliim 10: Giivenligl Yapilandirma
Kablosuz Aglardaki Giivenlik Sorunlarini Anlama

Asagidaki boliimler 9160 G2 Kablosuz Ag Geg¢idi cihazinda Gilivenlik ayarlarinin nasil
yapilandirildigini agiklamaktadir.

Kablosuz Aglardaki Giivenlik Sorunlarin1 Anlama

Kablosuz ortamlar1 dogalar1 geregi kablolu ortamlardan daha az giivenlidir. Ornegin bir
Ethernet Ag Arabirim Kart1 (NVIC), paketlerini koaksiyel veya ¢ift biikiimlii kablo gibi
fiziksel bir ortam araciligryla aktarir. Kablosuz bir NIC, kablosuz bir LAN agna fiziksel
erisim ya da karmagik bir ekipman olmadan kolayca dokunulmasini saglayarak telsiz
sinyallerini kablosuz olarak yayinlar. Bir diziistii bilgisayar1, kablosuz NIC'si ve biraz bilgisi
olan bir hacker, kablosuz agmizin giivenligini kolayca tehlikeye atabilir. Ustelik bunu
yapmak i¢in erigim noktasinin normal menzilinde olmasina gerek yoktur. Hacker, istemci
iizerinde gelismis bir anten kullanarak birka¢ mil 6teden aga baglanabilir.

9160 G2 Kablosuz Ag Gegidi, kablosuz altyapiniza yalnizca istenilen kullanicilarin
erigsmesini saglamak i¢in bir dizi kimlik dogrulama ve sifreleme yontemi sunar. Her bir
giivenlik moduyla ilgili ayrintilar agsagidaki boliimlere agiklanmigtir.

Ayrica ilgili bir konu basligi olan Ek B: “Kablosuz Istemcilerde/RADIUS Sunucusunda
Giivenlik Ayarlar” kismina da bakin.

Hangi Giivenlik Modunu Kullanmaliyim?

Genellikle, Dahili aginizda yer alan, ortaminiza uygun olan en giiglii glivenlik modunu
kullanmanizi 6neriyoruz. Erigsim noktasinda giivenligi yapilandirirken 6nce giivenlik
modunu se¢meniz gerekir. Ardindan bazi modlarda bir kimlik dogrulama algoritmasi
belirlemeniz ve belirtilen giivenlik modunu kullanmayan istemcilerin erisim noktasiyla
iliskilendirilmesine izin verip vermeyeceginize karar vermeniz gerekir.

CCMP (AES) sifreleme algoritmasini kullanan Arayan Kullanicimin Uzaktan Kimligini
Dogrulama Hizmetini (RADIUS) igeren Wi-Fi Korumali Erisim (WPA), miimkiin olan en
iyi veri korumasini saglar ve tiim istemci istasyonlariin WPA dogrulamasi isteyen 6geler
icerdigi durumlarda kesinlikle en iyi tercihtir. Ancak, geriye doniik uyumluluk ve
istemcilerle ya da diger erisim noktalariyla birlikte ¢aligma sorunlari, RADIUS'u igeren
WPA'y1 farkl bir sifreleme algoritmasiyla yapilandirmanizi veya diger giivenlik
modlarmdan birini se¢gmenizi gerektirebilir.
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Béliim 10: Giivenligl Yapilandirma
Giivenlik Modlarinin Anahtar Yonetimi, Kimlik Dogrulama ve Sifreleme Algoritmalari A¢isindan Karsilastirilmasi

10.1.2

10.1.2.1

Bununla birlikte, bazi ag tiirlerinde giivenlik bu denli 6ncelikli olmayabilir. Konuk aglarinda
oldugu gibi yalnizca Internet ve yazici erisimi sagliyorsaniz giivenlik modunu None
(Plain-text) (Yok - diiz metin) olarak ayarlamaniz uygun olur. Istemcilerin agimz tesadiifen
bulmasimi ve aginiza baglanmasini dnlemek i¢in SSID yayinini devre disi birakarak aginizin
admin belirtilmemesini saglayabilirsiniz. Agmn hassas bilgilere erisimi yeteri kadar
Onlenmigse bu koruma seviyesi bazi durumlar i¢in yeterlidir. Bu koruma seviyesi, konuk
aglar i¢in sunulan tek seviyedir ve dnceligin istemcilerin aga baglanmasini miimkiin
oldugunca kolay hale getirdigi diger senaryolar i¢in dogru uygunluk dengesi olabilir. (Bkz.
“SSID Yaymini Engellemek Giivenligi Artirir M1?”, sayfa 99)

Asagida, bir modu digerinden daha giivenli hale getiren faktorler, sunulan her modla ilgili
aciklamalar ve hangi modun ne zaman kullanilacagiyla ilgili bilgiler yer almaktadir.

Giivenlik Modlarinin Anahtar Yonetimi, Kimlik Dogrulama ve Sifreleme
Algoritmalan Acisindan Karsilastirilmasi

Bir giivenlik protokoliiniin verimliligini belirleyen {i¢ ana faktdr sunlardir:

*  Protokoliin anahtarlar1 yonetme sekli.

*  Protokolde entegre bir kullanic1 kimlik dogrulamasinin olup olmamast.

*  Protokoliin verileri sifrelerken/verilerin sifresini ¢ozerken kullandigi sifreleme
algoritmasi ya da formiilii.

Asagida, 9160 G2 Kablosuz Ag Gegidi cihazinda bulunan giivenlik modlarinin listesinin
yani sira, her modda kullanilan anahtar yonetimi, kimlik dogrulama ve sifreleme
algoritmalarinin agiklamalar1 yer almaktadir. Ayrica bir modun diger moddan daha uygun
oldugu durumlarla ilgili baz1 6nerilerimizi de igermektedir.

+  “Sifresiz Mod (Giivenli Degil) Ne Zaman Kullanilmal1?”, sayfa 94.
»  “Statik WEP Ne Zaman Kullanilmali1?”, sayfa 95.

*  “IEEE 802.1x Ne Zaman Kullanilmali?”, sayfa 96.

+  “Kisisel WPA Ne Zaman Kullanilmal1?”, sayfa 97.

*  “Kurumsal WPA Ne Zaman Kullanilmali?”, sayfa 98.

Sifresiz Mod (Giivenli Degil) Ne Zaman Kullaniimalh?

Giivenlik modunu varsayilan olarak None (Plain-text) (Yok - diiz metin) segenegine
ayarlamak hicbir giivenlik saglamaz. Bu modda veri sifrelenmez ancak agda "diiz metin"
olarak gonderilir. Anahtar yonetimi, veri sifreleme ya da kullanic1 kimlik dogrulamasi
kullanilmaz.
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Béliim 10: Giivenligl Yapilandirma
Giivenlik Modlarinin Anahtar Yonetimi, Kimlik Dogrulama ve Sifreleme Algoritmalari A¢isindan Karsilastiriimasi

Oneriler

Sifresiz mod, yani Yok (Diiz Metin) modu giivenli olmadig1 i¢in Dahili agda diizenli olarak
kullanilmasi 6nerilmez. Bu mod, dogas1 geregi giivenli olmayan bir LAN olan ve Dahili
LAN'daki hassas bilgilerden her zaman sanal veya fiziksel olarak ayri olan Konuk aginda
caligtirabileceginiz tek moddur.

Bu nedenle None (Plain-text) (Yok - Diiz Metin) giivenlik modunu yalnizca Konuk aginda;
Dahili agda ise yalnizca ilk kurulum, test veya sorun ¢6zme sirasinda kullanin.

Ayrica Bkz.

Sifresiz giivenlik modunu yapilandirma hakkinda bilgi i¢in bkz. “Yok (Diiz metin)”,
sayfa 102.

10.1.2.2 Statik WEP Ne Zaman Kullaniimali?

Statik Kablolu Es Deger Gizlilik (WEP), 802.11 kablosuz aglar i¢in bir veri sifreleme
protokoliidiir. Agdaki tiim kablosuz istasyonlar ve erisim noktalar1, veri sifreleme i¢in statik
64 bit (40 bit gizli anahtar + 24 bit baglatma vektorii [[V]) ya da 128 bit (104 bit gizli anahtar
+ 24 bit [V) Paylasilan Anahtarla yapilandirilir.

Tablo 10.1 Statik WEP Glivenlik Modu

Anahtar Yonetimi Sifreleme Algoritmasi Kullanic1 Kimlik Dogrulamasi
Statik WEP, yonetici tarafindan RC4 sifre dizisi, her 802.11 Kimlik Dogrulama Algoritmasi "Shared Key"
sadlanan sabit bir anahtar kullanr. gercevesinin gerceve govdesini ve (Paylasilan Anahtar) olarak ayarlandijinda
WEP anahtarlari farkli yuvalara donguisel artiklik denetimini (CRC) bu protokol temel bir kullanici kimlik
yerlestirilir (9160 G2 Kablosuz Ag sifrelemek igin kullanilrr. dogrulamasi sunar.

Gegidi chazinda dort adede kadar). Ancak Kimik Dogrulama Algoritmast "Open

Istemci istasyonlarmin erigim System" (Agik Sistem) olarak ayarlandiginda
noktasindaki verilere erigmesi igin herhangi bir kimlik dogrulamasi
ayni yuvaya ayni anahtarin gerceklesmez.

yerlestimesi gerekir Algoritma "Both" (ikisi de) olarak

ayarlandiginda yalnizca WEP istemcilerinin
kimlik onaylamas! yapilir.

Oneriler

Statik WEP, Ethernet baglantisi {izerinden sifrelenmemis veri gondermeye esdeger bir
giivenlik sunmak iizere tasarlanmistir ancak bu modda 6nemli hatalar vardir ve hedeflenen
bu giivenlik seviyesini bile saglayamamaktadir.
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10.1.2.3

Bu yiizden Statik WEP'in giivenli mod olarak kullanilmasi 6nerilmez. Statik WEP
modunu yalnizca birlikte ¢alisabilirlik sorunlarindan dolayi elinizdeki tek secenek
oldugunda ve aginizdaki verilerin bagkasinin eline gegmesinden kaygilanmadiginiz
durumlarda kullanin.

Ayrica Bkz.
Statik WEP giivenlik modunu yapilandirma hakkinda bilgi igin bkz. “Statik WEP”, sayfa 103.

IEEE 802.1x Ne Zaman Kullanilmal?

IEEE 802.11, LAN iizerinden EAP Kusatma (EAPOL) protokolii kullanilarak
Genigletilebilir Kimlik Dogrulama Protokoliiniin (EAP) bir 802.11 kablosuz ag {izerinden
gecirilmesi standardidir. Bu, Statik WEP'den daha yeni ve daha giivenli bir standarttir.

Tablo 10.2 IEEE 801.1x Guvenlik Modu

Anahtar Yonetimi Sifreleme Algoritmasi Kullanic1 Kimlik Dogrulamasi
|EEE 802.1, periyodik olarak RC4 sifre dizisi, her 802.11 |EEE 802.1x modu sertifikalar, Kerberos ve
yenilenen ve dinamik sekilde gercevesinin gerceve gdvdesini ve RADIUS sunuculu agik anahtar kimligi dogrulama
olusturulan anahtarlar sunar. dongtisel artiklik denetimini (CRC) gibi gesitli kimlik dogrulama yontemlerini destekler.

Her istasyon ign fari Tek yonlg | S TeiemeK i kullanii 9160 G2 Kablosuz Ag Gegidi chazina gomilli

yayin anahtari vardir. RADIUS sunucusunu ya da harici bir RADIUS
sunucusu kullanma seceneginiz vardir. Gdmili
RADIUS sunucusu Korumali EAP (PEAP) ve
MSCHAP V2'yi destekler.

Oneriler

IEEE 802.1x modunda anahtarlar dinamik bi¢cimde olusturuldugu ve periyodik olarak
degistirildigi i¢in bu mod Statik WEP modundan daha iyi bir se¢enektir. Ancak kullanilan
sifreleme algoritmasi Statik WEP'de kullanilan algoritmayla ayn1 oldugundan Wi-Fi
Korumal Evisim (WPA) veya WPAZ2'de kullanilan TKIP ve CCMP (AES) gibi daha
gelismis sifreleme yontemleri kadar giivenli degildir.

Ayrica, desteklenen kimlik dogrulama yontemlerinin ¢esitliligi ve standart bir uygulama
yonteminin olmamasi gibi sebeplerle uyumluluk konusunda sorun yasanabilir.

Bu nedenle IEEE 802.1x modu, Wi-Fi Korumali Erisim (WPA) ya da WPA2 kadar giivenli
bir ¢6ziim degildir. Baz1 istemci istasyonlarinizda WPA olmadigindan dolay1 WPA'y1
kullanamiyorsaniz IEEE 802.1x modunu kullanmak yerine WPA Kurumsal modunu
kullanmak daha iyi bir ¢oziimdiir.
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10.1.2.4

Agimizda harici bir RADIUS sunucunuz varsa AP'deki gomiilii RADIUS sunucusunu
kullanmak yerine bu sunucuyu kullanmanizi &neririz. Harici bir RADIUS sunucusu, yerel
kimlik dogrulama sunucusundan daha iyi bir giivenlik saglar.

Ayrica Bkz.

IEEE 802.1x giivenlik modunu yapilandirma hakkinda bilgi i¢in bkz. “IEEE 802.1x”,
sayfa 108.

Kisisel WPA Ne Zaman Kullaniimali?

Wi-Fi Korumal: Erisim Kisisel Onceden Paylasilan Anahtar (PSK); Gelismis Sifreleme
Algoritmast (AES), Saya¢ Modu/CBC-MAC Protokolii (CCMP) ve Gegici Anahtar
Biitiinliigii Protokolii (TKIP) mekanizmalarmi iceren Wi-Fi Ittifaki IEEE 802.11h
standardinin bir uygulamasidir. Bu mod, RADIUS igeren WPA 2 ile ayn1 sifreleme
algoritmasini sunar ancak kullanici kimlik dogrulamasi igin bir RADIUS sunucusu entegre
edemez.

Bu giivenlik modu, yalnizca orijinal WPA'yi destekleyen kablosuz istemciler igin geriye
doniik uyumluluk sunar.

Tablo 10.3 WPA Kisisel Guvenlik Modu

Anahtar Yonetimi Sifreleme Algoritmalan Kullanic1 Kimlik
Dogrulamasi

WPA Kisisel givenlik modu, + Gegici Anahtar Biitunligu Protokolii (TKIP). Onceden Paylagilan (PSK) bir anahtarin

periyodik olarak yenilenen ve + Sayac Modu/CBC-MAC Protokolii (CCMP) kullanilmasi, WEP'deki paylagilan

dinamik sekilde olusturulan Gelismis Sifreleme Standard (AES). anahtarlarin kullanici kimlik

anahtarlar sunar. dogrulamasina benzer bir kullanict kimlik

Her istasyon icin farkli Tek yonli dogrulamasi sagar

yayin anahtari vardir.

Oneriler
WPA Kurumsal se¢enegi mevcutken WPA Kisisel modunun 9160 G2 Kablosuz Ag Gegidi
ile kullanilmas1 onerilmez.

WPA Kurumsal modunu kullanmanizi engelleyecek birlikte ¢alisabilirlik sorunlariiza
yoksa WPA Kisisel yerine WPA Kurumsal modunu kullanmanizi 6neririz.

Ornegin, agiizdaki baz1 cihazlar bir RADIUS sunucusuyla konusan EAP iceren WPA ya
da WPA2'yi desteklemeyebilir. Gomiilii yazici sunucular ya da uygulama i¢in ¢ok az alana
sahip olan diger kii¢iik istemci cihazlart RADIUS'u desteklemeyebilir. Bu gibi durumlarda
WPA Kisisel modunu kullanmanizi 6neririz.
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Béliim 10: Giivenligl Yapilandirma
Giivenlik Modlarinin Anahtar Yonetimi, Kimlik Dogrulama ve Sifreleme Algoritmalari A¢isindan Karsilastirilmasi

10.1.2.5

Ayrica Bkz.
Bu giivenlik modunu yapilandirma hakkinda bilgi i¢in bkz. “WPA Kisisel”, sayfa 111.

Kurumsal WPA Ne Zaman Kullanilmali?

Arayan Kullanicinin Uzaktan Kimligini Dogrulama Hizmetini (RADIUS) igeren Wi-Fi
Korumali Evisim Kurumsal;, Gelismis Sifreleme Standardi (AES), Saya¢ Modu/CBC-MAC
Protokolii (CCMP) ve Gegici Anahtar Biitiinliigii Protokolii (TKIP) mekanizmalarini igeren
Wi-Fi Ittifaki IEEE 802.11h standardimin bir uygulamasidir. Bu mod, kullanicilarin
kimliklerinin dogrulanmasi i¢in bir RADIUS sunucusunun kullanilmasini gerektirir. WPA
Kurumsal, kablosuz aglar i¢in mevcut en iyi glivenligi saglar.

Bu giivenlik modu, yalnizca orijinal WPA'yi destekleyen kablosuz istemciler i¢in geriye
doniik uyumluluk da sunar.

Tablo 10.4 WPA Kurumsal Giivenlik Modu

Anahtar Yonetimi Sifreleme Algoritmalan Kullanic1 Kimlik
Dogrulamasi

WPA Kurumsal giivenlik modu, + Gegici Anahtar Butinltigd Protokoli (TKIP). Arayan Kullanicinin Uzaktan Kimligini

periyodik olarak yenilenen ve + Sayag Modu/CBC-MAC Protokolii (CCMP) Dogrulama Hizmeti (RADIUS)

dnamik sekide olugtian Gelimis Sirelome Standardi (AES). 9160 G2 Kablosuz Ag Gegid chazina

anahtarlar sunar. o »
gémiilti RADIUS sunucusunu ya da harici

Her istasyon igin farkli Tek bir RADIUS sunucusu kullanma

yonli yayin anahtari vardir. segeneginiz vardir. Gdmiili RADIUS
sunucusu Korumali EAP (PEAP) ve
MSCHAP V2'yi destekler.

Oneriler

WPA Kurumsal modu énerilen moddur. WPA modlartyla kullanilan CCMP (AES) ve
TKIP sifreleme algoritmalari, Statik WEP ya da IEEE 802.1x modlari i¢in kullanilan RC4
algoritmasindan ¢ok daha iyidir. Bu nedenle, miimkiin olan her durumda CCMP (AES) ya
da TKIP kullanilmalidir. Tiim WPA modlar1 bu sifreleme yontemlerini kullanmaniza izin
verir, bu ylizden WPA secenegi mevcutken diger giivenlik modlarinin yerine WPA'y1
kullanmanizi1 6neririz. Ayrica, bu modun kullanici kimlik dogrulamasi igin RADIUS
sunucusuyla birlikte ¢aligmasi, WPA Kisisel moduna kiyasla avantaj saglar.

Agmizda harici bir RADIUS sunucunuz varsa AP'deki gémiilii RADIUS sunucusunu
kullanmak yerine bu sunucuyu kullanmanizi 6neririz. Harici bir RADIUS sunucusu, yerel
kimlik dogrulama sunucusundan daha iyi bir giivenlik saglar.
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10.1.3

Béliim 10: Giivenligl Yapilandirma
SSID Yayinmini Engellemek Giivenligi Artirir Mi?

WPA Kurumsal giivenlik moduyla kullanilan segenekler arasinda se¢im yapmak icin
asagidaki talimatlar izleyin:

1. Kablosuz bir agda kullanabileceginiz en iyi glivenlik, CCMP (AES) sifreleme
algoritmasiyla birlikte kullanilan WPA Kurumsal modudur. AES, birden ¢ok ag katmani
icin kullanilabilen simetrik 128 bir blok veri sifreleme teknigidir. Bu teknik, su an
kablosuz aglar i¢in mevcut olan en etkili sifreleme sistemidir. Agdaki tiim istemciler
veya diger AP'ler WPA/CCMP ile uyumluysa bu sifreleme algoritmasini kullanin. (Tim
istemciler WPA?2 ile uyumluysa yalnizca WPA2 istemcilerini desteklemeyi segin.)

2. Ikinci en iyi segenek, sifreleme algoritmasi TKIP ve CCMP olarak ayarlanan WPA
Kurumsal modudur. Bu mod, CCMP iliskili olmayan WPA istemci istasyonlarina
izin verir, Coklu gonderim ve Yayin gergevelerinin sifrelenmesi i¢in TKIP kullanir
ve Tek yonlii yayin (AP'den tek istasyona) gergeveleri i¢in istemcilerin CCMP ya
da TKIP arasinda se¢im yapmasini saglar. Bu WPA yapilandirmasi, giivenlikten
belirli bir derece 0diin vererek daha fazla birlikte ¢alisabilirlik saglar. CCMP'yi
destekleyen istemci istasyonlar1 Tek yonlii yayin gergeveleri i¢in bu yapilandirmayi
kullanabilir. "Both" (ikisi de) sifreleme algoritmasi ayarliyken AP'den istasyona
birlikte ¢aligabilirlik sorunlartyla karsilagiyorsaniz TKIP'yi se¢meniz gerekir.
(Sonraki segenege bakin.)

3. Ugiincii en iyi segenek, WPA Kurumsal modunun TKIP sifreleme algoritmastyla
kullanilmasidir. Bazi istemciler hem CCMP hem de TKIP ile birlikte ¢alisabilirlik
sorunlari yasar. Bu sorunu yasiyorsaniz sifreleme algoritmasi olarak TKIP'yi segin.
Bu, standart bir WPA modudur ve istemci Kablosuz yazilimi giivenlik 6zelliklerini
igeren en fazla birlikte ¢alisabilirlik sunan moddur. TKIP, Wi-Fi WPA
sertifikasyonunda test edilen tek sifreleme algoritmasidir.

Ayrica Bkz.
Bu giivenlik modunu yapilandirma hakkinda bilgi i¢in bkz. “WPA Kurumsal”, sayfa 113.

SSID Yayinin1 Engellemek Giivenligi Artinr Mi?

Istasyonlarin erisim noktanizi otomatik olarak kesfetmemesi icin bu yaymi kaldrabilirsiniz
(engelleyebilirsiniz). AP'nin SSID yayini kaldirildiginda ag adi, istemci istasyonundaki
Mevcut Aglar Listesinde goriilmez. Istemcinin bu AP'ye baglanabilmesi i¢in dogrulama
isteyen 0gede yapilandirilan ag adini tam olarak bilmesi gerekir.

SSID yaymini devre dis1 birakmak, istemecilerin agimiza yanlislikla baglanmasii onler ancak
bir hacker'm basit bir baglanma ya da sifrelenmemis trafigi izleme denemesini bile 6nleyemez.

Bu durum, konuk aginda oldugu gibi 6ncelik faktoriiniin istemcilerin aga baglanmasini
kolaylastirdig1 ve hassas bilgilerin yer almadigi korumasiz aglar i¢in minimum diizeyde
koruma saglar. (Ayrica bkz“Konuk Ag1”, sayfa 102.)
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Béliim 10: Givenligl Yapilandirma
Istasyon Ayirma Ag1 Nasil Korur?

10.1.4

10.2

istasyon Ayirma Ag1 Nasil Korur?

Station Isolation (Istasyon Ayirma) etkinlestirildiginde erisim noktasi kablosuz istemciler
arasl iletisimi engeller. Erisim noktasi, agdaki kablosuz istemcileri ve kablolu cihazlari
arasindaki veri trafigine izin vermeye devam eder ancak kablosuz istemciler arasindaki veri
trafigini engeller.

Trafik engelleme, WDS baglantilar araciliiyla aga baglanan kablosuz istemcilere kadar
uzanir; bu istemciler Istasyon Engelleme 6zelligi agikken birbirleriyle iletisim kuramaz.

WDS hakkinda daha fazla bilgi i¢in bkz. B6liim 20: “Kablosuz Dagitim Sistemi”.

Giivenlik Ayarlarim Yapilandirma

Giivenlik modunu ayarlamak i¢in Security (Glivenlik) sekmesine gidin ve alanlari asagida
anlatildig1 gibi giincelleyin.

Sekil 10.1 Guvenlik Ayarlar Sayfas

Basic Settings Modify Internal Network security settings

User Management

Broadcast SSID D Station Isolation

Cluster

- - w
[ Maode: | WPA Personal

Sessions
WPAVersions: [« v
Channel Management : ] 4 wea [ wea2
_ _ Cipher Suites: [7]TkIP [l ccmp (aEs)
Wireless Neighborhood
Key: recreore
Security
Update

Status

| Interfaces

Asagidaki yapilandirma bilgileri erisim noktasindaki giivenlik modlarmin nasil
yapilandirildigini agiklamaktadir. Erisim noktasiyla veri aligverisinde bulunmak isteyen her
kablosuz istemcinin, erigim noktasiyla ayni giivenlik moduyla ve erisim noktasi
giivenligiyle tutarli sifreleme anahtar1 ayarlariyla yapilandirilmasi gerektigini unutmayn.

Iki telsizli bir AP'de bu Giivenlik Ayarlari iki telsiz icin de gegerlidir.

& Not: Diiz metin disindaki tiim giivenlik modlari yalnizca "Dahili" ag yapilandirmast igin

gecerlidir. "Konuk" aginda yalnlzca Diiz metin modunu kullanabilirsiniz. (Konuk
aglar: hakkinda daha fazla bilgi i¢in bkz. Béliim 14: “Konuk ErlsimInl Ayarlama”.)
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Béliim 10: Giivenligl Yapilandirma
SSID Yayini, istasyon Ayirma ve Giivenlik Modu
10.2.1 SSID Yayim, istasyon Ayirma ve Giivenlik Modu

Erigim noktasinda giivenligi yapilandirmak i¢in Tablo 10.5'te anlatildig1 gibi bir giivenlik
modu segin ve ilgili alanlar1 doldurun.

@ Not: Ayrica, ekstra 6nlem almak i¢in Tablo 10.5, sayfa 101'de anlatildigi gibi SSID
yayimina izin verebilir/vayini engelleyebilir ve Istasyon Ayirmayt
etkinlestirebilir/devre disi birakabilirsiniz.

Tablo 10.5 Guvenlik Ayarlan

Alan Aciklama

Broadcast SSID Broadcast SSID (SSID Yayni) segenegini etkinlestirmek icin dogrudan yanindaki kutucugu isaretleyin.
(SSID Yayini) Erisim noktas varsayilan olarak uyari anonslarindaki Hizmet Kiimesi Tanimlayicisini (SSID) yayinlar
(izin verir).

Istasyonlarin erisim noktanizi otomatik olarak kesfetmemesi icin bu yayini kaldirabilirsiniz
(engelleyebilirsiniz). AP'nin SSID yayini kaldinidiginda ag ad), istemci istasyonundaki Mevcut Aglar
Listesinde gdriilmez. istemcinin bu AP'ye baglanabilmesi igin dogjrulama isteyen d§ede yapilandirian ag
adini tam olarak bilmesi gerekir.

Station Isolation Station Isolation (istasyon Ayrma) segenegini etkinlestirmek icin dogrudan yanindaki kutucugu isaretleyin.

It A ! - . L
(Istasyon Ayirma) + Station Isolation (Istasyon Ayirma) devre dist birakildiginda kablosuz istemciler erigim

noktas! aracilifiyla veri aligverisi yaparak normal bir sekilde birbirleriyle iletisim kurabilir.

+ Station Isolation (istasyon Ayirma) etkinlestirildiginde erisim noktas! kablosuz istemciler
aras! iletisimi engeller. Erisim noktasl, agdaki kablosuz istemcileri ve kablolu cihazlari
arasindaki veri trafigine izin vermeye devam eder ancak kablosuz istemciler arasindaki veri
trafigini engeller. Trafik engelleme, WDS baglantilari aracilidiyla aga baglanan kablosuz
istemcilere kadar uzanir; bu istemciler Istasyon Engelleme dzelligi agikken birbirleriyle iletisim
kuramaz. WDS hakkinda daha fazla bilgi icin bkz. B8liim 20: “Kablosuz Dagitim Sistemi”.

Security Mode Security Mode'u (Glivenlik Modu) segin. Asagidakilerden birini segin:

(Gitvenlik Modu) * “Yok (Diiz metin)’, sayfa 102.

+ “Statik WEP”, sayfa 103.

+ “IEEE 802.1x", sayfa 108.

+ “WPAKisisel’, sayfa 111.

+ “WPA Kurumsal’, sayfa 113.

Konuk aginda segilebilecek tek ng.er)Iik. modu "None (Plain-text)" (Yok - Diiz Metin) modudur. (Daha fazla
bilgi icin, bkz. Boliim 14: “Konuk Erlsiminl Ayarlama”).

"None (Plain-text) (Yok - Diiz metin) digindaki tlim glivenlik modlart yalnizca "Dahili" ag yapilandirmasi iin
gegerlidir.
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Béliim 10: Giivenligl Yapilandirma
Giivenlik Modlari

10.2.2 Giivenlik Modlan

Broadcast SSI0 [ Station Isolation

Mode: | WPA Personal bl

Mane (Plain-text)
Static WEP
WEAVe [EEES02. 1% ¥ weaz
. WPA Personal
Cipher[\ypa Enterprise Ol come (aES)
Key: reoreore

10.2.2.1 Yok (Diiz metin)

102

Yok (ya da diiz metin giivenlik), 9160 G2 Kablosuz Ag Gegidi cihazina ve bu cihazdan
aktarilan verilerin sifrelenmedigi anlamina gelir.

Giivenlik Modunuz olarak Yok (Diiz Metin) modunu secerseniz AP'deki diger secenekler
yapilandirilmaz. Bu giivenlik modu, ilk ag yapilandirmasi sirasinda ya da sorun ¢ozerken
kullanisl olabilir ancak giivenli olmadigi i¢in Dahili agda diizenli kullanilmasi 6nerilmez.

Konuk Ag

"Yok (Diiz metin)" modu dogasi1 geregi giivenli olmayan bir LAN olan ve Dahili LAN'daki
hassas bilgilerden her zaman sanal veya fiziksel olarak ayri olan Konuk aginda
calistirabileceginiz tek moddur. Ornegin, konuk a1 giinliik ziyaretciler icin Internet ve
yazic1 erisimi saglayabilir.

Konuk AP'de giivenligin olmamasinin sebebi, konuklarm istemcilerde herhangi bir giivenlik
ayar1 yapmadan miimkiin oldugunca kolay bigimde baglanti kurmalarimi saglamaktir.

Bir konuk aginda minimum koruma seviyesi saglamak i¢in SSID (ag ad1) yaymimn
kaldirarak (engelleyerek) istasyonlarm erigsim noktanizi otomatik olarak bulmasini
onleyebilirsiniz. (Ayrica bkz “SSID Yayinini Engellemek Giivenligi Artirir M1?”, sayfa 99.)

Konuk ag1 hakkinda daha fazla bilgi icin bkz. Béliim 14: “Konuk Erisimini Ayarlama”.

Psion Teklogix 9160 G2 Kablosuz A Gegidi Kullanim Kilavuzu



Béliim 10: Giivenligl Yapilandirma
Giivenlik Modlar1

10.2.2.2 Statik WEP

Broadcast 5510 [ Station Isolation

Mode: | Static WEP hdl

Transfer key index: |1 |+

Key Length: (O 64 bits &) 128 bits ) 152 bits
Key Type: (O ascll & Hex

WEP Keys: (Characters requirad: 28]

4:

Authentication : Open system [ Shared key

Kablolu Es Deger Gizlilik (WEP), 802.11 kablosuz aglar igin bir veri sifreleme
protokoliidiir. Agdaki tiim kablosuz istasyonlar ve erigim noktalar1, veri sifreleme icin statik
64 bit (40 bit gizli anahtar + 24 bit baglatma vektorii [[V]) ya da 128 bit (104 bit gizli anahtar
+ 24 bit [V) Paylasilan Anahtarla yapilandirilir. 64 bit ve 128 bit WEP anahtarlarin erigim
noktalar1 ve istemci istasyonlarinda karisik kullanamazsiniz.

Statik WEP, mevcut olan en giivenli mod degildir ancak tigiincii bir sahsin sifrelenmemis
kablosuz trafigi kolayca aciga ¢ikarmasini dnledigi igin "Yok (Diiz metin)" glivenlik
ayarindan daha fazla koruma saglar. (Daha fazla giivenlik modu i¢in bkz. “IEEE 802.1x”,
sayfa 108, “WPA Kisisel”, sayfa 111 ya da “WPA Kurumsal”, sayfa 113.)

WEP kablosuz agda dolasan verileri statik bir anahtar kullanarak sifreler. (Sifreleme
algoritmasi1 RC4 adi verilen bir "sifre dizisi"dir.) Erisim noktasi verileri istemci istasyonuna
iletmek i¢in bir anahtar kullanir. Her istemci istasyonu, erisim noktasindan aldig1 verinin
sifresini ¢ozmek i¢in ayni anahtari kullanmalidir.

Istemci istasyonlar1 erisim noktasina veri aktarirken farkli anahtarlar kullanabilir. (Hepsi
ayn1 anahtar1 da kullanabilir ancak bu sekilde bir istasyon baska bir istasyon tarafindan
gonderilen verinin sifresini ¢zebilecegi igin bu yontem daha az giivenlidir.) Statik WEP
Gilivenlik Modunu sectiginizde asagidaki sekilde ve Tablo 10.6, sayfa 104'te agiklandig1 gibi
erisim noktasi ayarlariyla ilgili gerekli bilgileri saglayimn.
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Béliim 10: Giivenligl Yapilandirma
Giivenlik Modlari

Tablo 10.6 Statik WEP Giivenlik Ayarlan

Alan Aciklama

Transfer Key Index Agilir men(iden bir anahtar dizini secin. Anahtar dizinleri 1-4 arasindadr.
(Aktarma Anahtart Dizini) Varsayilan 1'dir.

Aktarma Anahtan Dizini, erigim noktasinin aktardigi verileri sifrelemek igin hangi WEP anahtarini
kullanacagini belirtir.

Key Length Asagidaki radyo digmelerinden birine tiklayarak anahtarin uzunlugunu belideyin:
(Anahtar Uzunlugu) « B4 bit

+ 128 bit
Key Type Asagidaki radyo digmelerinden birine tiklayarak anahtarin tlirinii belirleyin:
(Anahtar Tiirii) « ASCII

+ Hex (Onaltili)

Characters Required WEP anahtarinda gerekli karakter sayisini belirtir.

(Gerekli Karakter Sayst) Gerekli karakter sayisi, Anahtar Uzunlugu ve Anahtar Tiir(in{i nasil ayarladiginiza gore otomatik

olarak gtincellenir.

WEP Keys En fazla dort WEP anahtan belirleyebilirsiniz. Her metin kutusuna her bir anahtar iin bir
(WEP Anahtarlary) karakter dizesi girin.

"ASCII"yi segerseniz 0-9, a-z ve A-Z. tam say ve harflerinin herhangi bir kombinasyonunu
girin. "ONALTILI"yr secerseniz onaltilik sistemde 0-9 ve a-f'ya da A-F'nin kombinasyonundan
olugan herhangi bir deger girin.

Her anahtar igin "Characters Required" (Gerekli Karakter Sayisi) alaninda belirtilen sayida

karakter kullanin. Bunlar, erisim noktas kullanilirken istasyonlarla paylasilan RC4 WEP
anahtarlaridr.

Her istemci istasyonu, burada anlatildi§i gibi AP'de ayni yuvada yer alan bu ayni WEP
anahtarlarindan birini kullanacak sekilde yapilandirimalidir. (Bkz. “Statik WEP ile ilgil
Unutulmamasi Gereken Kurallar’, sayfa 105.)
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Béliim 10: Giivenligl Yapilandirma
Giivenlik Modlar1

Tablo 10.6 Statik WEP Guvenlik Ayarlan

Alan Aciklama

Authentication Kimlik dogrulama algoritmasi, statik WEP gtivenlik modu kullanilirken bir istemci istasyonunun

Algorithm bir erigim noktasiyla iliskilenmesine izin verilip verilmemesini belilemek icin kullanilan yéntemi

(Kimlik Dogrulama tanimlar. Asagidaki agilir mentideki segeneklerden birini belirleyerek kullanmak istediginiz kimlik
Algoritmasi) dogrulama algoritmasini segin:

+ Open System. (Acik Sistem)
+ Shared Key. (Paylasilan Anahtar)
+ Both. (ikisi de)

Acik Sistem kimlik dogrulamasi, herhangi bir istemci istasyonunun dogru WEP anahtarina
sahip olup olmamasina bakilmaksizin erisim noktasiyla iliskilenmesine izin verir. Bu algoritma
ayni zamanda diz metin, [EEE 802.1x ve WPA modlarinda da kullaniir. Kimlik dogrulama
algoritmasi "Acik Sistem" olarak ayarlandiginda herhangi bir istemci erisim noktasiyla
iliskilenebilr.

Bir istemci istasyonunun erigim noktastyla iliskilenmesine izin verilmesi, erisim noktasiyla veri
trafigi aligverisi yapabilmesini garantilemez. Bir istasyonun erigim noktasindan gelen verilere
basariyla erisebilmesi, bu verilerin sifresini ¢dzebilmesi ve bu erisim noktasina okunabilir veriler
aktarabilmesi igin dodru WEP anahtarina sahip olmasi gerekir.

Paylagilan Anahtar kimlik dogrulamasi, istemci istasyonunun erisim noktasiyla iliskilenmesi
icin dogru WEP anahtarina sahip olmasini gerektirir. Kimlik dogrulama algoritmasi "Paylagilan
Anahtar" olarak ayarlandijinda, yanlis WEP anahtarina sahip bir istasyon erigim noktasiyla
iliskilenemez.

ikisi de, varsayilan ayardir. Kimlik dogrulama algoritmas "Both” (lkisi de) olarak ayarlandiginda:

+ WEP anahtarini paylagilan anahtar modunda kullanmak (izere yapilandirilan istemci
istasyonlarinin erisim noktasiyla iliskilenmesi icin gecerli bir WEP anahtarina sahip
olmasi gerekir.

+ WEP anahtarini agik sistem modunda (paylasilan anahtar modu etkin degilken)
kullanmak tizere yapilandirilan istemci istasyonlari, dogru WEP anahtarina sahip
olmasalar bile erigim noktasiyla iligkilenebilirler.

Statik WEP ile ilgili Unutulmamasi Gereken Kurallar

*  Tiim istemci istasyonlarin Kablosuz LAN (WLAN) giivenliginin WEP olarak
ayarlanmasi gerekir. Ayrica AP'den istasyona veri aktarimlariin sifresini ¢6zmek igin
tiim istemcilerin AP'de belirtilen WEP anahtarlarindan birine sahip olmas1 gerekir.

« Istasyon aktarimlarmin sifresini ¢ozmek i¢in AP'nin istasyondan AP'ye aktarimlarda
istemcinin kullandig tiim anahtarlara sahip olmasi gerekir.
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Béliim 10: Giivenligl Yapilandirma
Giivenlik Modlari

*  Aymi anahtarin tiim diigiimlerde ayni yuvada bulunmasi gerekir (AP ve istemcilerde).
Ornegin; AP, abc123 anahtarin1 WEP anahtar1 3 olarak tanimlarsa istemcinin de ayni
dizeyi WEP anahtar1 3 olarak tanimlamasi gerekir.

*  Bazi kablosuz istemci yazilimlarinda (Funk Odyssey gibi), birden cok WEP anahtar1
yapilandirabilir ve bir "aktarma anahtari dizini" istemci istasyonu tanimlayabilirsiniz.
Ardindan, aktardiklari verileri farkli anahtarlar kullanarak sifreleyecek sekilde
istasyonlar1 ayarlayabilirsiniz. Bdylece, komsu AP'lerin birbirlerinin aktarimlarinin
sifresini ¢dzmesini onlemis olursunuz.

Statik WEP Kullanimi Ornekleri

Omegin, erisim noktasinda ic WEP anahtar1 yapilandirdigimizi diisiinelim. Bu drnege gore,
AP icin Aktarma Anahtari Dizini 3'tiir. Bu da, 3. yuvadaki WEP anahtarinin erisim
noktasinin gonderdigi verileri sifrelemek i¢in kullanacagi anahtar oldugu anlamina gelir.

Sekil 10.2 AP Aktarma Anahtarimin Erisim Noktasinda Ayarlanmasi

Broadcast S5ID [ ] Station Isolation

Mode: | Static WEP bl

Transfer key index: [ 3|+

Key Length: (&) 64 bits O 128 bits O 152 bits
Key Type: (& ascil O Hex

WEP Kevys: (Characters required: 5)
1: |ebode

2 |fghij

3 | klmno

Authentication : Open system [ Shared key

Ardindan, tlim istemci istasyonlarin1 WEP anahtarini kullanacak sekilde ayarlamaniz ve her
istemciye AP'de tanimladiginiz yuva/anahtar kombinasyonlarindan birini saglamaniz
gerekir.

Bu 6rnekte bir Windows istemcide WEP anahtar 1'i ayarlayalim.

106 Psion Teklogix 9160 G2 Kablosuz A Gegidi Kullanim Kilavuzu



Béliim 10: Giivenligl Yapilandirma
Giivenlik Modlar1

Sekil 10.3 Kablosuz istemciye WEP Anahtan Saglama

tmobile properties E]@

Azsociation | Authentication

Metwark name [S510];
Wireless network key MWEP)
This netwark, requires a key for the following:

Data encption [WEP enabled)
Wetwork Authentication [Shared mode)

Wetwork key: [TTTTTT]
Cotifirmn network, key: sensees
K.ey index [advanced]: 1 =

[] The key iz provided for me automatically

I ar. l[ Cancel ]

Ikinci bir istemci istasyonunuz varsa bu istasyonun da AP'de tanimlanan WEP
anahtarlarindan birine sahip olmas1 gerekir. Ilk istasyona verdiginiz WEP anahtarinin
aynisini bu istasyona da verebilirsiniz. Ya da, daha giivenli bir ¢6ziim i¢in ikinci istasyona
farkli bir WEP anahtar1 (6rnegin, anahtar 2) saglarsiniz; boylece iki istasyon birbirinin
aktariminin sifresini ¢ozemez.

istemci istasyonlarinda Aktarma Anahtan Dizinlerine Sahip Statik WEP

Bazi Kablosuz istemci yazilimlar1 (Funk Odyssey gibi) birden cok WEP anahtari
yapilandirmaniza ve istemci istasyonunda aktarma dizini ayarlamaniza olanak saglar,
boylece istasyondan AP'ye yapilan aktarimlarda kullanilacak farkli anahtarlar
belirleyebilirsiniz. (Standart Windows kablosuz istemci yazilimi bunu yapmaniza izin
vermez.)

Ornegimize devam edelim: Funk Odyssey istemci yazilimini kullandiginizda AP
aktarimlarmin sifresini ¢6zebilmeleri igin her istemciye WEP anahtari 3'ii verebilir; ayrica
istemci 1'e, WEP anahtar 1'i vererek bunu aktarim anahtar olarak ayarlayabilirsiniz.
Ardindan istemci 2'ye, WEP anahtar1 2'yi vererek bunu aktarim anahtari dizini olarak
ayarlayabilirsiniz.
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Sekil 10.2.2.3, AP'nin ve birden fazla WEP anahtari ve bir aktarim anahtari dizini kullanan
iki istemci istasyonunun dinamiklerini gostermektedir.

Sekil 10.4 istemci istasyonlarinda Birden Fazla WEP Anahtari ve Aktarma Anahtar Dizini
Kullammina Ornek

/// WEP anahtari 3'ln sifresini gozebilir

A WEP anahtari 1'de aktarim yapar
e 2
a‘n\’c‘“?’ istemci Istasyonu 1

Wer & WEP anahtari 3'iin

WEP anahtari 3 ifresini cozebilir
B |7 | Sifresini gozebily
> WEP anahtari 2'de

WEP anahtar 2 aktarim yapar
Istemci Istasyonu 2

Erisim Noktasi her iki istasyona da ayni WEP anahtariyla aktarim yapar
(6rn., WEP anahtari 3)

10.2.2.3 IEEE 802.1x

108

IEEE 802.11, baglant1 noktas1 tabanli kimlik dogrulama ve anahtar yonetimi icin altyapi
tanimlayan standarttir. Genisletilebilir Kimlik Dogrulama Protokolil (EAP) mesajlari, LAN
tizerinden EAP Kusatma (EAPOL) adl1 bir protokol kullanilarak bir JEEE 802.11 kablosuz
ag1 iizerinden gonderilir. IEEE 802.1x, periyodik olarak yenilenen ve dinamik sekilde
olusturulan anahtarlar sunar. Bir RC4 sifre dizisi, her 802.11 ¢ercevesinin ¢ergeve govdesini
ve dongiisel artiklik denetimini (CRC) sifrelemek i¢in kullanilir.

Bu mod, kullanicilarin kimliklerinin dogrulanmasi i¢in bir RADIUS sunucusunun
kullanilmasim gerektirir. Dahili RADIUS sunucusu segenegi etkinse Cluster > User
Management (Kiime > Kullanic1 Y6netimi) sekmesi araciligiyla AP'de kullanici hesaplari
yapilandirin. Bu secenek etkin degilse harici RADIUS sunucusunda kullanici hesaplari
yapilandirin.

Erisim noktasi, Microsoft Internet Kimlik Dogrulama Sunucusu ya da 9160 G2 Kablosuz
Ag Gegidi dahili kimlik dogrulama sunucusu gibi EAP'yi destekleyen bir RADIUS
sunucusu gerektirir. Kimlik dogrulama sunucusunun Windows istemcilerle ¢aligmasi i¢in
Korumali EAP (PEAP) ve MSCHAP V2'yi desteklemesi gerekir.

IEEE 802.1x modunu yapilandirirken gémiilii RADIUS sunucusunu ya da sagladiginiz
harici RADIUS sunucusunu kullanmay1 segebilirsiniz. 9160 G2 Kablosuz Ag Gegidi
gomiilii RADIUS sunucusu Korumali EAP (PEAP) ve MSCHAP V2'yi destekler.

Psion Teklogix 9160 G2 Kablosuz A Gegidi Kullanim Kilavuzu



Béliim 10: Giivenligl Yapilandirma
Giivenlik Modlar1

Kendi RADIUS sunucunuz varsa sertifikalar, Kerberos ve agik anahtar kimligi dogrulama
gibi [EEE 802.1x modunun destekledigi ¢esitli kimlik dogrulama yontemlerinden birini
kullanabilirsiniz. Ancak, istemci istasyonlarinin erigim noktasinin kullandig kimlik
dogrulama yonteminin aynisini kullanacak sekilde yapilandirilmasi gerektigini unutmayin.

IEEE 802. Ix Giivenlik Modunu sectiyseniz asagidaki bilgileri saglayin:

Security Mode | IEEE 802.1x v
Authentication Server |gjtin  «
Radius IP

Radius Key

Enable radius accounting

Broadcast SSID [ ] Station I=solation

Mode: | IEEES0Z2.1x w

[] Use internal radius server
Radius IP: 10.1z28.14.14
Radius Key: sssssssssss

] Enable radius accounting
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Tablo 10.7 IEEE 802.1x Guvenlik Ayarlan

Alan Aciklama

Use internal radius Agilir mentiden asagidakilerden birini segin:
server (Dahili radius

+ 9160 G2 Kablosuz Ag Gegidi ile birlikte verilen kimlik dogrulama sunucusunu kullanmak
sunucusunu kullan)

icin Use internal radius server (Dahili radius sunucusunu kullan) alaninin yanindaki
kutucugun isaretli oldugundan emin olun. Bu segenek isaretlenmisse Radius IP'yi ve
Radius Anahtarini belirtmeniz gerekmez; bu bilgiler otomatik olarak verilir. Dahili RADIUS
sunucusu secenegi etkinse Cluster > User Management (Kime > Kullanici Yonetimi)
sekmesi araciligiyla AP'de kullanici hesaplari yapilandirin. Daha fazla bilgi igin bkz.
Bolim 7: “Kullanici Hesaplarini Yonetme”.

+ Harici bir kimlik dogrulama sunucusu kullanmak i¢in Use internal radius server (Dahili
radius sunucusunu kullan) alaninin yanindaki kutucugun isaretli olmadigindan emin olun.
Bu kutucugun isaretini kaldirirsaniz kullanmak istediginiz sunucunun Radius IP'sini ve
Radius Anahtarini belirtmeniz gerekir.

Not:  RADIUS sunucusu, IP adresi ve sundugu farkli hizmetler igin kullanilan UDP
badlanti noktasi numaralariyla tanimlanir. 9160 G2 Kablosuz Ag§ Gegidli cihazinin
yeni stiriimiinde, erigim noktas! tarafindan kullanilan RADIUS sunucusu Kullanici
Veeri Blogu Protokolii (UDP) baglanti noktalar yapilandirilamaz. (9160 G2
Kablosuz Ag Gegidi, kimlik dogrulama igin RADIUS sunucusu UDP baglanti
noktasi 1812yi, hesaplama igin 1813'U kullanmak igin dogrudan kodlanmisgtir)

Radius IP Metin kutusuna Radius IP'sini girin.
(Radius IP'si) Radius IP, RADIUS sunucusunun IP adresidir.
(9160 G2 Kablosuz A§ Gegidi dahili kimlik dogrulama sunucusu 127.0.0.1'dir.)

- Aginizda harici bir RADIUS sunucunuz varsa AP'deki gdmiilii RADIUS sunucusunu
# kullanmak yerine bu sunucuyu kullanmanizi dneririz. Harici bir RADIUS sunucusu, yerel
kimlik dogrulama sunucusundan daha iyi bir giivenlik saglar.

Kullanici hesaplari kurmayla ilgili bilgi igin bkz. Bélim 7: “Kullanici Hesaplarini Yonetme”.

Radius Key Metin kutusuna Radius Anahtarini girin.
(Radius Anahtary) Radius Anahtari, RADIUS sunucusu igin paylasilan gizli anahtardir. RADIUS anahtarini girerken
bagkalarinin gérmesini engellemek icin, girdiginiz metin " * " karakterleri olarak goriinecekir.

(9160 G2 Kablosuz Ag Gegidi dahili kimlik dogrulama sunucusu anahtari gizlidir.)

Bu deder hichir zaman ag tizerinden génderilmez.

Enable radius Belirli bir kullanicinin sistem zamani, aktardigi ve aldi§i veri miktari gibi harcadi§i kaynaklar takip
accounting etmek ve dlgmek istiyorsaniz "Enable radius accounting” (Radius hesaplamayi etkinlestir)
(Radius hesaplamayi segenegdinin yanindaki kutucugu isaretleyin.

etkinlestir)
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10.2.2.4 WPA Kisisel

Wi-Fi Korumali Erisim Kisisel, Saya¢ modu/CBC-MAC Protokolii-Geligmis Sifreleme
Algoritmasi (CCMP-AES) ve Gegici Anahtar Biitiinliigii Protokolii (TKIP)
mekanizmalarim iceren bir Wi-Fi ittifaki IEEE 802.11i standardidir.

WPAn Kisisel versiyonu, Kurumsal WPA giivenlik modunda kullanilan IEEE 802.11 ve
EAP'nin yerine dnceden paylasilan bir anahtar kullanir. PSK, yalnizca kimlik bilgilerinin ilk
kontroliinde kullanilir. Bu giivenlik modu, orijinal WPA'yi destekleyen kablosuz istemciler
icin geriye doniik uyumluluk sunar.

WPA Kisisel Giivenlik Modunu segtiyseniz ayarlari Tablo 10.8, sayfa 112'de agiklandig1 gibi
tamamlayin.

Security Mode | WPAMPAZ Parsonal (PSK) v

Supported Client Stations é‘BDth V:
Cipher Suites |TKP v
Key

Broadcast S5I0 [ ] Station Isolation

Mode: | WPA Persaonal V

WPAVersions: WEA WPAZ
Cipher Suites: [7] TKIP [JccMe (AES)
Key: reareare
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Tablo 10.8 WPA Kisisel Guvenlik Ayarlan

Alan Aciklama

WPA Versions Desteklemek istedidiniz istemci istasyonu tiirlerini segin:
(WPA Versiyonlari) . WPA

.« WPA2
« Both (ikisi de)

WPA. Agdaki tlim istemci istasyonlari orijinal WPA'y! destekliyor ancak higbiri yeni WPA2Yyi
desteklemiyorsa WPA'y1 segin.

WPA2. Agdaki tiim istemci istasyonlari WPAZ2'yi destekliyorsa IEEE 802.11i standard bagina en
iyi glivenligi saglayan WPA2'yi kullanmanizi 6neririz.

Both. (ikisi de) Istemcilerinizin bazilar WPPA2yi, bazilan da yalnizca orijinal WPA'y1 destekliyorsa
ikisini de secin. Bu segenek hem WPA hem de WPA2 istemci istasyonlarinin iligkilendirilmesini ve
kimliklerinin dogrulanmasini saglar ancak daha giclii olan WPA2'yi destekleyen istemcilerde
WPA2'yi kullanir.

Bu WPA yapilandirmasi, giivenlikten belirli bir derece 6diin vererek daha fazla birlikte ¢alisabiliriik
saglar.
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Tablo 10.8 WPA Kisisel Guvenlik Ayarlar (Devami)

Alan Aciklama

Cipher Suites
(Sifre Grubu)

Kullanmak istedidiniz sifre grubunu segin:

« TKIP

« CCMP (AES)

+ Both (ikisi de)

Gegici Anahtar Biitiinliigii Protokolii (TKIP) varsayllandir.

TKIP, WEP anahtarindan daha guivenli bir sifreleme ¢ziimi sunar. TKIP, kullanilan sifreleme
anahtarini daha sik degistirir ve verileri sifrelemek igin ayni anahtarin tekrar kullanimamasini daha iyi
garanti eder (WEP'in zayf noktasi). TKIP, istemciler ve erisim noktalarinin paylastigi 128 bit "gegici
bir anahtar” kullanir. Gegici anahtar, verileri sifreleyecek anahtari Giretmek igin 16 baytiik baslatma
vektdrii ve istemcinin MAC adresiyle birlestirilmistir. Bu sayede her istemci istasyonu verileri
sifrelemek icin farkli bir anahtar kullanir. TKIP sifreleme igin RC4 kullanir (WEP ile ayni). Ancak TKIP
gegici anahtarlar her 10.000 pakette bir degistirip daditarak ag glivenligini dnemli élglide gelistirir.

Geligmis Sifreleme Algoritmasini (AES) kullanan Sayag modu/CBC-MAC Protokolii (CCMP),
IEEE 802.11i icin kullanilan bir sifreleme yontemidir. Sifreleme ve mesaj bitiinligu igin Sifre Blogu
Zincirleme Sayag modu (CBC-CTR) ve Sifre Blogu Zincileme Mesaji Kimlik Dogrulama Kodu (CBC-
MAGC) ile birlikte bir CCM kullanir.

Hem TKIP hem de CCMP(AES) segeneklerini belirierseniz Ikil sifre AES, Grup sifresi TKIP olur. Ikil
sifre tek yonli trafikte kullanilirken Grup sifresi coklulyayin trafidinde kullanilir. Hem TKIP hem de
AES istemcileri erisim noktasiyla iliskilenebilir. WPA istemcilerinin AP ile iliskilenebilmesi igin
asagidakilerden birine sahip olmasi gerekir:

+ Gegerli bir TKIP anahtari
+ Gegerli bir CCMP (AES) anahtari

Bir WPA Kisisel kullanmak igin yapilandirimayan istemciler AP ile iligkilendirilemez.

Key (Anahtar)

Onceden Paylagilan Anahtar WPA Kisisel igin paylagilan gizli anahtardir. En az 8, en fazla 63
karakter uzunlugunda bir dize girin.

10.2.2.5 WPA Kurumsal

Arayan Kullanicimin Uzaktan Kimligini Dogrulama Hizmetini (RADIUS) iceren Wi-Fi
Korumali Evisim Kurumsal; Geligmis Sifreleme Standardi (AES), Saya¢ Modu/CBC-MAC
Protokolii (CCMP) ve Gegici Anahtar Biitiinliigii Protokolii (TKIP) mekanizmalarini igeren
Wi-Fi Ittifaki IEEE 802.11h standardmin bir uygulamasidir. Kurumsal modu, kullanicilarin
kimliklerinin dogrulanmasi i¢in bir RADIUS sunucusunun kullanilmasini ve kullanict
hesaplarmin Cluster, User Management (Kiime, Kullanic1 Y 6netimi) sekmesinde
yapilandirilmasini gerektirir.
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Bu giivenlik modu, orijinal WPA'yi destekleyen kablosuz istemcilerle geriye doniik
uyumluluk saglar.

WPA Kurumsal modunu yapilandirirken yerlesik RADIUS sunucusunu ya da sagladigimiz
harici RADIUS sunucusunu kullanmayi segebilirsiniz. 9160 G2 Kablosuz Ag Gegidi
yerlesik RADIUS sunucusu Korumali EAP (PEAP) ve MSCHAP V2'yi destekler.

"WPA Kurumsal" Giivenlik Modunu sectiyseniz ayarlari Tablo 10.9, sayfa 115'te
aciklandig1 gibi tamamlayin.

Security Mode | "WPAMPAZ Enterprise (RADIUS) v |

Supported Client Stations WPA v

Enable pre-authentication

Cipher Suites | TKIP ‘|
Authentication Server | Builtin v'__
Radius Ip |1 o]
Radius kKey

Enable radius accounting
O allow non-wPa IEEE 802.1x clients

Broadcast S5I0 [ ] Station Isolation

Mode: | WPA Enterprise v

WPAVersions: [v|wpa  [¢]weaz
[] Enable pre-authentication
Cipher Suites: [Y]TkIP []cCMP (AES)

[] use internal radius server
Radius IP: 10.128.14.14
Radius Key: sssssssssss

[] Enable radius accounting
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Tablo 10.9 WPA Kurumsal Giivenlik Ayarlan

Alan Aciklama

WPA Versions
(WPA Versiyonlar)

Desteklemek istediginiz istemci istasyonu tiirlerini segin:

« WPA
+ WPA2
+ Both (Ikisi de)

WPA. Agdaki tiim istemci istasyonlari orijinal WPA'y! destekliyor ancak higbiri yeni WPA2yi
desteklemiyorsa WPA'y1 segin.

WPA2. Ajdaki tim istemci istasyonlarl WPA2'yi destekliyorsa IEEE 802.11i standardi bagina
en iyi glivenli§i saglayan WPA2Yi kullanmanizi éneririz.

Both. (ikisi de) istemcilerinizin bazilarn WPA2Yyi, bazilan da yalnizca orijinal WPAYi
destekliyorsa hem WPA'yi hem de WPA2'yi segin. Bu secenek hem WPA hem de WPA2 istemci
istasyonlarinin ilikilendirilmesini ve kimliklerinin dogrulanmasini saglar ancak daha guiglti olan
WPA2'yi destekleyen istemcilerde WPA2'yi kullanir.

Bu WPA yapilandirmasi, giivenlikten belirli bir derece 6din vererek daha fazla birlikte
calisabilirlik saglar.

Enable pre-authentication
(Onceden kimlik
dogrulamayi etkinlestir)

WPA Veersiyonlari igin yalnizca WPA2 ya da hem WPA hem de WPA2yi segtiyseniz WPA2
istemciler icin 6nceden kimlik dogrulamay etkinlestirebilirsiniz.

WPA2 kablosuz istemcilerin 6nceden kimlik dogrulama paketi gndermesini istiyorsaniz Enable
pre-authentication (Onceden kimlik dogrulamayr etkinlestir) secenegjine tiklayin. Onceden
kimlik dogrulama bilgisi, istemcinin o an kullandigi erisim noktasindan hedef erigim noktasina
aktarilir. Bu 6zelligin etkinlestiriimesi, birden fazla erisim noktasina baglanan gezici istemcilerin
kimliklerinin dogrulanmasini hiziandirir.

Orijinal WPA bu ¢zelligi desteklemedigi icin WPA Versiyonu olarak "WPA'y" belirlediginizde bu
segenek kullanilamaz.
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Tablo 10.9 WPA Kurumsal Guvenlik Ayarlar1 (Devami)

Alan Aciklama

Cipher Suites (Sifre Grubu) Kullanmak istediginiz sifreyi segin:

« TKIP

+ CCMP (AES)

+ Both (ikisi de)

Gegici Anahtar Biitiinliigii Protokolii (TKIP) varsayilandr.

TKIP, WEP anahtarindan daha givenli bir sifreleme ¢ziimu sunar. TKIP, kullanilan sifreleme
anahtarini daha sk degistirir ve verileri sifrelemek icin ayni anahtarin tekrar kullaniimamasini
daha iyi garanti eder (WEP'in zayif noktast). TKIP, istemciler ve erisim noktalarinin paylastigi
128 bit "gegici bir anahtar” kullanir. Gegici anahtar, verileri sifreleyecek anahtari Gretmek igin
16 baytlik baglatma vektdrii ve istemcinin MAC adresiyle birlestiriimistir. Bu sayede her istemci
istasyonu verileri sifrelemek icin farkl bir anahtar kullanir. TKIP sifreleme icin RC4 kullanir

(WEP ile ayni). Ancak TKIP gegici anahtarlari her 10.000 pakette bir degistirip dagitarak a§
glvenligini dnemli 6lclide gelistirir.

Geligmis Sifreleme Algoritmasini (AES) kullanan Sayag modu/CBC-MAC Protokolii
(CCMP), IEEE 802.11i igin kullanilan bir sifreleme yontemidir. Sifreleme ve mesaj bitlinlig
icin Sifre Blogu Zincirleme Saya¢ modu (CBC-CTR) ve Sifre Blogu Zincileme Mesaji Kimlik
Dogrulama Kodu (CBC-MAC) ile birlikte bir CCM kullanir.

TKIP ve CCMP'nin ikisi birden segildiginde hem TKIP hem de AES istemciler erisim noktasiyla
iliskilenebilir. RADIUS sunucusu igeren bir WPA kullanmak tizere yapilandirilan istemci
istasyonlarinin AP ile iligkilenebilmesi icin agagidakilerden birine sahip olmas gerekir:

+ Gegerli bir TKIP RADIUS IP adresi ve gegerli bir paylasilan Anahtar.
+ Gegerli bir CCMP (AES) IP adresi ve gegerli bir paylagilan Anahtar.
RADIUS igeren WPA kullanmak igin yapilandirimayan istemciler AP ile iliskilendirilemez.

Varsayilan olarak hem TKIP hem de CCMP segilidir. Hem TKIP hem de CCMP segiliyken
RADIUS igeren WPA kullanmak icin yapilandirilan istemci istasyonlarinin asagidakilerden birine
sahip olmasi gerekir:

+ Gegerli bir TKIP RADIUS IP adresi ve RADIUS Anahtari.
¢ Gegerli bir CCMP (AES) IP adresi ve RADIUS Anahtari.
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Tablo 10.9 WPA Kurumsal Guvenlik Ayarlar (Devami)

Alan Aciklama

Use internal radius server 9160 G2 Kablosuz A Gegidi ile birlikte verilen yerlesik kimlik dogrulama sunucusunu ya da harici bir
(Dahili radius sunucusunu radius sunucusunu kullanmay! segebilirsiniz.
kullan)

+ 9160 G2 Kablosuz A§ Gegidi ile birlikte verilen kimlik dogrulama sunucusunu kullanmak
icin Use internal radius server (Dahili radius sunucusunu kullan) alaninin yanindaki
kutucugun isaretli oldugundan emin olun. Bu segenek isaretlenmigse Radius IP'yi ve
Radius Anahtarini belitmeniz gerekmez; bu bilgiler otomatik olarak verilir. Dahili RADIUS
sunucusu secenegi etkinse Cluster > User Management (Kiime > Kullanici Yonetimi)
sekmesi araciligiyla AP'de kullanici hesaplari yapilandirin, Daha fazla bilgi iin bkz.
Bollim 7: “Kullanic Hesaplarini Yonetme”.

* Harici bir kimlik dogrulama sunucusu kullanmak igin Use internal radius server (Dahili
radius sunucusunu kullan) alaninin yanindaki kutucugun isaretli olmadigindan emin olun.
Bu kutucugun isaretini kaldirirsaniz kullanmak istediginiz sunucunun Radius IP'sini ve
Radius Anahtarini belirtmeniz gerekir.

Not: RADIUS sunucusu, IP adresi ve sundugu farkli hizmetler igin kullanilan UDP
baglanti noktasi numaralariyla tanimlanir. 9160 G2 Kablosuz A§ Gegidi cihazinin
yeni stirimiinde, erigim noktasi tarafindan kullanilan RADIUS sunucusu Kullanici
Veeri Blogu Protokolii (UDP) baglanti noktalari yapilandinlamaz. (9160 G2
Kablosuz Ag Gegidi, kimlik dogrulama igin RADIUS sunucusu UDP baglanti
noktasi 1812'yi, hesaplama igin 1813'i kullanmak igin dogrudan kodlanmistir.)

Radius IP (Radius IP'si) Metin kutusuna Radius IP'sini girin. Radius IP, RADIUS sunucusunun IP adresidir.
(9160 G2 Kablosuz A3 Gegidi dahili kimlik dogrulama sunucusu 127.0.0.1'dir.)

- Aginizda harici bir RADIUS sunucunuz varsa AP'deki gémiilii RADIUS sunucusunu
# kullanmak yerine bu sunucuyu kullanmanizi éneririz. Harici bir RADIUS sunucusu, yerel
kimlik dogrulama sunucusundan daha iyi bir glivenlik saglar.

Kullanici hesaplari kurmayla ilgili bilgi icin bkz. Bdlim 7: “Kullanici Hesaplarini Yonetme”.

Radius Key (Radius Metin kutusuna Radius Anahtarini girin.
Anahtary) Radius Anahtari, RADIUS sunucusu igin paylailan gizli anahtardir. RADIUS anahtarini girerken
bagkalarinin gérmesini engellemek icin, girdidiniz metin " * " karakterleri olarak gérinecektir.

(9160 G2 Kablosuz Ag Gegidi dahili kimlik dogrulama sunucusu anahtari gizlidir.)

Bu deger higbir zaman ag lizerinden gonderilmez.

Enable RADIUS Accounting WPA istemci istasyonlarina, her istasyon igin kullanici adi ve sifrelerle kimlik dogrulamasi yapmak
(RADIUS Hesaplamayi istiyorsaniz Enable RADIUS Accounting (RADIUS Hesaplamay Etkinlestir) segenegine tiklayin.
Etkinlestir) Ayrica bkz. Bolim 7: “Kullanici Hesaplarini Yonetme”.
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Béliim 10: Giivenligl Yapilandirma
Ayarlari Giincelleme

10.3 Ayarlan Giincelleme
Giivenlik ayarlarini glincellemek i¢in:
1. Security (Giivenlik) sekmesine gidin.
2. Giivenlik ayarlarin gerekli bicimde yapilandirin.

3. Degisiklikleri uygulamak icin Update (Giincelle) diigmesine tiklayin.
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Béliim 11: Bakim ve Izleme
Arabirimler

noktalarindaki goriintiileme ve onarim ayarlariyla ilgilidir; birden fazla
erisim noktastyla otomatik olarak paylasilan kiime yapilandirmalarindaki
ayarlarla ilgili degildir. Bu yiizden yapilandirmak istediginiz belirli bir erigim
noktast icin Yonetim Web sayfalarina eristiginizden emin olmaniz gerekir.
Daha fazla bilgi icin bkz. “Belirli Bir AP'nin Yapilandirma Bilgileri ve
Bagimsiz AP'leri Yonetme”, sayfa 61.

f Onemli:  Burada anlatilan bakim ve izleme gorevlerinin hepsi belirli erisim

11.1  Arabirimler

Kablolu LAN ve kablosuz LAN (WLAN) ayarlarini izlemek i¢in, izlemek istediginiz erigim
noktasinda Status > Interfaces (Durum >Arabirimler) sekmesine gidin.

@ Not: Iki telsizli bir erisim noktasinda meveut kablosuz ayarlart hem Telsiz 1 hem de Telsiz 2
icin gosterilir. Tek telsizli bir erigim noktasinda ayarlar tek telsiz igin gésterilir. Iki
telsizli bir AP'nin Interfaces (Arabirimler) sayfast asagidaki sekilde gosterilmistir.

Sekil 11.1 Ag Arabirim Sayfasi

View settings for network interfaces ®

This page
Wired Settings (_Edit) E;:ip;?:;: C(Iil.;ir;:jt)
LAN or Internal and Wireless
Interface =ettings on the
MAC Address 00:08:A2:01:10:AC access point.
VLAN ID
1P Address 10.128.75.98 To configure
Subnet Mask 255.255.0.0 PRl e G

go to the Ethernet

(Wired) Settings
tab.

Guest Interface

MAC Address 00:00:00:00:00:00

VLAN ID To configure

Subnet Wireless Settings,
go to the Wireless
Settings tab.

Wireless Settings (_Edit )

Radio O

Mode IEEE 802.11g

Channel 5 ( 2432 MHz)

Internal Interface
MAC Address 00:08:42:01:10:B0
Network Name (S510) SFGWPA [/

Guest Interface
MAC Address nfa
Network Name (S5ID) TEKLOGIX GUEST [

Bu sayfa 9160 G2 Kablosuz Ag Gegidi cihazinin mevcut ayarlarim gostermektedir. Sayfada
Ethernet (Wired) Settings (Ethernet [Kablolu] Ayarlari) ve Wireless Settings (Kablosuz
Ayarlar) gosterilir.
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Boliim 11: Bakim ve zleme
Ethernet (Kablolu) Ayarlari

11.1.1

11.1.2

11.2

Ethernet (Kablolu) Ayarlan

Internal (Dahili) arabirim sunlari igerir: Ethernet MAC Adresi, IP Address (IP Adresi), Alt
Ag Maskesi ve 1liskili Ag Kablosuz Adi (SSID).

Guest (Konuk) arabirimi sunlari icerir: MAC Adresi, VLAN Kimligi ve 1liskili Ag Kablosuz
Adi1 (SSID).

Bu ayarlardan herhangi birini degistirmek i¢in Edit (Diizenle) baglantisina tiklaym.

Kablosuz Ayarlar

Radio (Telsiz) arabirimi sunlari igerir: Telsiz modu ve Kanal. Ayrica dahili ve konuk
arabirimleri i¢cin MAC adresleri (salt okunur) ve Ag Adlari burada gosterilmistir. (Daha
fazla bilgi icin bkz. Béliim 13: “Kablosuz Arabirimini Ayarlama” ve Béliim 16: “802.11
Telsiz Ayarlarin1 Yapilandirma™.)

Bu ayarlardan herhangi birini degistirmek i¢in Edit (Diizenle) baglantisina tiklaym.

Olay Giinliikleri

Belirli bir erigim noktasinin sistem olaylarini ve ¢ekirdek giinliigiinii goriintiilemek igin,
izlemek istediginiz erisim noktasinin Y onetim Web sayfalarindaki Status >
Events (Durum > Olaylar) sekmesine gidin.

Sekil 11.2 Erisim Noktasi Olaylan

Basic Settings = < =
| View events generated by this access point
| User Management
Options
[ Cluster Persistence () Enabled (2 Disabled L Relay Log
Access Points Severity 7 [+ Relay Host
SIS Depth 128 Relay Port 514
Channel Management
Wireless Neighborhood
B Events
| Status Time Type Service Description
Jun 4 z dropbear . AP
Interfaces 19:14:39 info [3074] exit after auth (admin): Exited normally
Events Jun 4 dropbear £ 3
19:14:79 err [3074] chown /dev/ttyp0 0 0 failed: Read-only file system
Transmit/Recsive Jun 4 info  hostapd wlan0: STA 00:10:c6:36:6F: 1f WPA: group key poll timed out (no replhy
Client Associations 18:25:30 L was received)
Neighboring Access Points 1%”24400 info  hostapd wlan0: STA 00:10:c6:36:6f: 1Ff WPA: group key exchange completed

122 Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullanim Kilavuzu



AL

11.2.1

AL

Béliim 11: Bakim ve izleme
SiirekliligiEtkinlestirme ya da Devre Digi Birakma

Events (Olaylar) sekmeli sayfa Persistence (Siireklilik) 6zelligini etkinlestirmenize ya da
devre dig1 birakmaniza izin verir. Bu sayfa ayrica tiim sistem olaylarini ve hatalarini bir
Cekirdek Giinliigiinde toplamak igin uzak bir "giinliik aktarma sunucusu" etkinlestirme
secenegi sunar. (Bu segenek i¢in dnce uzak bir aktarma sunucusunun kurulmasi gereklidir.
Bkz. "Cekirdek Mesajlar I¢in Giinliik Aktarma Sunucusu", sayfa 125). Events (Olaylar)
sekmeli sayfa, bu erisim noktasi tarafindan gergeklestirilen en giincel olaylar1 da listeler
(bkz. “Olaylar Giinligii”, sayfa 127).

Not: 9160 G2 Kablosuz Ag Gegidi, tarih ve zaman bilgisini ag zaman protokoliinii (NTP)
kullanarak elde eder. Bu veri UTC formatinda (Greenwich Saati olarak da bilinir)
sunulur. Sunulan zaman _formatini kendi yerel saatinize gére doniistiirmeniz gerekir.
Ag zaman protokoliinii ayarlama hakkinda bilgi icin bkz. Béliim 25: “Ag Zaman
Protokolii Sunucusu”.

SiirekliligiEtkinlestirme ya da Devre Dis1 Birakma

Persistence (Siireklilik), Events (Olaylar) sekmeli sayfadan etkinlestirilebilir veya devre dist
birakilabilir. Siirekli glinliik NVRAM'de saklanir. Cihaz yeniden baslatildiktan sonra bile tiim
stirekli giinliikler hala NVRAM'de korunur. Siirekli olmayan giinliikler yalnizca cihaz ¢aligtigi
stirece saklanir. 9160 G2'yi yeniden baslatirsaniz siirekli olmayan tiim giinliikler silinir.

Persistence (Streklilik) 6zelliginin Events (Olaylar) sekmeli sayfadan etkinlestirilmesi, tim
giinliiklerin NVRAM'e yazilmasini ve cihaz yeniden baglatildiktan sonra bile
kurtarilabilmesini saglar.

Not: Stirekliligin etkinlestirilmesinin devamli bir yazma islemine yol a¢acagi
unutulmamalidw: Bu durumun AP'nin Flash elemanini yipratma riski vardw. Bu
yiiksek riski hesaba katarak Stirekliligi etkinlestirmenin gercekten ihtiyaglarmniz igin
gerekli olup olmadigina karar vermeniz gereklidir.

Tablo 11.1 Siirekliligi Yapilandirma Ayarlan

Alan Aciklama

Relay Log (Aktarma Giinliigii) Persistence (Stirekiilik) secenegini etkinlestirin ya da devre disi birakin.

Relay Host Oila 7 arasinda bir Severity (Onem Derecesi) seviyesi belirleyin.

(Aktarma Sunucusu) Severity (Onem Derecesi) 7, en dilstik nem seviyesini gosterirken Severity (Onem Derecesi) 0,

en yiksek dnem seviyesini gosterir.

Onem Seviyeleri hakkinda ayrintil bilgi igin bkz. “Onem Dereces”, sayfa 124.

Relay Port 1ila 128 aras! bir deger girebilirsiniz.

(Aktarma Baglant Noktas) Depth (Derinlik) hakkinda daha fazia bilgi iin bkz. “Deinli’, sayfa 124.
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Boliim 11: Bakim ve Izleme
Onem Derecesi

11.2.2 Onem Derecesi

Onem Derecesi yapilandirmasinin amaci Olay giinliigiinde gosterilen giivenlik mesajlarin
filtrelemek ya da smirlamaktir. Biiyiik ihtimalle tiim mesajlarin listesini gérmek
istemezsiniz. Daha az 6nemli ya da degerli olanlar Severity (Onem Derecesi) yapilandirma
ozelligi kullanilarak filtrelenebilir.

Onem Derecesini 7 olarak ayarladiginmizda énem derecesi 7 ila 0 arasinda olan tiim mesajlar
Olay giinliigiinde goriiniir. Alternatif olarak, mesajlar filtrelemek isterseniz Onem
Derecesini 4'e ayarlayabilirsiniz. Bu durumda 6nem derecesi 4 ila 0 arasinda olan tiim
mesajlar Olay giinliiglinde goriiniir. Boylelikle daha az 6nemli olan mesaj ve notlar dikkate
alinmaz.

Tablo 11.2 Onem Derecesi Yapilandirma Ayarlan

Onem Seviyesi Aciklama

0 Emergency (Acil durum): Sistem kullanilamaz

1 Alert (Uyan): Hemen énlem alinmalidir

2 Critical (Kritik): Kritik durum

3 Error (Hata): Hatali durum

4 Warning (Uyan): Uyan gerektiren durumlar

5 Notice (Dikkat): Normal ancak 6nem teskil eden durum

6 Informational (Bilgi amagl): Bilgi veren mesajlar

7 Debug (Hata ayiklama): Hata ayiklama seviyesinde mesajlar

11.2.3 Derinlik

Depth (Derinlik) alanindaki deger NVRAM'e kaydedilebilecek glinliik girisi sayisini
belirler. En fazla 128 giris kaydedebilirsiniz. AP'nizin performansin giinliik mesajlarini
kullanarak izlemek istiyorsaniz Depth (Derinlik) degerini maksimuma yani 128'e
ayarlamalisiniz.
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_ Bdliim 11: Bakim ve Izleme
Cekirdek Mesajlar Igin Giinliikk Aktarma Sunucusu

11.2.4 Cekirdek Mesaijlar icin Giinliik Aktarma Sunucusu
e “Uzaktan Giinliik Olusturmay1 Anlama”, sayfa 125.
*  “Giinliik Aktarma Sunucusunu Kurma”, sayfa 125.

e “Durum, Olaylar Sayfasinda Giinliik Aktarma Sunucusunu Etkinlestirme/Devre Disi
Birakma”, sayfa 126.

11.2.4.1 Uzaktan Giinliik Olusturmayr Anlama

Cekirdek Giinliigii, Sistem Giinliigiinde gosterilen sistem olaylarinin ve diisen kare hiz1 vb.
hata durumlar gibi ¢ekirdek mesajlarinin kapsaml listesidir.

Cekirdek Giinliigii mesajlarini dogrudan bir erisim noktasinin Yonetim Web Kullanici
Arabiriminden goriintiileyemezsiniz. Once syslog (sistem giinliigii) islemi yiiriiten ve
agmizda syslog "giinliik aktarma sunucusu" olarak ¢alisan bir uzak sunucu kurmaniz
gerekir. Bu adimdan sonra syslog mesajlarini uzak sunucuya gondermek igin 9160 G2
Kablosuz Ag Gegidi cihazini yapilandirabilirsiniz.

Uzak sunucu kullanarak erisim noktalarinin syslog mesajlarini toplamanin pek ¢ok avantaji
vardir. Ornegin:

* Birden fazla erigsim noktasindan syslog mesajlari toplayabilirsiniz.
*  Mesaj gecmisini tek bir erigim noktasindakinden daha uzun siire saklayabilirsiniz.

* Kodlanan yonetim iglemlerini ve uyarilar1 harekete gegirebilirsiniz.

11.2.4.2 Giinliik Aktarma Sunucusunu Kurma

Cekirdek Giinliigii aktarmasini kullanmak igin syslog mesajlarini almak {izere bir uzak
sunucu yapilandirmaniz gerekir. Bu prosediir, uzak giinliik sunucusu olarak kullandiginiz
makinenin tiiriine gore degisiklik gosterir. Asagida syslog sunucusunu kullanarak uzak bir
Linux sunucusunun nasil yapilandirildigi bir 6rnekle gosterilmistir.

Linux syslogd Kullamimina Ornek

Asagidaki adimlar Linux sunucusunda syslog sunucusunu etkinlestirir. Bu adimlar1
uygulayabilmek i¢in tam yetkili kullanici kimligine sahip oldugunuzdan emin olun.

1. Syslog aktarma sunucusu olarak kullanmak istediginiz makinede tam yetkili
kullanici olarak oturum agin.

Sonraki islemler tam yetkili kullanict izinleri gerektirir. Tam yetkili olarak oturum
acmadiysaniz komut satir1 istemine su yazarak tam yetkili (“super user [siiper kullanici]”)
haline gelin.
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Boliim 11: Bakim ve Izleme
Cekirdek Mesajlar Igin Giinliik Aktarma Sunucusu

2. letc/init.d/syslogd'yi diizenleyin ve dosyanin iist kismindaki SYSLOGD degiskenine "-r"
ekleyin. Diizenlediginiz satir su sekilde goriinecektir:

SYSLOGD=“r”

Syslogd komut se¢enekleri hakkinda daha fazla bilgi i¢in kilavuz (man) sayfalarina
bakin. (Komut satirina man syslogd yazin.)

3. Tiim mesajlar1 bir dosyaya gondermek istiyorsaniz /etc/syslog.conf satirint diizenleyin.

Ornegin, tiim mesajlar1 “AP_syslog” adl1 bir giinliik dosyasina kaydetmek i¢in su satir1
ekleyebilirsiniz:

* ¥ -/tmp/AP_syslog

Syslog.conf komut segenekleri hakkinda daha fazla bilgi i¢in kilavuz (man) sayfalarina
bakmn. (Komut satirina man syslog.conf yazin.)

4. Komut satir1 istemine sunu yazarak syslog sunucusunu yeniden baglatin:
fetc/init.d/sysklogd restart

@ Not: Syslog islemi varsayilan olarak 514 baglanti noktasun kullanir. Bu varsayilan
baglant: noktasint kullanmanizi oneririz. Ancak giinliik baglant: noktasini yeniden
yapilandirmayt tercih ederseniz syslog'a atadiginiz baglant: noktas: numarasinin
baska bir iglem tarafindan kullanilmadigindan emin olun.

11.2.4.3 Durum, Olaylar Sayfasinda Giinliik Aktarma Sunucusunu Etkinlestirme/Devre Disi
Birakma

Status > Events (Durum > Olaylar) sayfasinda Giinliik Aktarmay1 etkinlestirmek ve
yapilandirmak i¢in Log Relay (Giinliik Aktarma) segeneklerini asagida anlatildig: sekilde
ayarlarin ve Update (Glincelle) segenegine tiklayin.

Relay Log
Relay Host

Relay Port 514
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Béliim 11: Bakim ve Izleme
Olaylar Giinliigii

Tablo 11.3 Ginlik Aktarma Sunucusu Ayarlari

Alan Aciklama

Relay Log Giinlik Aktarma Sunucusunun kullanimini etkinlestirin ya da devre digi birakin:

(Aktarma Giinligil) Relay Log (Aktarma Guinligui) onay kutusunu isaretierseniz Gunlik Aktarma Sunucusu etkinlesir ve Relay

Host (Aktarma Sunucusu) ve Relay Port (Aktarma Baglanti Noktast) alanlari diizenlenebilir hale gelir.

Relay Host Aktarma Sunucusunun IP Address (IP Adresi) ya da DNS adini belirleyin.

(Aktarma Sunucusu)

Not: Devicescape Wireless Operations Center uygulamasini kullaniyorsaniz Depo
Sunucusunun tim erisim noktalarindan syslog mesajlarini almasi gerekir. Bu durumda
Operations Center'in Depo Sunucusu IP adresini Aktarma Sunucusu olarak kullanin.

Relay Port Aktarma Sunucusundaki syslog islemi iin Baglanti Noktas numarasi belirleyin.
(Aktarma Baglanti

Varsayilan baglanti noktas| 514'tir.
Noktast)

Ayarlan Giincelleme
Degisikliklerinizi giincellemek i¢cin Update (Giincelle) se¢enegine tiklayin.

Giinliik Aktarma Sunucusunu etkinlestirdiyseniz Update (Giincelle) segenegine
tikladiginizda uzaktan giinliik olusturmayi etkinlestirmis olursunuz. Erisim noktasi, Giinliik
Aktarma Sunucusunu nasil yapilandirdiginiza bagl olarak ¢ekirdek mesajlarini gergek
zamanl goriintiilenmek tizere uzak giinliik sunucusu ekranina, belirli bir ¢ekirdek giinliigii
dosyasina ya da baska bir depolama alanina gonderir.

Giinliik Aktarma Sunucusunu devre dis1 biraktiysaniz Update (Giincelle) secenegine
tikladigimizda uzaktan giinliik olusturmay1 devre dis1 birakmig olursunuz.

11.2.5 Olaylar Giinliigui

Olaylar Giinliigii, erisim noktasindaki istasyon iliskilendirme, kimlik dogrulama ve diger
olaylar gibi sistem olaylarin1 gosterir. Ger¢gek zamanl Olaylar Giinliigii, her zaman
izlemekte oldugunuz erisim noktasinin Yonetim Web Kullanic1 Arabirimi Sayfasinda
Status, Events (Durum, Olaylar) boliimiinde gosterilir.

11.3  Alma/Verme istatistikleri

Belirli bir erisim noktasinin alma/verme istatistiklerini goriintiilemek i¢in, izlemek
istediginiz erisim noktasinin Yonetim Web sayfalarindaki Status > Events (Durum >
Olaylar) sekmesine gidin.
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Boliim 11: Bakim ve Izleme
Alma/Verme Istatistikleri

Not: Sekil 11.3, iki telsizli AP'ler icin Alma/Verme sayfasin gostermektedir. Tek telsizli
@ AP'lerin Yonetim Web sayfast biraz daha farkll gériiniir.

Sekil 11.3 Alma/Verme istatistikleri Sayfasi

e View transmit and receive statistics for this access point

User Management

Type Ethernet Radio
Cluster Name Guest Internal Guest
Access Points IP Address  10.128.75.4
o MAC Address 00:08:A2:01:4B8:52 00:00:00:00:00:00 00:08:A2:01:4B:56 n/a
Channel Management EEANIED)
- - Name (SSID) SFG TEKLOGIX GUEST
Wireless Neighborhood
Security Transmit
Type Ethernet Radio
St Name Guest Internal Guest
Interfaces Total packets 11329 0 4622 0
Events Total bytes 3482589 0 649463 0
Transmit/Receive Errors 0 0 2 0
Client Associations X
= = = Receive
Neighboring Access Points T Ethernet Radio
Manage Name Guest Internal Guest
= Total packets 833047 o 37 0
Ethernet Settings
- Total bytes 89628621 V] 3190 0
802.11 Settings Errors 0 o o 0
802.11 Advanced Settings
VIWN

Bu sayfa, Tablo 11.4, sayfa 129 {izerinde agiklandig1 gibi gegerli erisim noktasi hakkindaki
temel bilgileri ve bu erisim noktasinin alma/verme istatistiklerinin gercek zamanli olarak
goriintiilenmesiyle ilgili bilgiler sunar. Belirtilen tiim alma/verme istatistikleri erigim
noktasinin en son baslatildig1 andan itibaren alinan verilerin toplamini gosterir. AP yeniden
baslatilirsa, bu istatistikler yeniden baslatmadan itibaren alinan alma/verme verilerinin
toplamini belirtir.
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11.4

Boliim 11: Bakim ve Izleme
Iliskili Kablosuz Istemciler

Tablo 11.4 Alma/Verme istatistikleri

Alan Aciklama

1P Address Erisim noktasina ait IP Address (IP Adresi).

(IP Adresi)

MAC Address Belirtilen arabirime ait Ortam Erisim Denetimi (MAC) adresi.

(MAC Adresi) MAC adresi, bir arabirimi aga tanitan herhangi bir cihazin kalici ve benzersiz donanim adresidir. MAC adresi tiretici
tarafindan atanr.
9160 G2 Kablosuz A Gegidi cihazmin her arabirim igin benzersiz bir MAC adresi vardr. Iki telsizli bir erigim
noktasinin her bir telsizin arabirimi igin farkli bir MAC adresi vardir.

VLAN ID Sanal LAN (VLAN) Kimligi.

(VLAN Kimiigi) VLAN, tek bir fiziksel ada bagl olmasalar bile bir ajdaki cihazlarin bagliymis gibi davranmalarini saglayan yazilim
tabanli ve mantikl bir sekilde bir araya getirildii cihazlar grubudur.
VLAN'ar ayni erisim noktasinda dahili ve konuk aglari olusturmak igin kullanilabiir.

Name (SSID) Kablosuz ag adi. SSID olarak da bilinen bu alfantimerik anahtar, benzersiz bir kablosuz yerel alan adi belirler.

(Ad [SSID])

SSID, Basic Settings (Temel Ayarlar) sekmesinden ayarlanir. (Bkz. “Ag Ayarlarini Saglama’, sayfa 49.)

Alma-Verme Bilgileri

Total Packets Bu erigim noktas! tarafindan génderilen (Transmit [Verme] tablosunda) veya alinan (Receive [Alma] tablosunda)
(Toplam Paket toplam paketleri gdsterir.

Sayisi)

Total Bytes Bu erisim noktas! tarafindan gonderilen (Transmit [Verme] tablosunda) veya alinan (Receive [Alma] tablosunda)
(Toplam Bayt) toplam bayt miktarini gsterir.

Errors Bu erisim noktasinda veri génderme ve almayla ilgili toplam hatalari gésterir.

(Hatalar)

iliskili Kablosuz istemciler

Belirli bir erisim noktasiyla iligkili istemci istasyonlarini goériintiilemek igin, izlemek
istediginiz erisim noktasinin Yonetim Web sayfalarindaki Status > Client Associations
(Durum > istemci Iliskileri) sayfasina gidin.

[liskili istasyonlar, her istasyonda alinan ve verilen paket trafigi bilgisiyle beraber gosterilir.
(bkz Sekil 11.4, sayfa 130).
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Boliim 11: Bakim ve Izleme
Baglant Biitiinliigiinii Izleme

Sekil 11.4 iliskili Istemci Istasyonlan

Basic Settings

View list of currently associated client stations

User Management

Network Station Status From Station To Station
Cluster Authenticated Associated Packets Bytes Packets Bytes
Access Points wlan0 00:0c:fl:3e:9%9:ae Yes es 1732 261063 1517 510274
e wlan0 00:90:4b:93:f4:35 ves es G687 123005 572 155409

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Events

Transmit/Receive
Client Associations -

| Neighboring Access Points

11.4.1 Baglant: Biitiinliigiinii izleme
9160 G2 Kablosuz Ag Gegidi her bir iligkili istemciyle olan baglantisin siirekli olarak
dogrulamak i¢in (veri aligverisi olmadiginda bile) baglant: biitiinliigiinii izleme 6zelligi
sunar. Bunu yapmak i¢in AP, devam eden baska bir trafik yokken istemcilere birkag
saniyede bir veri paketi gonderir. Bu sayede erisim noktasi, normal trafigin olmadig1
zamanlarda bile istemcilerin ne zaman menzilden ¢iktigini tespit edebilir. Bir istemci

300 saniye kayboldugunda (iligkisi kesilmese bile menzilden ¢iktiginda) istemci baglantisi
iligkili istemciler listesinden ¢ikar.

11.5 Komsu Erisim Noktalan

"Komsu erigim noktalar1" durum sayfasi, Yonetim Web sayfalarii gériintiilediginiz erisim
noktasinin menzilindeki tiim erigim noktalarinin gergek zamanl istatistiklerini sunar.
Kablosuz agdaki diger erisim noktalart hakkindaki bilgileri goriintiilemek icin Status >
Neighboring Access Points (Durum > Komgsu Erisim Noktalar1) sayfasina gidin (bkz.
Sekil 11.5, sayfa 131).

130  Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullanim Kilavuzu



Béliim 11: Bakim ve Izleme
Komsu Erisim Noktalari

Sekil 11.5 Komsu Erisim Noktalarinin Durumu

MAC

View neighboring access points
AP Detection (3 Enabled O Disabled

00:08:22:01:13:20 100
00:08:32:01:22:34 100
00:08:32:01:12:fc 100
00:08:22:01:22:30 100
00:08:22:02:73:e4 100

Beacon Int. Type SSID Privacy WPA Band Channel Rate Signal Beacons Last Beacon Rates
AP on off 2.4 11 1 oall 2z Fri Jan 2 06:33:01 1970 1,2,5.5,6,9,11,12,18,24,36,48,54
AP on on 24 3 1 all 3 Fri Jan 2 06:31:23 1970 1,2,5.5,6,9,11,12,18,24,36,48,54
AP on off 2.4 6 1 oall 12 Fri Jan 2 06:26:45 1970 1,2,5.5,6,9,11,12,18,24,36,48,54
AP on On 2.4 & 1 all 1 Fri Jan 2 06:26:07 1970 1,2,5.5,6,9,11,12,18,24,36,48,54
AP steve On On 24 6 1 all 6516  Frilan 2 06:34:40 1970 1,2,5.5,6,9,11,12,18,24,36,48,54

Komsu erigim noktalariyla ilgili bilgiler Tablo 11.5 {izerinde gosterilmistir.

Tablo 11.5 Komsu Erisim Noktas1 istatistikleri

Alan Aciklama

MAC

Komsu erisim noktasinin MAC adresini gsterir.

MAC adresi bir agdaki her diigtimi benzersiz bigimde tanimlayan bir donanim adresidir.

Radio (Telsiz)

iki Telsizli AP'ler
Komsu AP'leri "algilayan" erigim noktas! iki telsizli bir erigim noktasiysa Radio (Telsiz) alani dahil edilir.

Radio (Telsiz) alani komgu AP'nin su telsizlerden hangisinde algilandigini belirtir:
+ wlan0 (Telsiz 1)

+ wlant (Telsiz 2)

Tek Telsizli AP'ler
Bu alan tek telsizli erigim noktalarinin Neighboring Access Points (Komsu Erisim Noktalari) sayfasinda bulunmaz.

Beacon Int.

Bu erigim noktasinin kullandigi Uyarr araligini gosterir.

(Uyars Araligy) Uyari anonslari, kablosuz aglarin varligini duyurmak icin erisim noktasi tarafindan diizenli araliklarla iletilir.
Varsayilan olarak her 100 milisaniyede bir (ya da her 10 saniyede bir) uyari anonsu gonderilir.
Uyari Arali§i Manage > 802.11 Advanced Settings (Yonet > 802.11 Gelismis Ayarlar) sekmeli sayfada ayarlanir.
(Bkz. Béliim 16: “802.11 Telsiz Ayarlarini Yapilandirma”)

Capability lkili sisteme doniistiirildgtnde her IEEE 802.11 6zelligini ya da islevini belirten ve bu erisim noktasinda "agik” mi

(Ozellik) yoksa "kapalt" mi oldugunu gésteren onaltilik sistemdeki bir sayidir.
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Boliim 11: Bakim ve zleme
Komsu Erisim Noktalari

Tablo 11.5 Komsu Erisim Noktasi istatistikleri (Devam)

Alan Aciklama

Type (Tiir) Cihaz tiirin belirtir:

+ AP komsu cihazin Altyapi Modu igindeki IEEE 802.11 Kablosuz Ag Gergevesi ddesini destekleyen
bir erisim noktasi oldugunu belirtir.

+ Adhoc, Ad hoc Modu ile galisan bir komsu istasyonu belirtir. Ad hoc moduna ayarianan istasyonlar
standart bir erisim noktas kullanmadan dogrudan kendi aralarinda iletisim kurar. Ad-hoc modu, “ugtan
uca"modu ya da Bagimsiz Temel Hizmet Kiimesi (IBSS) olarak da bilinen bir IEEE 802.11
Kablosuz Ag Gergevesi 6gesidir.

SSID Erisim noktasinin Hizmet Kiimesi Tanimlayicisidir (SSID).

SSID, en ok 32 karakterden olusan ve bir kablosuz yerel alan a§ini benzersiz bicimde tanimlayan alfaniimerik bir
dizedir."Ag Adi" olarak da bilinir.

SSID, Basic Settings (Temel Ayarlar) boliimiinde (bkz. Boliim 5: “Temel Ayarlar Yapilandirma”) ya da Manage >
Wireless Settings (Yénet > Kablosuz Ayarlar) bélimiinde ayarlanir (bkz Béliim 13: “Kablosuz Arabirimini
Ayarlama”.).

Ayni erigim noktasindaki bir Konuk agi ve Dahili a§ her zaman iki farkli a§ adina sahip olmalidir.

Privacy (Gizlilik) Komsu cihazda herhangi bir gtivenligin olup olmadigini belirtir.

+  Off (Kapali), komsu cihazda Giivenlik modunun "Yok" olarak ayarlandigini (gtivenligin olmadigini)
belirtir.

*  On (Agik), komsu cihazda bazi giivenlik Gnlemlerinin oldugunu belirtir.

Giivenlik AP'de, Security (Glivenlik) sekmeli sayfada yapilandirilir. Glvenlik ayarlari hakkinda daha fazla bilgi igin
bkz. Baliim 10: “Giivenligl Yapilandirma’.

WPA Bu erisim noktasinda WPA giivenligin On (Agik) ya da Off (Kapalr) oldugunu gosterir.
Band (Bant) IEEE 802.11 modunun bu erisim noktasinda kullanidigini belirtir. (Omek: IEEE 802.11a, IEEE 802.11b, IEEE
802.11g.)

Gosterilen sayi asagida belirtilen sekilde modlari belirtir:

+ 2.4 |EEE 802.11b modunu ya da IEEE 802.11g modunu belirtir.
+ 5IEEE 802.11a modunu belirtir.
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Béliim 11: Bakim ve Izleme
Komsu Erisim Noktalari

Tablo 11.5 Komsu Erisim Noktas1 istatistikleri (Devami)

Alan Aciklama

PHY IEEE 802.11 modunun bu erisim noktasinda kullanidigini belirti. (Omek: IEEE 802.11a, IEEE 802.11b, IEEE
802.11g.)
Gosterilen sayi asagida belirtilen sekilde modlari belirtir:
4 |EEE 802.11b modunu belirtir
7 |EEE 802.11g modunu belirtir
+ 8 IEEE 802.11a modunu belirtir
256 Atheros Turbo modunu belirtir
Channel (Kanal) Erisim noktasinin o an hangi kanalda yayin yaptigini gosterir.
Kanal, telsizin alma/verme igin kullandig telsiz spekirumu kismini tanimlar.
Kanal, Radio Settings (Telsiz Ayarlari) bélimiinde ayarlanir. (Bkz. Bélim 16: “802.11 Telsiz Ayarlarini
Yapilandirma”.)
Rate (Hiz) Erisim noktasinin o anda hangi hizda aktarim yaptigini (megabit/saniye cinsinden) gosterir.
Gegerli hiz her zaman Rates (Hizlar) kisminda gosterilen desteklenen hizlardan biridir.
Signal (Sinyal) Bu erigim noktasindan yayilan ve desibel (Db) cinsinden dlgiilen telsiz sinyalinin giiciini belirtir.
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Boliim 11: Bakim ve zleme
Komsu Erisim Noktalari

Tablo 11.5 Komsu Erisim Noktasi istatistikleri (Devam)

Alan Aciklama

ERP Genisletilmis Hiz Protokolii (ERP) IEEE 802.11g istasyonlari tarafindan kullanilan protokolii belirtir.

Bu alan, bu erisim noktasini kullanan bir IEEE 802.11g istemci istasyonunun, ayni kanalda IEEE 802.11g (ERP)
istasyonuyla ayni IEEE 802.11b (ERP olmayan) istasyonlar ya da erisim noktalari oldugunda nasil veri
gonderecegini belirir.

Bir IEEE 802.11g istasyonu, ajda kendi kullandigi kanali kullanan bir ya da daha fazla IEEE 802.11b diglimii
oldugunu belirlerse request-to-send (gonderme istem kodu) (RTS) ve clear-to-send (gdndermeye miisait)
(CTS) korumalarini etkinlegtirir.

Gegerli kullanict arabiriminde gdsterilen onaltilik sistemdeki say! ikili sisteme dénUstiirtidiigiinde ERP igaretinin
nasil ayarlandigini gosterir.

Bu AP icin gegerli ERP ayarini belirlemek icin asagidaki bilgileri izleyin:

+ 0x0, "Yok" anlamina gelir. Hig IEEE 802.11b (ERP olmayan) istasyonunun mevcut olmadigini belirtir.

+0x1, bir IEEE 802.11b (ERP olmayan) cihazin mevcut oldugunu belirtir. Bu AP yalnizca IEEE 802.11b
istasyonuna sahiptir. (Bu isaret higbir zaman tek basina kullanimamalidir.)

+  0x2, IEEE 802.11g istasyonlarinin RTS/CTS korumasini kullanmasi gerektigini belirtir. Ayni kanalda
yalnizca IEEE 802.11b istemci istasyonuna sahip bir AP daha vardir.

+ 0x3, ERP olmayan bir cihazin bulundugunu ve IEEE 802.11g istasyonlarinin RTS/CTS korumasini
kullanmasi gerektigini belirtir.

+  0x4, |IEEE 802.11g istasyonlarinin Barker &n isaretini kullanmasi gerektigini belirtir.
+ 05, IEEE 802.11g istasyonlarinin 0x1 ile ayni protokolii Barker 6n isaretiyle kullanmasi gerektigini

belirtir.
+  0x6, IEEE 802.11g istasyonlarinin 0x2 ile ayni protokolii Barker 6n isaretiyle kullanmasi gerektigini
belirtir.
+  0x7, IEEE 802.11g istasyonlarinin 0x3 ile ayni protokolii Barker 6n isaretiyle kullanmasi gerektigini
belirtir.
Beacons Bu erigim noktasinin en son baglatildidi andan itibaren gonderdigi uyarilarin sayisini belirtir.
(Uyarilar)
Last Beacon Bu erisim noktasindan gonderilen en son uyarinin tarihini ve saatini gdsterir.
(Son Uyari)
Rates (Hizlar) Komsu erigim noktalari i¢in desteklenen ve temel (bildirilen) hiz gruplarini gésterir. Hizlar megabit/saniye (Mb/sn)

cinsinden gdsterilir.
Tiim Desteklenen Hizlar listelenmistir. Temel Hizlar kalin rakamlarla vurgulanmistrr.

Hiz gruplari Radio Settings (Telsiz Ayariari) bélimiinde yapilandirilir. (Bkz. Bolim 16: “802.11 Telsiz Ayarlarini
Yapilandirma”.) Bir erigim noktasi igin gdsterilen hizlar, Radio Settings (Telsiz Ayarlari) boliimiinde o AP igin
belirlenmis mevcut hizlarla her zaman ayni olacaktir.
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12.1

Béliim 12: Ethernet (Kablolu) Arabirimi
Ethernet (Kablolu) Ayarlarina Gitme

Ethernet (Kablolu) Ayarlar1, Ethernet yerel alan agimizin (LAN) nasil yapilandirilacagini

anlatir.

Not:

Ethernet Ayarlar: kiime elemanlar: arasinda paylagilmaz. Bu ayarlar Yonetim
sayfalarinda her erigim noktast i¢in ayri ayri yapilandirdmalidir. Gegerli kiimenin
tiyesi olan bir erisim noktasimin Yonetim Web sayfasina gitmek icin, gecerli AP'nin
Cluster > Access Points (Kiime > Erigim Noktalary) sayfasindaki IP Adresi
baglantisina tiklayin. Kiime elemanlarimin paylastigr ayarlar hakkinda daha fazla
bilgi icin bkz. "Hangi Ayarlar Kiime Yapilandirmaswin Bir Parg¢ast Olarak Paylasilir,
Hangileri Paylagiimaz?", sayfa 57.

Ethernet (Kablolu) Ayarlarina Gitme
9160 G2 Kablosuz Ag Gegidi cihazinda "Kablolu" adresini ve ilgili ayarlar1 yapilandirmak

icin Manage > Ethernet Settings (Y 0net > Ethernet Ayarlar1) sekmesine gidin ve ilgili

alanlar asagida anlatildig1 gibi giincelleyin.

Sekil 12.1 Ethernet Ayarlarina Genel Bakis

| Basic Settings

| User Management

| Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

| Security

[ status

Interfaces

Events

Transmit/Receive

Client Associations

Neighboring Access Points

| Manage

| Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDS

Guest Login

MAC Filtering

Load Balancing

| Services

[qos

Modify Ethernet (Wired) settings

DNS Hostname PTX9160-Wireless-AP

Guest Access O Enabled & Disabled

For Guest Access
Virtual Wireless Networks
(Using VLANs on Ethernet Port 1) © Enabled © Disabled

Internal Interface Settings
MAC Address 00:08:A2:01:4B:52

VLAN ID

Management VLAN ID

Untagged VLAN Enabled Disabled
Untagged VLAN ID

Connection Type DHCP v
Static IP Address

Subnet Mask

Default Gateway 5 5
DNS Settings via DHCP ®on Ooff

DNS Nameservers

DNS Domain

Guest Interface Settings

MAC Address 00:00:00:00:00:00
VLAN ID
Subnet n/a
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Béliim 12: Ethernet (Kablolu) Arabirimi
DNS Ana Bilgisayar Adi

12.1.1 DNS Ana Bilgisayar Ad

Tablo 12.1 DNS Adim Ayarlama

Alan Aciklama

DNS Hostname Erisim noktasinin DNS adini metin kutusuna yazin.
(DNS Ana Bilgisayar Ady) Bu, ana bilgisayar adidir. ISP ya da ag yéneticiniz tarafindan veya sizin tarafinizdan saglanabilir.
Sistem adlanyla ilgili kurallar sunlardir:

+Buad en fazla 20 karakter uzunlugunda olabilir.

+ Yalnizca harfler, sayilar ve gizgiler kullanilabilir.

+ Ad, bir harfle baglamali ve bir harf ya da sayiyla bitmelidir.

12.1.2 Konuk Erigimi

Ayni1 9160 G2 Kablosuz Ag Gegidi cihazinda izole bir ag iizerinden kontrollii konuk erigimi
ve glivenli bir dahili LAN saglayabilirsiniz.

12.1.2.1 Dahili Bir LAN ve Konuk Ag1 Yapilandirma

138

Yerel Alan Ag1 (LAN) bir binanin tek kati gibi kisith alanlar kapsayan bir iletisim agidir.
LAN, birden fazla bilgisayar ile depolama cihazlar1 ve yazicilar gibi diger ag cihazlarini
birbirine baglar.

Ethernet, LAN'1uygulayan en yaygin teknolojidir. Wi-Fi (IEEE) de bir diger popiiler LAN
teknolojisidir.

9160 G2 Kablosuz Ag Gegidi ayn1 erisim noktasinda iki farkli LAN yapilandirmaniza
imkan saglar: Biri, glivenli dahili LAN, digeri hicbir giivenlik ayar1 olmayan, dahili
kaynaklara ¢cok az ya da sifir erisimi olan genel konuk ag1. Bu aglari yapilandirmak i¢in hem
Kablosuz hem de Ethernet (Kablolu) ayarlan saglamanmiz gerekir.

Ethernet (Kablolu) ayarlarinin nasil yapilandirildigi hakkinda daha fazla bilgi i¢in agagidaki
boliimlere bakin.

(Kablosuz ayarlarin nasil yapilandirildigi hakkinda bilgi i¢in bkz. Boliim 13: “Kablosuz
Arabirimini Ayarlama”. Konuk Arabiriminin nasil olusturuldugu hakkinda genel bilgiler
icin bkz. Boliim 14: “Konuk Erisimini Ayarlama™.)
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Béliim 12: Ethernet (Kablolu) Arabirimi
Konuk Erisimi

12.1.2.2 Konuk Erisimini Etkinlestirme ya da Devre Disi1 Birakma

9160 G2 Kablosuz Ag Gegidi cihazinda Konuk Erigimi 6zelligi varsayilan olarak devre
disidir. AP'nize konuk erigimi saglamak istiyorsaniz Ethernet (Wired) Settings (Ethernet
(Kablolu) Ayarlar1) sekmesine gidin.

Tablo 12.2 Konuk Erisimini Etkinlestirme/Devre Disi Birakma

Aciklama

Guest Access 9160 G2 Kablosuz A Gegidi cihazinda Konuk Erisimi varsayilan olarak devre digidir.

(Konuk Erisimi) + Konuk Erisimini etkinlestirmek icin Enabled (Etkin) segenegine tiklayin.

+ Konuk Erisimini devre digi birakmak icin Disabled (Devre disi) secenegine tiklayin.

12.1.2.3 Sanal Konuk Ag1 Belirleme

Konuk Erigimini etkinlestirirseniz erisim noktasindaki LAN baglanti noktasin1 VLAN
ozellikli bir anahtardaki etiketli bir baglant1 noktasina bagladiktan sonra bu Yonetim
sayfasinda iki farkli Sanal LAN tanimlayarak bu erisim noktasinda sanal olarak hem
"Dahili" hem de "Konuk Ag1" olusturmaniz gerekir. (Daha fazla bilgi i¢in bkz. Béliim 14:
“Konuk Erisimini Ayarlama”). Sanal olarak ayr1 olan dahili ve konuk LAN'larin1

Tablo 12.3'te agiklandig1 gibi olusturun.

Tablo 12.3 Sanal Konuk Ag1 Belirleme

Aciklama
Guest Access + Konuk Erigimini etkinlestirmek icin Enabled (Etkin) secenegini belireyin. (Bu segenegi
(Konuk Erisimi) belirlerseniz bir sonraki ayar olan For Guest access use [Konuk erisiminin kullaniimas! igin]

ayarinda VLAN'lari segmeniz ve ardindan sayfanin geri kalaninda Konuk Agin VLAN'lari
hakkinda bilgi vermeniz gerekir).

+ Konuk Erigimini devre disi birakmak icin Disabled (Devre Digi) segenegini belirleyin.
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Béliim 12: Ethernet (Kablolu) Arabirimi
Sanal Kablosuz Aglar

Tablo 12.3 Sanal Konuk Agi Belirleme (Devami)

Alan Aciklama

(Konuk Erisimi I¢in)

Onemli:

For Guest Access Bu erigim noktasinda sanal olarak ayri bir konuk adi belirtin:

+  Erisim noktasi dahili LAN'Iniza yalnizca bir fiziksel badlantiyla baglandigindan agilir
meniiden VLAN on Ethernet Port 1 (Ethemet Baglanti Noktasi 1'de VLAN) segenegini
belirleyin. Bu iglem, bir VLAN ID'si sunmaniz gereken "VLAN" ayarlarini etkinlestirir. Bkz.
“Guest Interface Settings (Konuk Arabirimi Ayarlari)”, sayfa 143.

VLAN kullanmak igin Konuk ve Dabhili arabirimlerini yeniden
yapilandirirsaniz erigim noktasi baglantinizi yitirebilirsiniz. Oncelikle,
kullandigiiniz anahtarin ve DHCP sunucusunun IEEE 802.1Q standardina
uygun sekilde VLAN'lan destekledigini dogrulayin. Manage > Ethernet
Settings (Y6net > Ethernet Ayarlari) sayfasinda VLAN'I yapilandirdiktan
sonra anahtardaki Ethernet kablosunu etiketli paket (VLAN) baglanti
noktasina fiziksel olarak yeniden baglayin. Ardindan Yénetim Web sayfalari
araciligiyla yeni IP adresine yeniden baglanin. (Gerekirse VLAN ve DHCP
yapilandirmalariyla ilgili altyapi destek ydneticisine danisin.)

12.1.3 Sanal Kablosuz Aglar

Dahili ag1 VLAN olarak yapilandirmak istiyorsaniz (yapilandirilmig bir Konuk agimiz olsa
da olmasa da) erisim noktasinda "Sanal Kablosuz Aglar" etkinlestirebilirsiniz.

VLAN'larda ek sanal aglar yapilandirmak istiyorsaniz Manage > VWN (Y 6net VWN)
sekmesine giderek bu 6zelligi "VLAN'lar1 Yapilandirma", sayfa 161'de agiklandig1 gibi
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etkinlestirebilirsiniz.

Tablo 12.4 Sanal Kablosuz Aglan Etkinlestirme

Alan Aciklama

Virtual Wireless Networks
(Using VLANs on Ethernet
Port 1) (Sanal Kablosuz Aglar
[Ethernet Baglanti Noktasi
1'deki VLAN'lar1 Kullanma])

*  Enabled (Etkin) secenegini belirleyerek VLAN'lar Dahili ag ve ilave aglar icin
etkinlestirin. (Bu segenegi belirerseniz yapilandirimig bir Konuk Erigiminiz olsa
da olmasa da VLAN'da Dahili agi galistirabilir ve Manage > VWN (Yonet >
VWN) sekmesinden "VLAN'lar Yapilandirma", sayfa 161'de agiklandigi gibi
VLAN (izerinde ilave adlar kurabilirsiniz.)

* Disabled (Devre Digl) segenegini belirieyerek VLAN'I Dahili a§ ve erisim nok-
tasindaki diger sanal aglar igin devre disi birakin.
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Béliim 12: Ethernet (Kablolu) Arabirimi
Dahili Arabirim Ayarlari

12.1.4 Dahili Arabirim Ayarlan

Dahili LAN'a yonelik Ethernet (Kablolu) ayarlarini yapilandirmak i¢in ilgili alanlart
Tablo 12.5'te anlatildigi gibi doldurun.

Tablo 12.5 Dabhili LAN Ethernet Ayarlan

Alan Aciklama

MAC Address
(MAC Adresi)

Erisim noktasindaki Ethernet baglanti noktasinin Dahili arabiriminin MAC adresini gdsterir. Bu alan
salt okunurdur, degistirilemez.

VLAN ID
(VLAN Kimligi)

Dahili ve Konuk aglarini "VLAN" ile yapilandirmay! setiginizde bu alan etkinlestirilir.
Dahili VLAN icin 1 - 4094 arasi bir say1 belirleyin.

Bu eylem, erisim noktasinin VLAN etiketli DHCP istekleri géndermesine yol agar. Anahtar ve DHCP
sunucusu VLAN IEEE 802.1p cergevelerini desteklemelidir. Erisim noktasi DHCP sunucusuna
erisebilmelidir.

VLAN ve DHCP yapilandirmalariyla ilgili Yoneticiye danigin.

Management
VLAN ID (Yonetim
VLAN Kimligi)

VWN'leri ya da Konuk erigimini VLAN aracilidiyla etkinlestirdiyseniz bu alan etkinlestirilir.
Yénetim VLAN Kimligi icin bir deger girin. Bu kimlik 1 - 4094 arasi bir deger olabilir.

Yonetim VLAN Kimligi, AP yonetilirken kullanilan VLAN'I beliremenizi saglar. Bu VLAN' kullanarak
AP'yi Web Kullanicisi Arabirimi, Komut Satiri Arabirimi ve SNMP araciliyla yonetebilirsiniz.

Baglanti Tiirinin DHCP olarak ayarlanmasi erisim noktasinin DHCP isteklerini VLAN etiketiyle
gbndermesine sebep olur. Anahtar ve DHCP sunucusu VLAN IEEE 802.1Q cergevelerini
desteklemelidir. Erisim noktasi DHCP sunucusuna erigebilmelidir.

Belirttiiniz Yonetim VLAN Kimliginde herhangi bir kisitiama yoktur. Y6netim VLAN Kimligi; Dahili
VLAN Kimligi, Konuk VLAN Kimligi, VWN VLAN Kimligi ve Etiketsiz VLAN Kimligi ile ayni olabilir.

Untagged VLAN
(Etiketsiz VLAN)

VLAN araciligryla VWN'leri ve Konuk erisimini etkinlestirdiyseniz etiketsiz VLAN'lari etkinlestirebilir ya
da devre digl birakabilirsiniz.

Untagged VLAN (Etiketsiz VLAN)' etkinlestirmek icin Enabled (Etkin) segenegini belirleyin.

Untagged VLAN (Etiketsiz VLAN)'l devre disi birakmak icin Disabled (Devre Disl) segenegini
belirleyin.

Etiketsiz VLAN etkinlestirildiyse alinan paketlerden VLAN etiketi olmayanlar, belirtilen Etiketsiz VLAN
Kimligi ile alinmislar gibi davranilir.

Etiketsiz VLAN devre disi birakildiysa alinan paketlerden VLAN etiketi olmayanlar, WDS baglantilarina
kprilenir. Kdpriilenmeyenler AP tarafindan kullanilamaz.
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Béliim 12: Ethernet (Kablolu) Arabirimi
Dahili Arabirim Ayarlari

Tablo 12.5 Dabhili LAN Ethernet Ayarlan (Devami)

Alan Aciklama

Untagged VLAN ID Etiketsiz VLAN' etkinletirdiyseniz bu alan etkinlesir.

(Etiketsiz VLAN Etiketsiz VLAN Kimligiicin bir deger girin. Bu deger 1 - 4094 aras! olabilr.

Kimligi)
Belirttiginiz Etiketsiz VLAN Kimliginde herhangi bir kisitiama yoktur. Etiketsiz VLAN Kimligi; Dahili
VLAN Kimligi, Konuk VLAN Kimligi, VWN VLAN Kimligi ve Yonetim VLAN Kimlii ile ayni olabilir.
Connection Type DHCP ya da Static IP (Statik IP)'yi segebilirsiniz.

(Baglant Tiiri) Dinamik Ana Bilgisayar Yapilandirma Protokolii (DHCP), merkezi bir sunucunun agdaki

cihazlara a§ yapilandirma bilgilerini nasil salayacagini belileyen bir protokoldtir. DHCP sunucusu,
istemci sistemine bir "kontrat" "sunar”. Saglanan bilgiler arasinda IP adresleri, net maskeleri ve ayrica
DNS sunucularinin adresleri ve a§ gegitleri yer alir.

Statik IP, tiim ag ayarlarinin manuel olarak saglandigini belirtir. 9160 G2 Kablosuz Ag Gegidi cihazinin
IP adresini, alt aj maskesini, varsayilan ag gegidinin IP adresini ve en az bir DNS ad sunucusunun IP
adresini saglamalisiniz.

DHCPYyi secerseniz 9160 G2 Kablosuz Ag Gegidi, DHCP Sunucusundan IP Adresini, alt ag
maskesini, DNS ve a§ geidi bilgilerini alir.

Statik IP'yi secerseniz alanlan Static IP Settings (Statik IP Ayarlari) kisminda anlatildigi gibi doldurun.

Onemli:  Dabhili aginizda bir DHCP sunucusu yoksa ve kullanmayi da
diistinmiiyorsaniz AP'yi baslattiktan sonra yapmaniz gereken ilk sey,
Baglanti Tiiriinii "DHCP"den "Static IP"ye (Statik IP) doniistiirmektir.
Baglant: Tiiriinii Statik IPye doniistiirdiigiiniizde AP'ye yeni bir Statik |P
Adresi atayabilir ya da varsayilan adresi kullanabilirsiniz. Yeni bir adres
atamanizi 6neririz. Boylece, ileride ayni aga bagka bir 9160 G2 Kablosuz Ag
Gegidi eklerseniz her AP'nin IP adresi farkli olur.

Varsayilan Statik IP adresini kurtarmaniz gerektiginde AP'yi "Fabrika Varsayilanlari Yapilandirmasina
Sifirama", sayfa 316'da anlatildi§i gibi varsayilan ayarlarina sifirlayabilirsiniz.

Static IP Address Baglant Tiirii olarak Static IP'yi (Statik IP) segtiinizde bu alanlar etkinlesir.

(Statik [P Adres) Statik IP adresini metin kutusuna yazin.

Subnet Mask Alt Ag Maskesini metin kutusuna yazin. Bu bilgiyi ISP ya da ag yéneticinizden almaniz gerekir.
(Alt Ag Maskesi)

Default Gateway Varsayilan Ag Gegidini metin kutusuna yazin.

(Varsayilan Ag

Gegidi)
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Béliim 12: Ethernet (Kablolu) Arabirimi
Guest Interface Settings (Konuk Arabirimi Ayarlari)

Tablo 12.5 Dahili LAN Ethernet Ayarlar (Devami)

Alan Aciklama

DNS Settings via Alan Adi Sunucusu (DNS), bir ag kaynadinin agiklayici adini nimerik [P adresine donistiiren bir
DHCP (DHCP sistemdir. Bu secenegi etkinlestirmeyi segebilirsiniz. Bu durumda DNS sunucularinin IP adresleri
aractligiyla DNS DHCP araciligiyla otomatik olarak atanir. (Bu segenek yalnizca Connection Type (Baglanti Tiri)
Ayarlary) kisminda DHCP'yi segtiginizde kullanilabilir).

Off (Kapali) segenegini belirerseniz statik IP adreslerini manuel olarak atamaniz gerekir.

DNS Nameservers Alan Adi Hizmeti (DNS), bir ad kaynadinin (6megin, www. psionteklogix.com) aciklayici adini
(DNS Ad Sunuculari) (alanadl) niimerik IP adresine (6megin, 66.93.138.219) ddniistirir. DNS sunucusuna Ad
Sunucusu denir.

Geneliile biri Birincil Ad Sunucusu, dideri ikincil Ad Sunucusu olmak iizere iki Ad Sunucusu vard.

DNS Domain (DNS DNS sunucularinin alan adini tanimlayn.
Alan Ady)

12.1.5 Guest Interface Settings (Konuk Arabirimi Ayarlar)

12.1.6

"Konuk" arabirimi Ethernet (Kablolu) Ayarlarin1 yapilandirmak i¢in ilgili alanlar1 agagida
anlatildig1 gibi doldurun.

Tablo 12.6 Konuk Arabirimi Ethernet Ayarlarin1 Yapilandirma

Alan Aciklama

MAC Address Erisim noktasindaki Ethemnet baglanti noktasinin Konuk arabiriminin MAC adresini gosterir. Bu alan salt
(MAC Adresi) okunurdur, degistirilemez.

VLAN ID (VLAN Dahili ve Konuk adlarini "VLAN" ile yapilandirmay! setiginizde bu alan etkinlestirilir.
Kimligi) Konuk VLAN igin 1 - 4094 arasi bir say1 belirleyin.

Subnet (Alt AZ) Konuk arabirimi igin alt ag adresini gésterir. Omek: 192.168.1. 0.

Ayarlan Giincelleme
Ethernet ayarlarim giincellemek i¢in:

1. Ethernet Settings (Ethernet Ayarlari) sayfasina gidin.
2. Ethernet ayarlarini gerekli bi¢imde yapilandirin.
3. Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklayn.
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13.1

Béliim 13: Kablosuz Arabirimini Ayarlama

Kablosuz Ayarlarina Gitme

Kablosuz Ayarlar: yerel alan aginin (LAN) 6zellikle erigim noktasindaki telsiz cihaziyla
(802.11 Modu ve Kanal) ve erisim noktas1 ag arabirimiyle ilgili 6zelliklerini agiklar (Erigim

noktas1 MAC adresi ve Kablosuz Ag adi, SSID olarak da bilinir).

Asagidaki boliimler 9160 G2 Kablosuz Ag Gegidi cihazinda "Kablosuz" adresinin ve

802.1Qv1 gibi ilgili ayarlarin nasil yapilandirildigini anlatmaktadir.

Kablosuz Ayarlarina Gitme

Bir erisim noktasinin kablosuz adresini ayarlamak i¢cin Manage > 802.11 Settings (Y Onet
802.11 Ayarlar1) sekmesine gidin. Acilan Wireless Settings (Kablosuz Ayarlar) sayfasinda

ilgili alanlar1 agagida anlatildig1 gibi giincelleyin.

Not: Sekil 13.1, iki telsizli AP'ler icin Kablosuz Ayarlari sayfasint gosterir. Tek telsizli

AP'lerin Yonetim Web sayfast biraz daha farkl gériiniir.

Sekil 13.1 Kablosuz Ayarlan Yapilandirmasi

Enpisane Modify wireless settings

Liser Management

Cluster IEEEB02.11h support present.

| Access Points

Radic Interface

Transmit/Receive

z o S5ID
Client Assaociations

Neighboring Access Points
g g Update

Manage

| Ethernet Settings

[ 802.11 settings

| 802.11 Advanced Settings

802.11d Regulatory Domain Support @ Enabled O Disabled

Sessions .
. “
Channel Management deis == 802 11g —
- - ch | 6
| Wireless Neighborhood anne
Security Internal Settings
MAC Address 00:08:42:01:4B:56
SELS SSID SFG
Interfaces
Events Guest Settings
MAC Address
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Béliim 13: Kablosuz Arabirimini Ayarlama
802.11d Diizenleyici Etki Alani1 Destegini Yapilandirma

13.2 802.11d Diizenleyici Etki Alan1 Destegini Yapilandirma

Erisim noktast iilke kodu bilgisini yayinlamak i¢in IEEE 802.11d Diizenleyici Etki Alani
Destegini etkinlestirebilir ya da devre dig1 birakabilirsiniz.

Tablo 13.1 802.11d Destegini Etkinlestirme

Alan Aciklama

Domain Support

Etki Alant Destegi)

802.11d Regulatory Erisim noktasinda IEEE 802.11d desteginin etkinlestiriimesi, AP'nin uyarilarinin bir pargasi olarak hangi ilkede

(802.11d Diizenleyici

caligtinldigmni yaymnlamasina yol agar.

+ 802.11d duizenleyici etki alani destegini etkinlestirmek icin Enabled (Etkin) secenegine tiklayin.

+ 802.11d duizenleyici etki alani destegini devre disl birakmak igin Disabled (Devre dig)
secenegine tiklayin. ki telsizli APlerde, Dahili arabirimde her telsiz icin bir tane olmak lizere iki
MAC adresi gortinttilenir.

Not: [EEE 802.11d, IEEE 802.11 kablosuz LAN'larin yeniden yapilandirimadan herhangi bir
lilkede galistinimasi igin standart kurallar tanimlar. IEEE 802.11d, istemci istasyonlarinin
yeniden yapilandirimadan herhangi bir ilkede caligtirimasina olanak saglar. Devicescape
Referans AP'sinin belirli bir lilkede kullanilabilmesi igin Uretici tarafindan komut satiri
arabirimi (CLI) (ilke kodlariyla yapilandiriimas gerekir.

13.3 802.11h Dii
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zenleyici Etki Alam Kontrolii

Tablo 13.2 IEEE 802.11h Standardi

Alan Aciklama

IEEE 802.11h

Yonetim Kullanici Arabirimi IEEE 802.11h diizenleyici etki alani kontrolintin AP'de etkin olup olmadigini gésterir. IEEE
802.11h, son kullanici Yonetici tarafindan devre disi birakilamaz. Asagidaki ayrintilar yalnizca bilgi amagli verilmistir.

|EEE 802.11h, 5 GHz bant icin belirli diizenleyici etki alanlarinin karsilanmasinda gerekli olan iki hizmeti sunan bir
standarttir, Bu iki hizmet sunlardr: lletim Gicti Kontrolii (TPC) ve Dinamik Frekans Segimi (DFS).

+ TPC, 5 GHz bantta galisan Telsiz Yerel Alan Aglarinin (RLAN'lar) verici glicii kontroliini kullanmasini
gerektirir. izin verilen her kanal igin diizenleyici maksimum aktarim gikis gliciine ve azaltma
gereksinimlerine uymay! da igerir. Bunun sonucunda da uydu servisleriyle olan parazit azalir.

+ DFS, 5 GHz bantta galisan RLAN'larin radar sistemleriyle ortak kanalda calismasini dnleyecek bir
mekanizma uygulamalarini ve mevcut kanallarin ayni bigimde kullanimini saglamasini gerekdirir.

Not: AP, minimum 802.11h standardi gerektiren bir iilkede kullaniimak (izere yapilandirildiysa 802.11h
otomatik olarak etkinlestirilir. Bu standart, su an yalnizca Avrupa Telekomiinikasyon Standartlari
Enstitiisti (ETSI) kategorisindeki (ilkeler tarafindan istenmektedir. 802.11h Japonya igin de
etkinlegtirilir.
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Béliim 13: Kablosuz Arabirimini Ayarlama
Telsiz Arabirimini Yapilandirma

AP Gelistirici igin IEEE 802.11h standardiyla ilgili dikkate alinmas1 gereken pek ¢ok
onemli nokta vardir:

*  802.11h, yalnizca 802.11a bandinda ¢aligir. 802.11b ve 802.11g i¢in gerekli degildir.

*  802.11h'nin etkin oldugu bir etki alaninda galistyorsaniz BSS kanal se¢imi her zaman
"Otomatik"tir. Bagka bir kanal yapilandirilmis olsa bile bu kanal yoksayilir ve otomatik
kanal se¢imi gecerli olur.

*  802.11h etkinlestirildiginde ilk baglatma siiresi en az altmis saniye artar. Bu siire, segili
kanalin radar parazitine karsi taranmasi i¢in gereken minimum siiredir.

*  802.11h kullanimdayken WDS baglantilar1 kurmak zor olabilir. Bunun sebebi, WDS
baglantisindaki iki AP'nin ¢alisan kanallarinin, kanal kullanimima ve radar parazitine
bagli olarak siirekli degisebilecek olmasidir. WDS, yalnizca her iki AP'nin de ayn1
kanalda ¢alistig1 durumlarda ¢alisir. WDS hakkinda daha fazla bilgi i¢in bkz. B6liim 20:
“Kablosuz Dagitim Sistemi”.

13.4 Telsiz Arabirimini Yapilandirma

Telsiz arabirimi, Kanal ve 802.11 modlarmi Tablo 13.3'te agiklandig1 gibi ayarlamaniza
olanak saglar.

@ Not: Iki telsizli bir AP'de bu telsiz arabirimi ayarlarini hem Telsiz Arabirimi Bir hem de
Telsiz Arabirimi Iki icin yapilandirmaniz gerekir.

Tablo 13.3 Telsiz Arabirimi Ayarlan

Alan Aciklama

MAC Addresses (Shown Arabirimin Ortam Erisim Denetimi (MAC) Adreslerini belirtir.

on two-radio AP only) . o . . AT . s
(MAC Adresleri Telsiz Arabirimi Bir (Dahili/Konuk) ve Telsiz Arabirimi ki (Dahili/Konuk) MAC adresleri yalnizca iki

[Yalnizea iki telsizli telsizli AP'lerde grintiilenir.

AP'lerde goriintiilenir]) MAC adresi, bir arabirimi aga tanitan herhangi bir cihazin kalici ve benzersiz donanim adresidir.
MAC adresi Uiretici tarafindan atanir. MAC adresini degistiremezsiniz. Arabiriminin benzersiz bir
tanimlayicisi oldudu igin burada bilgi amagl deginilmistir.
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Béliim 13: Kablosuz Arabirimini Ayarlama
"Dahili" Kablosuz LAN Ayarlarim Yapilandirma

Tablo 13.3 Telsiz Arabirimi Ayarlar (Devami)

Alan Aciklama

Mode (Mod) Mod, telsiz tarafindan kullanilan Fiziksel Katman (PHY) standardini tanimlar.

9160 G2 Kablosuz A§ Gegidi cihazinin tek ya da ki telsizli, tek ya da gift bant erisim noktasi tiirleri
vardir. Modun yapilandirma segenekleri sahip oldugunuz iirine gore farklilik gdsterir.

Tek Bant AP:
Tek Bant AP icin su modlardan birini segin:

- |EEE 802.11b
. |EEE 802.11g

Cift Bant AP:
Cift Bant AP igin her Telsiz Arabirimine bir mod olacak sekilde asagidaki modlardan birini segin:

+ |EEE 802.11b
+ |EEE 802.11g
+ IEEE 802.11a
Tek ya da Gift Telsizli AP:

Gift telsizli bir AP'niz varsa her iki telsiz arabirimi igin de bir IEEE 802.11 modu segin. (Tek telsizli
AP'lerde yalnizca bir telsiz arabirimi vardir.)

Channel (Kanal) Kanali segin. Kanallarin menzili ve varsayilan kanal telsiz arabiriminin Modu tarafindan belirlenir.

Kanal telsizin almalverme icin kullandi§i telsiz spektrumu kismini tanimlar. Her mod, spektrumun
Federal lletisim Komisyonu (FCC) ya da Uluslararas Telekomtinikasyon Birligi (ITU-R) gibi ulusal ve
uluslararasi otoriteler tarafindan nasil lisanslandigina bagi olarak pek ok kanal sunar.

Varsayilan ayar, baslangicta en az mesgul kanali seen Auto'dur (Otomatik).

13.5 "Dahili" Kablosuz LAN Ayarlarin1 Yapilandirma

Dahili Ayarlar, dahili Kablosuz LAN'm (WLAN) MAC Adresini (salt okunur) ve Ag Adini
(SSID olarak da bilinir) Tablo 13.4'te anlatildig gibi agiklar.
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Béliim 13: Kablosuz Arabirimini Ayarlama
"Konuk” Ag1 Kablosuz Ayarlarin Yapilandirma

Tablo 13.4 Kablosuz LAN Ayarlan

Alan Aciklama

MAC Address Bu erigim noktasinin Dahili arabiriminin MAC adresini gésterir. Bu alan salt okunurdur, degistirilemez.

(MAC Adres) Bu erisim noktasi fiziksel olarak tek bir cihaz olsa da, ag lizerinde her biri benzersiz MAC Adreslerine

sahip iki ya da daha fazla diigiimle gdsterilebilir. Bu da, tek bir erisim noktasi icin Temel Hizmet
Kiimesi Tanimlayicilari (BSSID) kullanilarak yapilir.

"Dahil’" erisim noktast i¢in gériintlilenen MAC adresleri, "Dahili" arabirimin BSSID'leridir.

iki telsizli AP'lerde, Dahili arabirimde her telsiz icin bir tane olmak tizere iki MAC adresi gorintdlenir.

Wireless Network Dahili WLAN'In SS1D'sini girin.
Name (SSID) . . . .
(Kablosuz Ag Ady) Hizmet Kiimesi Tanimlayicisi (SSID), en ok 32 karakterden olusan ve bir kablosuz yerel alan a§ini

benzersiz bicimde tanimlayan alfanimerik bir dizedir. Ag Adi olarak da bilinir. SSID'de kullanilacak
karakterlerle ilgili bir kisitlama yoktur.

13.6 "Konuk" Ag1 Kablosuz Ayarlarin1 Yapilandirma
Konuk Ayarlari, Konuk Aginin MAC Adresini (salt okunur) ve kablosuz ag adini (SSID)
Tablo 13.5'te anlatildig1 gibi agiklar. Bir erisim noktasinin iki farkli ag adiyla (SSID)
yapilandirilmasi, 9160 G2 Kablosuz Ag Gegidi cihazindaki Konuk arabiriminden
faydalanmaniza olanak saglar. Daha fazla bilgi i¢in bkz. Béliim 14: “Konuk ErisimIni
Ayarlama”.
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Béliim 13: Kablosuz Arabirimini Ayarlama
Kablosuz Ayarlarin Giincelleme

Tablo 13.5 Konuk Ag1 Kablosuz Ayarlarn

Alan Aciklama

MAC Address Bu erisim noktasinin Konuk arabiriminin MAC adresini gsterir. Bu alan salt okunurdur, degistirilemez.

(MAC Adresi) Bu erisim noktasi fiziksel olarak tek bir cihaz olsa da, ag Uizerinde her biri benzersiz MAC Adreslerine

sahip iki ya da daha fazla diigimle gsterilebilir. Bu da, tek bir erisim noktas! igin Temel Hizmet Kiime-
si Tanimlayicilari (BSSID) kullanilarak yapilir.

"Konuk" erigim noktas! igin gorlinttilenen MAC adresleri, "Konuk" arabiriminin BSSID'leridir.

Iki telsizli AP'lerde, Konuk arabiriminde her telsiz icin bir tane olmak izere iki MAC adresi goriintiilenir.

Wireless Network Konuk aginin SSID'sini girin.
Name (SSID)

(Kablosuz A Ady) Hizmet Kiimesi Tanimlayicisi (SSID), en gok 32 karakterden olusan ve bir kablosuz yerel alan a§ini

benzersiz bicimde tanimlayan alfan(imerik bir dizedir. AG Adl olarak da bilinir. SSID'de kullanilacak
karakterlerle ilgili bir kisittama yoktur.

Konuk ad1 i¢in dahili SSID'den farkli ve "konuk" adi oldugu kolayca anlagilabilen bir SSID saglayin.

13.7 Kablosuz Ayarlarin1 Giincelleme
Kablosuz ayarlarini glincellemek i¢in:
1. 802.11 Settings (802.11 Ayarlar1) sayfasina gidin.
2. Kablosuz ayarlarini gerekli bicimde yapilandirin.

3. Degisiklikleri uygulamak icin Update (Giincelle) diigmesine tiklayin.
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14.1

14.2

Béliim 14: Konuk Erisimini Ayarlama
Konuk Arabirimini Anlama

Kullanima hazir Konuk Arabirimi, izole bir aga kontrollii konuk erigimi saglamak i¢in 9160
G2 Kablosuz Ag Gegidi cihazini yapilandirmanizi saglar. Ayni erigim noktasini biri giivenli
"Dahili" LAN, digeri genel "Konuk" ag1 olmak iizere iki farkli kablosuz ag olarak islev
gorecek ve yayin yapacak sekilde yapilandirabilirsiniz. Konuk istemciler konuk agina
kullanici adi ve sifre olmadan erisebilir. Konuklar oturum agtiklarinda bir konuk Karsilama
ekrani ("giris portali” olarak da bilinir) ile karsilasirlar.

Konuk Arabirimini Anlama

Konuk baglantis1 i¢in benzersiz parametreler belirleyebilir ve konuk istemcilerini agin daha
hassas olan diger alanlarindan ay1rabilirsiniz.

Onemli:  Konuk aginda herhangi bir giivenlik yoktur, yalmizca diiz metin giivenlik
modu kullamlabilir.

Ayni zamanda, giivenlik duvarmin 6tesindeki korunan bilgilere tam erisim saglayan ve

erisim i¢in giivenli oturum a¢gma bilgileri ve sertifikalar gerektiren giivenli bir dahili ag

yapilandirabilirsiniz (konuk aginizla ayni erisim noktasini kullanarak).

9160 G2 Kablosuz Ag Gegidi cihazinin Y6netim Web sayfalarinda konuk arabirimi
yapilandirma se¢eneklerini uygun bi¢cimde ayarlayarak VLAN'lar igeren tek bir ag ile 9160
G2 Kablosuz Ag Gegidi i¢in bir Konuk arabirimi yapilandirabilirsiniz. (Bu tiir konuk
arabirimlerinin yapilandirilmasiyla ilgili ayrintili bilgi i¢in bkz. “Sanal Bir LAN'da Konuk
Agi1 Yapilandirma”, sayfa 156).

Notlar: Bu yontem, 9160 G2 Kablosuz Ag Gegidi'nde yerlesik olarak bulunan birden fazla
BSSID ve Sanal LAN (VLAN) teknolojilerinden yararlamr. Dahili ve Konuk
aglari, ayni erigim noktasinda olan ve her biri Kablosuz arabirimde farkli ag
adlarina (SSID) ve Kablolu arabirimde farklt VLAN Kimliklerine sahip birden
fazla BSSID olarak uygulanr.

Iki telsizli erisim noktalarinda Konuk Yénetimi ve Oturum A¢ma ayarlar: hem Telsiz
1 hem de Telsiz 2 igin gegerlidir.

Konuk Arabirimini Yapilandirma

9160 G2 Kablosuz Ag Gegidi cihazinda Konuk Arabirimini yapilandirmak i¢in asagidaki
adimlar1 uygulayin:

1. Erisim noktasini, asagidaki “Sanal Bir LAN'da Konuk Ag1 Yapilandirma” boliimiinde
anlatildig1 gibi sanal olarak ayri iki ag olacak sekilde yapilandirin.

2. “Karsilama Ekranini (Giris Portal1) Yapilandirma”, sayfa 157'da anlatildig: gibi,
konuk giris portali i¢in konuk Karsilama ekranimi ayarlayin.
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Béliim 14: Konuk Erisimini Ayarlama
Sanal Bir LAN'da Konuk Ag1 Yapilandirma

@ Not: Konuk Arabirimi ayarlari, kiimedeki erigim noktalart arasinda paylasilmaz. Bu
ayarlar Yonetim sayfalarinda her erisim noktasi i¢in ayrt ayrt yapuandwrilmalidir.
Gegerli kiimenin tiyesi olan bir erigim noktasinin Yonetim Web sayfasina gitmek igin,
gecerli AP'nin Cluster, Access Points (Kiime, Erisim Noktalari) sayfasindaki IP
Adresi baglantisina tiklaymn. Hangi ayarlarin kiimeyle paylasildigi, hangilerinin
paylasiimadigr hakkinda daha fazla bilgi icin bkz. “Hangi Ayarlar Kiime
Yapilandirmaswun Bir Parcast Olarak Paylasily, Hangileri Paylasilmaz?”, sayfa 57.

14.2.1 Sanal Bir LAN'da Konuk Ag1 Yapilandirma

Notlar: Sanal LAN (VLAN) aglarinda Konuk ve Dahili aglar yapilandirabilmeniz igin,
kullandiginiz anahtar ve DHCP sunucusunun VLAN'lari desteklemesi gerekir.

Bir onkosul olarak, IEEE 802.1Q standardinda agiklandigr gibi VLAN etiketli
paketleri kullanabilmek icin anahtar tizerinde bir baglanti noktasi yapilandirin.

Konuk Karsilama Ekrani ayarlari, kiimedeki erigim noktalart arasinda paylagilir.
Bu ayarlart bir erisim noktasi igin giincellediginizde, yeni yapilandirma kiimedeki
diger erigim noktalariyla paylasilir. Hangi ayarlarin kiimeyle paylasildig,
hangilerinin paylasiimadigi hakkinda daha fazla bilgi icin bkz. “Hangi Ayarlar
Kiime Yapilandirmasinin Bir Pargast Olarak Paylasiliy, Hangileri Paylasiimaz?”,
sayfa 57.

Sanal LAN'larda Dahili ve Konuk aglar1 yapilandirmak i¢in su adimlari izleyin:

1. Erisim noktasindaki ag baglanti noktasi ile LAN arasinda tek bir kablolu baglanti
kullanin. (Bu baglant1 noktasinin VLAN etiketli paketleri kullanabilecek sekilde
yapilandirildigindan emin olun).

2. VLAN'larda Dahili ve Konuk aglari i¢cin Boliim 12: “Ethernet (Kablolu)
Arabirimi” boliimlerinde anlatildig1 gibi Ethernet (kablolu) Ayarlarim yapilandirin.

(“Sanal Konuk Ag1 Belirleme”, sayfa 139'da anlatildigi gibi Konuk Erisimini
etkinlestirip For Internal and Guest access, use two. VLANs [Dahili ve Konuk aglar
i¢in iki VLAN kullan] se¢enegini belirleyin).

3. Béliim 13: “Kablosuz Arabirimini Ayarlama” béliimiinde anlatildig1 gibi hem
Dahili hem de Konuk aglar1 i¢in telsiz arabirimi ayarlar1 ve ag adlar1 (SSID) girin.

4. Konuk baslangi¢ ekranini “Karsilama Ekranini (Girig Portali) Yapilandirma”,
sayfa 157'da anlatildig1 gibi yapilandirin.
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Béliim 14: Konuk Erisimini Ayarlama
Karsilama Ekramni (Girig Portali) Yapilandirma

14.2.2 Karsilama Ekraninm (Giris Portali) Yapilandirma

Konuk istemcilerin bir web tarayiciy1 actiklarinda ya da web'de gezinmeye calistiklarinda
gorecekleri bir Kargilama ekrani ayarlayabilir ya da mevcut ekrani degistirebilirsiniz. Giris
portalint ayarlamak i¢in asagidaki adimlari izleyin:

1. Manage > Guest Login (Yonet > Konuk Olarak Oturum A¢ma) sekmesine gidin.
Sekil 14.1 Konuk Olarak Oturum Acma Ekran Ayarlan

Basic Settings

Modify guest welcome screen settings

User Management

Guest User Welcome Screen Enabled Disabled

Cluster

Access Points Welcome Screen Text

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Ewvents

Transmit/Receive

Client Associations

Neighboring Access Points

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDs

Guest Login -

2. Karsilama ekranini etkinlestirmek icin Enabled (Etkin) segenegini belirleyin.

Welcome Screen Text (Karsilama Ekran1 Metni) alanina, konuk istemcilerin giris
portalina girdiklerinde gérmelerini istediginiz metin mesajin1 girin.

4. Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklaym.

14.3  Konuk Agini istemci Olarak Kullanma
Konuk ag1 yapilandirildiktan sonra istemciler konuk agina su sekilde erigebilir:

1. Konuk istemci kapsama alanina girer ve kablosuz aglar i¢in tarama yapmaya baglar.
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Boliim 14: Konuk Erlsimini Ayartama
Dagitim Ornegi

2. Konuk ag1, konuk SSID'sinin Konuk arabirimi Yo6netim Web sayfasinda nasil
belirtildigine bagl olarak ya Konuk SSID'sini ya da benzer bir adi kullanarak
kendini gosterir.

3. Konuk istemci Konuk SSID'sini seger.
Konuk istemci bir Web tarayici agar ve Konuk Karsilama ekranini goriir.

5. Konuk Karsilama ekraninda istemcinin tiklayarak devam etmesini saglayan bir
diigme bulunur.

6. Konuk istemci artik "konuk" agini kullanabilir.

14.4 Dagitim Ornegi

158

Sekil 14.2'de kesik ¢izgiler konuk agina 6zel baglantilar1 gostermektedir. Tiim erisim
noktalar1 ve baglantilar (konuklar dahil) ayn1 9160 G2 Kablosuz Ag Gegidi Yonetim Web
sayfalarindan yonetilir.

Sekil 14.2 Konuk Agina Ozel Baglantilar

Gvenlik Duvari
—

—

Anahtar _@ Konuk Istemci Istasyonu

-
I

Erigim Noktasi Erisim Noktas|
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Boliim 15: VLAN'lar1 Yapilandirma

Sanal Kablosuz Ag Ayarlarina Gitme

Asagidaki boliimler Sanal LAN'lardaki (VLAN'lar) birden fazla kablosuz agin nasil
yapilandirildigini anlatmaktadir.

15.1

Sanal Kablosuz Ag Ayarlarina Gitme

VLAN/'larda birden fazla ag kurmak i¢cin Manage > VWN (Y 6net > VWN) sekmesine gidin
ve ilgili alanlar asagida anlatildig: gibi giincelleyin.

Sekil 15.1 VWN Ayarlan

Basic Settings

User Management

Modify Virtual Wireless Network settings

Virtual Wireless Networks : Disabled

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Ewvents

Transmit/Receive

Client Associations

Neighboring Access Points

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

[wos

VWN Enabled VLAN ID SSID

Virtual Wireless Network 1

2 Virtual Wireless Network 2

-

Broadcast SSID Security

¥ @

None

¥ @

None

15.2 VLAN'lan Yapilandirma

A Onemli:

VLAN'larda ek aglar yapilandirmak i¢in dnce Ethernet Ayarlart sayfasinda Sanal
Kablosuz Aglart etkinlestirmeniz gerekir. Bkz. “Sanal Kablosuz Aglar”, sayfa 140.

VLAN'lar yaplandirdiginizda erisim noktastyla baglantinizi yitirebilirsiniz.
Oncelikle, kullandiginiz anahtarin ve DHCP sunucusunun IEEE802.10

standardina uygun sekilde VLAN'lar1 destekledigini dogrulayin.
VLAN'lar1 yapilandirdiktan sonra anahtardaki Ethernet kablosunu
etiketli paket (VLAN) baglanti1 noktasina fiziksel olarak yeniden baglayin.
Ardindan Yonetim Web sayfalar1 aracihi@iyla yeni IP adresine yeniden
baglanin. (Gerekirse VLAN ve DHCP yapilandirmalaryla ilgili altyap
destek yoneticisine danisin.)
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Béliim 15: VLAN'lari Yapilandirma
VLAN'lar1 Yapilandirma

Tablo 15.1 Sanal Kablosuz Ag Ayarlan

Alan Aciklama

Virtual Wireless En fazla 6 adet VWN yapilandirabilirsiniz.

Network (Sanal

Kablosuz Ag)

Enabled (Etkin) Yapilandirimig bir agi etkinlestirebilir ya da devre digi birakabilirsiniz.

+ Belirtilen adi etkinlestirmek igin ilgili VWN'nin yanindaki Enabled (Etkin) onay kutusunu
isaretleyin.

+  Belirtilen agi devre disi birakmak igin ilgili VWN'nin yanindaki Enabled (Etkin) onay kutusunun
isaretini kaldirin.

Belirtilen agi devre digi birakirsaniz girdidiniz VLAN kimlidini yitirirsiniz.

VLAN ID Dahili VLAN igin 1 - 4094 aras! bir say! belirleyin.

(VLAN Kimligi) Bu eylem, erisim noktasinin VLAN etiketli DHCP istekleri gndermesine yol agar. Anahtar ve DHCP

sunucusu VLAN IEEE 802.1Q gergevelerini desteklemelidir. Erisim noktasi DHCP sunucusuna
erisebilmelidir.

VLAN ve DHCP yapilandirmalariyla ilgili Yoneticiye danigin.

SSID Kablosuz ag icin karakter dizesi olarak bir ad girin. Bu ad, bu agdaki tim erigim noktalari icin gegerlidir.
Daha fazla erigim noktasi eklediginizde erisim noktalari bu SSID'yi paylasir.

Hizmet Kimesi Tanimlayici (SSID), en fazla 32 karakterden olugan alfanimerik bir dizedir.
Not: Yénettiginiz AP'ye kablosuz istemci olarak baglanirsaniz SSIDYi sifilamaniz AP

baglantisini yitirmenize yol agar. Bu yeni ayari kaydettikten sonra yeni SSID'ye tekrar
baglanmaniz gerekir.
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15.3

Boliim 15: VLAN'lar1 Yapilandirma
Ayarlari Giincelleme

Tablo 15.1 Sanal Kablosuz Ag Ayarlari (Devami)

Alan Aciklama

Broadcast SSID
(SSID Yayini)

Broadcast SSID (SSID Yayini) onay kutusunu isaretieyerek Broadcast SSID ayarini segin.

Erisim noktasi varsayilan olarak uyari anonslarindaki Hizmet Kiimesi Tanimlayicisini (SSID) yayinlar
(izin verir).

Istasyonlarin erisim noktanizi otomatik olarak kesfetmemesi icin bu yayini kaldirabilirsiniz
(engelleyebilirsiniz). AP'nin SSID yayini kaldiridiginda ag adi, istemci istasyonundaki Mevcut Aglar
Listesinde gdriilmez. istemcinin bu AP'ye baglanabilmesi igin dogrulama isteyen 63ede yapilandirilan ag
adini tam olarak bilmesi gerekir.

Not: Burada ayarladigjiniz SSID Yayini, ézel olarak bu Sanal Ag (Bir ya da iki) igindir. Diger
adlar hali hazirda yapilandirilmig olan giivenlik modlarini kullanmaya devam eder.

+  Ethemet Settings [Ethernet Ayarlari] sayfasinda yapilandirilan orijinal Dahili aginiz Security
(Giivenlik) kisminda ayarlanan SSID Yayinini kullanir.

* Herhangi bir Konuk agi yapilandirilirsa SSID Yayinina her zaman izin verilir.

Security (Giivenlik)

Bu VLAN igin Giivenlik Modu segin. Asa§idakilerden birini segin:
* Yok (Diiz metin)

+  Statik WEP

«  WPA Kisisel

Not: Burada ayarladiginiz Giivenlik Modu ézel olarak bu Sanal Ag igindir. Diger aglar hali
hazirda yapilandiriimis olan giivenlik modlarini kullanmaya devam eder.

*  Ethemet Settings [Ethernet Ayarlari] sayfasinda yapilandirilan orijinal Dahili aginiz Security
(Guvenlik) kisminda ayarlanan Gtivenlik modunu kullanir.

+ Herhangi bir Konuk adr yapilandirilirsa glivenlik modunu her zaman "None" (Yok) olarak
ayarlayin.

Ayarlan Giincelleme

VLAN ayarlarim giincellemek i¢in:

1. VWN sekmesine gidin.

2. VLAN ayarlarin1 gerekli bicimde yapilandirimn.

3. Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklayin.
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16.1

16.2

Boliim 16: 802.11 Telsiz Ayarlarim Yapilandirma
Telsiz Ayarlarin Anlama

Asagidaki boliimler, 9160 G2 Kablosuz Ag Gegidi cihazindaki 802.11 Telsiz Ayarlarmin
nasil yapilandirildigini anlatmaktadir:

Telsiz Ayarlarin1 Anlama

Telsiz ayarlar1 dogrudan erisim noktasindaki telsiz cihazinin davranigin ve fiziksel ortamla
olan etkilesimini, yani AP'nin hangi tip elektromanyetik dalgalar1 nasil yaydigini kontrol
eder. Telsizin acik ya da kapali olmasini, telsiz frekansi (RF) yayn kanalini, uyar araligim
(AP uyar aktarimlar arasindaki siire), aktarim giiciini, telsizin ¢alistigi IEEE 802.11
modunu ve daha pek ayari belirleyebilirsiniz.

9160 G2 Kablosuz Ag Gegidi, tek telsizli, ¢ift bant bir erigsim noktasi olarak yapilandirilmis
sekilde gelir.

Erigim noktasi su modlarda yayim yapabilir:

» IEEE 802.11b modu.

» IEEE 802.11g modu.

* IEEE 802.11a modu.

*  Atheros Turbo 5 GHz.

*  Atheros Dynamic Turbo 5 GHz.

¢ Atheros Turbo 2,4 GHz.

*  Atheros Dynamic Turbo 2,4 GHz.

¢ Uzun Menzil.

Onemli:  Psion Teklogix mobil bilgisayarlar, Atheros Turbo modlarin desteklemez,.
Gereksiz telsiz yiikiinii onlemek icin Turbo modunun kullanilmast onerilmez.

IEEE modu diger telsiz ayarlariyla birlikte “Telsiz Ayarlarina Gitme”, sayfa 167 ve “Telsiz
Ayarlarini Yapilandirma”, sayfa 169 boliimlerinde anlatildigi gibi yapilandirilir.

Telsiz Ayarlarina Gitme

Telsiz ayarlarini belirlemek icin Manage > 802.11 Advanced Settings (Y onet > 802.11
Gelismis Ayarlart) sekmesine gidin. Burada agilan Radio Settings (Telsiz Ayarlari)
sayfasinda ilgili alanlar1 Tablo 16.1, sayfa 169'da agiklandig: gibi giincelleyin.
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Boliim 16: 802.11 Telsiz Ayarlarim Yapilandirma
Telsiz Ayarlarina Gitme

Sekil 16.1 Telsiz Ayarlan Yapilandirmasina Genel Bakis

Basic Settings H - H
Modify radio settings
User Management
Status
s @ on O off
Access Points
N Mode |IEEE 802.11g w
Sessions —
Channel Management
Wireless Neighborhood Super AG © Enabled @ Disabled
Security
Extended Range © Enabled @ Disabled
Status
Interfaces Channel 6 |
Events
Beacon Interval 100 3 =
Transmit/Receive (Msec, Range: 20 - 2000)
Client Associations .
DTIM Period 2 (Range: 1-255)
Neighboring Access Points
Manage Fragmentation Threshold 2346 | (Range: 256-2346, Even Numbers)
Ethernet Settings
802.11 Settings RTS Threshald 2347 | (Range: 0-2347)
802.11 Advanced Settings
Maximum Stations 2007 | (Range: 0-2007)
MWN
WDs Transmit Power 100 | Percent
Guest Login
MAC Filtering Rate Supported Basic
Load Balancing 54 Mbps ]
48 Mbps [}
Services O
36 Mbps
Qos
24 Mbps [}
Time
18 Mbps
SNMP e O
Rate Sets 12 Mbps O
Narrow Band 11 Mbps
Radio
9 Mbps [}
Connectivity Options
7 G & Mbps [}
Connectivity 5.5 Mbps
Base Station 2 Mbps
RRM Groups 1 Mbps
Radio Link Features
Rate Limit
Hosts [] Broadcast/Multicast Rate Limiting
802.10 Rate Limit Burst (packets per
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Boliim 16: 802.11 Telsiz Ayarlarim Yapilandirma
Telsiz Ayarlarim Yapilandirma

16.3 Telsiz Ayarlarin1 Yapilandirma

Tablo 16.1 Telsiz Ayarlan

Alan Aciklama

Radio (Telsiz) 9160 G2 Kablosuz Ag Gegidi cihazinin tek ve iki telsizli erigim noktasi tiirleri vardir.

Tek Telsizli AP:
9160 G2 Kablosuz A§ Gegidi cihazinin tek telsizli versiyonuna sahipseniz Telsiz sekmesinde bu alan
bulunmaz.

iki Telsizli AP:

9160 G2 Kablosuz A§ Gegidi cihazinin iki telsizli versiyonuna sahipseniz Telsiz 1 ya da Telsiz 2'yi
belirleyin. Iki telsizli bir AP'de, bu sekmede yer alan dider ayartar, bu alanda segilen telsiz igin
gegerlidir. Ayarlari iki telsiz igin de yapilandirdiginizdan emin olun.

Status (On/Off) On (Acik) ya da Off (Kapall) segenegine tiklayarak telsizin agik mi yoksa kapali mi olmasini
(Durum [A¢ik/Kapali]) istediginizi belirtin.
Mode (Mod) Mod, telsiz tarafindan kullanilan Fiziksel Katman (PHY) standardini tanimlar.

9160 G2 Kablosuz A§ Gegidi cihazinin tek ya da ¢ift bant erigim noktasi tirleri vardir.

Tek Bant AP:

Tek Bant erisim noktas! igin su modlardan birini segin:
« IEEE 802.11b

+ |EEE 802.11g

Gift Bant AP:
Gift Bant erigim noktasl igin su modlardan birini segin:

+ IEEE 802.11b
+ |EEE 802.11g
+ IEEE 802.11a

Not: iki telsizli bir AP'niz varsa yukaridaki Telsiz alaninda Telsiz 1 ya da Telsiz 2'nin segili
olduguna badli olarak farkli modlar kullanilabilir.

Telsiz modunu segtiginizde o modun uygun Temel ya da Destekli Hizlari otomatik
olarak segilir. (Bu tablonun devaminda sayfa 172'de Hiz Gruplarinin agiklamasina
bakin.)

Super AG (Siiper AG) Siiper AG'nin etkinlegtiriimesi bir telsiz modunda (IEEE 802.11b, g, a vb.) telsiz verimini artirarak daha
iyi bir performans saglar. Stiper AG etkinlestirildiginde erisim noktas| aktarimlarinin daha fazla bant
genisligi kullanacagini unutmayin.

+  Siiper AGlyi etkinlestirmek i¢in Enabled (Etkin) segenegine tiklayin.

+  Slper AGYi devre digi birakmak icin Disabled (Devre Digi) secenegine tiklayin.
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Boliim 16: 802.11 Telsiz Ayarlarim Yapilandirma
Telsiz Ayarlarim Yapilandirma

Tablo 16.1 Telsiz Ayarlan (Devami)

Alan Aciklama

Extended Range Atheros Extended Range (XR), daha uzun mesafede diisiik hizli trafik uygulamanin 6zel bir

(Uzun Menzil) yontemidir. XR etkin istemcilerde ve erisim noktalarinda gériinmez ve 802.11g ile 802.11a
modlarinda 802.11 standardiyla birlikte galisabilecek sekilde tasarlanmistir. 802.11b, Atheros
Turbo

5 GHz veya Atheros Dynamic Turbo 5 GHz'de Atheros XR destegdi bulunmaz.
Atheros XR'in etkinlestirilmesi istemcinizin ve erisim noktanizin galisabilecedi menzili genigletir.

+ Uzun Menzili etkinlestirmek icin Enabled (Etkin) segenegine tiklayin.
¢ Uzun Menzili devre disi birakmak icin Disabled (Devre Disi) secenegine tiklayin.

IEEE 802.11b, Atheros Turbo 5 GHz ya da Atheros Dynamic Turbo 5 GHz donanim modunu
segtiginizde bu segenek kullanilabilir olmayacaktir. Atheros XR, bu donanim modlari tarafindan
desteklenmez.

Channel (Kanal) Kanal, telsizin almalverme igin kullandig telsiz spekirumu kismini tanimlar. Kanallarin menzili ve
varsayllan kanallar telsiz arabiriminin Modu tarafindan belirlenir.

Modlarin godu igin varsayilan ayar Auto'dur (Otomatik). Sinyal giicline, trafik yiiklerine vs. gre en iyi
kanal segeneklerini otomatik olarak algiladig icin otomatik modu dnerilen moddur. Ancak 1-11 arasi
kanallardan (1 ve 11 dahil) istediginizi segebilirsiniz.

Beacon Interval Uyari gerceveleri, kablosuz aglarin varlidini duyurmak igin erigim noktasi tarafindan diizenli
(Uyart Araligi) araliklarla iletilir. Varsayilan olarak her 100 milisaniyede bir (ya da her 10 saniyede bir) uyari anonsu
gonderilir.

Uyari Araligi degeri milisaniye cinsinden ayarlanir. 20 - 2000 aras bir deger girin.

DTIM Period (DTIM Siireci) Teslim Trafigii Bilgi Haritas! (DTIM) mesajl, bazi Uyari araliklarinda yer alan bir unsurdur. Diisiik
glic modunda uyuyan istemci istasyonlarindan hangilerinin erisim noktasi arabelleginde alinmay!
bekleyen verileri oldugunu belirtir.

Burada belirlediginiz DTIM siireci, bu erisim noktasi tarafindan sunulan istemcilerin AP arabelleginde
alinmay! bekleyen veri olup olmadi§ini ne sikiikta kontrol etmesi gerektigini belirtir.

Verilen aralikta (1 - 255) bir DTIM sireci belirleyin.

Oleme islemi uyarilarla yapilir. Ornegin, bunu 1'e ayarladigiinizda istemciler her uyarida AP'de
bekleyen veri olup olmadigini kontrol eder. 2'ye ayarladiginizda istemciler iki uyarida bir kontrol eder.
10'a ayarladiginizda istemciler on uyarida bir kontrol eder.
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Boliim 16: 802.11 Telsiz Ayarlarim Yapilandirma
Telsiz Ayarlarim Yapilandirma

Tablo 16.1 Telsiz Ayarlan (Devami)

Alan Aciklama

Fragmentation Threshold CGerceve boyutu esidini bayt olarak ayarlamak icin 256 ile 2346 arasi bir sayI belirleyin.

(Bolme Esigi) Bélme esigi ag lizerinden aktarilan paketlerin (gercevelerin) boyutunu sinilama yontemidir.

Paketlerin biri burada ayarlanan bdlme esigini agarsa bolme islevi etkinlestirilir ve paket birden ok
802.11 gercevesi olarak gdnderilir.

Aktarilmakta olan paket eside esit ya da esikten kiigikse bdlme iglevi kullaniimaz.
Esidi en yiksek degere (2346 bayt) ayarlamak bdlme islevini etkin bigimde devre disi birakir.

Bélme islevi hem gergeveleri ekstra olarak bélme ve yeniden birlestirme islerini gerektirdiginden hem
de agdaki mesaj trafidini artirdigindan dolayi daha fazla ek yiik igerir. Ancak bélme islevi diizgiin
bicimde yapilandinidiginda a§ performansinin ve glivenilirliginin gelistiriimesine yardimei olabili.

Daha kiiglk cergeveler géndermek (daha distik bolme egikleri kullanarak) mikrodalga firinlarla
oldugu gibi bazi parazit sorunlarinin giderilmesinde yardimei olabilir.

Bdlme islevi, varsayilan olarak offtur (kapalt). Herhangi bir telsiz parazitinden sliphelenmediginiz
siirece bdlme islevini kullanmamanizi dneriyoruz. Her pargaya uygulanan ek baglik agdaki ekstra
yukd artirir ve verimi blyik oranda diistirebilir.

RTS Threshold (RTS Esigi) 0 ile 2347 arasinda bir RTS Esidi degeri belirleyin.

RTS esigi, aktarimi (RTS) gondermek icin istedin paket boyutunu belirler. Bu da, 6zellikle gok
istemili erigim noktalarindaki trafik akisinin kontrol edilmesine yardimet olur.

Dsiik bir esik degeri beliferseniz RTS paketleri daha sik gdnderilir. Bu sekilde daha fazla bant
genisligi kullanilir ve paketin verimi azalrr.

Ote yandan, daha fazla RTS paketi gondermek, yogun bir agda ya da elekiromanyetik parazitierin
olustudu aglarda olusabilecek parazit ve gokmelerden kurtulmaya yardimei olabilir.

Maximum Stations Bu AP'ye tek seferde erismesine izin verilen maksimum istasyon sayisini belirleyin.

(Maksimum Istasyon Sayisi) 0 - 2007 aras! bir deger girebilirsiniz.
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Boliim 16: 802.11 Telsiz Ayarlarim Yapilandirma
Telsiz Ayarlarim Yapilandirma

Tablo 16.1 Telsiz Ayarlan (Devami)

Alan Aciklama

Transmit Power Bu erigim noktasinin aktarim gtictinii ayarlamak iin yiizde olarak bir deger girin.

(Aktarim Giicii) Varsayilan ayar, erigim noktasinin giiciiniin yiizde 100'inii kullanarak aktarim yapmasidir.

= Oneriler:

*  Codu durumda varsayilan ayarin korunmasini ve aktarim gticiiniin yiizde 100 olarak
kalmasini dneriyoruz. Varsayilan ayar, erisim noktasina maksimum yayin menzili
sundugundan ve gerek duyulan AP sayisini azalttigindan dolay daha uygun ve etkili bir
ayardr.

+  AJ kapasitesini artirmak igin AP'leri birbirine daha yakin yerlestirin ve aktarin glict
degerini azaltin. Bu sayede AP'ler arasindaki bindirme ve parazit azalir. Zayif kablosuz
sinyallerinin aginizin fiziksel olarak disina yayilmasi ihtimali daha az oldugundan diisik
aktarim gticu ayari, aginizin daha guvenli olmasini saglar.

Rate Sets (Hiz Gruplar) Erisim noktasinin desteklemesini istediginiz aktarim hizi gruplarini ve erisim noktasinin bildirmesini
istediginiz temel hiz gruplarini isaretleyin.

Hizlar Mb/sn cinsinden gésterilir.

+  Supported Rate Sets (Desteklenen Hiz Gruplari) erigim noktasinin destekledigi hizlari
belirtir. Birden fazla hiz segebilirsiniz (bir hizi segmek ya da segimi kaldirmak igin onay
kutusuna tiklayin). AP, hata oranlar ve istemci istasyonlarinin AP'den uzakligi gibi
faktorleri temel alarak en uygun hizi otomatik olarak seger.

* Basic Rate Sets (Temel Hiz Gruplari) agdaki diger AP'ler ve istemci istasyonlariyla
iletisim kurma gibi amaglara erisim noktasinin aga bildirecegi hizi belirtir. Bir AP yayininin
desteklenen hiz gruplarinin bir alt setine sahip olmasi genellikle daha etkilidir.

Hem "b" hem de "g" istemcilerini desteklemek icin telsiz modunu [EEE 802.11g olarak degistirin. Web
Kullanici Arabirimi, hem "b" hem de "g" istemcilerinin baglanmasina izin veren varsayilan Hiz
Grubunu otomatik olarak seger.

Yalnizca "g" istemcilerini desteklemek igin telsiz modunu IEEE 802.11g olarak degistirin. Web
Kullanici Arabirimi otomatik olarak varsayilan Hiz Grubunu seger. Ardindan Temel Hiz olarak 24, 12
ve 6'y1 ekleyin. "b" istemcileri bu hizlan desteklemedidi igin bu durum, "b" istemcilerin baglanmasini

onler ancak standart geregi bu hizlan desteklemesi gereken "g" istemcilerinin baglanmasina izin verr.

Daha fazla bilgi igin bu tablonun iist kisimlarinda sayfa 169'da yer alan Mode (Mod) bélimiini
okuyun.
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Boliim 16: 802.11 Telsiz Ayarlarim Yapilandirma
Ayarlari Giincelleme

Tablo 16.1 Telsiz Ayarlan (Devami)

Alan Aciklama

Enable Broadcast/Multicast
Rate Limiting (Yayin/Coklu
Gonderim Hizi Sinirlamasini
Etkinlestir)

Goklu gdnderim ve yayin hiz sinilamasinin etkinlestirimesi, ajda aktarilan paket sayisini sinirlar ve
agin toplam performansini artirir.

Baz! protokoller, bir agdaki dligiimlerin gogunun ilgilenmedidi trafik icin goklu génderim ve yayin
paketleri kullanir. Diger makineler icin ARP istekleri, DHCP ya da BOOTP mesajlari 6mek olarak
gosterilebilir. Bazi protokollerde, hiz sinir kontrolii ayarlandijinda agda aktarilan fazlalik paketlerin
sayisi sinirlanmig olur. Genellikle filtrelenen herhangi bir trafik daha sonra yeniden aktarilir ve
herhangi bir soruna yol agmaz.

+ Coklu Génderim ve Yayin Hizi Sinirlamasini etkinlestirmek icin Enabled (Etkin)
segenegine tiklayin.

+ Coklu Génderim ve Yayin Hizi Sinirlamasini devre digi birakmak icin Disabled (Devre
Disl Birak) segenegine tiklayin.

Coklu Gonderim/Yayin Hizi Sinirlamas segenegi, varsayilan olarak devre disidir. Siz Goklu
Gonderim ve Yayin Hizi Sinidamasini etkinlestirene kadar su alanlar devre digidir.

Broadcast/Multicast Rate
Limit (Coklu Gonderim ve
Yayin Hizi Simirt)

Goklu gdnderim ve yayin trafigi icin ayarlamak istediginiz hiz sinirini girin. Sinir, saniye basina
1 paketten fazla, 50 paketten az olmalidir. Bu hiz sinirinin altinda kalan trafikler her zaman uyum
saglar ve uygun bir hedefe aktarilir.

Varsayilan ve maksimum hiz siniri, saniyede 50 pakettir.

Broadcast/Multicast Rate
Limit Burst (Coklu Gonderim
ve Yayin Hizi Sinir Artist)

Hiz siniri artigi ayarlamak, tiim trafik hiz sininni agmadan 6nce ne kadar trafik artigi olabilecegini
belirler. Bu artis sinir, bir agda ayarlanan hiz sinirinin iizerinde belirli araliklarla artis olmasina izin
verir.

Varsayilan ve maksimum hiz sinirt artig, saniyede 75 paketir.

16.4 Ayarlan Giincelleme
Telsiz ayarlarmi glincellemek igin:
1. 802.11 Advanced Settings (802.11 Gelismis Ayarlar) sekmeli sayfaya gidin.

2. Telsiz ayarlarin1 gerekli bigimde yapilandirm.

3. Degisiklikleri uygulamak icin Update (Giincelle) diigmesine tiklayn.

@ Not: 9160 G2 Kablosuz Ag Gegidi'nin iki telsizli tiiriinii kullantyorsaniz hem Telsiz 1'in
hem de Telsiz 2'nin bu sekmede yapilandirildigini unutmaymn. Gériintiilenen ayarlar,
Radio (Telsiz) alanminda (sekmedeki ilk alan) sectiginiz telsize bagl olarak ya Telsiz 1
va da Telsiz 2 icin gegerlidir. Ayarlart telsizlerden biri icin yapilandirdiginizda
Update (Giincelle) segenegine tikladiktan sonra diger telsizi segin ve yapilandrin.
Diger telsiz igin ikinci kez yaptiginiz yapilandirma ayarlarindan sonra Update
(Giincelle) segenegine tikladiginizdan emin olun.
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17.1

Ortam Erigim Denetimi (MAC) adresi, agin her bir diiglimiinii benzersiz bicimde

Béliim 17: MAC Adresl Filtreleme
MAC Filtreleme Ayarlarina Gitme

tanimlayan bir donanim adresidir. Tiim IEEE 802 ag cihazlar1 ortak bir 48 bit MAC adresi

formati kullanir. Bu adres, FE:DC:BA:09:87:65 6rneginde oldugu gibi genellikle iki nokta
isaretiyle ayrilan onaltilik diizendeki 12 haneden olusur. Kablosuz istemci tarafindan
kullanilan her kablosuz ag arabirim kartinin (/NIC) benzersiz bir MAC adresi vardir.

MAC Filtering (MAC Filtreleme) 6zelligini agip onaylanan MAC adreslerini listeleyerek

istemcinin kablosuz aginiza erigsimini kontrol edebilirsiniz. MAC Filtreleme agikken
yalnizca MAC adresi listede yer alan istemciler aga erisebilir.

Asagidaki boliimler 9160 G2 Kablosuz Ag Gegidi cihazinda MAC adresi filtrelemenin nasil

kullanilacagini agiklamaktadir.

MAC Filtreleme Ayarlarina Gitme

MAC adresiyle filtrelemeyi etkinlestirmek i¢in Manage > MAC Filtering (Yonet > MAC

Filtreleme) sekmesine gidin ve ilgili alanlar1 asagida gosterilen sekilde giincelleyin.

Sekil 17.1 MAC Filtreleme Ayarlan

Basic Settings

User Management

Filter
Cluster ®

Access Points

Sessions Stations List

Channel Management

Wireless Neighborhood

Transmit/Receive

Client Associations
Neighboring Access Points [_Update

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDs

Guest Login

MAC Filtering -
)

Configure MAC Filtering of client stations

O Allow only stations in list

Block all stations in list

10:10:10:10:14:44

Security

Status
e
Ewvents
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Béliim 17: MAC Adresl Filtreleme
MAC Filtreleme Ayarlarin1 Kullanma

17.2 MAC Filtreleme Ayarlarinm Kullanma

Bu sayfa, Ortam Erisim Denetimi (MAC) adreslerini kullanarak 9160 G2 Kablosuz Ag
Gegidi cihazina erigimi kontrol etmenizi saglar. Filtreyi nasil ayarladiginiza bagl olarak
MAC adresleri listelenen istemci istasyonlarinin erisimine izin verebilir ya da bu
istemcilerin erisimini engelleyebilirsiniz.

Konuk arabiriminde, MAC Filtreleme ayarlar1 iki BSS i¢in de gegerlidir.
Iki telsizli AP'de, MAC Filtreleme ayarlar iki telsiz i¢in de gecerlidir.

Tablo 17.1 MAC Filtreleme Ayarlan

Alan Aciklama

Filter (Filtre) MAC Adresi Filtresini ayarlamak igin asa§idaki radyo diigmelerinden birine tiklayin:

+ Allow only stations in the list (Yalnizca listedeki istasyonlara izin ver)
+  Block all stations in list (Listedeki tiim istasyonlari engelle)

Stations List istasyon Listesine MAC adresi eklemek igin altta bulunan metin kutusuna istasyonun 48 bit MAC adresini
(Istasyon Listesi) yazdiktan sonra Add (Ekle) digmesine tiklayin.

MAC Adresi Istasyon Listesine eklenir.

Istasyon Listesinden MAC adresi silmek igin 48 bit MAC adresini sein ve ardindan Remove (Kaldir)
digmesine tiklayin.

Filtreyi nasil ayarladiginiza badli olarak listedeki istasyonlarin AP'ye erismesine izin verilir ya da erisimleri
engellenir.

17.3 Ayarlan Giincelleme
MAC ayarlarini giincellemek igin:
1. MAC Filtering (MAC Filtreleme) sekmesine gidin.
2. MAC ayarlarim gerekli bigimde yapilandirin.
3. Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklaymn.
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18.1

18.1.1

18.1.2

Boliim 18: Yiik Dengeleme
Yiik Dengelemeyi Anlama

9160 G2 Kablosuz Ag Gegidi, kablosuz istemci baglantilarini birden fazla erigsim noktasina
dengeli bicimde dagitmanizi saglar. Yiik dengelemeyi kullanarak agimizdaki bir erigim
noktasinin orantisiz bir kablosuz trafik yiikii tasidigi i¢in performansinda diisiisiin yasandigi
senaryolar1 Onlemis olursunuz.

Asagidaki boliimlerde kablosuz agimizda yiik dengelemeyi nasil yapilandiracaginiz
anlatilmaktadir.

Yiik Dengelemeyi Anlama

Yiik dengeleme ayarlar1 da 9160 G2 Kablosuz Ag Geg¢idi cihazindaki yapilandirma
ayarlarinin cogunda oldugu gibi kiimelenen erigim noktalar1 arasinda paylagilir.

Not: Bazi durumlarda, siirekli olarak kapasitesinden fazla ¢alisan yalnizca bir erisim
noktast i¢in sumirlamalar koymak isteyebilirsiniz. Bagimsiz modda ¢alisan belirli bir

’

erigim noktast igin ona ozel ayarlar belirleyebilirsiniz. (Bkz. “Kiimelemeyi Anlama”,
sayfa 56 ve “Erigim Noktast Yonetimine Gitme”, sayfa 55.)

Yiik Dengesizligini Tanimlama: Kapasitesinden Fazla ya da Az Calisan
Erisim Noktalan

Birden fazla erisim noktasinin Istemci liskileri verisi ile Alma/Verme verilerinin
karsilagtirilmasi, siirekli ve orantisiz bir sekilde kablosuz trafik yiikiiniin biiyiik bir kismin
tastyan erisim noktalarini belirlemenizi saglar. Bu durum, bir erisim noktasinin konum
yerlestirme ya da diger faktdrlerden dolay1 agdaki istemcilerin coguna en giiclii sinyali
ilettiginde gerceklesebilir. Bu erisim noktasi, en fazla istemci talebini alirken diger erigim
noktalar1 varsayilan olarak cogu zaman eylemsiz kalir.

Kapasitesinden fazla galigan AP'lerin daha yiiksek "Calisma" oranlarina, kapasitesinden az
calisan AP'lerin ise daha yliksek "Eylemsiz Kalma" oranlarina sahip oldugunu gdsteren
Istemci Iliskileri verileri ve Alma/Verme istatistikleriyle kablosuz trafigi yiiklerinin erisim
noktalar arasindaki dengesiz dagilimi agikca goriilebilir. Kapasitesinden daha fazla trafik
yiikii tagtyan AP'lerde asir1 yiikten dolay1 yavas veri hizi ya da diisiik alma/verme orani gibi
sorunlar yasanabilir.

Kullanim Sinirlamalan ve istemci iliskilerini Belirleme

Ag AP kullanimindaki dengesizlikleri ortadan kaldirmak icin yiik dengelemeyi
etkinlestirebilir, kullanim oranlarina ve erisim noktasi basina izin verilen istemci iligkisi
sayisina sinirlama getirebilirsiniz.
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Boliim 18: Yiik Dengeleme
Yiik Dengeleme ve Hizmet Kalitesi (QoS)

18.1.3 Yiik Dengeleme ve Hizmet Kalitesi (QoS)

Yiik dengeleme, IP Uzerinden Ses (VoIP) gibi zaman acisindan duyarli olan, kablosuz

agdaki hava dalgalarina zamaninda erigim ve bant genisligi konusunda diger uygulamalarla
yarigan uygulamalar i¢in Hizmet Kalitesi (QoS) sunulmasina da katki saglar. Agimizi QoS'ye
gore yapilandirma konusunda daha fazla bilgi i¢in bkz. Béliim 19: “Hizmet KalitesI (QoS)”.

18.2 Yiik Dengeleme Ayarlarina Gitme

Administration (Y dnetim) kullanici arabiriminde Manage > Load Balancing (Y onet > Yiik
Dengeleme) sekmesine gidin ve ilgili alanlari bir sonraki boliimde anlatildig: gibi
giincelleyin.

Sekil 18.1 Yuk Dengeleme Ayarlan

Basic Settings

Modify load balancing settings

User Management

Load Balancing O Enabled ® Disabled
Cluster

Access Points Utilization for No New Assocations (Percent, 0 disables)

Sessions

Channel Management Utilization for Disassociation (Percent, 0 disables)

Wireless Neighborhood

Station Threshold for Disassociation Range 1 - 2007, O disables.
Security

Status Update

Interfaces

Ewvents

Transmit/Receive

Client Associations

Neighboring Access Points

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDs

Guest Login

MAC Filtering

Load Balancing <—
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Boliim 18: Yiik Dengeleme
Yiik Dengelemeyi Yapilandirma

18.3 Yiik Dengelemeyi Yapilandirma

Y1k dengelemeyi yapilandirmak i¢in Load Balancing (Yiik Dengeleme) se¢enegini
etkinlestirin ve erigim noktasi belirlenen kullanim oranina ulastiginda tetiklenecek sinirlama
ve davraniglar ayarlayn.

@ Notlar: Istemcilerin AP ile iliskisi kesildigi durumlarda bile, menzilde baska bir erisim
noktasi varsa ag, istemci istasyonlarina kesintisiz hizmet sunmaya devam eder;
béylece istemciler aga yeniden baglanabilir. Istemcilerin normalde bagh
olduklari AP'ye ve alt agdaki diger AP'lere otomatik olarak baglanmayr denemesi
gerekir. Bir AP ile iligkisi kesilen istemcilerin aynt alt agdaki baska bir AP'ye
sorunsuz bir sekilde gecis yapmasi gerekir.

Yiik Dengeleme ayarlari, AP yiikiiniin tamamina uygulanir. Konuk erigimi
etkinlestirildiginde ayarlar hem Dahili hem de Konuk aglarina uygulanir.

Iki telsizli erisim noktalarinda Yiik Dengeleme ayarlar iki telsize de uygulanir
ancak her telsizin yiikii ayrt hesaplanir ve hem Dahili hem de Konuk agni icerir
(Konuk erigimi etkinlestirildiginde).

Tablo 18.1 Yik Dengeleme Ayarlan

Alan Aciklama

Load Balancing Bu erisim noktasinda yiik dengelemeyi etkinlestirmek icin Enable (Etkinlestir)
(Yiik Dengeleme) secenegine tiklayin.
Bu erisim noktasinda yiik dengelemeyi devre disi birakmak icin Disable (Devre disi
birak) segenegine tiklayin.
Utilization for No New Kullanim orani sinirlamalari, kablosuz bant genisligi kullanimiyla ilgilidir.

Associations (Yeni Iliskileri

Kisutlayan Kullanim Oran) Yeni istemci iliskilerinin kabul edilmesinin ne zaman sonlandirilacagini belirlemek

amaciyla bu erigim noktas igin yizde olarak bant genisligi kullanim orani sinin
belirleyin.

Kullanim orani, bu erisim noktasi igin belirlenen siniri agtiginda bu erisim noktasinda
yeni istemci iligkilerine izin verilmez.

Bu alani 0 olarak belirledidinizde kullanim oranina bakilmaksizin tim yeni iliskilere izin
verilir.
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Boliim 18: Yiik Dengeleme
Ayarlari Giincelleme

Tablo 18.1 Yuk Dengeleme Ayarlan (Devami)

Alan Aciklama

Utilization for Disassociation Kullanim orani sinifamalari, kablosuz bant genisligi kullanimiyla ilgilidir.
(Mevcut Iliskileri Sonlandiran

Kullanim Orany) Mevecut istemcilerin iligkisinin ne zaman sonlandirilacagini belilemek amaciyla bu

erisim noktast icin ylzde olarak bant genislii kullanim orani sinirt belirleyin.
Kullanim orani, belirlenen sinir agtiginda bu erisim noktasiyla liskili olan istemcinin
iligkisi kesilir.

Bu alani 0 olarak belirlediginizde kullanim oranina bakilmaksizin meveut istemcilerin
iliskisi highir zaman kesilmez.

Stations Threshold for lliski kesme iin "istasyon esigi" olarak bir istemci istasyon sayisi belirleyin. Herhangi bir
Disassociation zamanda AP ile ilikili istemci istasyonu sayisi burada belirledidiniz sayiya esit ya da bu
(Iliski Kesme Icin Istasyon Esigi) sayidan kiiglikse

Utilization for Disassociation (Meveut lliskileri Sonlandiran Kullanim Orani) degjerine
bakilmaksizin higbir istasyonun iliskisi kesilmez.

Teorik olarak, izin verilen maksimum istemci istasyonu sayisi 2007'dir.

Maksimum istasyon sayisini 30-50 aras bir say! olarak belilemenizi
:::' oneriyoruz. Bant genisliginin tiim AP istemcileri tarafindan paylasildigi
distintildigtinde bu araliktaki istasyon sayisi, erisim noktasinda makul bir yiik
olmasini saglar.

18.4 Ayarlan Giincelleme
Yiik dengeleme ayarlarini giincellemek i¢in:
1. Load Balancing (Yik Dengeleme) sekmesine gidin.
2. Yiik dengeleme ayarlarini gerekli sekilde yapilandirim.
3. Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklaym.
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19.1

19.1.1

19.1.2

Béliim 19: Hizmet Kalitesl (QoS)
QoS'i Anlama

Hizmet Kalitesi (QoS), IP Uzerinden Ses (VoIP); diger ses, video ve medya akist tiirleri ve
standart 9160 G2 Kablosuz Ag Gegidi iizerinden IP verisi gibi farkli kablosuz trafiklerinin
daha fazla verim ve daha iyi performans sunmasi i¢in birden fazla kuyrukta parametreler
belirlemenizi saglar.

Asagidaki boliimlerde 9160 G2 Kablosuz Ag Gegidi cihazinda Hizmet Kalitesi
kuyruklarinin nasil yapilandirildig anlatilmaktadir.

QoS'i Anlama

Fazla sayidaki istemcinin hava dalgalarina erigme denemelerinin neden oldugu ag
tikaniklig1 ve gilinlin yogun bir aninda bant genisligi i¢in yarigan yiiksek trafik hacmi, QoS'i
etkileyen ana faktorlerdir. Yogun, asir1 yiiklii bir agin hizmet kalitesindeki diisiis, en belirgin
olarak IP Uzerinden Ses (VoIP) ve medya akisi gibi zaman agisindan duyarl uygulamalarda
kendini gosterir.

QoS'teki degisikliklerden daha az etkilenen tipik veri dosyalarindan farkli olarak Video,
VoIP ve medya akisi istikrarli bir hizda belirli bir sirada gonderilmeli ve Paket aktarimlari
arasinda minimum bekleme siiresi olmalidir. Hizmet kalitesinden 6diin verilirse ses ya da
video bozulur.

QoS ve Yiik Dengeleme

Yiik dengeleme (bkz. Boliim 18: “Yiik Dengeleme™) ve QoS tekniklerini birlikte kullanarak
zaman agisindan duyarli uygulamalar i¢in yogun bir agda bile yiiksek kaliteli hizmet
sunabilirsiniz. Yiik dengeleme, trafik yiikiinii erisim noktalarina daha uygun bir bigimde
dagitma yontemidir. QoS, tek bir erisim noktasindaki farkli kablosuz trafigi tiirleri i¢in
aktarim Onceliklerini temel alarak bant genisligi ve ag erigsimini paylastirma yontemidir.

802.11e ve WMM Standartlan Destegi

QoS, paylasilan ag baglantilarindaki veri akislarini kontrol etmek i¢in kullanilan gesitli
teknolojileri ifade eder. IEEE 802.11e islem grubu, kablosuz aglardaki aktarim kalitesi ve
hizmet kullanilabilirligi i¢in bir QoS standardi tanimlama siirecindedir. QoS, ag tikanikligini
en aza indirerek; Sapma, Gecikme ve Paket Kaybi faktorlerini sinirlayarak; zaman
acisindan duyarli ya da kritik 6nem tasiyan uygulamalar i¢in ayrilan bant genisligini
destekleyerek ve kanal erisimi i¢in kablosuz trafigine oncelik vererek daha iyi ag hizmeti
saglamak i¢in tasarlanmistir.

Tim IEEE 802.11 ¢alisma grubu standartlarinda oldugu gibi amag, farkli sirketlerden gelen
bilesenlerin birlikte ¢aligsmasini saglayacak bir QoS 6zelliklerini uygulama standardi
sunmaktir.
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Boliim 19: Hizmet Kalitesi (QoS)
QoS Kuyruklari ve Trafik Akisin1 Koordine Etme Parametreleri

19.1.3

19.1.3.1

9160 G2 Kablosuz Ag Gegidi, 802.11e 6zelliklerinin bir alt grubunun uygulamalar1 olan
Kablosuz Multimedya (WMM) teknik 6zellikleri ve Kablosuz Multimedya (WMM)
standartlaria dayanan bir QoS sunar.

Hem erisim noktalar1 hem de kablosuz istemciler (diziistii bilgisayarlar, tiiketici elektronigi
tiriinleri) WMM etkin olabilir.

QoS Kuyruklan ve Trafik Akisin1 Koordine Etme Parametreleri

9160 G2 Kablosuz Ag Geg¢idi cihazindaki QoS segeneklerini yapilandirma islemi, farkl
kablosuz trafigi tiirleri i¢in mevcut kuyruklarda parametreler ayarlamayi igerir. Gonderilen
medya gerekliliklerini temel alarak her kuyruktaki paket aktarimlari igin farkli minimum ve
maksimum bekleme siireleri yapilandirabilirsiniz. Kuyruklar Ses, Video, multimedya ve
kritik 6nem tastyan uygulamalar i¢in otomatik olarak minimum aktarim bekleme siiresi
saglar ve standart IP verileri i¢in en iyi ¢aba parametrelerine dayanur.

Omegin, zaman agisindan duyarli Ses, Video ve multimedya verilerine etkin olarak daha
yiiksek aktarim onceligi verilirken (kanallar arasi daha diisiik bekleme siiresi) zaman
acisindan daha az duyarh ancak genellikle daha fazla veri igeren diger uygulamalar ve
standart IP verilerinin daha uzun bekleme siirelerini tolere etmesi beklenir.

9160 G2 Kablosuz Ag Geg¢idi, IEEE Kablosuz Multimedya (WMM) standardini temel
alarak QoS uygular. Linux tabanl kuyruk simiflan paketleri etiketlemek ve birden fazla
kuyruk olusturmak i¢in kullanilir. Saglanan kuyruklar, iletilen veri tiiriine gére dahili
onceliklendirme ve yonlendirme sunar.

Yonetim Kullanic1 Arabirimi, kuyruklarda parametre yapilandirmaniz i¢in bir yontem sunar.

QoS Kuyruklar ve Paketlerdeki Hizmet Tiirleri (ToS)

9160 G2 Kablosuz Ag Geg¢idi cihazindaki QoS, IP paketi bashigindaki Hizmet Tiirii (70S)
ile iliskili WMM bilgisinden yararlanir. Ag lizerinden gonderilen her IP paketinin baghiginda
verinin nasil dnceliklendirilmesi ve ag tizerinden iletilmesi gerektigini belirten bir ToS alani
bulunur. ToS alani 3 - 7 bit aras1 bir degerden olusur. Her bit bu verinin farkli bir yoniinii ya
da oncelik derecesini ve diger meta bilgileri (diisiik bekleme siiresi, yiiksek verim, yiiksek
giivenilirlik, diisiik maliyet vb.) temsil eder.

Omegin, biiyiik miktarlardaki verileri tek seferde iletebilme 6zelligi FTP igin kritik 5nem
tasidigindan FTP veri paketlerine yonelik ToS'nin maksimum verime ayarlanma ihtimali
yiiksektir. Bu durumda etkilesimli geri bildirim alinmas1 giizel olur ancak ¢ok gerekli
degildir. Minimum bekleme siiresi VoIP veri paketlerinin kalitesi ve performansi i¢in kritik
bir faktor oldugundan bu paketler minimum bekleme siiresine ayarlanir.
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Béliim 19: Hizmet Kalitesl (QoS)
QoS Kuyruklari ve Trafik Akisin1 Koordine Etme Parametreleri

Erigim noktasi, AP'den gegen tiim paketlerin bagliklarindaki ToS alanini inceler. Paketin
ToS alaninda yer alan degere baglh olarak AP, dncelikli sekilde iletilmesi igin paketi
kuyruklardan birine atar. Bu siire¢ QoS'i kasten yapilandirip yapilandirmamanizdan
bagimsiz olarak otomatik bir sekilde gerceklesir.

Hey kuyruk farkli bir veri tiirliyle iliskilendirilir. Aktarim sirasinda kullanilan kuyruk, iligkili
oncelikler ve parametreler soyledir:

+  Veri 0 (Ses). En yiiksek dncelikli kuyruk, minimum bekleme siiresi. IP Uzerinden Ses
(VoIP) gibi zaman agisindan duyarli veriler otomatik olarak bu kuyruga gonderilir.

e Veri 1 (Video). Yiiksek oncelikli kuyruk, minimum bekleme siiresi. Video ve diger
medya akislar1 gibi zaman agisindan duyarl veriler otomatik olarak bu kuyruga
gonderilir.

*  Veri 2 (En lyi Caba). Orta derecede &ncelikli kuyruk, orta derecede verim ve bekleme
stiresi. En standart IP verileri bu kuyruga gonderilir.

e Veri 3 (Arka plan). En diisiik 6ncelikli kuyruk, yiiksek verim. Maksimum verim
gerektiren ve zaman agisindan duyarli olmayan y1gin halindeki veriler (6rnegin FTP
verileri) bu kuyruga gonderilir.

Dabha yiiksek oncelikli bir kuyrukta bulunan paketler daha diisiik 6ncelikli bir kuyruktaki

paketlerden daha once iletilir. Kuyruktaki "Veri 0" ve "Veri 1" olarak etiketlenmis

etkilesimli veriler her zaman ilk olarak gdnderilir. "Veri 2" etiketli en iyi ¢aba verileri ikinci
olarak, "Veri 3" etiketli arka plan (y1gin) verileri en son olarak gonderilir. Diislik dncelikli
kuyruklarin (trafik smifi) her biri, yliksek trafik siniflar1 gonderildikten sonra arta kalan bant
genisligini kullanir. Erisim noktasini her zaman mesgul edecek yeteri kadar etkilesimli
veriniz varsa diisiik oncelikli trafik higbir zaman gonderilmez.

Y 6netim kullanict arabirimindeki QoS ayarlarini kullanarak erisim noktasi tarafindan
istemciye ya da istemciden erisim noktasina gonderilen her kuyruga nasil davranilacagini
belirleyen Gelismis Dagitilmis Kanal Erisimi (EDCA) parametrelerini yapilandirabilirsiniz.

Not: Kablosuz trafigi su sekilde ilerler:
Erisim noktasindan istemci istasyonuna dogru asag akis.

+ Istemci istasyonundan erisim noktasina dogru yukari akis.
 FErisim noktasindan aga dogru yukar akis.
* Agdan erisim noktasia dogru agagi akis.

WMM etkinken 9160 G2 Kablosuz Ag Gegidi'ndeki QoS ayarlar: yukarida
belirtilenlerin ilk ikisini, yani erisim noktasindan istemci istasyonuna (AP EDCA
parametreleri) dogru olan asagi akis trafigi ve istasyondan erisim noktasina (istasyon
EDCA parametreleri) dogru olan yukar: akig trafigini etkiler.
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Boliim 19: Hizmet Kalitesi (QoS)
QoS Kuyruklari ve Trafik Akisin1 Koordine Etme Parametreleri

WMM devre disiyken halen AP'den istemci istasyonuna (AP EDCA parametreleri)
dogru olan asagi akig tizerinde parametre olusturabilirsiniz.

Trafik akisimin diger asamalart (aga gelen ve agdan giden akislar) AP'deki QoS
ayarlarimin kontroliinde degildir.

19.1.3.2 Veri Cercevelerinin EDCF Kontrolii ve Cerceveler Aras1 Karar Verme Araligi

Veriler 802.11 kablosuz aglar iizerinden ¢erceveler halinde iletilirler. Cerceve, kablosuz bir
agda iletilmek iizere paketlenmis bazi agiklayici meta bilgilerin yaninda ayr bir veri
grubundan olusur.

@ Not: Cergeve, kavram olarak Paket ile benzerlik gosterir. Paketler Ag katmaninda (OSI

modelinde 3. katman) ¢alisirken ¢ergeveler Veri-Baglanti katmaninda (OS]
modelinde 2. katman) ¢alisir:
Her ¢ercevede kaynak ve hedef MAC adresi, protokol versiyonlu bir kontrol alani, gerceve
tiirti, cerceve sekans numarasi, ¢cergeve govdesi (iletilecek gercek bilgiyle birlikte) ve hata
algilama i¢in gergeve kontrolii sekansi vardir.

802.11 standardi kablosuz altyapisinin yonetimi, denetimi ve veri aktarimi i¢in ¢esitli
cergeve tirleri tanimlar. 802.11 ¢erceve tiirleri sunlardir: (1) yonetim ¢ergeveleri, (2) kontrol
gerceveleri ve (3) veri cerceveleri. Kablosuz altyapisinin kullanilabilirligini yoneten ve
kontrol eden yonetme ve kontrol ¢ergeveleri aktarim sirasinda otomatik olarak daha yiiksek
oncelige sahiptir.

802.11e, hangi ¢ercevelerin uygun kanallara erisecegini belirlemek ve farkli veri tiirlerinin
aktarimi i¢in bekleme siirelerini koordine etmek i¢in ¢erceveler arasi araligi kullanir.

Yonetim ve kontrol gergeveleri veri aktarimi igin minimum siire, yani kisa ¢erceveler arast
aralik (SIF) kadar bekler. Bu bekleme siireleri altyap1 destegi olarak 802.11'de dahili sekilde
bulunur ve yapilandirilamaz.

9160 G2 Kablosuz Ag Gegidi, Gelismis Dagitim Koordinasyonu Islevini EDCF) 802.11e
standardinda tanimlandig1 sekilde destekler. DCF standardinin iyilestirilmis versiyonu olan
ve CSMA/CA protokoliine dayanan EDCEF, veri ¢erceveleri arasindaki ¢erceveler arasi
araligi (IFS) tanimlar. Veri ¢ergeveleri aktarimdan 6nce ¢erceveler arasi karar verme araligi
(AIFS) olarak tanimlanan bir siire boyunca bekler.

Bu parametre yapilandirilabilir.

@ Not: Veri ¢ercevelerini AIFS'te gondermek daha yiiksek oncelikli yonetim ve kontrol

190

cercevelerinin SIF'lere daha once gonderilmesini saglar.

AIFS, birden fazla erisim noktasinin ayni anda veri gondermemesini, bunun yerine bir kanal
bosalana kadar beklemesini saglar.
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19.1.3.3

19.1.3.4

Béliim 19: Hizmet Kalitesl (QoS)
QoS Kuyruklari ve Trafik Akisin1 Koordine Etme Parametreleri

Rastgele Geri Cekilme ve Minimum/Maksimum Catisma Penceresi

Bir erisim noktasi ortamin kullanimda (mesgul) oldugunu algilarsa belirtilen kanala tekrar
erismeye ¢alismadan once bekleyecegi siireyi belirlemek i¢in DCF rastgele geri ¢ekilme
zamanlayicisini kullanir. Her erisim noktasi yeniden denemeler arasinda rastgele bir siire
bekler. Bekleme siiresi (ilk basta Minimum Catisma Penceresi olarak belirtilen bir araliktaki
rastgele bir deger) belirli bir sinira kadar (Maksimum Catisma Penceresi) katlanarak artar.
Birden fazla AP'nin ortama ayni anda eristigi ve es zamanl olarak veri aktarmay1 denedigi
durumlarda rastgele bekleme siiresi, ¢carpismalarin ¢ogunu engeller. Bir agda ne kadar fazla
etkin kullaniciniz varsa geri ¢ekilme zamanlayicisinin ¢arpigma ve yeniden aktarmalarin
say1sini azaltma konusunda o kadar fazla performans kazanci olur.

Sekil 19.1 DCF Rastgele Geri Cekilme Zamanlayicisi

MaxCW'ye ulasilana kadar her denemede katlanarak
. : artma devam eder artma devam eder MaxCW'ye
Geri Cekilme 4 = . . L .
Mi C\;V tekrar 2 kat K ulasildiginda bu bekleme siiresi veri gonderilene
. 'r‘ ekrar 2 kalina|Gikar v, da yeniden deneme simirina ulasana kadar
Geri Cekilme 2 = yapilan denemelerde kullamlr.
MinCW 2 katina gikar
ilk Geri Cekilme =
MinCW mengzilinde rastgele bir|say1

y
L1 1 | L1 11 I 111 | L1 11 | | I
Geri ¢cekilme 1 5 10 15 20 25

suresi (milisaniye)

Erigim noktasi tarafindan kullanilan rastgele geri ¢cekilme, yapilandirilabilen bir
parametredir. Rastgele bekleme siiresini agiklamak i¢in "Minimum Catisma Penceresi"
(MinCW) ve "Maksimum Catigma Penceresi" (MaxCW) tanimlanmustir.

e Minimum Catisma Penceresi olarak belirlenen deger, ilk rastgele geri ¢ekilme bekleme
stiresi araliginin en tist siniridir. Rastgele geri ¢ekilmeden kullanilan sayi ilk basta 0 ile
Minimum Catigma Penceresinde tanimlanan say1 arasinda rastgele bir sayidir.

«  1lk rastgele geri ¢ekilme siiresi veri cercevesi basartyla aktarilmadan dnce biterse erisim
noktasi yeniden deneme sayacini artirir ve rastgele geri ¢ekilme penceresinin degerini
iki katina ¢ikarir. Maksimum Catisma Penceresi olarak belirlenen deger, bu rastgele geri
cekilmeyi iki katina ¢ikarma islemi igin en {ist stmirdur. iki katina ¢ikarma islemi veri
cercevesi gonderilene ya da Maksimum Catigsma Penceresi boyutuna ulasilana kadar
devam eder.

Daha lyi Performans icin Paket Artirma

9160 G2 Kablosuz Ag Gegidi, veri verimini ve kablosuz ag tizerinden aktarim hizim artiran
paket artirma teknolojisi tabanli 802.11¢'yi igerir. Paket artirma, baglik bilgisi ekstra yiikii
olmadan birden ¢ok paketin aktarilmasini saglar. Bu sayede ag hiz1 ve veri verimi artar. Izin
verilen paket artirma boyutu (maksimum artirma uzunlugu) yapilandirilabilen bir
parametredir.
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Boliim 19: Hizmet Kalitesi (QoS)
802.1p ve DSCP Etiketleri

19.1.3.5 istemci istasyonlar icin Aktarim Olanag (TXOP) Arahg

19.1.4

Aktarim Olanag: (TXOP), bir Wi-Fi Multimedya (WMM) istemci istasyonunun kablosuz
ortam (WM) iizerinde aktarim baslatma hakkina sahip oldugu zaman araligidir.

802.1p ve DSCP Etiketleri

IEEE 802.1p, IEEE 802 standardinin bir uzantisidir ve QoS saglamadan sorumludur.
802.1p'nin temel amaci veri baglantisyMAC katmanindaki ag trafigine dncelik vermektir.
802.1p, ¢oklu gonderim trafigini filtreleme 6zelligi sunarak 2. katmanla anahtarlanmig
aglar1 gegmemesini saglar. Oncelik verme semas icin etiketleme cercevelerini kullanr. 2.
katman anahtarlarinin bu standartla uyumlu olmas i¢in gelen LAN paketlerini ayr trafik
siniflan olarak gruplayabilmesi gerekir.

802.1p baslig, paketlerin ¢esitli trafik siniflarina ayrilmasini saglayan ii¢ bitlik
onceliklendirme alani igerir. Sekiz tane dncelik seviyesi tanimlanmigtir. En yiiksek dncelik
olan yedi, ag icin kritik 6nem tasiyan trafige (sese) gidebilir. Daha yiiksek oncelige sahip
paketler her zaman ilk olarak aktarilir. Yiiksek oncelikli paketlerin aktarimi devam ediyorsa
diisiik oncelikli paketler aktarilmaz; yiiksek oncelikli paketler basariyla aktarilana kadar
kuyrukta bekletilirler. En diisiik oncelik seviyesi sifirdir; bu deger varsayilan en iyi ¢caba
olarak kullanilir ve herhangi bir deger ayarlanmadiginda otomatik olarak agilir.

@ Not: QoS ve WMM etkinlestirilmeden 802.1p'nin ¢calismayacagint unutmayin. WMM 'nin

hem AP'de hem de AP'ye baglanan istemcide etkinlestirilmis olmasi gerekir.

Sekil 19.2'deki akis semasi, agda etiketlerin alinigini ve trafige oncelik verilen durumlari
gosterir.
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Sekil 19.2 Ag Trafiginin Onceliklendirilmesi

BASLANGIC

J

VLAN etiket midir?

HAYIR

Onceligi
DSCP'den alir

HAYIR

Béliim 19: Hizmet Kalitesl (QoS)
802.1p ve DSCP Etiketleri

EVET

HAYIR

VLAN, oncelikli
etiket midir?

(VLAN kimligi = 0)

EVET

Oncelik etiketi = 0 mi?

Onceligi etiketten alir

Onceligi etiketten alir

EVET

19.1.4.1 VLAN Onceligi

Onceligi
DSCP'den alir

Tablo 19.1, oncelik etiketlerini ve bir VLAN etiketinden aldiklari iliskili degerleri gosterir.

Tablo 19.1 VLAN Etiket Oncelikleri

VLAN Kimligi Etiketi Oncelik
0 - varsayilan DHCP degeri En lyi Caba
1 Arka plan
2 Arka plan
3 En lyi Caba
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Boliim 19: Hizmet Kalitesi (QoS)
QoS Kuyruklarim Yapilandirma

Tablo 19.1 VLAN Etiket Oncelikleri (Devami)

VLAN Kimligi Etiketi Oncelik
4 Video

5 Video

6 Ses

7 Ses

19.1.4.2 DSCP Onceligi
Tablo 19.2 DSCP degerlerini, iliskili kimligi ve dncelik seviyesini gosterir.

Tablo 19.2 DSCP Etiket Oncelikleri

Kimlik Etiketi Oncelik DSCP Degeri
0 - varsayilan DHCP degeri Enlyi Caba 0

1 Arka plan 16

2 Arka plan 8

3 En lyi Caba 24

4 Video 32

5 Video 40

6 Ses 48

7 Ses 56

19.2 QoS Kuyruklarim Yapilandirma

QoS kuyruklar1 ayarlamak i¢in Services > QoS (Hizmetler > QoS) sekmesine gidin ve
ayarlar asagida anlatildig1 gibi yapilandirin.
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Béliim 19: Hizmet Kalitesl (QoS)
QoS Kuyruklarim Yapilandirma

Sekil 19.3 Hizmet Kalitesi (QoS) Ayarlan

Basic Settings

Modify QoS gueue parameters

User Management

Queue AIFS cwMin cwMax Max. Burst
Cluster : — m—
?Uatgﬂ) 1 13 w7 l#] |1.5
Access Points s 5 5 o
- Data 1 =l
Sessions AP EDCA parameters (Video) L [ M| 15 [3e) |3.0
Channel Management ?ata zEFrort) 3 2.15 V63 v 0
Wireless Neighborhood : - :
?:atszrnUM] 7 [15 v 1023 v 0
Security
Status Wi-Fi Multimedia (WMM) & Enabled ) Disabled
Interfaces
Events Queus AIFS cwMin cwMax  TXOP Limit
Data 0
Transmit/Receive {Voice) 2 13 ] 7 loe| |47
Client Associations Data 1 R vy | BT o |
= 5 - Station EDCA parameters  [(Wideo) 2 [ 1][15 | 24
Neighbaoring Access Points I I
?aﬂmta ZE‘FFort) 3 |15 |w|[1023]~] |0
Manage Data 3 E—— S
| [l ||
Ethernet Settings (Background) 7|35 [w]|1023 || |0

802.11 Settings
802.11 Advanced Settings Update

VWN
[ wos

Guest Login

MAC Filtering

| Load Balancing

Services

[ Qos P

9160 G2 Kablosuz Ag Gegidi cihazinda Hizmet Kalitesinin (QoS) yapilandirilmast islemi,
farkli kablosuz trafigi tiirleri i¢in mevcut kuyruklarda parametre ayarlama ve aktarim igin
(Catisma Penceresi araciligiyla) etkili bicimde minimum ve maksimum bekleme siireleri
belirlemeyi icerir. Burada agiklanan ayarlar yalnizca erisim noktasindaki veri aktarma

davranislari i¢in gecerlidir; istemci istasyonundaki veri aktarma davranislart i¢in gegerli
degildir.

Not: Konuk arabiriminde QoS kuyruk ayarlari, biitiin olarak erigim noktas yiikii (iki BSS
birlikte) igin gecerlidir.
Iki telsizli bir erisim noktasinda bu ayarlar iki telsiz icin de gecerlidir ancak her telsiz
trafiginin kuyrugu farkhdir. (Asagida belirtildigi gibi konuk trafigi bir istisnadir.)
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Boliim 19: Hizmet Kalitesi (QoS)
AP EDCA Parametrelerini Yapilandirma

19.2.1

Dahili ve Konuk ag trafikieri her telsizde her zaman ayni kuyrugu kullanw. Bu durum
hem tek telsizli hem de iki telsizli AP'ler igin gecerlidir.

Erisim noktasindaki QoS, IP paket basligindaki Hizmet Tiiriiyle (ToS) ilgili mevcut
bilgilerden yararlanir. Erisim noktasi, AP'den gecen tiim paketlerin basliklarindaki ToS
alanini inceler. Paketin ToS alaninda yer alan degere bagli olarak AP, ncelikli sekilde
iletilmesi i¢in paketi kuyruklardan birine atar. Hey kuyruk farkli bir veri tiiriiyle
iligkilendirilir. Erisim noktasindan gonderildiginde her kuyruga nasil davranilacagini
belirleyen parametreler yapilandirabilirsiniz.

Hizmet Kalitesi yapilandirma sunlart igerir:

*  “AP EDCA Parametrelerini Yapilandirma”, sayfa 196.

*  “Wi-Fi Multimedyay1 Etkinlestirme/Devre Dig1 Birakma”, sayfa 198.
*  “Ayarlan Giincelleme”, sayfa 200.

AP EDCA Parametrelerini Yapilandirma

AP Geligmig Dagitilmig Kanal Evisimi (EDCA) Parametreleri erigim noktasindan istemci
istasyonuna dogru akan trafigi etkiler.

Tablo 19.3 AP EDCA Parametreleri

Alan Aciklama

Queue (Kuyruk) Kuyruklar AP'den istasyona aktarilan farkii veri tiirlerine gdre tanimlanir;
Veri 0 (Ses)

Yiksek 6ncelikli kuyruk, minimum bekleme siiresi. VoIP ve medya akislar gibi zaman agisindan
duyarli veriler otomatik olarak bu kuyruda gonderili.

Veri 1 (Video)

Yiksek oncelikli kuyruk, minimum bekleme siiresi. Zaman agisindan duyarli video verileri otomatik
olarak bu kuyruga génderili.

Veri 2 (En lyi Gaba)

Orta derecede oncelikli kuyruk, orta derecede verim ve bekleme siiresi. En standart IP verileri bu
kuyruga gonderilir.

Veri 3 (Arka plan)

En distik dncelikli kuyruk, yiksek verim. Maksimum verim gerektiren ve zaman agisindan duyarli
olmayan yidin halindeki veriler (6rnegin FTP verileri) bu kuyruga gonderilir.

Daha fazla bilgi igin bkz. “QoS Kuyruklar ve Trafik Akisini Koordine Etme Parametreleri”, sayfa 188.
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Béliim 19: Hizmet Kalitesl (QoS)
AP EDCA Parametrelerini Yapilandirma

Tablo 19.3 AP EDCA Parametreleri (Devami)

Alan Aciklama

AIFS Cergeveler Arasi Karar Verme Araligi (AIFS) veri gergeveleriigin bekleme siiresi (milisaniye

(Inter-Frame Space) cinsinden) belirler.

(Cergeveler Arasi - .

Aralik) AIFS igin gegerli degerler 1 - 255 arasidir.
Daha fazla bilgi icin Veri Gercevelerinin DCF Kontrolii ve Cergeveler Arasi Aralik bolimiine bakin.
Daha fazla bilgi igin bkz. “Veri Gergevelerinin EDCF Kontrolii ve Gergeveler Arasi Karar Verme
Arali§r’, sayfa 190.

cwMin Bu parametre bir aktarimin yeniden denenmesi icin gereken ilk rastgele geri gekilme bekleme stresini

(Minimum Contention ("pencere") belirleyen algoritmanin girisidir.
Window) (Minimum

Catisma Penceresi) Minimum Gatisma Penceresinde belirtilen deger, ilk rastgele geri gekilme bekleme stiresinin

beliendigi araligin Ust sinindir (milisaniye cinsinden).
ilk rastgele sayr, 0 ile burada belirtilen say! arasinda olacaktir.

ilk rastgele geri gekilme bekleme siiresi, veri gergevesi génderiimeden énce dolarsa yeniden deneme
sayacl artar ve rastgele geri cekilme degeri (penceresi) iki katina gikar. Rastgele geri gekime degeri
Maksimum Catisma Penceresinde tanimlanan saylya ulasana kadar ikiye katlanma devam eder.

"cwmin" igin gegerli degerler sunlardir: 1, 3, 7, 15, 31, 63, 127, 255, 511 ya da 1023.

Daha fazla bilgi igin bkz. “Rastgele Geri Cekilme ve Minimum/Maksimum Catisma Penceres”,
sayfa 191.

cwMax Maksimum Catisma Penceresinde belirtilen deger, rastgele geri cekilme degerinin ikiye
(Maksimum Catisma katlanmasi igin belirlenen Ust sinirdir (milisaniye cinsinden). lki katina gikarma islemi veri gercevesi
Penceresi) gonderilene ya da Maksimum Gatisma Penceresi boyutuna ulasilana kadar devam eder.

Maksimum Catisma penceresi boyutuna ulagildiginda izin verilen maksimum yeniden deneme
sayisina ulasilana kadar yeniden deneme islemleri devam eder.

"cwmax" igin gegerli dederler sunlardir: 1, 3,7, 15, 31, 63, 127, 255, 511 ya da 1023.

Daha fazla bilgi igin bkz. “Rastgele Geri Cekilme ve Minimum/Maksimum Gatisma Penceres'’,
sayfa 191.
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Boliim 19: Hizmet Kalitesi (QoS)
Wi-Fi Multimedyay1 Etkinlestirme/Devre Digi Birakma

19.2.2

19.2.3

Tablo 19.3 AP EDCA Parametreleri (Devami)

Alan Aciklama

Max. Burst Length Yalnizca AP EDCA Parametresi (Maksimum Artirma Uzunlugu yalnizca erisim noktasindan istemci
(Maksimum Artirma istasyonuna dogru akan trafik icin gegerlidir.)
Uzunlugu)

Bu deger, kablosuz agda paket artis! icin izin verilen Maksimum Artirma Uzunlugunu (milisaniye
cinsinden) belirtir. Paket artigi, baglik bilgisi olmadan iletilen birden gok gergeveden olugan bir
koleksiyondur. Azalan yik, daha fazla verim alinmasini ve daha iyi bir performans elde edilmesini
sagar.

Maksimum artirma uzunlugu i¢in gecerli degerler 0,0 ile 99,9 arasindadir.

Daha fazla bilgi icin bkz. “Daha Iyi Performans icin Paket Artirma’, sayfa 191.

Wi-Fi Multimedyay Etkinlestirme/Devre Dis1 Birakma

Wi-Fi MultiMedya (WMM), varsayilan olarak erigim noktasinda etkinlestirilmigtir. WMM
etkinken QoS onceliklendirme ve kablosuz ortam erisiminin koordinasyonu agiktir,. WMM
etkinken 9160 G2 Kablosuz Ag Gegidi cihazindaki QoS ayarlari, erisim noktasindan istemci
istasyonuna (AP EDCA parametreleri) dogru olan asag: akis trafigi ve istasyondan erigim
noktasina (istasyon EDCA parametreleri) dogru olan yukar: akis trafigini kontrol eder.

WMM'iin devre dig1 birakilmasi, istasyon EDCA parametrelerinin istasyondan erigim
noktasina dogru olan yukar: akig trafigi tizerindeki QoS kontroliinii devre dis1 birakir.
WMM devre disiyken halen erisim noktasindan istemeci istasyonuna (AP EDCA
parametreleri) dogru olan asagi akis tizerinde parametre olusturabilirsiniz.

*  WMM uzantilarini devre dis1 birakmak i¢in Disabled (Devre Dis1) secenegine tiklayin.
*  WMM uzantilarini etkinlestirmek i¢in Enabled (Etkin) secenegine tiklayin.

istasyon EDCA Parametrelerini Yapilandirma

Istasyon Gelismis Dagitilmis Kanal Erisimi (EDCA) Parametreleri istemci istasyonundan
erisim noktasina dogru olan trafik akigini etkiler.
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) Béliim 19: Hizmet Kalitesl (QoS)
Istasyon EDCA Parametrelerini Yapilandirma

Tablo 19.4 istasyon EDCA Parametreleri

Alan Aciklama

Queue (Kuyruk) Kuyruklar istasyondan AP'ye aktarilan farkli veri tiirlerine gére tanimlanir;
Veri 0 (Ses)
En yiiksek oncelikli kuyruk, minimum bekleme siiresi. VolP ve medya akislari gibi zaman agisindan
duyarli veriler otomatik olarak bu kuyruda gonderili.
Veri 1 (Video)
En yliksek 6ncelikli kuyruk, minimum bekleme siiresi. Zaman agisindan duyarli video verileri otomatik
olarak bu kuyruga génderilir.
Veri 2 (En yi Gaba)
Orta derecede dncelikli kuyruk, orta derecede verim ve bekleme siiresi. En standart IP verileri bu
kuyruga génderili.
Veri 3 (Arka plan)
En distk dncelikli kuyruk, yiksek verim. Maksimum verim gerektiren ve zaman agisindan duyarli
olmayan yigin halindeki veriler (6rnegin FTP verileri) bu kuyruga gonderilir.
Daha fazla bilgi igin bkz. “QoS Kuyruklari ve Trafik Akisini Koordine Etme Parametreleri”, sayfa 188.
AIFS Gerceveler Arasi Karar Verme Araligi (AIFS) veri gergeveleriigin bekleme siiresi (milisaniye
(Inter-Frame Space) cinsinden) belirler.
ggz;féveler Arast Daha fazla bilgi icin Veri Gercevelerinin DCF Kontrolii ve Gergeveler Arasi Aralik bdlimiine bakin.
Daha fazla bilgi igin bkz. “Veri Cergevelerinin EDCF Kontrolii ve Gerceveler Arasi Karar Verme
Araligr’, sayfa 190.
cwMin Bu parametre bir aktarimin yeniden denenmesi igin gereken ilk rastgele geri gekilme bekleme siiresini
(Minimum Contention ("pencere") belirleyen algoritmanin girisidir.
Window) (i i Minimum Gatisma Penceresinde belirtilen deger, ilk rastgele geri gekilme bekleme stiresinin
Catisma Penceresi) A L
belirlendidi araligin Ust sinindir (milisaniye cinsinden).
ilk rastgele say1, 0 ile burada belirtilen say! arasinda olacaktr.
ilk rastgele geri gekilme bekleme silresi, veri gercevesi gonderimeden dnce dolarsa yeniden deneme
sayac artar ve rastgele geri cekilme degeri (penceresi) ki katina gikar. Rastgele geri gekilme degeri
Maksimum Catisma Penceresinde tanimlanan saylya ulasana kadar ikiye katlanma devam eder.
Daha fazla bilgi icin bkz. “Rastgele Geri Gekilme ve Minimum/Maksimum Gatisma Penceresi”,
sayfa 191.
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Boliim 19: Hizmet Kalitesi (QoS)
Ayarlari Giincelleme

Tablo 19.4 istasyon EDCA Parametreleri (Devami)

Alan Aciklama

cwMax Maksimum Catisma Penceresinde belirtilen deder, rastgele geri gekime degerinin ikiye
(Maksimum Catisma katlanmas! igin belirlenen {ist sinirdir (milisaniye cinsinden). Iki katina gikarma islemi veri gercevesi
Penceresi) gbnderilene ya da Maksimum Catisma Penceresi boyutuna ulasilana kadar devam eder.

Maksimum Catisma penceresi boyutuna ulagildiginda izin verilen maksimum yeniden deneme
saylisina ulagilana kadar yeniden deneme islemleri devam eder.

Daha fazla bilgi igin bkz. “Rastgele Geri Gekilme ve Minimum/Maksimum Gatisma Penceres'”,

sayfa 191.
TXOP Limit Yalnizca istasyon EDCA Parametresi (TXOP Sinir yalnizca istemci istasyonundan erigim
(TXOP Siniry) noktasina dogru alan trafik igin gegerlidir.)

Aktarim Olanagi (TXOP), bir WME istemci istasyonunun kablosuz ortam (WM) Uizerinde aktarim
baglatma hakkina sahip oldudu zaman araligidir.

Bu deger istemci istasyonlarinin milisaniye cinsinden Aktarim Olanagini (TXOP), yani bir WMM
istemci istasyonunun kablosuz ortam tizerinde aktarim baslatma hakkina sahip oldugu zaman
arali§ini belirtir.

19.3 Ayarlan Giincelleme
QoS ayarlarini giincellemek igin:
1. QoS sekmesine gidin.
2. QoS ayarlarini gerekli bigimde yapilandirin.
3. Degisiklikleri uygulamak icin Update (Giincelle) diigmesine tiklayin.
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20.1

AL

Béliim 20: Kablosuz Dagitim Sistemi
Kablosuz Dagitim Sistemini Anlama

9160 G2 Kablosuz Ag Gegidi cihazi, Kablosuz Dagitim Sistemi (WDS) kullanarak birden
fazla erigim noktasini baglamanizi saglar. WDS, erisim noktalarmin birbirleriyle kablosuz
olarak iletigim kurmasim saglar. Bu 6zellik, gezici istemciler igin ve birden fazla kablosuz
ag yonetirken sorunsuz bir deneyim saglama konusunda kritik bir 6nem tasir. Ayrica ihtiyag
duyulan kablo sayisini azaltarak ag altyapisini basitlestirir.

Asagidaki boliimler 9160 G2 Kablosuz Ag Gegidi cihazinda WDS'in nasil
yapilandirildigini agiklamaktadir.

Kablosuz Dagitim Sistemini Anlama

Kablosuz Dagitim Sistemi (WDS), Genisletilmis Hizmet Kiimesi (ESS) olusturmak i¢in
Temel Hizmet Kiimeleri (BSS) olarak bilinen erisim noktalarini kablosuz olarak baglayan
bir teknolojidir.

Not: BSS, birden fazla BSSID ozelliginin tek erigim noktalarini iki ya da daha fazla erigim
noktast gibi gosterdigi durumlar disinda, genellikle bir erigim noktasina (tek AP'li
kablosuz "ag" olarak yerlestirilen) karsilik gelir. Bu gibi durumlarda erisim noktasi
birden fazla benzersiz BSSID've sahiptir.

20.1.1 WDS'yi Uzak Kablolu LAN'lan Birlestirmek icin Kullanma

Bir ESS'de (birden ¢ok erisim noktasindan olusan bir ag) her erisim noktasi, tek bir erisim
noktasinin kapsayamayacagi kadar biiytik bir alanin bir boliimiinde hizmet verir. Tek bir
LAN olusturmak amaciyla uzak Ethernet'leri birlestirmek i¢cin WDS'yi kullanabilirsiniz.
Ornegin, aga Ethernet ile bagli olan erisim noktalarinizdan biri Konferans Odasindaki (LAN
Boliim 1) birden fazla istemci istasyonuna, digeri ise Bati Kanadi ofislerindeki (LAN Boliim
2) istasyonlara hizmet veriyor olsun. Konferans Salonundaki ve Bati Kanadindaki erigim
noktalarmi, bu iki alandaki istemcilere yonelik tek bir ag olusturmak icin WDS baglantisiyla
birlestirebilirsiniz (bkz. Sekil 20.1, sayfa 204).
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Béliim 20: Kablosuz Dagitim Sistemi

WDS ile Ag Kapsamini Kablolu Kapsama Alaninin Otesine Tasima

Sekil 20.1 Birlestirilen Uzak Kablolu LAN'lar

istemci istasyonu

Istem(:l Istasyonu /\/

WDS Kopriisii

"Bati Kanadi” AP'si ool

LAN B&lim 2

LAN Bolim 1

20.1.2 WDS ile Ag Kapsamim Kablolu Kapsama Alaninin Otesine Tasima

ESS, kablolamanin zor, masrafli ya da verimsiz oldugu alanlarda agin kapsama alanini

204

genisletebilir.

Ornegin, aga Ethernet ile bagl olan ve bir alanda (bu 6rnekte "Dogu Kanadinda") birden
fazla istemci istasyonuna hizmet sunan ancak kapsama alan1 digindaki istasyonlara
ulagamayan bir aginiz oldugunu diisiinelim. Ayrica uzak alana Ethernet kablosu désemenin
¢ok zor ya da ¢ok masrafli oldugunu varsayalim. Ikinci grup istasyonun oldugu bélgenin
(Sekil 20.1.3, sayfa 205'teki 6rnege gore "Havuz Kenarinin") yakinina ikinci bir erigim
noktas1 yerlestirip WDS baglantistyla bu iki AP'yi birlestirerek bu sorunu ¢6zebilirsiniz. Bu
sayede uzak istasyonlara ulagsmak i¢in ekstra bir erisim noktasi saglayarak aginizi kablosuz

olarak genisletebilirsiniz (bkz. Sekil 20.1.3, sayfa 205).

Psion Teklogix 9160 G2 Kablosuz A Gegidi Kullamim Kilavuzu



Boliim 20: Kablosuz Dagitim Slsteml
Yedekleme Baglantilari Olusturmak Igin WDS'yi Kullanma

Sekil 20.2 Kapsami Kablolu Kapsama Alaninin Otesine Tasinan Ag

A

$ WDS Kopriisu

istemci Istasyonu

"Dogu Kanadi" AP'si

| : — e
istemci Istasyonu  "Havuz Kenar1" AP'si v\a\)\o\“\
a0
v,a%\a“
LAN

20.1.3 Yedekleme Baglantilar Olusturmak icin WDS'yi Kullanma

20.2

WDS kopriilemenin bir diger kullanim amaci yedekleme baglantilari olusturmaktir. Yayilan
Agag Protokolii (STP), 9160 G2 Kablosuz Ag Gegidi cihazinda otomatik olarak etkinken
WDS, agdaki erisim noktalar: arasinda yedekleme yollar: yapilandirmak icin kullanilabilir.
Ornegin, iki erisim noktasi arasinda hem Ethernet aracihgyla birincil bir yola, hem de
WDS baglantisi araciligiyla ikincil (vedek) bir kablosuz yola sahip olabilirsiniz. Ethernet
baglantisi kesilirse STP, yedek kablosuz yolu etkinlestirerek ag haritasini yeniden
yapilandrir ve agin sorunlu kismini etkili bicimde onaruwr.

WDS Baglantilariyla ilgili Glivenlik Hususlar

WDS baglantilari i¢in birkag giivenlik ayar1 yapmak énemlidir. WDS baglantisina,
baglantidaki AP'ye uygulanan giivenlik ayarindan bagimsiz olarak bir giivenlik modu
ayarlayabilirsiniz. Ornegin, giivenligi AP1'de Yok, AP2'de WEP olarak ayarlayabilirsiniz.
Iki ayar birbirinden farkli olmasina ragmen WDS baglantis1 i¢in Yok ya da WEP giivenlik
ayarindan birini se¢ebilirsiniz. Bu kural i¢in tek istisna, WPA'dir (PSK). WPA (PSK)
giivenlik ayari, yalnizca AP1'in ve AP2'nin WPA Kisisel ya da WPA Kurumsal giivenlik
ayarlarmdan birine ayarli oldugu durumlarda WDS baglantisinda ayarlanabilir.
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Béliim 20: Kablosuz Dagitim Sistemi
Statik WEP Veri Sifrelemeyi Anlama

20.2.1

20.2.2

Statik WEP Veri Sifrelemeyi Anlama

Statik Kablolu Es Deger Gizlilik (WEP), 802.11 kablosuz aglar igin bir veri sifreleme
protokoliidiir. Belirli bir WDS baglantisindaki erisim noktalarmin ikisi de ayni giivenlik
ayariyla yapilandirilmalidir. Statik WEP'te veri sifreleme igin ya statik 64 bit (40 bit gizli
anahtar + 24 bit baglatma vektorii [[V]) ya da 128 bit (104 bit gizli anahtar + 24 bit IV)
Paylasilan Anahtar olarak belirtilir.

Statik WEP'1t WDS baglantisinda (kopriisiinde) etkinlestirebilirsiniz. WEP
etkinlestirildiginde WDS baglantisindaki iki erisim noktas1 arasindaki tiim veri aligverisi
sizin sagladiginiz sabit bir WEP anahtariyla sifrelenir.

Statik WEP, istemci istasyonlarma sunulan diger glivenlik modlarinin seviyesinde etkili bir
veri korumasi saglamaz. Statik WEP'i giivenli kablosuz trafigi i¢in kullanilan bir LAN'da
kullaniyorsaniz aginizi riske atiyorsunuz demektir. Bu yiizden dahili agimizdaki tiim WDS
baglantilarinda WPA (PSK) sifrelemeyi kullanmanizi 6neririz. Agmizdaki veri trafiginin
giivenlik riskinden kayg1 duyuyorsaniz Statik WEP tabanli WDS'yi Dahili agdaki erisim
noktalarmni birlestirmek i¢in kullanmayin. WPA (PSK) hakkinda daha fazla bilgi i¢in
asagidaki “WPA (PSK) Veri Sifrelemeyi Anlama” boliimiine bakin.

Farkli giivenlik modlarinin verimliligi hakkinda daha fazla bilgi i¢in bkz. Boliim 10:
“Giivenligl Yapilandirma”. Bu konu ayrica daha az duyarli veri trafigi icin kullanilan Konuk
agidaki AP'den istasyona trafik akisi igin sifrelenmemis giivenlik modunun kullanimini da
kapsamaktadir.

WPA (PSK) Veri Sifrelemeyi Anlama

Wi-Fi Korumali Erisim (Onceden Paylasilan Anahtar) ya da WPA (PSK), Statik WEP'ten

daha giiclii bir giivenlik bicimidir. Onceden "WPA-Ev" olarak bilinen WPA (PSK),

kopriilenen baglantidaki AP'ler arasinda paylasilan bir sifre olan dnceden paylasilmis bir

sifre kullanarak caligir. WPA (PSK), uygulamasi karmasik ve masrafli olan RADIUS kimlik

dogrulama altyapisina gerek duymadan gelismis bir 802.11 kablosuz giivenligi sunar.

WPA (PSK) sifreleme paylasilan bir anahtar1 temel aldigindan, WDS baglantisindaki iki AP

de ayn1 anahtarla ayarlanmalidir, aksi halde iletisim kurmalari ve bilgi paylagmalart

miimkiin degildir.

Not: Giivenlik sebebiyle WDS képriistindeki paylasilan anahtarlar: diizenli araliklarla
degistirmenizi oneririz.

Farkli giivenlik modlarmin verimliligi hakkinda daha fazla bilgi igin bkz. Béliim 10:

“Giivenligl Yapilandirma”.
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20.3 WDS Ayarlarim Yapilandirma

Bu erisim noktasindan digerlerine dogru olan veri trafiginin ayrmtilarii belirtmek i¢in

Béliim 20: Kablosuz Dagitim Sistemi
WDS Ayarlarim Yapilandirma

Manage > WDS (Yo6net > WDS) sekmesine gidin ve ilgili alanlar1 agagida anlatildig: gibi
giincelleyin.

Yénetim Web sayfast biraz daha farkli goriiniir.
Sekil 20.3 Kablosuz Dagitim Sistemi Ayarlar

Basic Settings

Liser Management

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Events

Transmit/Receive

Client Associations

MNeighboring Access Points

Configure WDS bridges to other access points

Local Address

Remote Address

Encryption

Remote Address

Encryption

Remote Address

Encryption

Remote Address

00:08:A2:01:4B:56
-

Mone (Flain-text) v

-

Mone (Plain-text) V

-

Mone (Plain-text) v

-

Manage Encryption None (Plain-text) v
Ethernet Settings
802.11 Settings
802.11 Advanced Settings
2 Update
VWM
| wDs -
]
| Guest Login |

Sekil 20.3, iki telsizli AP'ler icin WDS ayarlar: sayfasin gésterir. Tek telsizli AP'lerin

Asagidaki notlar WDS yapilandirmasiyla ilgili bazi 6nemli talimatlar1 6zetlemektedir. WDS
yapilandirmasina baglamadan dnce liitfen notlarin tamamini okuyun.
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Béliim 20: Kablosuz Dagitim Sistemi
WDS Ayarlarim Yapilandirma

Not: WDSYi kullanirken WDS baglantisina katilan her iki erisim noktasinda da WDS
@ ayarlarimt yaplandirdiginizdan emin olun.
Bir erigim noktasi ¢iftinin arasinda yalnizca bir WDS baglantiniz olabiliv. Bunun
anlami, uzak bir MAC adpresi belirli bir erisim noktasi igin yalnizca bir kez WDS
sayfasinda goriinebilir.

WDS baglantisina katilan erigim noktalarimin ikisi de aym Telsiz kanalinda olmali ve
aynt IEEE 802.11 modunu kullanmalidir. (Telsiz modunu ve kanali yapilandirma
hakkinda bilgi icin bkz. Béliim 16: “802.11 Telslz Ayarlarim Yapilandirma”'.)

802.11h kullanimdayken WDS baglantilar: kurmak zor olabilir. Bkz. “802.11h
Diizenleyici Etki Alani Kontrolii”, sayfa 148.

Bu erisim noktasindaki WDS'yi yapilandirmak igin veri transferi yapilacak ve bu AP'ye
bilgi gonderecek her AP'yi agiklayin. Tiim hedef AP'leri igin Tablo 20.1'de gosterildigi gibi
aciklamalar gereklidir.

Tablo 20.1 Hedef Erisim Noktasi Ayarlan

Alan Aciklama

Local Address Bu erisim noktasi igin Ortam Erisim Denetimi (MAC) adreslerini belirtir.

(Yerel Adres) MAC adresi, bir arabirimi aga tanitan herhangi bir cihazin kalici ve benzersiz donanim adresidir. MAC adresi

Urefici tarafindan atanir. MAC adresini degjistiremezsiniz. Erigim noktasinin ya da arabirimin benzersiz bir
tanimlayicisi oldudu icin burada bilgi vermek amaciyla deginilmistir.

Tek Telsizli AP:

Tek telsizli bir erisim noktasinda, WDS ayarlari sayfasinin st kisminda tek bir MAC adresi gériintilenir. Tek
telsizli AP icin gortintiilenen adres, bu telsiz AP'sinin MAC adresidir. AP, disaridaki diger aglar tarafindan bu
adresle bilinir.

iki Telsizli AP:
Yerel Adres, iki telsizli bir AP'deki her WDS baglantist icin segilen telsizin (WLANO'da Telsiz 1 ya da
WLAN1'de Telsiz 2) dahili arabiriminin MAC adresini yansitir.

Remote Address Hedef erisim noktasinin (verilerin gonderilecedi ya da "aktarilacadr" ve alinacagji erisim noktasi), baska bir
(Uzak Adres) deyisle WDS képrisii olugturdugunuz AP'nin MAC adresini belirtin.

Remote Address (Uzak Adres) alaninin sadindaki ok igaretine tiklayarak agdaki tim kullanilabilir MAC
Adreslerini ve ilgili SSID'lerini gérebilirsiniz. Listeden uygun MAC adresini segin.

Not: Acilir listede gériintilenen SSID, hedef erisim noktasi icin dogru MAC Adresini
tanimlamaniza yardimei olur. Bu SSID, WDS baglantisi igin ayarfadiginiz ayri bir SSID'dir.
Bu iki SSID ayni degdere ve ada sahip dedildir (ve olmamalidir).
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Boliim 20: Kablosuz Dagitim Slsteml
WDS Baglantis1 Yapilandirma Ornegi

Tablo 20.1 Hedef Erisim Noktas1 Ayarlar (Devamn)

Alan Aciklama

Encryption WDS baglantisinda givenlik sorunlarindan endise etmiyorsaniz herhangi bir sifreleme tir(i
(Sifreleme) ayarlamayabilirsiniz. Glivenlikle ilgili endiseleriniz varsa Statik WEP ya da WPA (PSK)'dan birini
segebilirsiniz.

Not: Burada kullanabilecediniz sifreleme tiirleri Security (Giivenlik) sayfasinda belirlediginiz
ayarlara baglidir. WPA (PSK) secenedi yalnizca Security (Glivenlik) sekmeli sayfada
modu WPA Personal (WPA Kisisel) ya da WPA Enterprise (WPA Kurumsal) olarak
ayarladiginiz zaman WDS sayfasinda kullanilabilir bir segenek olarak gériintilenir.

None (Plain Text) (Yok [Diiz metin]):
Sifrelemeyi None (Yok) olarak ayarladiginizda WDS kopriistindeki AP'ler arasinda gonderilen veri
sifrelenmez; diiz metin olarak gonderilir.

WEP:

Kablolu Es Deger Gizlilik (WEP) sifrelemenin WDS baglantisinda etkinlestiriimesini isteyip istemediginizi
belirtin. Kablolu Es Deger Gizlilik (WEP), 802.11 kablosuz aglar icin bir veri sifreleme protokollidr. WDS
baglantisindaki erigim noktalarinin ikisi de ayni giivenlik ayariyla yapilandirimalidir. Statik WEP'te veri
sifreleme icin statik 64 bit (40 bit gizli anahtar + 24 bit baglatma vektérii [IV]) ya da 128 bit (104 bit gizli
anahtar + 24 bit IV) Paylagilan Anahtar olarak belirtilir. WEP giivenligi hakkinda daha fazla bilgi igin bkz.
“Statik WEP”, sayfa 103.

WPA (PSK):

WPA (PSK) sifrelemenin WDS baglantisinda etkinlestirilmesini isteyip istemediginizi belirtin. Wi-Fi Korumali
Erisim Onceden Paylagilan Anahtar, WPA (PSK) WEP'ten daha giivenli bir sifreleme bigimidir. WPA (PSK)
sifrelemeyi kullanirken aginizdaki her AP'nin ayni benzersiz anahtarla ayarlanmalidir, aksi halde birbirleriyle
iletisim kuramazlar.

WPA (PSK) secenegi yalnizca Security (Giivenlik) sekmeli sayfada modu WPA Personal (WPA Kisisel) ya
da WPA Enterprise (WPA Kurumsal) olarak ayarladiginiz zaman WDS sayfasinda kullanilabilir bir segenek
olarak gorintlenir. Giivenlik hakkinda daha fazla bilgi igin bkz. “Kablosuz Adlardaki Giivenlik Sorunlarini
Anlama’, sayfa 93.

WPA (PSK) gtivenligi hakkinda daha fazla bilgi iin bkz. “WPA Kisisel”, sayfa 111.

20.3.1 WDS Baglantis1 Yapilandirma Ornegi

WDS'vi kullanirken WDS baglantisindaki her iki erisim noktasinda da WDS ayarlarini
yapilandirdigmizdan emin olun. Ornegin "MyAP1" ve "MyAP2" adl1 iki erisim noktas1
arasinda bir WDS baglantis1 olugturmak i¢in agagidakileri yapin:

1. MyAP1'in IP adresini Web tarayicinin adres ¢cubuguna URL seklinde asagidaki gibi
yazarak MyAP1'in Yonetim Web sayfasini agin:

http://ErisimNoktasininlPAdresi
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Béliim 20: Kablosuz Dagitim Sistemi
Ayarlari Giincelleme

ErisimNoktasiminlPAdresi, MyAP1'in adresidir.
2. MyAP1 Yonetim Web sayfasinda WDS sekmesine gidin.

MyAP1'nin (su an goriintiilediginiz erigsim noktasiin) MAC adresi, sayfanin {ist
kisminda "Local Address" (Yerel Adres) seklinde goriintiilenir.

3. MyAP2 ile veri aligverisi yapmak i¢in bir WDS arabirimi yapilandirin.

MyAP2'nin MAC adresini "Remote Address" (Uzak Adres) olarak yazin ve ag1 (konuk
ya da dahili), giivenligi vb. 6zellikleri belirtmek i¢in geri kalan alanlar1 doldurun.
Ayarlan kaydedin (Update [Giincelle] diigmesine basin).

4. Modu ve MyAP1'1n yaym yapmasini istediginiz telsiz kanalin1 ayarlamak ya da
dogrulamak i¢in Y&netim Web sayfalarindaki telsiz ayarlarina (Manage > 802.11
Advanced Settings [Yonet > 802.11 Gelismis Ayarlar]) gidin.

Baglantida yer alan MyAP1 ve MyAP2 erisim noktalarinin ayni moda ayarlanmasi ve
ayn1 kanalda aktarim yapmasi gerektigini unutmayin.

Bu 6rnekte, IEEE 802.11b Modunu kullandigimizi ve Kanal 6'da yaym yaptigimizi
varsayalim. (Modu ve Kanali, Radio (Telsiz) sekmesindeki agilir meniiden segtik.)

5. Simdi aym adimlart MyAP2 i¢in tekrarlayalim:
*  MyAP2'nin IP adresini bir URL'de kullanarak MyAP2'nin Y 6netim Web
sayfalarini agin.

*  MyAP2 Yonetim Web sayfasinda WDS sekmesine gidin. (MyAP2’nin MAC
adresi “Local Address” [Yerel Adres] olarak goriintiilenecektir).

* MyAP!'in MAC adresinden baslayarak MyAP1 ile veri aligverisi yapmak iizere
bir WDS arabirimi yapilandirim.

*  MyAP2'nin telsiz ayarlarina giderek MyAP1 ile ayn1t modda oldugunu ve ayni
kanalda yayin yaptigini dogrulayin. (Bu drnekte, Mod 802.11b ve Kanal 6'dir.)

» Update (Giincelle) diigmesine tiklayarak ayarlar1 kaydettiginizden emin olun.

20.4 Ayarlan Giincelleme
WDS ayarlarini giincellemek igin:
1. WDS sekmesine gidin.
2. WDS ayarlarimi gerekli bi¢cimde yapilandirin.
3. Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklayn.
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21.1

Boliim 21: SNMPYi Yapilandirma
SNMP Ayarlarini Anlama

Asagidaki boliimler 9160 G2 Kablosuz Ag Gegidi Kurumsal-Y 6netici API'da SNMP ve
ilgili ayarlarin nasil yapilandirilacagin agiklar:

SNMP Ayarlarini Anlama

Basit Ag Yonetimi Protokolii (SNMP) ag araglartyla ilgili bilgileri kaydetme, saklama ve
paylasmayla ilgili bir standart tanimlar. SNMP ag yonetimini, sorun gidermeyi ve bakimi
kolaylastirir.

SNMP ile yonetilen bir agin temel bilesenleri sunlardir: yonetilen cihazlar, SNMP aracilart
ve bir yonetim sistemi. Aracilar Yonetim Bilgi Tabanlarinda (MIB'ler) cihazlariyla ilgili
bilgileri saklar ve istendiginde bu bilgileri SNMP yoneticisine verir. Yonetilen cihazlar;
erisim noktasi baz istasyonlari, yonlendiriciler, anahtarlar, kopriiler, hub'lar, sunucular ve
yazicilar gibi ag diigiimleri olabilir.

9160 G2 Kablosuz Ag Gegidi; HP OpenView ya da Devicescape Wireless Operations
Center gibi ag yonetim sistemlerine sorunsuzca entegre olmak i¢in SNMP tarafindan
yonetilen bir cihaz olarak iglev gorebilir.

MIB!'ler, bir agdaki sanal veritabaninda bulunan nesne veya dosya koleksiyonlaridir. SNMP,
MIB'den bilgi almak i¢in belirli komut ve sorgular kullanir.

9160 G2 Kablosuz Ag Gegidi su standart SNMP MIB'leri destekler:
*  Koprii MIB 802.1d (RFC 1493).

*  SNMPv2 MIB (RFC 3418).

» IEEE Std 802.11 MIB (taban).

e Arabirim Grubu MIB (RFC 2233).

*  Yeni [EEE 802.11k MIB'ye dayanan iki 6zel MIB (Kablosuz MIB ve Sistem MIB'si).
Bu MIB'ler sirasiyla 9160 G2 Kablosuz Ag Gegidi istemci iliskisi listesi ve AP algilama
tablosuyla ilgili bilgi saglar. Ozel Sistem MIB'si sistemi yeniden baslatma ve iiriin
yazilimi yiikseltme gibi bakim islevleri saglar.

9160 G2 Kablosuz Ag Ge¢idi SNMP tuzaklarini da destekler. Sekil 21.1, SNMP'nin agda

nasil ¢alistigini agiklar,
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Boliim 21: SNMPYyi Yapilandirma
SNMP Ayarlarina Gitme

Sekil 21.1 Agda Calisan SNMP

Ag Yonetim Sistemi (NMS)

SNMP SNMP

Yonetici (1) Yonetici (2)
SNMP Otan GET istegi SET istegi
Deger
@ (Geri Donen)

|

SNMP Aracisimin calistig1 AP 5 SNMP Aracisinin calistigi AP
(SNMP tuzaklar gondermek SNMP Aracisinin calistigi AP caustig

icin yapilandinlmistir) A
3
4 MIB | WiB |
MIB ——

21.2 SNMP Ayarlarina Gitme

SNMP ayarlarin1 yapilandirmak i¢in Services > SNMP (Hizmetler > SNMP) sekmesine
gidin ve alanlar1 agagida anlatildig1 gibi giincelleyin.
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21.3

Boliim 21: SNMPYi Yapilandirma
SNMP Ayarlarini1 Yapilandirma

Sekil 21.2 SNMP Ayarlarina Genel Bakis

Basic Settings Modify SNMP Settings

User Management

Cluster SNMP (@ Enabled O Disabled

Access Points

Giae Read-only community name (for permitted GETs) public

Channel Management

Port number the SNMP agent will listen to 161
Wireless Neighborhood
Security Allow SNMP SET requests & Enabled O Disabled
Status
Read-write community name (for permitted SETs) protected
Interfaces
Events

Restrict the source of SNMP requests to only the designated hosts or subnets () Enabled & Disabled

Transmit/Receive

Client Associations Hostname or subnet of Network Management System

— : Deger
Meighboring Access Points o ~ee
Trap Destinations (Geri Donen)
Manage
Ethernet Settings Community name for traps trapcommunity

802.11 Settings Enabled Hostname

802.11 Advanced Settings

one.traphost.com

VWN

two.traphost.com

O

wDs

Guest Login

MAC Filtering

Load Balancing Hpdale,

Services

QoS

Time

SNMP

SNMP Ayarlarin1 Yapilandirma

SNMP aracilarinin baglama/durma denetimi, ortak sifre yapilandirmasi, MIB'lere erisim ve
SNMP tuzag yerlerinin yapilandirilmasi asagida agiklandigi sekilde 9160 G2 Kablosuz Ag

Gegidi araciligiyla saglanmaktadir.
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Boliim 21: SNMPYyi Yapilandirma
SNMP Ayarlarini Yapilandirma

216

Tablo 21.1 SNMP Ayarlan

Alan Aciklama

SNMP Enabled/Disabled
(SNMP Etkin/Devre Dist)

SNMP'yi adinizda etkinlegtirmeyi ya da devre digi birakmayi segebilirsiniz. SNMP, varsayilan olarak devre
disidr.

+  SNMPyi etkinlestirmek icin Enabled (Etkin) segenegine tiklayin.
+  SNMP'yi devre disi birakmak icin Disabled (Devre Disl) segenegine tiklayin.

Not: SNMP'yi etkinlestirmezseniz SNMP sayfasindaki diger tiim alanlar devre digi kalir.

Read-only community
name for permitted GET§
(Izin verilen GET'ler igin
salt okunur ortak ad)

Salt okunur bir ortak ad girin.

SNMPv2c'de tanimlandigi gibi ortak ad, adda veri isteginde bulunacak makineleri yalnizca SNMP aracilari
olacak sekilde kisitlamak icin kullanilan basit bir kimlik dogrulama mekanizmas! islevi gorir. Ad, sifre islevi
goriir ve gonderen sifreyi biliyorsa istegin gergek oldugu varsayilrr.

Ortak ad herhangi bir alfaniimerik formatta olabilir.

Port number the SNMP SNMP aracilari varsayilan olarak yalnizca baglanti noktasi 161'den gelen istekleri dinler. Ancak, aracinin
agent will listen to bagka bir baglanti noktasini dinlemesi igin bu ayari yapilandirabilirsiniz.

(‘SNMP aracisumn SNMP aracilarinin istekler igin dinlemesini istedidiniz baglanti noktasinin numarasini girin.
dinleyecegi port

numarast)

Allow SNMP SET SNMP SET isteklerine izin verip vermemeyi segebilirsiniz.

Requests (SNMP SET
Isteklerine Izin Ver)

SET isteklerini etkinlestirmek, agdaki makinelerin AP'deki yapilandirimig araciya SET istekleri
gonderebilmesi anlamina gelir.

Not: SET istekleri 6zel Sistem MIB'siyle sinirliclr.
+  SNMP SET isteklerini etkinlestirmek icin Enabled (Etkin) segenegine tiklayin.
+ SNMP SET isteklerini devre digi birakmak i¢in Disabled (Devre Disi) secenegine tiklayin.

Read-write community
name for permitted SETs
(Izin verilen GET'ler igin
okuma-yazma ozellikli
ortak ad)

SNMP SET isteklerini etkinlestirdiyseniz okuma-yazma ozellili bir ortak ad ayarlayabilirsiniz.

Ortak ad ayarlamak sifre ayarlamaya benzer. Yalnizca kendilerini bu ortak adla tanimlayan makinelerden
gelen istekler kabul edilecektir.

Ortak ad herhangi bir alfaniimerik formatta olabilir.
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21.3.1

Boliim 21: SNMPYi Yapilandirma
SNMP Tuzaklarim Yapilandirma

Tablo 21.1 SNMP Ayarlar (Devami)

Alan Aciklama

Restrict the source of
SNMP requests to only
the designated hosts or
subnets (SNMP istegi
kaynagimi yalnizca
belirlenen ana bilgisayar
ve alt aglar olacak sekilde
smrla)

izin verilen SNMP isteklerinin kaynaklarini simirayabilirsiniz.

«  Izin verilen SNMP isteklerinin kaynaklarini sinifamak icin Enabled (Etkin) segenegine tiklayin.

+  SNMP istedi gdnderen her kaynaga izin vermek i¢in Disabled (Devre Disi) segenegine
tiklayin.

Hostname or subnet of
Network Management
System (Ag Yonetim
Sisteminin Ana Bilgisayar
Adiya da Alt Ag1)

Yonetilen cihazlara GET ve SET istekleri gdnderebilen makinelerin DNS ana bilgisayar adini ve alt agini
belirtin.

Bu 6zellik, ortak adla birlikte SNMP ayarlarinda bir giivenlik seviyesi saglar. SNMP aracisi yalnizca burada
belirtilen ana bilgisayar adindan ya da alt agdan gelen istekleri kabul eder.

Bir alt a belirlemek igin AddressRange/MaskLength (AdresAralijiMaskeUzunlugu) formatinda bir veya
daha fazla alt a§ adres aralii girin (AddressRange [AdresAraligi], bir IP adresidir, MaskLength
[MaskeUzunlugu] ise maske bitlerinin sayisini ifade eder). "NetAddress/NetMask"(NetAdresi/NetMaskesi)
ve "NetAddress/MaskLength" (NetAdresi/MaskeUzunlugu) formatlarinin ikisi de desteklenir. IP Adresi ya
da Ana Bilgisayar Adi igin bagimsiz ana bilgisayarlar saglanabil. Omegjin; 192.168.1.0/24
araligini girdiginizde bu aralik, 192.168.1.0 adreslibiraltagve 255.255.255. 0 uzunlujunda
bir alt a§ maskesi belirler.

Adres aralij, belirtlen NMS'in alt agini belilemek igin kullanilir. Yalnizca bu araliktaki IP adresine sahip
makineler, yonetilen cihazda GET ve SET istekleri yiiriitebilir. Yukaridaki 6mege gére, adresleri
192.168.1.11le192.168.1.254 arasinda olan makineler, cihazda SNMP komutlari yiriitebilir.
(Bir alt ag araliginda . 0 son ekiyle belirtilen adres, her zaman alt ag adresi igin, . 255 ile belirtilen adres
de her zaman yayin adresi igin ayrilir).

Bagka bir mek: 10.10.1.128/25 aralidini girdiginizde IP adresi 10.10.1.129ile
10.10.1.254 arasinda olan makineler, yonetilen cihazlarda SNMP istekleri yiiritebilir. Bu drnekte,
10.10.1.128,aJadresi; 10.10.1.255 ise yayin adresidir. 126 adres belilenebilir.

SNMP Tuzaklarini Yapilandirma

SNMP Tuzaklari, SNMP yonetilen cihazlarindan (9160 G2 Kablosuz Ag Gegidi gibi) belirli
ana bilgisayarlara giden mesajlarin asenkron iletisimini saglar. Bir Ag Yonetim Sistemi
(NMS), bir agda yer alan ¢ok sayidaki cihazdan sorumluysa agdaki her cihazin periyodik
olarak sorgulanmasi pratik bir yontem degildir. AP'de SNMP olay tuzaklari
etkinlestirildiginde her bir cihaz, SNMP Y 6neticilerine ya da NMS'teki diger belirli ana
bilgisayarlara ag arabirimlerinin artmasi/azalmasi, istemcilerin erigim noktasiyla iligkilenme
ya da kimlik dogrulamayla ilgili bagarisiz denemeleri, sistem giicliniin artmasi/azalmasi ve
ag tipolojisindeki degisiklikler gibi baz1 ag olaylartyla ilgili dogrudan mesaj génderebilir.
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Boliim 21: SNMPYyi Yapilandirma
SNMP Ayarlarini Giincelleme

21.3.2

SNMP tuzaklari, gereksiz SNMP isteklerini ortadan kaldirarak ag kaynaklarinda tasarruf
saglar. Ayrica SNMP Y oneticilerinin aglarinda sorun giderme islemlerini daha kolay
yapmasina yardimet olur. Ornegin, bir SNMP yéneticisi pek cok cihazi destekleyen ve her
bir cihazin ¢ok sayida nesnesinin oldugu biiyiik bir agdan sorumluysa tiim cihazlardaki her
bir nesneden bilgi istemek pratik bir yontem degildir. Yonetilen cihazdaki her araci igin en
iyi ¢6zlim, yOneticiyi olagan dis1 olaylar konusunda bilgilendirmektir. Bilgilendirme iglemi,
olayla ilgili bir tuzak gonderilerek yapilir. Yonetici, olayla ilgili bilgi aldiktan sonra aksiyon
alip almamaya ve hangi aksiyonlar1 alacagina karar verebilir.

Tablo 21.2 SNMP Tuzak Ayarlan

Alan Aciklama

Community name for traps SNMP tuzaklaryla iliskili global ortak dizeyi girin.

(Tuzaklar icin ortak ad) Cihazdan génderilen tuzaklar ortak ad olarak bu dizeyi saglar.

Hostname SNMP tuzaklar géndermek istediginiz bilgisayarin DNS ana bilgisayar adini girin.
‘Ana Bilgi A . . .
(Ana Bilgisayar Ady) DNS ana bilgisayar adina émek: snmptraps.teklogix.com

SNMP tuzaklart SNMP aracisindan rastgele gonderildiginden tuzaklarin tam olarak nereye

génderilecedinin belilenmesi yerinde olur.

Uygun ana bilgisayar adinin yanindaki Enabled (Etkin) onay kutusunu segtidinizden emin olun.

SNMP Ayarlarin Giincelleme

SNMP ayarlari giincellemek igin:

1. SNMP sekmesine gidin.

2. SNMP ayarlarim gerekli bigimde yapilandirm.

3. Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklaym.
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22.1

Boliim 22: 9160 G2'nin Baz Istasyonu Olarak Kullamlmasi
Genel Bakis

Genel Bakis

9160 G2 Kablosuz Ag Gegidi, mobil bilgisayarlarla iletisimi saglamak i¢in bir telsiz baglantisi
ve Psion Teklogix 6zel protokollerini kullanarak kablolu veya kablosuz bir Baz Istasyonu ya
da Uzak Telsiz Modiilii (RRM) olarak kullamlabilir (bkz. "Telsiz Protokolleri", sayfa 222).

9160 G2, kablolu bir baz istasyonu olarak kullamildiginda Ayarlanabilir Sorgulama/Catigma
Protokoliinii (sayfa 222) kullanarak kablosuz mobil bilgisayarlarla iletisim kurabilir ve ag
denetleyicisine bir ag iizerinden baglanir.

9160 G2, kablosuz bir baz istasyonu olarak kullanildiginda 802.11 WDS'yi kullanarak
kablosuz baz istasyonuyla ve mobil bilgisayarlarla iletigsim kurabilir.

RRM olarak kullanildiginda ise, 9160 G2’nin mobil bilgisayarlarla olan telsiz baglantisinin
calismasi ve zamanlamasi, dogrudan zaman ¢oklama telsiz protokolii kullanan bir ag
denetleyicisi tarafindan kontrol edilir (asagidaki “Zaman Coklama ve Hiicresel Gegis”
boliimiine bakin). Ag denetleyicisine bir ag {izerinden baglanir.

Zaman Coklama ve Hiicresel Gegis

Telsiz baglantistyla calismanin iki yontemi vardir. ilk yontem hiicresel gegistir. Kavram
olarak cep telefonu sistemleriyle benzerlik gosterir. Burada, her bir baz istasyonu farkli bir
telsiz kanali kullanir. Mobil bilgisayarlar telsiz baglantisin izler ve otomatik olarak en iyi
telsiz sinyali alan kanala geger. Ana bilgisayar, bu hiicresel gecis 6zelligini goremez.

Ikinci yéntem zaman ¢oklamadir. Burada, sitedeki tiim Uzak Telsiz Modiilii (RRM) baz
istasyonlar1 ayn1 kanali kullanir. Ag denetleyicisi, bir UDP/IP ag1 iizerinden sorgulama
sekanslarini koordine ederek RRM'lerin ayn1 anda veri aktarimi yapmamasini saglar. Ana
bilgisayar, bu zaman ¢oklama 6zelligini de géremez. Zaman ¢oklama, islem hiz1 diisiik olan
siteler i¢in uygundur.

Hiicresel gecis ve zaman ¢oklama, tek bir Psion Teklogix sisteminde birlestirilebilir: Bir
site, her bir kanali ve kanallar arasinda hiicresel ge¢isi kullanan pek ¢cok gruplanmig zaman
coklamali baz istasyonuyla birlikte iki ya da daha fazla kanalda calisabilir.

Operatdr, bu durumlarin hepsinde herhangi bir iletisim kayb1 olmadan tiim sitede rahatlikla
gezinebilir. Psion Teklogix sistemi, baz istasyonlar1 arasindaki kanal degisimini ve gegisleri
kullaniciy1 uyarmadan gergeklestirir.

Baz istasyonu ya da RRM olarak ¢alisirken Configuration Main Menu (Yapilandirma Ana
Sayfast) ekranindaki Base Station Configuration (Baz Istasyonu Yapilandirmasi) sayfalarinda
yer alan parametreler, ileriki boliimlerde agiklandigi gibi uygun sekilde ayarlanmalidir.
Ayrica, uygun telsiz ve ana bilgisayar parametreleri de uygulanmalidir. Telsiz parametreleri
Boliim 22.3.1'de agiklandigi gibi Dar Bant telsizlerin Radio (Telsiz) sayfalarinda yer alir. Ana
bilgisayar parametreleri “Kisim 22.4.4 Ana Bilgisayarlar Meniisii”, sayfa 246'da
aciklanmustir.
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Béliim 22: 9160 G2'nin Baz Istasyonu Olarak Kullamlmasi
Telsiz Protokolleri

£

22.2

22.2.1

22.3
22.3.1

Not: 9160 G2 ana parametreleri, ilk 6nce Béliim 4: “Kurulum ve Baslatma Icin Hizli
Adimlar” ve Boliim 5: “Temel Ayarlar: Yapilandwma™ béliimlerinde aciklandigi gibi
ayarlanmalidr. RF protokolleriyle ilgili ayrintily bilgi icin asagidaki boliimlere bakin.

Telsiz Protokolleri

RF protokolleri, bir telsiz kanalinin kullanimini etkili bigimde paylasarak mobil
bilgisayarlarin baz istasyonlartyla iletisim kurmasina olanak saglar. Psion Teklogix
sistemleri, iki RF protokoliinden birini kullamr: Psion Teklogix Ayarlanabilir
Sorgulama/Catigma Protokolii ya da tescilsiz IEEE 802.11 protokolii.

9160 G2, baz istasyonu ya da RRM olarak kullanilirken Ayarlanabilir Sorgulama/Catigma
protokoliinii kullanir. 9160 G2, baz istasyonu ve 802.11 erisim noktalarinin es zamanli
caligmasini destekler.

Ayarlanabilir Sorgulama/Catisma Protokolii

Ayarlanabilir Sorgulama/Catigma protokolii, her zaman 19,2 kb/sn kadar baud hizina sahip Dar
Bant telsiz sistemlerinde kullanilir ve daha yiiksek hizlarda Genis Spektrum sistemlerinde de
kullanilabilir.

Bu protokolle ¢alisan mobil bilgisayarlar, 9160 G2'den sorgu almiyorlarsa veri aktarimi
yapmazlar. Mobil bilgisayarlar genellikle toplu olarak sorgulanirlar. Her sorgunun ardindan
mobil bilgisayar gruplari, sorgulart yanitlayabilecekleri yanit pencerelerine atanirlar.
Herhangi bir "¢arpigma" meydana gelirse (birden fazla mobil bilgisayar bir pencerede yanit
gondermeye calisirsa) sorgulamay1 yapan 9160 G2 boliiniir ve ¢arpigan mobil bilgisayarlar
carpisma olmadan yanit gonderene kadar grubu yeniden atar.

Bu protokoliin ayarlanabilir 6zellikleri, yanit penceresinin yiiksek veya diisiik RF trafik
durumlarina olanak saglayacak ve belirli bir mobil bilgisayarin gonderecegi ya da alacagi
¢ok fazla verisi oldugunda verilerin uzun siire kuyrukta bekletilmesini dnleyecek sekilde
ayarlanmasina olanak saglar.

Ayarlanabilir sorgulama/gatigsmayi kullanan sistemler, hiicresel segenegini kullanarak mobil
bilgisayar operatorlerinin kapsama alanlarindan gegerken kesintisiz bir iletigsim sunarak
sitenin i¢inde gezinebilmesini saglar.

Hiicresel baz istasyonu etkin degilse operatoriin bir baz istasyonu kapsama alanindan
digerine her gecisinde, mobil bilgisayarin ekraninda "RESET: Press Enter" (SIFIRLA:
ENTER tusuna basin) mesaji goriintiilenir.

Dar Bant Meniileri
Dar Bant Telsiz Yapilandirma Ayarlan

Narrow Band (Dar Bant) menii segeneklerinden Radio (Telsiz) alt meniisiinii sectiginizde
9160 G2, ayarlanmis oldugu caligma modunun (baz istasyonu ya da RRM) Dar Bant Telsiz
Yapilandirma Ayarlarim gorintiiler. Gorlintiilenen sayfa 9160 G2'nin durumunu
ayarlamaniza ve RA1001A telsiz kartinin kalici iletisim ayarlarin1 almaniza olanak saglar.
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Boliim 22: 9160 G2'nin Baz Istasyonu Olarak Kullamlmasi
Dar Bant Telsiz Yapilandirma Ayarlari

Sekil 22.1 Dar Bant Telsiz Ayarlarina Genel Bakis

Basic Settings

User Management

Radio Card: Installed
Cluster Radio Card Status: (& Enabled (O Disabled
Access Points
Update

Sessions

Channel Management

Wireless Neighborhood

Transmit/Receive

Client Associations

Neighboring Access Points

View NarrowBand radio configuration settings

General Parameters:

Preamble, 2 Level:
Preamble, 4 Level:

Tuning Values:

Maodulation: 2 Level
- Baud Rate: 9600
Security Band Start: 450 MHz
Band Size: 20 MHz
Status Frequency Step: 12500 Hz
T Channel Bandwidth: 25000 Hz
Caollision Threshold: 1154ms
Events TX Delay, 4 Level: 11ms

10DEL,150H chars
6DEL,150H chars

Data Squelch: 62
Freguency Adjust: -100
LENEEE FPower: 88
Ethernet Settings Deviation, 4 Level: 66
= Deviation, 2 Level: 44
§02.11 Setfings Local Oscilator Adjust: 0
802.11 Advanced Settings | Demodulator Adjust: 181
TCXO Adjust: 122
VWN
WDS Frequencies:
- ch 1 Rx Tx
Guest Login 1 460000000 Hz 450000000 Hz
MAC Filtering . iz a3
3 0 Hz 0 Hz
Load Balancing 4 0 Hz 0 Hz
5 0 Hz 0Hz
Services 6 0Hz 0Hz
7 0 Hz 0 Hz
QoS 8 0 Hz 0 Hz
Time 9 0 Hz 0 Hz
10 0Hz 0Hz
MG 11 0Hz 0Hz
12 0Hz 0Hz
Narrow Band 13 0 Hz 0 Hz
| Radio 14 0 Hz 0 Hz
15 0Hz 0Hz
| Connectivity Options 16 0 Hz 0 Hz
17 0Hz 0Hz
Connectivity 18 0 Hz 0 Hz
= 19 0Hz 0Hz
Base Station 20 0 Hz 0 Hz

REM Groups

Radio Card Status (Telsiz Karti Durumu)

Bu parametre, Dar Bant Telsizi etkinlestirir ya da devre disi birakir. Bu kart, test amach
olarak higbir telsiz parazitinin olmamasi gerektiginde gegici olarak devre dis1 birakilabilir.
Bu degisikligi uygulamak i¢in Update (Giincelle) diigmesine basim.
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Béliim 22: 9160 G2'nin Baz Istasyonu Olarak Kullamlmasi
Dar Bant Telsiz Yapilandirma Ayarlari

22.3.1.1 RA1001A Telsiz Parametreleri

Narrow Band Radio Configuration Settings (Dar Bant Telsiz Ayarlari) sayfasi, RA1001A
Dar Bant telsiz i¢in General (Genel), Frequencies (Frekanslar) ve Tuning Values (Ayarlama
Degerleri) parametrelerini goriintiiler. Bu {iretici ayarlari yapilandirilamaz. Ayarlar,
asagidaki sekillerde gosterilmisgtir.

Sekil 22.2 RA1001A Telsiz Parametreleri

General Parameters:
Modulation: 2 Lewel
Baud Rate: 9600
Band Start: 450 MHz
Band Size: 20 MHz
Freguency Step: 12500 Hz
Channel Bandwidth: 25000 Hz
Collision Threshold: 1154ms
TX Delay, 4 Level: 11ms
Preamble, 2 Level: 10DEL,150H chars
Preamble, 4 Level: 6DEL,150H chars

Sekil 22.3 RA1001A Telsiz Ayarlama Degerleri

Tuning Values:
Data Squelch: 62
Freguency Adjust: -100
Power: 88
Deviation, 4 Level: 66
Deviation, 2 Level: 44
Local Oscilator Adjust: O
Demodulator Adjust: 181
TCXO Adjust: 122
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Boliim 22: 9160 G2'nin Baz Istasyonu Olarak Kullamlmasi
Baglanti Secenekleri

Sekil 22.4 RA1001A Telsiz Frekanslarn

Frequencies:
Channel Rt T=
1§ 450000000 Hz 450000000 Hz
2 0 Hz 0 Hz
3 0 Hz 0 Hz
4 0 Hz 0 Hz
5 0 Hz 0 Hz
6 0 Hz 0 Hz
7 0 Hz 0 Hz
8 0 Hz 0 Hz
9 0 Hz 0 Hz
10 0 Hz 0 Hz
11 0 Hz 0 Hz
12 0 Hz 0 Hz
13 0 Hz 0 Hz
14 0 Hz 0 Hz
15 0 Hz 0 Hz
16 0 Hz 0 Hz
17 0 Hz 0 Hz
18 0 Hz 0 Hz
19 0 Hz 0 Hz
20 0 Hz 0 Hz

22.3.2 Baglant1 Secenekleri

Bu alt meniiyii sectiginizde goriintiilenen sayfa, baz istasyonu ya da RRM modu i¢in 9160
G2'nin galistirma segeneklerini ayarlamanizi saglar.

22.3.3 Baglanti Secenekleri: Baz istasyonu Modu

Baz istasyonu ¢alisma moduna ayarlanan 9160 G2'nin Connectivity Options (Baglanti
Segenekleri) alt meniisiine girdiginizde Sorgulama Protokolii ve Telsiz Parametreleri
goriintiilenir.
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Boliim 22: 9160 GZ'nin Baz Istasyonu Olarak Kullamlmas
Baglanti Secenekleri: Baz Istasyonu Modu

226

Sekil 22.5 Sorgulama Protokolii ve Telsiz Parametrelerine Genel Bakis

Basic Settings

Set Operating Mode and view FPolling Protocol or RRM settings

User Management Base Station | w
Operating Mode: Ba >

Cluster
Aesmmm Ea Auto-Startup: @ Enabled ' Disabled
Sessions Shared Channel: ) Enabled @ Disabled

Chi | M t =
A onage e Polling Protocol Parameters:

Wireless Neighborhood

Number of Poll Windows: 3 (Range 2..4)
Security Size of Poll Windows: 8 (Range 5..32)

Maximum Message Segment Size: 100 (Range 32..118)
Status

Number of Retries: 3 (Range 1..7)
Interfaces . g

Collizion Size: 6 (Range 3..10)
Events )

Free Window Factor: 0 (Range 0..7)
Transmit/Receive .

- = Message Mode Limit: 4 (Range 0..7)

Client Associations

Callsign Period: a (Range 0..60)
MNeighbaoring Access Points

Callsign String: Teklogix (Max 10 letters or digits)
Manage =

= Radio Parameters:

Ethernet Settings Sync Delay: 22 (Range 3..45)
802.11 Settings Remote Tx On: 13 (Range 3..60)
802.11 Advanced Settings Active Channel: 1 (Range 1..20)
VWN
T Update
Guest Login
MAC Filtering

Load Balancing

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options 4—

Operating Mode (Calisma Modu)

Bu parametre, 9160 G2'nin ¢alisma modunu Base Station (Baz Istasyonu) ya da RRM
olarak ayarlamaniz1 saglar.

Auto-Startup (Otomatik Baglama)

Bu parametre, 9160 G2 yeniden baslatildiginda sorgulamay1 hemen etkinlestirir. Otomatik
Baslama devre dis1 birakildiginda 9160 G2, sorgulama islemi ag denetleyicisinden
baslatilana kadar bekler.
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22.3.3.1

Boliim 22: 9160 G2'nin Baz Istasyonu Olarak Kullamlmas
Baglanti Secenekleri: Baz Istasyonu Modu

Shared Channel (Paylasilan Kanal)

Paylagilan Kanal, devlet tarafindan sunulan gereksinimleri saglamak i¢in yalnizca
Hollanda'da kullanilir. Etkinlestirildiginde sorgulama i¢in zamanlama kisitlamalar1 getirir.
Her 2 saniyelik sorgulamanin ardindan 0,5 saniyelik bir sessizlik olur (bu siire i¢inde
sorgulama yapilmaz).

Ayrica, kanalda bagka bir tastyici algilanirsa 9160 G2, veri yolu bosalana kadar telsiz
aktarimini durdurur.

Sorgulama Protokolii Parametreleri

Polling Protocel Parameters:
Mumber of Poll Windows: 3 (Range 2..4)

Size of Poll Windows: 3 (Range 5..32)

Maximum Message Segment Size:|100 | (Range 32..118)

Mumber of Retries: 3 (Range 1..7)

Collision Size: 6 (Range 3..10)

Free Window Factor: 7 (Range 0..7)

Message Mode Limit: 4 (Range 0..7)

Callsign Period; 0 (Range 0..60)

Callsign String: Teklogix (Max 10 letters ar digits)

Number of Poll Windows (Sorgulama Pencerelerinin Sayisi)

Bu parametre, 9160 G2'nin kullanacag1 sorgulama penceresi sayisini tanimlar. Bu
parametreye atanan deger, kullanilan mobil bilgisayar ve telsiz baglanti protokolii sayisina
baglidir. Tablo 22.1, Sorgulama Penceresi Sayist parametresine atanan degerin nasil
belirlendigini gosterir.

Tablo 22.1 Sorgulama Pencerelerinin Sayisi - Hiicresel Protokol

Mobil Bilgisayar Sayisi Minimum Pencere Sayisi

1-16 2
17-81 3
82-256 4

Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullamm Kilavuzu 227



Boliim 22: 9160 GZ'nin Baz Istasyonu Olarak Kullamlmas
Baglanti Secenekleri: Baz Istasyonu Modu

A\

Size of Poll Windows (Sorgulama Pencerelerinin Boyutu)

Bu parametreye atanan deger, normal bir sorgulama penceresinde 9160 G2 ile mobil
bilgisayarin birbirlerine gonderebilecekleri en biiylik mesaj1 belirler. Pencerenin boyutu
5 - 32 karakter uzunlugundaki mesajlar1 gosterecek sekilde her yerinden ayarlanabilir.

Biiyiik pencereler sorgulama siiresini artirir ve yanit siiresini de artirabilir. Kii¢iik pencereler
mesaj sayisini ve uzun mesaj sorgulamalarini artirr, ayrica yanit siiresini de artirabilir.

Onemli:  "Hiicresel' modunda bu parametrenin minimum degeri 8'dir.

Maximum Message Segment Size (Maksimum Mesaj Bolimi Boyutu)

Bu parametre, mesaj modundayken mobil bilgisayara ya da uzun mesaj modundayken
mobil bilgisayardan gonderilebilecek en biiyiik mesaji belirler. 9160 G2 baz istasyonunda
bu parametre i¢in girilen deger, ag yoneticisi ya da 9160 G2 mini denetleyicide girilen
degere esit veya o degerden biiylik olmalidir. Bu parametre i¢in izin verilen aralik 32-116
karakterdir. (Uzun mesajlar birkag paket halinde gonderilir). Varsayilan deger 100'diir.

Number of Retries (Yeniden Deneme Sayisi)

Bu parametre, mobil bilgisayardan herhangi bir bilgilendirme alinmadiginda 9160 G2'nin
bir mesaj1 ka¢ kez yeniden gondermeyi deneyecegini belirler. (Eksik mesajlar mesaj
kuyrugunun sonuna déndiigiinden bu yeniden denemelerin art arda sorgulamalarla
gerceklesmesi gerekmez.) Tiim yeniden denemeler gergeklestikten sonra mobil bilgisayarin
"cevrimdis1” oldugu bildirilir. 9160 G2, mobil bilgisayar "¢evrimi¢i" oldugunu bildirene
kadar mobil bilgisayara herhangi bir mesaj aktarmaz. izin verilen deger, 1 - 7 arasidur.

Collision Size (Carpisma Boyutu)

Bu parametre, telsiz baglantisindaki rastgele bir giiriiltiiniin, mobil bilgisayarlar arasinda
gerceklesen bir carpigma olarak yorumlanmasi ihtimalini azaltir. 9160 G2, ¢arpigsmalari
gereksiz yere ortadan kaldirirsa yanit siiresi artar.

Carpisma Boyutu, bir hata mesajindan (CRC, kayip CD vb.) 6nce alman karakter sayisina
bir iist sinir getirir. Bu parametre degeri sekizse telsiz baglantisinda goriintiilenen bir hata
mesajindan dnceki sekiz ya da daha az karakter, giiriiltii olarak degerlendirilir. Sekizden
fazla karakter varsa ¢arpigsma olarak degerlendirilir. Kabul edilen deger araligi 3 - 10'dur.
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Free Window Factor (Bos Pencere Faktorti)

Bu parametrede girilen deger, "bos pencere modu"nun kullanilip kullanilmayacagini
belirler. Bos pencere modunda, bagka bir pencereye atanmayan tiim mobil bilgisayarlar bos
pencereyi kullanabilir.

Bu parametreye 0 (sifir) degerinin girilmesi, bos pencere modunu devre disi birakir. Bu
parametre degerinin artirilmasi, mesajin bos pencerede aktarilma ihtimalini artirir.

Message Mode Limit (Mesaj Modu Sinir)

Bu parametre, mesaj modu sorgulamasi baglamadan 6nce aktarim i¢in kuyruga alinmasi
gereken mesajlarin st limitini tanimlar. Kabul edilen deger araligi 0 - 7'dir (0, mesaj
modunu devre dis1 birakir).

&Q Not: Mobil bilgisayar ve ge¢cmis olaylarin sayisi da, mesaj modunu baglatip baglatmamay!
belirleyen algoritmanin bir par¢asidir.

Callsign Period (Cadri Isareti Siireci)

Cagr isareti, sesli bir Mors kodu sinyali olarak periyodik bigimde iletilir. Bu parametre,
cagr isareti iletimleri arasindaki zaman araligini dakika cinsinden belirtir. Kabul edilen
deger aralig1 0 - 60'tir. Federal kuruluslar, Industry Canada ve ABD Federal Iletisim
Komisyonu, her sistemin 15 dakikada bir kendi tanimlayici ¢agr1 isaretini iletmesini
gerektirir.

Cagr1 igaretinin gerekli olmadigi iilkelerde bu parametrenin 0'a ayarlanmasi, gagri
isaretlerinin iletilmesini dnleyerek mobil bilgisayarlarda daha kisa sorgulama zaman agimi
stiresi ve daha hizli kanal degistirme olanagi sunar.

Callsign String (Cagn Isareti Dizesi)
Bu dize maksimum 10 karakter uzunlugunda olabilir. Tiim karakterler say1 ya da harf
olmalidir. "DE" (kimden) 6n eki, iletilen ¢agri isaretinin bagina eklenir,

22.3.3.2 Telsiz Parametreleri

Radio Parameters:

Sync Delay: 18 (Range 3..45)
Remote Tx On: 4 (Range 3..60)
Active Channel: 1 (Range 1..20)
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A\

Sync Delay (Senkronizasyon Bekleme Siiresi)

Onemli:  Telsiz protokolii zamanlamast iyice anlasilmadan bu parametrenin fabrika
ayarlar degistirilmemelidir.

Sync Delay (Senkronizasyon Bekleme Siiresi), baz istasyonu aktarimi ile ilk yanit penceresi
arasindaki gecikmeyi karakter siiresi cinsinden belirtir. Bu parametreye atanan deger,
sistemdeki diger baz istasyonlar1 ve mobil bilgisayarlarla uyumlu olmalidir. RA1001A
telsizinin iki ya da dort seviyeli modiilasyonu vardir ve bu modiilasyonlarla sirasiyla

4800 bp/sn ve 9600 bp/sn ya da 9600 bp/sn ve 19.200 bp/sn baud hizi sunar.

Iki seviyeli modiilasyona sahip, 9600 baud hizinda ¢alisan dar bant bir telsiz i¢in varsayilan
ayar 23'tiir.

Dort seviyeli modiilasyona sahip, 19.200 baud hizinda ¢aligsan dar bant bir telsiz i¢in
varsayilan ayar 31'dir.

Remote Txon (Uzak Txon)

Remote Txon (Uzak Txon), telsizin mobil bilgisayarlarda (uzak) agilma zamanini saglar.
Gergek veri elde edilene kadar telsize gonderilecek doldurma karakteri sayisini belirtir. Bu
parametre karakter siirelerine dayandigindan karakter sayisi telsiz baglantisinin baud hizina
baghdir.

Remote Txon parametresine atanan deger, tlim mobil bilgisayarlar ve baz istasyonu
ekipmanlartyla tutarli olmalidir. Izin verilen deger araligi 3 - 60'tir.

Onemli:  Telsiz protokolii zamanlamast anlagimadan bu parametrenin fabrika
ayarlart degistirilmemelidir.

Active Channel (Etkin Kanal)

Bu parametre, 9160 G2'nin ¢alisan telsiz kanalin1 belirler. Bu da, kanalin mobil bilgisayarlar
tarafindan yapilan kanal aramasinda goriinmesini saglar. Segilen kanal, Narrow Band Radio
Configuration Settings (Dar Bant Telsiz Yapilandirma Ayarlar) sayfasinda belirtildigi gibi
frekanslarla yapilandirilan kanallardan biri olmalidir. iligkili kanal ve frekanslarin listesi igin
bkz. Sekil 22 .4, sayfa 225.
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22.3.4 Baglant1 Secenekleri: RRM Modu

22.4

RRM ¢alisma moduna ayarlanan bagimli bir 9160 G2'nin Connectivity Options (Baglanti
Segenekleri) alt meniisiine girdiginizde 9160 G2, RRM parametrelerini goriintiiler.

Set Operating Mode and view Polfing Protocol or RRM settings
Operating Mode: | RRM v

Remote Radio Module Parameters:

IP Port: 16132

IP Port (IP Baglanti Noktasi)

Bu parametre, RRM bagimli birimi olarak ¢aligan 9160 G2'nin dinleme baglanti noktasi
sayisini girmenize olanak saglar. Baglanti noktasi sayisi 1024 - 32,767 arasinda olabilir.

Onemli:  Buraya girilen baglanti noktasi sayisi, ag denetleyicisinin RRM
yapilandirmasinda bu 9160 G2 igin girilen baglanti noktast sayisiyla ayni
olmaldr.

Baglant1 Meniileri

9160 G2 Kablosuz Ag Gegidi, cesitli ana bilgisayar platformlar1 kullanarak mobil
bilgisayarlarla kablosuz baz istasyonlar1 arasindaki iletisimden ve bir ag denetleyicisinden
(Psion Teklogix 9500 Iletisim Sunucusu ya da 9160 G2 Kablosuz Ag Gegidi) faydalanan bir
baz istasyonu ya da uzak telsiz modiilii (RRM) olarak ¢aligabilir. Alternatif olarak ag
denetleyici, Psion Teklogix SDK (isleyici) kullanan bir ana bilgisayar olabilir.

Ayrica 9160 G2, agdaki baska bir 9160 G2'nin bagimli1 baz istasyonu olarak da kullanilabilir.
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Baglanti Meniileri

Sekil 22.6 Baz Istasyonu Yapilandirmast
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Basic Settings

User Management

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Ewvents

Transmit/Receive

Client Associations

View Base Station configuration settings

Slave Base Stations:

Number of configured Slave Base Stations: o

Base Station Number: 1 |

Status: (O Enabled @ Disabled
Description: Unnamed Base Station

IP Address 0.0.0.0 Port: |16100
Message Size: 100 (Range 32..116)

Auto-Startup: ® Enabled O Disabled

To Restore Default Configuration...
Click "Default” to re-load the default configuration values for this Base Station. |_Default

Neighboring Access Points

Update ] [ Cancel

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDs

Guest Login

MAC Filtering

Load Balancing

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options

Connectivity

Base Station
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Baz istasyonu Yapilandirma Ayarlar

Baz istasyonlar1 Psion Teklogix 6zel protokollerini kullanan telsiz baglantilar1 tizerinden
iletisim saglar. Baz istasyonlar1 Ethernet tizerinden TCP/IP aglarini kullanarak ag
denetleyicilerine baglanabilir. 9160 G2, telsiz baglantisi araciligiyla mobil bilgisayarlarla
iletisim kuran bir baz istasyonu olarak Ayarlanabilir Sorgulama/Catisma RF protokoliinii
kullanir (protokollerle ilgili ayrintilar i¢in bkz. "Telsiz Protokolleri", sayfa 222).

9160 G2, telsiz baglantisinin ¢alismasini ve zamanlamasini kontrol eder. Her baz istasyonu
farkli bir telsiz kanali kullanir ve mobil bilgisayarlar, istasyonlar arasinda gezinmek icin
hiicresel gecisi kullanir.

Ileriki sayfalarda yer alan segenek ve parametreler, 9160 G2'yi Ethernet ag iizerinden

32 adede kadar bagimli 9160 G2 baz istasyonuna bagli bir ana baz istasyonu olarak
yapilandirmaniza olanak saglar. Ana 9160 G2, 9500 iletisim Sunucusuna ya da Psion
Teklogix Yazilim Gelistirme Kiti'ne sahip alti adede kadar ana bilgisayara baglidir.
Connectivity (Baglant1) sekmesinin altindaki Base Station (Baz Istasyonu) segenegi, sisteme
yeni bir bagimli baz istasyonu eklemenize ya da mevcut bir bagimli baz istasyonundaki
parametreleri degistirmenize olanak saglar.

Update (Giincelle) diigmesine bastiginizda ayarlariniz kaydedilir, Default (Varsayilan)
diigmesine bastigimizda o baz istasyonunun varsayilan yapilandirma ayarlari yeniden
yiiklenir.

Number of Configured Slave Base Stations (Yapilandinlan Bagimli Baz
|stasyonlarinin Sayisi)
32 adede kadar bagimli 9160 G2 baz istasyonu yapilandirabilirsiniz.

Base Station Number (Baz Istasyonu Sayisi)

Bu parametre atanan baz istasyonu sayisini gosterir. A¢ilir listeden Base Station Number't
(Baz Istasyonu Numarasi) segmek, o ana bilgisayara ait degistirilebilecek ya da silinebilecek
parametreleri gosterir. Atanmamig bir numara segerek ve parametreleri yapilandirarak yeni

bagimli baz istasyonlar1 eklenebilir.

Status (Durum)

Bu parametre, bu bagimli baz istasyonunu etkinlestirir ya da devre dis1 birakir.
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22.4.2

Description (A¢iklama)

Bu parametreye girilen ad, bagimli baz istasyonunun IP Adresini tanimlamak i¢in alternatif
bir yol olarak kullanilir.

[P Address (IP Adresi)

Bu parametre, bagimli baz istasyonu i¢in ilgili IP adresini saglar. Her bir bagimli baz
istasyonunun agda tanimlanabilmesi i¢in /P Adresinin benzersiz bir deger olmasi
gereklidir.

Kabul edilen degerler 0.0.0.0 ile 239.255.255.255 arasinda degisiklik gosterir.
IP baglanti noktasinin varsayilan degeri 16.100'diir.

Message Size (Mesaj Boyutu)

Mesaj Boyutu, bir mobil bilgisayara gonderilebilecek en biiyiik mesaj1 belirler. Bu
parametre i¢in izin verilen aralik 32-380 karakterdir. (Uzun mesajlar birkag paket halinde
gonderilir.)

Sorgulama protokolii baz istasyonlari i¢in iist sinir 116'dr.

Auto-Startup (Otomatik Baslama)

Bu parametre etkinken, ana 9160 G2 baslatildiginda bagimli baz istasyonlar1 sorgulama
islemine baglar. Otomatik Baslama devre disiyken baz istasyonlari, ana bilgisayardan
start polling (sorgulamay1 baslat) komutunu almadan sorgulama islemine baslamaz.

RRM Gruplan Yapilandirma Ayarlan

9160 G2, Uzak Telsiz Modiilii (RRM, bkz. "Baglant1 Segenekleri: RRM Modu", sayfa 231)
olarak ¢aligirken ayni1 zamanda diger RRM'leri kontrol edebilir. 9160 G2'nin RRM'leri
kontrol edebilmesi icin RRM gruplarinin yapilandirilmasi gerekir. Bir RRM grubu
tanimlandiginda 1-4 adet RRM, gruba {iye olabilir.

Bir gruptaki tiim RRM'ler ayn1 telsiz kanalinda ¢alisir. 9160 G2, bir gruptaki tiim RRM'lerin
aktarimlarimi koordine eder (bu sebeple, kontrolii yapan 9160 G2 bazen "Zaman Coklayici
Yonetici" olarak adlandirilir).
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Sekil 22.7 RRM Gruplan Yapilandirma Ayarlarina Genel Bakis

Basic Settings

User Management

RRM Groups:

Cluster

Access Points

RRM Group Number:

Sessions

Status:

Channel Management

Description:

Wireless Neighborhood

Auto-Startup:

Shared Channel:

Security

Polling Protocol Parameters:

Status

Number of Poll Windows:

Interfaces

Size of Poll Windows:

Events

Maximum Message Segment Size:

Transmit/Receive

Number of Retries:

Client Associations

Caollision Size:

Neighboring Access Points

Free Window Factor:

Manage

Message Mode Limit:

Ethernet Settings

Callsign Feriod:

802.11 Settings

Callsign String:

802.11 Advanced Settings

Radio Parameters:

VWN

Sync Delay:

WDs

Remote Tx On:

Guest Login

Active Channel:

MAC Filtering

Group Parameters:

Load Balancing

Combination 1:

Services

Combination 2:

QoS

Remote Radio Modules:

Time

Enabled Diescription

SNMP

Unnamed RRM

Unnamed RRM

MNarrow Band

Unnamed RRM

Radio

0 |

N

Unnamed RRM

Connectivity Options

Connectivity

Update

| Base Station

| REM Groups

-

Mumber of Configured RRM Groups:

View RRM Groups configuration settings

D G

i1 .v

() Enabled ) Disabled
Unnamed RRM Group

& Enabled O Disabled
> Enabled & Disabled

3 (Range 2..4)

3 (Range 5..32)
100 | (Range 32..116)
(Range 1..7)
(Range 3..10)
(Range 0..7)
{Range 0..7)

ol|ls|lo||m||w

(Range 0..60)
Teklogix (Max 10 letters or digits)
22 (Range 3..45)
13 (Range 3..60)
1 (Range 1..20)

(Sequence of RRM indices)
(Seguence of RRM indices)

IP Address : Port

0.0.0.0 16132
0.0.0.0 16132
0.0.0.0 16132
0.0.0.0 16132
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22.4.2.1 RRM Gruplan

236

RRM Groups:

Mumber of Configured RRM Groups: 0

RRM Group Mumber: 1™

Status: () Enabled () Disabled
Description: Unnamed RRM Group
Auto-Startup: () Enabled O Disabled
Shared Channel: ) Enabled & Disabled

Kullanici, bu ekranda yeni bir RRM grubunun segeneklerini ayarlayabilir. Her bir RRM, bir
RRM grubunun iiyesi olmalidir; 9160 G2'de yapilandirilan birden fazla RRM grubu olabilir.
Bir RRM grubu 1-4 adet RRM igerebilir.

Bu ekran, "Baglant1 Secenekleri: Baz Istasyonu Modu", sayfa 225'teki ekrana ¢ok benzer;
tek fark, o telsiz meniilerinde yapilandirilan parametreler 9160 G2'de yer alan RA1001A
telsizi i¢in gegerliyken burada yapilandirilan parametrelerin diger uzak 9160 G2'ler
(RRM'ler) igin gecerli olmasidir.

Number of Configured RRM Groups (Yapilandinlan RRM Grubu Sayisi)
Bu 9160 G2'de yapilandirilan RRM grubu sayisini gdsterir.

RRM Group Number (RRM Grubu Sayisi)

Bu parametre, atanan RRM grubu sayisini gosterir. Acilir listeden RRM Group Number
(RRM Grubu Numarasi) segmek, o gruba ait degistirilebilecek ya da silinebilecek
parametreleri gosterir. Atanmamig bir numara segerek ve parametreleri yapilandirarak yeni
RRM gruplari eklenebilir.

Status (Durum)
Bu parametre, bu RRM grubunu etkinlestirir ya da devre dis1 birakir.

Description (A¢iklama)

Bu metin kutusu, kullanicinin yeni RRM grubu i¢in yeni bir ad girmesine izin verir. Deger,
herhangi bir metin dizesidir. Varsayillan Unnamed RRM Group'tur (Adsiz RRM Grubu).
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Auto-Startup (Otomatik Baglama)

Bu parametre etkinken 9160 G2 baglatildiginda ve otomatik olarak sorgulama iglemine
bagladiginda bu RRM grubundaki RRM'lerle iletisim kurar. Otomatik Baslama devre
distyken 9160 G2 baglatildiginda bu gruptaki RRM'lerle iletisim kurar ancak ana
bilgisayardan sorgulamay1 baglatma komutunu almadan sorgulama islemine baslamaz. 9160
G2 baglatildiginda RRM grubundaki en az bir RRM galisiyorsa sorgulama iglemi baslar.

Shared Channel (Paylasilan Kanal)

Bu parametre etkinlestirildiginde 9160 G2, sorgulama islemine baglamadan énce bu RRM
grubu tarafindan kullanilan telsiz kanalindaki diger trafigi kontrol eder.

Bu parametre devre dis1 birakildiginda 9160 G2, bu RRM grubu i¢in telsiz kanalini
ayricalikli olarak kullanabildigini varsayar ve telsiz trafigini kontrol etmeden sorgulamay1
gerceklestirir.

Bu parametre, Hollanda'da kurulan sistemler i¢in gereklidir.

22.4.2.2 Sorgulama Protokolii Parametreleri

A\

Uyari:  Bu parametreler, sisteminizde onceden yapilandirimigtir ve telsiz baglantisini
nasil etkiledikleri iyice anlasilmadan degistirilmemelidir.

Polling Protocol Parameters:

Number of Poll Windows: 3 (Range 2..4)

Size of Poll Windows: 8 (Range 5..32)

Maximum Meszage Segment Size: 100 | (Range 32..116)

Number of Retries: 3 (Range 1..7)

Collision Size: 6 (Range 3..10)

Free Window Factor: 0 (Range 0..7)

Message Mode Limit: 4 (Range 0..7)

Callsign Period: 0 (Range 0..60)

Callsign String: Teklogix (Max 10 letters or digits)

Number of Poll Windows (Sorgulama Pencerelerinin Sayisi)

Bu metin kutusu, RRM'in sorgu gonderdikten sonra mobil bilgisayar yanitlarin1 duymak i¢in
bekledigi sorgu pencerelerinin sayisinmn kullanici tarafindan belirlenmesini saglar. izin
verilen deger, 2-4 arasidir. Varsayilan deger 3'tiir.
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Size of Poll Windows (Sorgulama Pencerelerinin Boyutu)

Bu metin kutusu, bu RRM grubundaki RRM'lerin mobil bilgisayar yanitlarin1 duymak igin
bekledikleri sorgu pencerelerinin boyutunun kullanic1 tarafindan belirlenmesini saglar. izin
verilen deger, 5-32 arasidir. Varsayilan deger 8'dir.

Maximum Message Segment Size (Maksimum Mesaj Boliimii Boyutu)

Bu metin kutusu, Psion Teklogix telsiz ag1 iizerinden gonderilecek en biiyiik mesaj boliimii
boyutunun kullanic tarafindan belirlenmesini (bayt cinsinden) saglar. Biiyiik mesajlar
pargalara boliiniir. izin verilen deger, 32-116 arasidir. Varsayilan deger 100'diir.

Number of Retries (Yeniden Deneme Sayisi)

Bu metin kutusu, RRM mobil bilgisayardan herhangi bir bilgilendirme almadiginda ve
mobil bilgisayarin ¢evrimdist oldugunu bildirmeden 6nce RRM'in bir mesaji1 kag kez
yeniden iletileceginin kullanic1 tarafindan belirlenmesini saglar. izin verilen deger,

1- 7 arasidir. Varsayilan deger 3'tiir.

Collision Size (Carpisma Boyutu)

Bu metin kutusu, RRM tarafindan alian giiriiltiiniin, Psion Teklogix ekipmanindan gelen
aktarimlarla parazit olusturdugu seklinde yorumlanmasi i¢in sahip olmasi gereken en az
karakter sayisinin kullanici tarafindan belirlenmesini saglar. Bu esik asildiginda RRM,
carpisma ¢dziimlemesine baslar. Izin verilen deger, 3- 10 arasidir. Varsayilan deger 6'dir.

Free Window Factor (Bos Pencere Faktorii)

Bu metin kutusu, herhangi bir mobil bilgisayarin aktarim yapabildigi RRM sorgusu
stiresince RRM'nin bos bir pencere icerme ihtimalinin kullanici tarafindan belirlenmesini
saglar. Izin verilen deger, 0- 7 arasidir. Varsayilan deger 0'dir.

Message Mode Limit (Mesaj Modu Sinir)

Bu metin kutusu, sorgu aktarimina bir mesaj modu sorgusu dahil etme olasiliginin kullanic
tarafindan belirlenmesini saglar. izin verilen deger, 0- 7 arasidir. Varsayilan deger 4'tiir.

Callsign Period (Cagri Isareti Siireci)

Bu metin kutusu, ¢agr1 isareti iletimleri arasindaki zamanin kullanici tarafindan
belirlenmesini saglar. Bu parametre dakika cinsinden belirlenir. 0 (sifir) degeri, higbir ¢agr1
isaretinin iletilmedigini gosterir. Izin verilen deger, 0- 60 arasidir. Varsayilan deger 0'dir.
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Callsign String (Cagr Isareti Dizesi)
Bu metin kutusu, RRM'in ¢gagr1 igareti olarak iletilecek metnin kullanici tarafindan
belirlenmesini saglar. Metin, Mors kodunda iletilir. Varsayilan deger Teklogix'tir.

22.4.2.3 Telsiz Parametreleri

Radio Parameters:

Sync Delay: 22 (Range 3..45)
Remote Tx On: 13 (Range 3..60)
Active Channel: 1 (Range 1..20)

Bazi telsiz parametreleri, belirli bir zaman ¢oklamali RRM'ler grubu i¢in ayni oldugundan
9160 G2'de bir kereye mahsus olarak kullanici tarafindan yapilandirilabilir. 9160 G2, daha
sonra bu parametreleri gruptaki RRM'lere iletir. Bu parametreler sunlari igerir:
senkronizasyon bekleme siiresi (Sync Delay), zamaninda uzaktan aktarma (Remote Txon
[Uzak Txon]) ve kullanilacak kanal numarasi (Active Channel [Etkin Kanal]).

Grupta yer alan her RRM'deki RA1001A dar bant telsiz ayr olarak yapilandirilsa da 9160
G2, ayni sekilde yapilandirildigini varsayar. 9160 G2, bunu saglamak i¢in her RRM
tarafindan dondiiriilen belirli parametrelere bakar. Bu parametreler, telsiz baud hizi ve
zamaninda aktarmay1 igerir.

Bu parametreler, ayn1 gruptaki diger RRM'ler tarafindan dondiiriilen degerlerle
karsilagtirilir. Bu degerler eslesmezse hata mesajlar1 goriintiilenir ancak en kotii durumda
kullanilacak deger secilir.

A Uyari:  Bu parametreler, sisteminizde onceden yapilandirilmistir ve telsiz baglantisini
nasil etkiledikleri iyice anlasimadan degistirilmemelidir.

Sync Delay (Senkronizasyon Bekleme Siiresi)

Bu metin kutusu, RRM aktarimi ve ilk yanit penceresi arasinda girilecek bekleme siiresi
karakterleri sayisimin kullanici tarafindan belirlenmesini saglar. Izin verilen deger,
3- 45 arasidir. Varsayilan deger 22'dir.

Remote Txon (Uzak Txon)

Bu metin kutusu, mobil bilgisayar mesaj verisi gondermeden dnce mobil bilgisayar telsizleri
tarafindan gonderilen doldurma karakterleri sayisinin kullanici tarafindan belirlenmesini
saglar. izin verilen deger, 3- 60 arasidir. Varsayilan deger 13'tiir.
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Active Channel (Etkin Kanal)

Bu metin kutusu, RRM grubundaki tiim RRM'lerin kullanacagi telsiz kanalinin kullanici
tarafindan belirlenmesini saglar. izin verilen deger, 1- 20 arasidir. Varsayilan deger 1'dir.

22.4.2.4 Grup Parametreleri

Group Parameters:
Combination 1: (Sequence of RRM indices)

Combination 2: (Sequence of RRM indices)

Combination (Kombinasyon)

Bu metin kutulari, kombinasyon ad1 verilen RRM alt gruplariin kullanici tarafindan
belirlenmesini saglar. Bu RRM grubundaki iki ya da daha fazla RRM'in kapsama alan1
cakigsmiyorsa ¢akismayan RRM'ler ayn1 anda sorgulama yapabilir. Bu durum, sistem yanit
sliresini gelistirir ve agdaki sinyal miktarini azaltir. Kombinasyonlara atanmayan RRM'ler,
kombinasyon sorgusundan sonra ayri ayri sorgulama yapar.

Ornegin, RRM grubunun 3 RRM'i varsa ve RRM 1 ve 3 ¢akismiyorsa bu RRM'ler tek bir alt
gruba yerlestirilebilir (Combination 1 [Kombinasyon 1]) ve ardindan ayni1 anda sorgulama
yapar. RRM 2, bagska bir alt gruba yerlestirilir (Combination 2 [Kombinasyon 2]).
Sorgulama islemi iki alt grupta sirayla gergeklesir.

Bir kombinasyon yapilandirmak i¢in RRM sayisini o kombinasyonun metin kutusuna yazin.
Sayilar, Remote Radio Modules (Uzak Telsiz Modiilleri) meniisiindeki (bkz. sayfa 241)

RRM listesinde yer alan RRM sayilarina karsilik gelir. Ornegin, Combination 1
(Kombinasyon 1) metin kutusunda yazan "13" sayist RRM 1 ve 3'li aym alt gruba yerlestirir.

@ Not: RRM kombinasyonlarim yapilandirirken yapilandiriimis RRM'lerin sirali
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oldugundan ve hi¢bir sayinin eksik olmadigindan emin olun. Bu durum, RRM'ler
silindiginde ve eklendiginde olusabiliv. Kombinasyonlar RRM'leri listedeki
numaralarina gére degil, goriintiilendikleri siraya gére kullanr.
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22.4.2.5 Uzak Telsiz Modiilleri

Remote Radio Modules:

Enabled Description IP Address : Port
1 Built-in 10.128.75.174 16132
2 |:| Unnamed RRM 0.0.0.0 16132
3 D Unnamed RRM 0.0.0.0 16132
4 |:| Unnamed RRM 0.0.0.0 16132

Bu menii, bu RRM Grubu ile her Agiklama, IP adresi ve Baglanti Numarasint RRM ¢aligsma
moduna ayarlanan 9160 G2'nin Connectivity Options (Baglant1 Segenekleri) alt meniisiinde
ayarlanan sekilde iceren RRM'leri goriintiiler. (bkz. "Baglant1 Segenekleri: RRM Modu",
sayfa 231). Her RRM bu meniiden etkinlestirilebilir veya devre dis1 birakilabilir.

22.4.3 Telsiz Baglantis1 Ozellikleri Yapilandirma Ayarlan

Connectivity (Baglant1) secenekleri listesinden Radio Link Features (Telsiz Baglantisi
Ozellikleri) kismina girildiginde sorgulama ve hiicresel parametrelerin yapilandirma
ayarlar1 sayfasi agilir.
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Sekil 22.8 Telsiz Baglantis1 Ozellikleri Yapilandirma Ayarlarina Genel Bakis

Basic Settings

User Management

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Ewvents

Transmit/Receive

Client Associations

Neighboring Access Points

View Radio Link Features configuration settings

Radio Link Features:

Operate in Cellular Mode: (® Enabled ) Disabled
Poll ID: 35 Range (0..255)
Polling Protocol Terminal Timeout: 60 |Range (1..240)
Percent Polling Protocol Terminal Timeout: 75 Range (50..90)
Direct TCP Connections for TekTerm: O Enabled * Disabled

Direct TCP Check Duplicate Terminal Number: () Enabled () Disabled

Expiration period (in days) for

Automatic Radio Address and Terminal Number: = Range (2..365)

Automatic Radio Address
First Address: |1024 | Last Address: |2048 Ranges (1..3840)

Automatic Terminal Number

Manage Group Ranges (1..1024) Comments
1 a ... [0
Ethernet Settings
- 2 |0 . |0
802.11 Settings
3 a .. |O
802.11 Advanced Settings
4 0 .. |0
VWN
5 a ... |0
WDS
Guest Login Update
MAC Filtering

Load Balancing

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options

Connectivity

Base Station

REM Groups

Radio Link Features  <-—
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22.4.3.1 Telsiz Baglantis1 Ozellikleri

Radio Link Features:

Operate in Cellular Mode: () Enabled O Disabled
Pall 1D 35 Range (0..255)
Polling Protocol Terminal Timeout: &0 Range (1..240)
Percent Polling Protocol Terminal Timeout: 75 Range (50..90)
Direct TCP Connections for TekTerm: ) Enabled * Dizabled

Direct TCP Check Duplicate Terminal Number: G} Enabled (:) Diisabled

Expiration period (in days) for

Automatic Radio Address and Terminal Number: Z Range (2..365)

Operate in Cellular Mode (Hiicresel Modda Calis)

Hiicresel bir baz istasyonu olarak ¢alismak i¢in bu parametrenin etkinlestirilmesi gerekir.

@ Not: 9500 Iletisim Sunucusunun da hiicresel moda ayarlanmasi gerekir.

Poll ID (Sorgu Kimligi)

Dar bant telsizler i¢in Ayarlanabilir Sorgulama/Catigsma protokoliinde her baz istasyonuna
ayri bir adres atamak i¢in Poll ID (Sorgu Kimligi) kullanilir. Mobil bilgisayarlar bir baz
istasyonundan digerine gecerken bu adres, birden fazla baz istasyonlu bir sistemde her bir
9160 G2'yi tanimlayarak baz istasyonundan mobil bilgisayarlara iletilir.

Polling Protocol Terminal Timeout (Sorgulama Protokolii Terminal Zaman Asimi)

Bu parametre, bir mobil bilgisayarin 9160 G2 tarafindan ¢evrimdisi oldugu bildirilene kadar
kag dakika eylemsiz kalabilecegini belirler. Bu durum gerceklesmeden once, Yiizde
Sorgulama Protokolii Terminal Zaman Asimi parametresi mobil bilgisayarin ¢evrimdist
oldugunu bildirir (agagiya bakin).

Mobil bilgisayar, sistemden ¢ikarildiktan sonra 9160 G2 ile iletisim kurmak i¢in yeniden
baglatilmalidir. Bu parametre, telsiz baglantisi {izerindeki iletisim kurmayan mobil
bilgisayarlarin desteklenmesiyle olusan ek yiikii azaltir. izin verilen deger, 1 - 240 arasidir.
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22.4.3.2

Percent Polling Protocol Terminal Timeout (Yiizde Sorgulama Protokolii Terminal
Zaman Agimi)

Bu parametre, bir mobil bilgisayarin 9160 G2 tarafindan ¢evrimdisi oldugu bildirilene kadar
eylemsiz kalmasina izin verilen siireyi belirler. Bu siire, Sorgulama Protokolii Terminal
Zaman Asimi parametresinin bir yiizdesiyle ifade edilir (yukari baki). Ornegin, Yiizde
Sorgulama Protokolii Terminal Zaman Asimi 60 ise ve bu parametre %75 olarak
ayarlanmigsa zaman asimi 60 dk. x %75 =45 dakikadir.

Cevrimdis1 bir mobil bilgisayar halen sistemin bir parcasi kabul edilir. Cevrimdis1 mobil
bilgisayarlara gelen mesajlar 9160 G2'de kuyruga eklenir. Mobil bilgisayar ¢evrimigi bir
mesaj iletene kadar ¢cevrimdigi kalir. Bu parametrenin degerleri 50 - 90 arasidir.

Direct TCP Connections for TekTerm (TekTerm icin Dogrudan TCP Baglantilar)

Bu parametre etkinlestirildiginde Psion Teklogix mobil bilgisayarlarda bulunan 7ekTerm
programi, 9160 G2'nin TCP/IP araciligiyla bir ana bilgisayarin baz istasyonu olarak calistigi
durumlarda dogrudan 9160 G2'ye baglanabilir.

Direct TCP Check Duplicate Terminal Number (Dogrudan TCP Kontrolii Yinelenen
Terminal Numarasi)

Bu parametre etkinlestirildiginde 9160 G2, halihazirda baska bir mobil bilgisayarin
kullandig1 bir terminal numarasini kullanarak baglanmaya ¢alisan Dogrudan TCP mobil
bilgisayarlar1 reddeder. Devre dis1 birakildiginda, en son baglanmaya ¢aligan mobil
bilgisayar, ayni terminal numarasini kullanan diger mobil bilgisayarlarin 6niine geger.

Otomatik Telsiz Adresleri

Automatic Radio Address
First Address: 1024 | Last Address: [2048 Ranges (1..3840)

Telsiz baglantisini kullanan her bir Psion Teklogix mobil bilgisayarinin benzersiz bir telsiz
adresi numarasi vardir. Bu numara, bu parametre etkinlestirildikten sonra 9160 G2
tarafindan otomatik olarak atanabilir.

Bu parametreyi etkinlestirmek i¢gin ilk ve son telsiz adresi numaralari 1 - 3840 aras1
olmalidir. Bu aralik i¢in varsayilan degerler 1024 ... 2084'tiir. Bu parametreyi devre disi
birakmak i¢in degerleri 0 olarak ayarlayin.
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Notlar: Bu parametreyi etkinlestirirken:

1. TekTerm i¢in Dogrudan TCP Baglantilar: devre disi birakilmalidir (bkz.

sayfa 244).

2. Telsiz adresinin otomatik olarak atanmast i¢in mobil bilgisayardaki Otomatik

Kimlik parametresi etkinlestirilmelidir.

3. Otomatik Telsiz Adresi ve Otomatik Terminal Numarasint kullanan
oturumlarla 802.1Q modunda ¢alisan herhangi bir 9150 ya da 9160 G2 baz

istasyonunda Auto Startup (Otomatik Bagslat) ozelligini etkinlestirmeyin (bkz.
sayfa 303).

Bitis Stiresi

Bu parametre, belirli bir telsiz adresinin ya da terminal numarasinin 9160 G2 tarafindan

"siiresi gecmis" olarak ilan edilmeden 6nce kag giin eylemsiz kalmasi gerektigini belirtir.

Siiresi gegen bir adres ya da terminal numarasi, baska bir telsize ya da oturuma yeniden

atanabilir.

@ Not: Bu ozellikle ilgili olarak SNTP'yi etkinlestirmeniz ve net bitis siireleri i¢in bir SNTP
sunucusuna sahip olmaniz onerilir.

22.4.3.3 Otomatik Terminal Numarasi

Mobil bilgisayarda olusturulan her uygulama oturumu i¢in bir terminal numarasi atanir. Bu
numara, bu oturuma gelen ve buradan gonderilen tiim aktarimlarin ayr1 ayri tanimlanmasina

yardimci olur.

1

m s W R

0

o o o o

o o o o

Automatic Terminal Number
Group Ranges (1..1024)
. |0

Comments

Terminal numaralari, uygulama oturumlarina otomatik olarak atanabilir. Ayrica denetleyici,

TESS ve ANSI oturumlariyla kullanmak i¢in bir grup numarasi saglar. Bes adede kadar

terminal oturumu grubu tanimlanabilir ve her bir gruba otomatik atamayla farkli bir terminal
numarasi araligi verilebilir. Bu araliklar, gruplar arasinda ¢akigamaz.
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Gruplar, yalmzca TESS ve ANSI oturumlari i¢in gecerlidir. Mobil bilgisayarda, TESS ya da
ANSI terminal uygulamalari hangi gruba ait olduklarini belirtir ve o grubun Otomatik
Terminal Numarasi atama araligini kullanir.

Diger tiim oturum tiirleri Otomatik Terminal Numarasi araligi olarak 1 - 3840" kabul eder
ve "grup" parametresini kullanmaz. Otomatik Terminal Numarasi atamay1 kullanan ANSI
ve TESS olmayan emiilasyonlarin (6rnegin Uzak Soketler), terminal araliklarmi 1'den
baslayacak sekilde ayarlamalidir ve bu aralik, tiim mobil bilgisayarlar1 icerecek kadar genis
olmalidir.

Radio Link Features (Telsiz Baglantis1 Ozellikleri) ekrani, her Otomatik Terminal Numarasi
i¢in pek ¢cok parametre sunar: daha diisiik ve daha yiiksek terminal numaralariyla belirlenen
bir aralik ve bir yorum. Yorum, grubu anlatmak i¢in kullanilabilecek bir ASCII metni
dizesidir.

@ Notlar: Otomatik Terminal Numarasini etkinlestirirken:
1

TekTerm i¢in Dogrudan TCP Baglantilart devre disi birakilmalidr (bkz.
sayfa 244).

2. Terminal oturum numarasimmin otomatik olarak atanmast icin mobil
bilgisayardaki Otomatik Oturum parametresi etkinlestirilmelidir.

22.4.4 Ana Bilgisayarlar Meniisi
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9160 G2, baz istasyonu olarak kullamlirken 9500 Iletisim Sunucusu gibi bir "sunucu" ile ya
da Psion Teklogix Yazilim Gelistirme Paketi (SDK) kullanan bir ana bilgisayarla iletisim
kurmalidir. Bu nedenle, 9160 G2 ile iletisim kuran her ana ag denetleyici, SDK sunucusu ya
da ana baz istasyonu bir ana bilgisayar olarak yapilandirilmalidir. Connectivity (Baglanti)
seceneklerinin Hosts (Ana Bilgisayarlar) sayfasi, agilir meniiden secilen ana bilgisayarla
ilgili agiklamalar1 gosterir (bkz. Sekil 22.9, sayfa 247).

Bu se¢enekteki menii sayfasi, sistemdeki ana bilgisayar adlarini gosterir. Alt1 adede kadar
ana bilgisayar desteklenebilir. Bir ana bilgisayar yapilandirildiginda, o ana bilgisayarin Ana
Bilgisayar Numarasini se¢gmek degistirilebilecek ya da silinebilecek parametreleri listeler.
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Sekil 22.9 Baz istasyonunun Ana Bilgisayar Yapilandirma Ayarlarina Genel Bakis

Basic Settings

User Management

Cluster

Access Points

Sessions

Channel Management

Wireless Meighborhood

Security

Status

Interfaces

Events

Transmit/Receive

Client Associations

Neighboring Access Points

Manage

View the configuration settings for a Base Station's Host

Hosts:

Number of configured Hosts:
Host Number:

Status:

Description:

First Terminal:

Last Terminal:

9010 Configuration:
Mo Online/Offline:

Manitor Poll:

o
1 i

O Enabled @ Disabled
Unnamed Host

1

32

O Enabled & Disabled
O Enabled @ Disabled

To Restore Default Configuration...

Click "Default” to re-load the defsult configuration values for this Host. |_Default

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

wDs

Guest Login

MAC Filtering

Load Balancing

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options

Connectivity

Base Station

RRM Groups

Radio Link Features

Update Cancel

Hosts 4—
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Number Of Configured Hosts (Yapilandinlan Ana Bilgisayar Sayisi)

Connectivity (Baglant1) segeneklerindeki Hosts (Ana Bilgisayarlar) sayfasi, sistemde
yapilandirilan ana bilgisayarlarin sayisini gosterir. Alt1 adede kadar ana bilgisayar
desteklenebilir.

Host Number (Ana Bilgisayar Numaras)

Bu parametre, atanan ana bilgisayar numarasini belirtir. Agilir listeden Host Number (Ana
Bilgisayar Numarasi) secenegini belirlemek, o ana bilgisayara ait degistirilebilecek ya da
silinebilecek parametreleri gosterir. Atanmamig bir numara secerek ve parametreleri
yapilandirarak yeni ana bilgisayarlar eklenebilir.

Birden fazla ana bilgisayarin oldugu ortamlarda, ana bilgisayarlar arasi gegis yapilirken ana
bilgisayar numarasi RF mobil bilgisayarda da goriintiilenir.

Status (Durum)

Bu ana bilgisayarla iletisim kurmak i¢in mobil bilgisayarlarin durumu Enabled
(Etkinlestirildi) olarak ayarlanmalidir.

Aciklama

Bu metin kutusu, ana bilgisayar tarafindan kullanilan protokolii adlandirmanizi saglar.
Protokoller, mobil bilgisayarlarin Ethernet ve radyolink baglantilart gibi fiziksel ortamlar
tizerinden ana bilgisayarlarla iletisim kurmak i¢in kullandig1 yontemlerdir.

9160 G2, baz istasyonu gorevi gordiigiinde, ag baglantis1 kullanarak 9010/ TCP/IP ana
bilgisayariyla iletisim kurar. 9010 protokolii, mobil bilgisayarlarla iletisim kurmak igin
TESS (Teklogix Ekran Alt Sistemi) ya da ANSI veri akislarini kullanan Psion Teklogix
tarafindan gelistirilen 6zel, asenkron bir protokoldiir. Ayrintil bilgi igin 9500 Iletisim
Sunucusu, SDK, TESS ya da ANSI ile ilgili Psion Teklogix Kullanim Kilavuzlarindan uygun
olana bakin.

First Terminal/Last Terminal (ilk Terminal/Son Terminal)

Bu parametrelere girilen degerler, ana bilgisayarla iletisim kuracak mobil bilgisayarin
menzilindeki ilk ve son terminali belirtir. Terminal numaralari, bu belirli ana bilgisayarla
eslesir. Terminal numaralari 1 ila 3840 aras1 olabilir.
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To Restore Default Configuration (Varsayilan Yapilandirmayi Geri Yiiklemek Igin)

Bu ana bilgisayarin varsayilan yapilandirma ayarlarini yeniden yiiklemek i¢in Host (Ana
Bilgisayar) menii sayfasinin alt kisminda yer alan Default (Varsayilan) diigmesine
tiklayabilirsiniz.

Ayarlar Giincelleme

Ana bilgisayar1 yapilandirma igleminin herhangi bir agamasinda sayfanin alt kismindaki
Update (Giincelle) diigmesini kullanarak ayarlar1 giincelleyebilir ya da Cancel (Iptal Et)
diigmesini kullanarak islemi iptal edebilirsiniz.

9010 Yapilandirma

9010 Configuration:
No Online/Offline: ) Enabled ) Disabled

Monitor Poll: ) Enabled ® Disabled

To Restore Default Configuration...
Click "Default” to re-load the default configuration values for this Host.

No Online/Offline (Cevrimigi/Cevrimdisi Yok)

Bu parametre i¢in Enabled (etkin) secildiginde 9160 G2 baz istasyonu, mobil bilgisayarin
durumu ¢evrimigi ya da ¢evrimdisi olarak degistiginde ana bilgisayari bu degisiklikle ilgili
bilgilendirmez. Bu parametre i¢in Disabled (devre disi) segildiginde 9160 G2, ana
bilgisayar1 mobil bilgisayarin durum degisiklikleriyle ilgili bilgilendirir. Bu parametre igin
varsayilan secenek Disabled (devre dis1) secenegidir.

Monitor Poll (Sorqulari izle)

Ana bilgisayarlar genellikle yaklasik 40 saniyede bir 9160 G2'ye mesaj ya da bos sorgu
gonderir. Bu parametre i¢in enabled (etkin) segildiginde 9160 G2 baz istasyonu, bu ana
bilgisayardan gelen mesajlar1 ve sorgulari izler; 40 saniye i¢inde herhangi bir mesaj ya da
sorgu almazsa baglantiy1 kapatir. Bu parametre i¢in varsayilan secenek disabled (devre dis1)
secenegidir.
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23.1

Béliim 23: Mini Denetleyici Yapilandirmasi
Genel Bakis

Genel Bakis

Bir Psion Teklogix sistemindeki ag denetleyicisi pek ¢ok dnemli gdrevi yerine getirir. Bu
gorevlerden biri emiilasyondur. Emiilasyon, ana bilgisayar protokolii ile Psion Teklogix
mobil bilgisayarlari tarafindan kullanilan protokol arasinda veri aktarimi olarak
tanimlanabilir.

Kendi ekranini saglamak i¢in ana bilgisayardan mobil bilgisayara génderilen ve mobil
bilgisayardaki islemlerden sonra ana bilgisayara geri donen veriye veri akisi denir. Ana
bilgisayarlar mobil bilgisayarlarina g¢esitli tiirlerde veri akis1 saglayabilir.

Psion Teklogix mobil bilgisayarlar yalnizca iki tiir veri akigin1 dogrudan alabilir: TESS ve
ANSI. TESS (Teklogix Screen Subsystem [Teklogix Ekran Alt Sistemi]) Psion Teklogix
mobil bilgisayarlar tarafindan kullanilan 6zel bir veri akisidir. ANSI veri akislar1 kablolu
ANSI mobil bilgisayarlar tarafindan kullanilan standart bir veri akisidir. Psion Teklogix
mobil bilgisayarlarin ana bilgisayarin sagladigi diger veri akisi tiirleriyle ¢alisabilmesi i¢in
bu veri akislarinin 6nce TESS ya da ANSI'ye doniistiiriilmesi gerekir. Bu doniistiirme islemi
ag denetleyicisindeki emiilasyon yazilimi tarafindan yapilir.

9160 G2 Kablosuz Ag Gegidi, mini bir denetleyici olarak kullanilmasina olanak veren
emiilasyon 6zelliklerine sahiptir. 9160 G2 mini denetleyici olarak yapilandirildiginda Psion
Teklogix mobil bilgisayarlar, 9500 iletisim Sunucusu yerine 9160 G2 araciligiyla bir ANSI,
5250 ya da 3274 mobil bilgisayar gibi ¢alisabilir.

Onemli: ~ Mini denetleyici olarak calisan 9160 G2'ler kiiciik, islem sayist az olan siteler
i¢in tasarlannugtir. 50'den fazla mobil bilgisayar destekleyen sistemler i¢in
9500 lletisim Sunucusu gerekir.

Mini denetleyici olarak ¢alisan 9160 G2 Kablosuz Ag Gegidi 32 adede kadar ag tabanl baz
istasyonu ve 50 adede kadar mobil bilgisayar destekleyebilir. 9160 G2 mini denetleyici
kablosuz LAN yapilandirmalarini da yonetebilir.

Mini denetleyici olarak yapilandirilan 9160 G2 su emiilasyonlar1 destekler:
*  Ethernet LAN {izerinden TCP/IP kullanarak 5250 emiilasyonu.

e Ethernet LAN iizerinden TCP/IP kullanarak 3274 emiilasyonu.

*  Ethernet LAN iizerinden TCP/IP kullanarak ANSI emiilasyonu.

@ Not: 9160 G2 ana parametrelerinin énce bu kilavuzun énceki béliimlerinde anlatildigi

sekilde ayarlanmas gerekir.

Ayrica 9160 G2, 802.1Qv2 protokolii kullanilarak bir mapRF sistemine entegre edilebilir
(ayrmtilar i¢in bkz. "802.1Q v2 Ozellikleri Meniisii", sayfa 307).

Not: Mini denetleyici ozelligi, ancak konsol isteminde kullanilan sifre araciligryla kilidi
acildiktan sonra kullanilabilir.
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Béliim 23: Mini Denetleyici Yapilandirmasi
Mini Denetleyici Yapilandirma Meniisii

23.2

23.3

254

Mini Denetleyici Yapilandirma Mendiisii

9160 G2'yi mini denetleyici olarak ¢alistirmak i¢in Hosts (Ana Bilgisayarlar) sayfalarindaki
parametrelerin uygun sekilde ayarlanmasi gerekir. Connectivity (Baglanti) segenekleri
listesinde Hosts (Ana Bilgisayarlar) boliimiine girdiginizde Configuration Settings For A
Base Stations Host (Baz Istasyonu Ana Bilgisayar1 I¢in Yapilandirma Ayarlari) sayfasi
acilir. Telsiz protokolii parametrelerini yapilandirma hakkinda bilgi i¢in bkz. "Telsiz
Baglantis1 Ozellikleri Yapilandirma Ayarlar", sayfa 241.

Hosts (Ana Bilgisayarlar) Mendisii

Bu se¢enekteki menii sayfasi, sistemdeki ana bilgisayar adlarini gosterir. Alt1 adede kadar
ana bilgisayar desteklenebilir. 9160 G2 mini denetleyiciyle iletisim kuran her ana bilgisayar
icin bir "ana bilgisayar" yapilandirilmalidir. Bir ana bilgisayar yapilandirildiginda, o ana
bilgisayarin Ana Bilgisayar Numarasini segmek, degistirilebilecek ya da silinebilecek
parametreleri listeler.
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Sekil 23.1 Ana Bilgisayar Yapilandirma Ayarlarnina Genel Bakis

_>

Béliim 23: Mini Denetleyici Yapilandirmasi

Hosts (Ana Bilgisayarlar) Meniisii

Basic Settings
User Management
Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Security.

View the configuration settings for a Base Station's Host

Hosts:
Number of configured Hosts:
Host Number:

Status:

Description

First Terminal

Last Terminal:

Transmit/Receive

Client Associations

Neighboring Access Points

Manage

Ethernet Settings

Emulation:
Status
Interfaces
5250 fion Options:
Events

Write Error Code
Use International EBCDIC:

Allow null character in fixed fields:

TESS Options:
Field Underline Remapping

Load Balancing

Services

Qos

Time

SNMP.

Narrow Band

Radio

Connectivity Options
Connectivity

Base Station

RRM Groups

Radio Link Features

Hosts
802.1Q
Maintenance.

Configuration
Upgrade

Alarm
502,11 Settings

Clear:
502.11 Advanced Settings

passthru
W
wDsS|

Local:
Guest L

= Host Print:

MAC Filtering

Remate Print
Pages:

Transmit Line:

AIAG:

Visible Match Character:
Hidden Match character:
Serial 1/0:

Print Line

Print Form Length:

Barcode:

Entry Lins
Field Overhead:

Command Regian:

Telnet Protocol Options:
Terminal Type:

Host Port

Maximum Sessions per Terminal:
First Local Terminal Port:

Local IP Address te Bind:

First Terminal Listen Port:
Actively Negotiate with Host:
Auto-telnet:

Auto-telnet Host:

Auto-telnet without User Action:
Enable Virtual Device Names:

- Configure Device Names:

- Device Name Prefix:

Function Key Mappings:

Fi: [FL ~] Fia: [F1a
F2: [F2 ~] Fis: [F15

F3: [F3 v Fi6: [CLEAR
F4: [Fa v Fi7: [PRINT
Fs: [F5 ~] Fie: [HEP
F6: [F6 ] F1o: [F1o

F7: [F7 > F20

Fe: [F8 v] Fz1: [F21

Fo: [Fo -

Fi0: [Fi0 ~]

Fi1: [Fi1 ~] rF2a: [F2a

F12: [F12 ~] COWN
Fi3: [F13 ~] r2e: [F16

To Restore Default Configuration...
Click "Default” to re-load the default configuration values for this Host. [_Default

0
1w

Oenabled @ Disabled

Unnamed Host

1
32

5250 [v.

Advisory text [v.

O
[m]

F)

gRiEEEEEREEEEEI=l=l=i=l=]s=)

(Range 1..79)

(Range 0..24)

(Range 0..255)
(Range 0..255)
(Range 0..255)

(Range 0..255)

(Range 0..24)

(Range 0..24)

(Range 0..255)
(Range 0..24)
(Range 0..80)

0

o [0

1BM-5251-11 |v

23
a

0
[m]

(Range 1..32767)

(Range 1..127)
10000 | (Range 1..32767)
0.0.0.0

(Range 0..32767)

DISABLE

O

v

v

v

v

Fo8:

F29:

F30:

Fa1:

F32:

F33:

Faz:

Fa8:

F39:

-

SESS
ENTER.
ENTER.
ENTER.
ENTER.
ENTER.
ENTER.
ENTER.
SELECTOR
ENTER.

v

v

v

v

v

v

v

v

9400 Network

Devalopment Kit
(TSDK).

This page allows you
to select the host
names present on
the systam. Up to six
hosts can b
supported. A “host”
must be configured
for each master
network controller,
TSDK host, or
master Base Station
that communicates
with the 9160,
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Béliim 23: Mini Denetleyici Yapilandirmasi
Hosts (Ana Bilgisayarlar) Meniisii
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Number Of Configured Hosts (Yapilandinlan Ana Bilgisayar Sayisi)

Connectivity (Baglant1) segeneklerindeki Hosts (Ana Bilgisayarlar) sayfasi, sistemde
yapilandirilan ana bilgisayarlarin sayisini gosterir. Alt1 adede kadar ana bilgisayar
desteklenebilir.

Host Number (Ana Bilgisayar Numaras)

Bu parametre, atanan ana bilgisayar numarasini belirtir. Agilir listeden Host Number (Ana
Bilgisayar Numarasi) secenegini belirlemek, o ana bilgisayara ait degistirilebilecek ya da
silinebilecek parametreleri gosterir. Atanmamig bir numara secerek ve parametreleri
yapilandirarak yeni ana bilgisayarlar eklenebilir.

Birden fazla ana bilgisayarin oldugu ortamlarda, ana bilgisayarlar arasi gegis yapilirken ana
bilgisayar numarasi RF mobil bilgisayarda da goriintiilenir.

Status (Durum)

Bu ana bilgisayarla iletisim kurmak i¢in mobil bilgisayarlarin durumu Enabled
(Etkinlestirildi) olarak ayarlanmalidir.

Description (A¢iklama)

Bu metin kutusu, ana bilgisayar tarafindan kullanilan protokolii adlandirmanizi saglar.
Protokoller, mobil bilgisayarlarin Ethernet ve radyolink baglantilart gibi fiziksel ortamlar
tizerinden ana bilgisayarlarla iletisim kurmak i¢in kullandig1 yontemlerdir.

9160 G2, baz istasyonu gorevi gordiigiinde, ag baglantis1 kullanarak 9010/ TCP/IP ana
bilgisayariyla iletisim kurar. 9010 protokolii, mobil bilgisayarlarla iletisim kurmak igin
TESS (Teklogix Ekran Alt Sistemi) ya da ANSI veri akislarini kullanan Psion Teklogix
tarafindan gelistirilen 6zel, asenkron bir protokoldiir. Ayrintil bilgi igin 9500 Iletisim
Sunucusu, SDK, TESS ya da ANSI ile ilgili Psion Teklogix Kullanim Kilavuzlarindan uygun
olana bakin.

First Terminal/Last Terminal (ilk Terminal/Son Terminal)

Bu parametrelere girilen degerler, ana bilgisayarla iletisim kuracak mobil bilgisayarin
menzilindeki ilk ve son terminali belirtir. Terminal numaralari, bu belirli ana bilgisayarla
eslesir. Terminal numaralari 1 ila 3840 aras1 olabilir.
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Béliim 23: Mini Denetleyici Yapilandirmasi
Hosts (Ana Bilgisayarlar) Meniisii

Emulation (Emiilasyon)

Bu agilir menii, 9160 G2 Kablosuz Ag Gegidi tarafindan desteklenen ana bilgisayar
emiilasyonlarmin listesini sunar. Psion Teklogix mobil bilgisayarlar ve baz istasyonlarryla
calisan 9160 G2, ANSI mobil bilgisayarlarin yani sira IBM 3278-2, 5251-11 ve 5555-B01
mobil bilgisayarlar1 da emiile edebilir.

Protokoller, mobil bilgisayarlarin Ethernet ve radyolink baglantilar1 gibi ¢esitli ortamlar
iizerinden ana bilgisayarlarla iletisim kurmak i¢in kullandig1 yontemlerdir. 9160 G2, TCP/IP
protokoliinii destekler. Desteklenen emiilasyonlar sunlardir:

* 9010/ TCP/IP (Ayrintilar i¢in asag1 bakin).

e 3274 Emiilasyonu (Yapilandirma Parametreleri i¢in bkz. 258 - 273).
* 5250 Emiilasyonu (Yapilandirma Parametreleri i¢in bkz. 274 - 288).
*  ANSI Emiilasyonu (Yapilandirma Parametreleri i¢in bkz. 289 - 299).

9160 G2 Kablosuz Ag Gegidi baz istasyonu gorevi gordiigiinde 9500 Iletisim Sunucusuyla
veya Psion Teklogix Yazilim Gelistirme Paketi (SDK) kullanan bir ana bilgisayarla iletisime
gecmek i¢in 9010 emiilasyonunu (Psion Teklogix tarafindan gelistirilen 6zel, asenkron bir
protokol) kullanir. 9160 G2'yi baz istasyonu olarak yapilandirma ve 9010 emiilasyonu
hakkinda bilgi i¢in bkz. Béliim 22: “9160 G2'nin Baz Istasyonu Olarak Kullanilmas1”.

9160 G2 Kablosuz Ag Gegidi, mini denetleyici gorevi gordiigiinde IBM ana
bilgisayarlartyla iletisim kurmak i¢in 3274 ve 5250 emiilasyon protokollerini; ANSI mobil
bilgisayarlarla iletisim kurmak i¢in ANSI emiilasyon protokoliinii kullanir.

To Restore Default Configuration (Varsayilan Yapilandirmayi Geri Yiiklemek Icin)

Bu ana bilgisayarin varsayilan yapilandirma ayarlarini yeniden yiiklemek i¢in Host (Ana
Bilgisayar) menii sayfasiin alt kisminda yer alan Default (Varsayilan) diigmesine
tiklayabilirsiniz.

Ayarlari Giincelleme

Ana bilgisayar1 yapilandirma isleminin herhangi bir agamasinda sayfanin alt kismindaki
Update (Giincelle) diigmesini kullanarak ayarlari giincelleyebilir ya da Cancel (Iptal Et)
diigmesini kullanarak islemi iptal edebilirsiniz.
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Béliim 23: Mini Denetleyici Yapilandirmasi
Ana Bilgisayar Meniisii Secenekleri

23.4

23.4.1
23.4.1.1

Ana Bilgisayar Meniisii Secenekleri

Mevecut bir Ana Bilgisayar Numarasini sectiginizde 9160 G2, o ana bilgisayarin yapilandirma
parametrelerini gosterir. 5250, 3274 ve ANSI emiilasyonlarmin dort alt meniisii vardir: ana
bilgisayarin Emiilasyon Segenekleri, TESS Segenekleri, Telnet Protokol Segenekleri ve
Fonksiyon Tusu Eslemeleri (sayfanin genel goriinlimii i¢in bkz. Sekil 23.1, sayfa 255).

3274 Emiilasyonu

Emulation Options (Emiilasyon Secenekleri)

3274 Emulation Options:

I= Host Fujitsu: ¥l
Use International EBCDIC: Fi
Allow null character in fixed fields: FI

9160 G2 mini denetleyici, IBM 3274 ya da IBM 5250 emiilasyonuyla uygulama veri akigini
ana bilgisayardan TESS (Teklogix Ekran Alt Sistemi) komutlarina doniistiiriir. Bu sayfadaki
parametrelerin bazilari ana bilgisayar ekranlarinin TESS'ye doniistiiriilmesini yonetir.

Is Host Fujitsu (Ana bilgisayar Fujitsu mu?)

Bu parametre etkinlestirildiginde 9160 G2 mini denetleyici, ana bilgisayardan gelen
verilerin bir Fujitsu ana bilgisayarina 6zgii komutlar gibi komutlari icermesini bekler. Bu
parametrenin etkinlestirilmesi standart IBM bi¢imlendirme kodlarinin (alan baslangici,
arabellekleri ayarlama vb.) Fujitsu ana bilgisayarlar tarafindan kullanilan kodlarla
degistirilmesine neden olur.

Use International EBCDIC (Uluslararasi EBCDIC'yi kullan)

Bu parametre etkinlestirildiginde 9160 G2 mini denetleyici, ! ve | karakterlerinin yerini
degistirerek Uluslararasi EBCDIC karakter setini kullanir.

Allow null character in fixed fields (Sabit alanlarda bos karaktere izin ver)

Bu parametre etkinlestirildiginde 9160 G2 mini denetleyici, ters video gibi gorsel video
ozelliklerine sahip alanlarda bosluklardaki bos karakterlere izin verir. 3274 ana bilgisayar
emiilasyonunda bu se¢enek varsayilan olarak devre disidir.
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23.4.1.2 TESS Options (TESS Secenekleri)

Alarm

Béliim 23: Mini Denetleyici Yapilandirmasi
3274 Emiilasyonu

TESS Options:
Alarm:

Clear:
Passthru:
Procedures:
Local:

Host Print:
Remaote Print:
Pages:
Transmit Line:

ATAG:

Visible Match Character:
Hidden Match character:

Serial I/0:

Print Line:

Print Form Length:
Barcode:

Entry Line;

Field Overhead:

Command Region:

(Range 1..79)
(Range 0..24)
(Range 0..255)
(Range 0..255)
(Range 0..255)
(Range 0..255)
(Range 0..24)
(Range 0..24)
(Range 0..255)
(Range 0..24)
(Range 0..80)
0 0 0

Bu parametre etkinlestirildiginde uygulama ekraninin Command Region (Komut Bolgesi)
parametresi tarafindan belirlenen bir konumunda "ALARM" kelimesi goriintiilendiginde

mobil bilgisayardan bip sesi duyulur (bkz. sayfa 268). “ALARM”kelimesi yalnizca
goriintiilenen bir alan olmalidir.

@ Not: Bu parametrenin ¢alismasi i¢in Komut Bélgesi parametresinin
etkinlestirilmesi gerekir.

Clear (Temizle)

Bu parametre etkinlestirildiginde 9160 G2 mini denetleyici, bosluklarla dolu bir girdi alani
icin bog bir girdi alan1 olusturur.
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Béliim 23: Mini Denetleyici Yapilandirmasi
3274 Emiilasyonu

Bazi ana bilgisayar uygulamalarinda, 6zellikle girdi alanlar1 gibi alanlar1 vurgulama
islemleri goriintiilenen karakterlerin video 6zellikleri tarafindan gergeklestirilir. Ornegin,
uygulama ekrani tiim girdi alanlarmi ters videoyla tanimlayabilir ve alani boslukla
doldurabilir. Bu 6zellik, ters videoyu destekleyen mobil bilgisayarlarda gegerlidir ancak
ozellik, tamamen bosluklardan olustugu i¢in, ters videoyu desteklemeyen mobil
bilgisayarlarda alanin gériinmez olmasina yol agabilir.

Varsayilan olarak Psion Teklogix mobil bilgisayarlarda goriintiilenen tiim bos girdi alanlari,
mobil bilgisayarin yapilandirmasinda secilen "girdi karakteri" ile vurgulanir.

@ Not: Bu islem yalnizca ana bilgisayardan alinan ekranlarda gerceklesir.Ana bilgisayara

260

gonderilen veriler bu islemden etkilenmez.

Passthru (Dogrudan Gegis)

Bu parametre etkinlestirildiginde 9160 G2, verilerin ana bilgisayar tarafindan dogrudan RF
mobil bilgisayarin seri baglanti noktasina gonderilmesine olanak saglar. Bu segenek
genellikle yazdirma isleminde kullanilir.

Ana Bilgisayar Ekranlarini Dogrudan Gegise Hazirlama

Mobil bilgisayarin seri baglant1 noktasina goénderilecek olan ekranda, ikinci siitundan
itibaren ilk satirda biiyiik harflerle PASSTHRU (Dogrudan Gegis) yazmalidir. Mobil
bilgisayara gonderilecek gercek veri ilk satirdan sonra herhangi bir yerde baglayabilir.

5250 veya 3274 emiilasyonlarinda, 6zellikler ekran arabelleginde yer alir. 2. siitunla
“PASSTHRU” (Dogrudan Gegis) kelimesinin sonu arasindaki 6zellikler, sonraki
karakterlerin hepsini bir saga "kaydirir". Bu nedenle, gerekli 6zellikler ilk satirmn ilk
stitununda (“PASSTHRU” [Dogrudan Gegis] kelimesinin 6niinde) yer almalidir.

Ornek:

stitun: 123456789
satir : @ PASSTHRU @
satir2: @ PART:12345

@, bir ozelligi isaret eder.

9160 G2, mobil bilgisayarin yazicisina veri gondermeyi tamamladiginda ana bilgisayara
ENTER (GIRIS) anahtar1 gonderir. Ana bilgisayar, bu mobil bilgisayara daha fazla ekran
gondermeden 6nce (diger PASSTHRU ekranlar1 dahil) ENTER (GIRIS)

anahtarini beklemelidir.
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Béliim 23: Mini Denetleyici Yapilandirmasi
3274 Emiilasyonu

Not: Dogrudan gegis i¢in mobil bilgisayarlarda parametre ayarlama hakkinda bilgi igin
ilgili mobil bilgisayarin Kullanim Kilavuzuna bakin.

Procedures (Prosediirler)

Bu parametre etkinlestirildiginde ana bilgisayar, TESS prosediirlerini mobil bilgisayara
9160 G2 araciligiyla gonderebilir. TESS prosediirii, TESS execute procedure (TESS
caligtirma prosediirii) komutu tarafindan ¢alistirilabilen bir TESS komutu grubudur.

Local (Yerel)

Bu parametre etkinlestirildiginde 9160 G2, ana bilgisayarin mobil bilgisayarlarda yerel
TESS prosediirleri olarak yiiklenecek sayfalar sunmasina olanak saglar.

Yerel prosediirler mobil bilgisayardaki bir meniiden se¢ilir. Mobil bilgisayarlar bu
prosediirleri ¢evrimdisi olduklarinda gerceklestirebilir. Mobil bilgisayarlar daha sonra
cevrimig¢i olduklarinda bu fonksiyonlarin sonuglarini ana bilgisayara génderir.

@ Not: Yerel parametresinin ¢alismasi igin Prosediirler parametresinin de etkinlestirilmesi
gerekir.

Host Print (Ana Bilgisayarla Yazdirma)

Bu parametre etkinlestirildiginde ana bilgisayar mobil bilgisayar ekranina ekstra veri
gonderebilir ve mobil bilgisayara bu veriyi yazdirmasi igin talimat verebilir. Bu 6zellik,
Local Print (Yerel Yazdirma) 6zelliginin tam tersidir. Yerel Yazdirmada ilk yazdirma
talebini mobil bilgisayar gonderir.

Yazictya gonderilen metin 24 x 80 uygulama ekranina gore bigimlendirilir. Ana bilgisayar,
yazdirma islemini baglatabilirse metin yazdirilir. 24 x 80 ekranda 13. satirin 2. siitunundan
baglayarak biiyiik harflerle "PRINT" (YAZDIR) yazdiginda 9160 G2, ek metnin
yazdirilacak bir sayfa oldugunu anlar. “PRINT” kelimesi yalnizca goriintiilenen bir metin
olarak tanimlanmalidir.

Yazdirma sayfasi mobil bilgisayarin gériintiileme sayfasinin altinda bulunur (asagidaki
sekle bakin). Yazdirma sayfasinin boyutu her zaman mobil bilgisayarin goriintiileme
sayfasinin boyutuyla aynidir (mobil bilgisayar yapilandirilirken sayfa boyutunun 12 satirdan
az olacak sekilde ayarlandig1 diisiiniiliir).

Host Print (Ana Bilgisayarla Yazdirma) etkinlestirildiginde 9160 G2, uygulama ekranini
ana bilgisayardan aldiktan sonra yazdirma sayfasini mobil bilgisayara gonderir.
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Sekil 23.2 Yazdirma Sayfasin1 Gosteren Uygulama Ekram

GorlUntlleme Sayfasi (8 x 40)

YAZDIR

Yazdirma Sayfasi (8 x 40)

e
el S =NN-TE-CREN B N R N VU R

@ Notlar:

1. Passthru (Dogrudan Gegis) seceneginden farkli olarak Host Print (Ana
Bilgisayarla Yazdirma) kullanilirken kagis komutlart yaziciya gonderilemez.

2. Mobil bilgisayarin yazdirma destegi, TESS Features (TESS Ozellikleri)
meniistindeki Printer (Yazici) komutundan etkinlestirilmelidir. Daha fazla
bilgi icin ilgili mobil bilgisayara ait kullanim kilavuzuna bakin.

Remote Print (Uzaktan Yazdirma)

Bu parametre etkinlestirildiginde (mobil bilgisayardan “F17” islev tusunu ya da daha eski
mobil bilgisayarlarda "PRINT" tusunu gondererek) 9160 G2, mobil bilgisayar her
istediginde bir yazdirma sayfasi gonderir. 9160 G2, islev yanitini ana bilgisayara geri
gonderir.

Bu 6zellik, Host Print (Ana Bilgisayarla Yazdirma) 6zelliginin tam tersidir. Ana
Bilgisayarla Yazdirmada ilk yazdirma talebini ana bilgisayar gonderir.

@ Not: Mobil bilgisayarda yazdirma desteginin etkinlestirilmesi gerekir. Daha fazla bilgi
icin ilgili mobil bilgisayara ait Kullanici Kilavuzuna bakin.

Pages (Sayfalar)
Bu parametre, mobil bilgisayarda saklanan ana bilgisayar ekran (ya da sayfa) sayisini (en
fazla 79) belirler.
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9160 G2, mobil bilgisayarin goriintiiledigi her ekran i¢in bir veri sayfasi saklama 6zelligini
kullanarak mobil bilgisayara veri aktarimini azaltir. 9160 G2, mobil bilgisayarda saklanan
her sayfanin goriintiisiinii alir. 9160 G2, bir uygulama ekrani aldiktan sonra ekrani saklanan
sayfalardan biriyle eslemeye calisir. Mobil bilgisayarin belleginde benzer bir sayfa varsa
9160 G2, mobil bilgisayardan sayfanin kopyasini yeniden goriintiilemesini ister; yalnizca
gerekli degisiklikler denetleyiciden gonderilir. Herhangi bir eslesme bulunmazsa sayfanin
tamamu telsiz baglantis1 araciligiyla mobil bilgisayara gonderilir.

Not: Mobil bilgisayarda bu parametreye karsilik gelen bir parametre vardir ve
kaydedilen sayfalarin gercek sayusi belirtilen iki degerden kiigiik olanidir.

Transmit Line (Aktarma Satir)

Bu 6zellik etkinlestirildiginde operatoriin transmit-upon-entry (girdi eklendiginde aktar)
alanina veri girmesiyle, mobil bilgisayarda diizenlenen tiim veriler otomatik olarak aktarilir.

Bu metin kutusunda belirtilen deger transmit line (aktarma satir1) olarak belirlenen ekran
satirin1 gosterir. Aktarma satirindaki ya da aktarma satirinin iizerindeki son girdi transmit-
upon-entry (girdi eklendiginde aktar) alani olarak tanimlanir. Aktarma satirinin altindaki
satirlarda herhangi bir girdi alan1 varsa hicbir alan transmit-upon-entry (girdi eklendiginde
aktar) alani olarak segilmez.

Alana 0 (sifir) degerinin yazilmasi 6zelligi devre dis1 birakir. 24 degeri, her uygulama
ekraninin son girdi alanini transmit-upon-entry (girdi eklendiginde aktar) alani olarak belirler.

AIAG

Bu parametre, barkod okuyuculardan gelen verileri otomatik olarak bulma ve doldurma
Ozelligi saglar. Mobil bilgisayara bir barkod verisi girildiginde mobil bilgisayar, gecerli
sayfada barkod verisini kabul edebilecek “AIAG” alanlarini arar. Uygulama programi
tarafindan “AIAG” alanina dnceden yiiklenen veri barkod verisinin kabul edilip
edilmeyecegini belirler.

9160 G2 mini denetleyicide, ana bilgisayarda ayarlanan "AIAG Alan Tammlayic1" ile
eslesecek 0 - 255 aras1 ondalik bir ASCII karakteri ayarlanir. Alana 0 degerinin yazilmasi
Ozelligi devre dis1 birakir.

Onceden yiiklenen verinin bi¢imi asagidaki gibidir:

<mode> <AIAG prefix(data)>
Komutta kullanilan mod karakteri ¢esitli uygulama islemleri i¢in farkli ¢alisma modlarinin
kullanilmasina olanak saglar. Otomatik bulma ve doldurma iglemi yalnizca barkod

okuyuculardan alinan veriler i¢in gecerlidir. Modlarin ve AIAG 6n eklerinin agiklamalari
icin bkz. Tablo 23.1, sayfa 264. Bu modlar ana bilgisayarda ayarlanir.
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Tablo 23.1 Mod islevleri ve AIAG On Eki Aciklamalan

Mod islev

0 On ek goriintiile, ana bilgisayara gonder.

1 On eki goriintiileme, ana bilgisayara génder.

2 On eki goriintiile, ana bilgisayara génderme.

3 On eki goriintiileme, ana bilgisayara génderme.

+4 4 gruplu tiim AIAG alanlar doluyken ana bilgisayara veri aktarimi sadlamak igin yukaridaki Qegerlere 4 ekleyin.
Bu bit grubuna sahip bagka alanlar da varsa ve bu alanlar operator girdisiyle dolduruimussa Islev 0 tusuna
"basilir".

+8 Onceden girilen verilerin {izerine yazmaya izin vermek igin yukaridaki degerlere 8 ekleyin.

+16 Arama ve doldurma islevlerinde imleg konumu énceligini belitmek icin yukaridaki degerlere 16 ekleyin.

AIAG On eki AIAG alaninda eslesecek metin.

(veri)

Ornek:

Asagidaki 6rnek ekranda yer alan bilgiler ana bilgisayarda tanimlanmis ve oradan
gonderilmistir. Ekran “AIAG Identifier” (AIAG Tanimlayict: bu alanin bir AIAG alani
oldugunu belirten etiket) ve modu igerir. Bu 6rnekte Mode (Mod) 0 ve sondaki "AIAG
Prefix" (AIAG On Eki) I olarak gosterilmistir.

Sekil 23.3 Ana Bilgisayardan Gonderilen AIAG Alanm

Ana Bilgisayardan Giden AIAG Bilgisi

ATAG Alan Tanimlayici
AIAG On eki (veri)

Oge No. @ ||0I

Mod
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Bilgi, mobil bilgisayar ekranina ulastiginda "AIAG Tanimlayic1" kullanilarak taranan bilgi
icin uygun AIAG alam belirlenir. Mod 0 ana bilgisayarda ayarlandigindan "AIAG On Eki"
(I) mobil bilgisayar ekraninda goriintiilenir. Bu ekran tamamlandiginda 6n ek ana
bilgisayara geri gonderilir.

Sekil 23.4 Mobil Bilgisayara Gonderilen AIAG Alam

Ana Bilgisayardan Mobil Bilgisayar Ekranina Giden AIAG Bilgisi

AIAG Alan Tanimlayict

Oge No. @I

AIAG On eki (veri)

Visible Match Character (Goriinir Eslesme Karakteri)

Bir girdi alanindan hemen 6nce 6zel bir ASCII karakteri girildiginde uygulama programi
"eslesme alanin1" girdi alamindan ayirt eder. Ornegin “>” agili ayracinin goriiniir eslesme
alanlar i¢in tanimlandigini varsayalim.

e

Girdi alanindan hemen 6nce “>” simgesini koymak, bu alan1 asagida gosterildigi gibi bir
eslesme alani olarak tanimlar.
Part #>

Bu parametrenin araligi (0 - 255) ASCII karakterlerinin ondalik degerini temsil eder. Alana
0 degerinin yazilmasi 6zelligi devre dis1 birakir. 9160 G2'de girilen ASCII ondalik degeri,
uygulama programi tarafindan ayarlanan degerle ayni olmalidir.

Visible Match (Goriiniir Eslesme) 6zelligini kullanmak i¢in ana bilgisayar bir girdi eslesme
alanina 6nceden veri yiikler; bu veri mobil bilgisayar ekraninda goriiniir. Mobil bilgisayara
gonderilen 6nceden yiiklii veriler tam karakterlerden, 6zel eslesme karakterlerinden ya da
ikisinin kombinasyonundan olusabilir. Psion Teklogix mobil bilgisayarlarin tanidig1 eslesme
karakterleri i¢in bkz. Tablo 23.2.

Bir girdi dnceden yiiklenen veriyle eslesmezse girdi goriintiilenir, mobil bilgisayardan bip
sesi duyulur ve imleg eslesme alanindaki ilk konuma gider. Operator, eslesme alanina baska
bir girdi yazabilir ya da imleci yeni bir alana tagiyabilir. Eglesme alanina bir girdi
yazildiginda (6nceden yiiklenen veriyle eslesmeyen bir girdi dahil) bu girdi bir sonraki
aktarimda mobil bilgisayarin diizenlenen verilerinin bir parcasi olarak ana bilgisayara
gonderilir.
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Tablo 23.2 Eslesme Karakterleri

Karakter Aciklama

# Say! eslestirr.

& Harf eslestirir (kiiglik ya da biiylk harf).
A Biiyiik harf eslestirir.

B Kiiciik harf eslestirir.

Alfanimerik karakter eslestirr.

" Harf, say1 ya da bosluk eslestirir.

? Noktalama isareti eslestirir.

! Herhangi bir karakter eslegtirir.

Alandaki tiim karakter konumlarini bir énceki karakterle eglestirir.

Geri kalan karakterleri (alanda kalan karakterlerin olmasi sart degil) bir nceki karakterle eglestirir.

Ornek:

Par¢a numarasi i¢eren bir girdi alanini 6nceden yiiklemek istediginizi varsayalim. Parga
numarasi biliniyorsa bu par¢a numarasini alana 6nceden yiikleyebilirsiniz. Daha fazla
esneklik gerekiyorsa par¢ca numaralar1 her zaman iki alfabetik karakterle baslayip tire (-) ve
dort rakamla devam eder. Alandaki eslesen satir su sekilde gorliniir: s&-#### .

Hidden Match Character (Gizli Eslesme Karakteri)

“Visible match” (goriiniir eslesme) alanindaki verilerin aksine “hidden match” (gizli
eslesme) alanindaki 6nceden yiiklenmis veriler mobil bilgisayarda gériintiilenmez.

@ Not: Alan esleme hakkinda ayrintili bilgi icin bkz. “Visible Match Character (Géoriiniir
Eslesme Karakteri)”, sayfa 265.

Bu parametrenin araligi (0 - 255) ASCII karakterlerinin ondalik degerini temsil eder. Alana
0 degerinin yazilmasi 6zelligi devre disi birakir. 9160 G2'de girilen ASCII ondalik degeri,
uygulama programi tarafindan ayarlanan degerle ayni olmalidir.
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Serial 1/0 (Seri G/C)

Serial 1/0 (Seri G/C) alanlari, seri baglanti noktalarindan giris ve ¢ikis kabul eden 6zel girdi
alanlar1 ve sabit alanlardir. Uygulama programi Serial I/O (Seri G/C) alaninin 6niine 6zel bir
karakter koyarak bu alani ayirt eder.

Bu karakter, sabit bir alanin 6niinde yer aldiginda veriler mobil bilgisayarin seri baglanti
noktasina gonderilir. Karakter, girdi alaninin 6niinde yer aldiginda alana mobil bilgisayarin
seri baglanti noktasindan veri gonderilir.

Bu parametrenin araligi (0 - 255) ASCII karakterlerinin ondalik degerini temsil eder. Alana
0 (sifir) degerinin yazilmasi 6zelligi devre dis1 birakar.

Print Line (Yazdirma Satir)

Bu parametre uygulama ekranindaki yazdirma sayfasinin baslangi¢ satirt numarasini
girmenizi saglar (ayrica bkz. Entry Line [Girdi Satirt]). 1- 24 arasindaki degerler
goriintiileme sayfasinin yazdirilmasini saglar, 0 (sifir) bu 6zelligi devre dis1 birakir.

Print Form Length (Yazdirma Bicimi Uzunlugu)

Bu parametre yazicinin bigim uzunlugunu satir cinsinden ayarlar. Deger araligi 0 - 24'tiir.

Barcode (Barkod)

Barcode-input-only (yalnizca barkod girisi) alanlar1 yalnizca barkod okuyuculardan gelen
girisleri kabul eden 6zel girdi alanlaridir. Uygulama programi barcode-input-only (yalnizca
barkod girisi) alaninin 6niine 6zel bir karakter koyarak bu alani ayirt eder.

Bu parametrenin araligi (0 - 255) ASCII karakterlerinin ondalik degerini temsil eder. Alana
0 (sifir) degerinin yazilmasi 6zelligi devre dist birakar.

Entry Line (Girdi Satir)

Bu parametre, ekranin sol {ist kisminda herhangi bir girdi alan1 yoksa ve bir girdi alan1 ilk
satirda veya bu satirin altindaysa gosterilen ilk satirin numarasini igerir.

Entry Line (Girdi Satir1) parametresi ana bilgisayar ekraninda otomatik ofset saglar; boylece
mobil bilgisayar tarafindan goriintiilenen alan, normalde sinirlarin disinda olacak bir girdi
alanini icerir. Baz1 Psion Teklogix mobil bilgisayarlari, ekran boyutlart daha kiigiik
oldugundan uygulamanin yalnizca sol iist kosesini goriintiiler.
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Field Overhead (Alan Ek Yiikii)

Bu parametre iki sabit alan arasinda izin verilen maksimum karakter sayisini igerir. Bu
parametre, 9160 G2'nin bu alanlar tek bir alanda birlestirmesini saglar.

9160 G2 bazen iki bitisik sabit alani birlestirdikten sonra tek bir alan olarak génderebilir. Bu
sayede telsiz baglantisi izerindeki ek yiik azalmis olur.

Ornegin, iki alan arasinda 4 karakter varsa ve bu parametre "5" ise bu alanlar tek bir alanda
birlestirilebilir.

Command Region (Komut Bélgesi)

Bu parametre, 9160 G2'nin kayith komutlar i¢in denetleyecegi ana bilgisayar ekram
bdlgesini tanimlar.,

Command Region (Komut Bolgesi) metin kutusundaki dort say1, komut bolgesinin sol {ist
ve sag alt kosesindeki satir ve siitun adreslerini temsil eder. Her ¢iftteki ilk metin kutusu sira
numarasini, ikinci metin kutusu siitun numarasini igerir. Sira degerlerinin araligi 0 - 24;
stitun degerlerinin ise 0 - 80'dir.

Omegin, ana bilgisayar ekranimnin son iki satirin1 komut bolgesi olarak tanimlamak igin 23,
1 ve 24, 80 degerlerini girin.

Su an desteklenen tek komut ALARM'dir (Bu komutla ilgili ayrintilar i¢in bkz. sayfa 259).
"ALARM" kelimesi komut bdlgesinin herhangi bir yerine yazildiginda 9160 G2, mobil
bilgisayara bir TESS bip komutu gonderir.
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23.4.1.3 Telnet Protokol Secenekleri

Telnet Protocol Options:

Terminal Type: IBM-3273-2 | v |

Host Port: 23 (Range 1..32767)
Maximum Sessions per Terminal: 4 (Range 1..127)
First Local Terminal Port: 10000 | (Range 1..32767)
Local IP Address to Bind: 0.0.0.0

First Terminal Listen Port: 0 (Range 0..32767)
Actively Negotiate with Host: FI

Configure LU Names: F

LU Mame Prefix:

Send IAC Interrupt Process D

as a System Request:

Send IAC Break 0

as an Attention Key:

Auto-telnet: DISABLE ¥
Auto-telnet Host:

Auto-telnet without User Action:

Terminal Type (Terminal Tiirdi)

Bu parametre 9160 G2 tarafindan bu ana bilgisayar i¢in emiile edilecek mobil bilgisayar

tiirtinii segmenizi saglar. Su anda 3274 Emiilasyonu igin mevcut olan mobil bilgisayar
secenekleri sunlardir: IBM 3278-2 ve IBM 3278-2-E.

Host Port (Ana Bilgisayar Baglanti Noktasi)

Bu parametre, se¢ili 3274 Emiilasyonu ana bilgisayar baglantisi i¢in bir ana bilgisayar
baglant1 noktas1 degeri girmenize olanak saglar. Varsayilan deger 23'tiir.

Maximum Sessions per Terminal (Terminal Basina Maksimum Oturum Sayisi)

Bu oturum, her bir mobil bilgisayardan ¢ikmasina izin verilen maksimum telnet oturum
say1sint igerir. Varsayilan deger 4, deger araligi 1 - 127'dir.
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First Local Terminal Port (ilk Yerel Terminal Baglanti Noktast)

Bu parametre, ilk mobil bilgisayarin giden telnet oturumlarina baglanacag yerel baglanti
noktas1 numarasini igerir. Varsayilan deger 10.000'dir.

Local IP Address to Bind (Baglanilacak Yerel IP Adresi)

Bu parametre ilk mobil bilgisayarin giden telnet oturumlarma baglanacagi, 9160 G2'de yer
alan ag adaptorii [P adresini igerir.

First Terminal Listen Port (Ilk Terminal Dinleme Baglanti Noktas!)

Bu parametre 9160 G2'nin mobil bilgisayarlara yapilacak olan telnet baglant1 isteklerini
dinleyecegi ilk baglanti noktas1 numarasini belirtir. Bu parametreyi etkinlestirmek icin
minimum deger 1024 olmalidir. Dinleme baglant1 noktasini devre dig1 birakmak i¢in deger
0 olmalidir.

Varsayilan deger 0'dir (devre dis1).

Actively Negotiate with Host (Ana Bilgisayarla Etkin Bicimde Gortisme)

Bu parametre etkinlestirildiginde 9160 G2, telnet baglantisinin kurulmasi sirasinda ana
bilgisayarla goriismeye baslar. Pek ¢ok ana bilgisayar i¢in 6nerilmez.
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Configure LU Names (LU Adlarini Yapilandirma)

Telnet Terminal Naming

To remove an LU Name, click the "Remaove" button. Ensure that you have selected at least one terminal.
See the Help panel for more information.

[] Edit Terminal Number LU Name

[ [Edit] 1 ABC
[] [Edit] 5 THING

Selected Terminals:

Add a Terminal...

To associate an LU Name with a Terminal, fill in the fields below and click "Add Name".

Terminal Number:

LU Name:

Yapilandirilan her mobil bilgisayar i¢in bir LU Adi gereklidir. Bu sayfa LU Adlar1 atamanizi
saglar (asagidaki LU Name Prefix [LU Ad1 On Eki] boliimiine de bakin). LU Ad1 benzersiz
olmalidir ve mobil bilgisayarin Terminal Numarasiyla iligkili olmalidir. LU Adlar1
maksimum 10 alfaniimerik karakterden olusabilir. Kiigiik harfle yazilan karakterler otomatik
olarak biiyiik harfe doniistiirtiliir.

LU Name Prefix (LU Adi On Eki)

Bir mobil bilgisayar i¢in herhangi bir LU Adi1 belirlenmemigse 9160 G2, tam bir LU Ad1
olusturmak i¢in Terminal Numarasini (bes rakam, gerektiginde basa sifir koyarak) LU On
Ekine ekleyecektir.

Send IAC Interrupt Process as a System Request (Sistem Istegi Olarak IAC Islemi
Durdur Istegi Gonderme)

Bu parametre etkinlestirildiginde 9160 G2, 3274 Sistem Istegi olarak ana bilgisayara IAC
Interrupt Process (IAC Islemi Durdur) istegi génderir.
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Send |AC Break as an Attention Key (Dikkat Tusu Olarak |AC Break Gonderme)

Bu parametre etkinlestirildiginde 9160 G2, 3274 Dikkat tusu olarak ana bilgisayara IAC
Break istegi gonderir.

Auto-telnet (Otomatik telnet)

Bu parametre, telnet oturumlariin mobil bilgisayarlardan bu ana bilgisayara olan otomatik
baglantisini devre dis1 birakmanizi ya da etkinlestirmenizi saglar.

Sunulan se¢enekler sunlardir: Disable (Devre dis1 birak) ve Auto-telnet (Otomatik telnet).
Varsayilan deger Disable (Devre disi birak) segenegidir.

Auto-telnet (Otomatik telnet) devre dist birakildiginda mobil bilgisayarlardan ana
bilgisayara dogru kurulan telnet oturum baglantilarinin mobil bilgisayarlardan manuel
olarak baglatilmasi gerekir.

Auto-telnet (Otomatik telnet) etkinlestirildiginde 9160 G2, terminal numaralari bu ana
bilgisayarla eslesen her mobil bilgisayardan bir telnet oturumu baslatir. Her mobil
bilgisayardan ana bilgisayara ek telnet oturumu baslatilabilir ancak bu oturumlarin manuel
olarak baslatilmasi1 gerekir.

Auto-telnet (Otomatik telnet) etkinlestirildiginde 9160 G2, oturum agildiginda ve
kapatildiginda otomatik olarak ana bilgisayara erisir.

@ Not: Otomatik telnet oturumlari yalnizca "¢evrimici” (agik ve Psion Teklogix RF aginda

sorunsuz bicimde ¢alisan) mobil bilgisayarlar i¢in baslatilir.

Auto-telnet Host (Otomatik Telnet Ana Bilgisayari)

Bu parametre 9160 G2'nin otomatik telnet oturumu baglantisi olusturdugu ana bilgisayarin
adin1 ya da IP adresini igerir.

@ Not: Bu metin kutusunda yer alan ana bilgisayar adi 9160 G2 tarafindan
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"coziimlenebilir” olmalidir; yani 9160 G2'nin ana bilgisayar adi igin bir IP adresi
alabilmesi gerekir. Ornegin, ana bilgisayar adi 9160 G2 ana bilgisayar
tablosundaki bir girdiye karsilik gelebilir ya da 9160 G2 bir etki alani adi sunucusu
sorgulayabilir.

Mobil bilgisayarin TCP> isteminde kullanilabilen her ana bilgisayar adi burada da
kullanilabilir.

Auto-telnet Without User Action (Kullaniai Etkinligi Olmadan Otomatik Telnet)

Bu parametre etkinlestirildiginde kullanicinin [ENTER] tusuna basmasina gerek kalmadan
denetleyici baglatilan her mobil bilgisayar i¢in hemen ana bilgisayarda bir baglanti agar.
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Fi:

F2:

F3:

Féd:

F5:

F&:

F7:

Fg:

Fa:

F10:

Fii:

F12:

F13:

| ] [#] =]

i
<]

2] [=] [=] =] [#] |

-
=
(=]

-
=
[y

il
ra
#] [#]

PA1

a

]

Function Key Mappings:

Fld:
F15:
F16:
F17:
F18:
F19:
F20:
F21:
F2z:
F23:
F24:
F25:

F26:

|paz [s] F27: [F13 (]
| Paz [w| F28: |F14 I~]
|cLear  [w| F29: [F1s (]
[F17 [v| F30: |sESS [+
|F18 || F31: [F16 [v]
|F1g [v| F32: [ENTER  [v]
| F20 || F33: [EnTER  [v]
[F21 [v| F34: [ENTER  [v]
[F22 [v| F3s: [ENTER  [v]
|F23 [v| F36: [ENTER  [v]
|F24 [v] F37: [ENTER  [v]
|sysreq |w| F3e: [EnTER v
| ATTN [v| F3g: [ENTER  [v]

nislev Tusu

Function Key (Islev Tusu) parametresi, mobil bilgisayarmizda bir islev tusuna bastigimzda
ana bilgisayara gonderilecek kodu segmenize olanak saglar. Her islev tusu aymi kod
araligindan seg¢ilebilir ancak her islev tusunun farkl bir varsayilan kodu vardir. Varsayilan
degerler bu sayfada gosterilmistir.
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23.4.2 5250 Emiilasyonu

23.4.2.1 Emulation Options (Emiilasyon Se¢enekleri)

274

5250 Emulation Options:

Write Error Code: Advisory text v
Use International EBCDIC: FI
Allow null character in fixed fields: F

IBM 5250 ya da IBM 3274 emiilasyonda, 9160 G2 mini denetleyici uygulama veri akigini
ana bilgisayardan TESS (Teklogix Ekran Alt Sistemi) komutlarina doniistiiriir. Bu sayfadaki
parametrelerin bazilari ana bilgisayar ekranlarinin TESS'ye doniistiiriilmesini yonetir.

Write Error Code (Hata Kodu Yaz)

Bu alanda advisory text (tavsiye metni) secildiginde 9160 G2, hata kodlarini tavsiye metni
olarak mobil bilgisayar ekranina gonderir. Hata kodlar1 ekranin alt kisminda goriiniir. Screen
text (ekran metni) se¢ildiginde 9160 G2, hata kodlarini normal ekran metni olarak gonderir.

Use International EBCDIC (Uluslararasi EBCDIC'yi kullan)

Bu parametre etkinlestirildiginde 9160 G2, ! ve | karakterlerinin EBCDIC karakter
tablosunda yerini degistirir.

Allow null character in fixed fields (Sabit alanlarda bos karaktere izin ver)

Bu parametre etkinlestirildiginde 9160 G2 mini denetleyici, ters video gibi gorsel video
ozelliklerine sahip alanlarda bosluklardaki bos karakterlere izin verir. 5250 ana bilgisayar
emiilasyonunda bu segenek varsayilan olarak etkindir.

Psion Teklogix 9160 G2 Kablosuz A Gecgidi Kullanim Kilavuzu



Béliim 23: Mini Denetleyici Yapilandirmasi
5250 Emiilasyonu

23.4.2.2 TESS Options (TESS Secenekleri)

TESS Options:

Field Underline Remapping: v

=
1]

Alarm:

Clear:
Passthru:
Procedures:
Local:

Host Print:
Remaote Print:
Pages: (Range 1..793)
Transmit Line: (Range 0..24)
AIAG: (Range 0..255)
Visible Match Character: (Range 0..255)
Hidden Match character: (Range 0..255)
Serial I/0: (Range 0..255)
Print Line: (Range 0..24)
Print Form Length: (Range 0..24)
Barcode: (Range 0..255)
Entry Line: (Range 0..24)
Field Overhead: (Range 0..80)

0 0 0

Command Region: ' '

Field Underline Remapping (Alan Vurgusunu Yeniden Ayarlama)

Girdi alanlarin1 vurgulamak i¢in, goriintiilenen karakterlerin video 6zelliklerini degistirme
seceneginiz vardir. Bu secenekler sunlardir: None (Yok), Blink (Yanip Sonen), Bold (Kalin)
ve Reverse (Ters).

Alarm

Bu parametre etkinlestirildiginde uygulama ekraninin Command Region (Komut Bolgesi)
parametresi tarafindan belirlenen bir konumunda "ALARM" kelimesi (biiyiik harfle)
goriintiilendiginde mobil bilgisayardan bip sesi duyulur (bkz. sayfa 284). “ALARM”
kelimesi yalnizca goriintiilenen bir alan olmalidir.
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Not: Bu parametrenin ¢alismast icin Komut Bélgesi parametresinin
etkinlestirilmesi gerekir.

Clear (Temizle)

Bu parametre etkinlestirildiginde 9160 G2 mini denetleyici, bosluklarla dolu bir girdi alan1
i¢in bog bir girdi alan1 olusturur.

Bazi ana bilgisayar uygulamalarinda, 6zellikle girdi alanlar1 gibi alanlar1 vurgulama
islemleri goriintiilenen karakterlerin video 6zellikleri tarafindan gergeklestirilir. Ornegin,
uygulama ekrani tiim girdi alanlarmi ters videoyla tanimlayabilir ve alani boslukla
doldurabilir. Bu 6zellik, ters videoyu destekleyen mobil bilgisayarlarda gegerlidir ancak
ozellik, tamamen bosluklardan olustugu i¢in, ters videoyu desteklemeyen mobil
bilgisayarlarda alanin gériinmez olmasina yol agabilir.

Varsayilan olarak Psion Teklogix mobil bilgisayarlarda goriintiilenen tiim bos girdi alanlari,
mobil bilgisayarin yapilandirmasimda secilen "girdi karakteri" ile vurgulanir. Clear
(Temizle) 6zelligi bosluklarla dolu bir girdi alan1 yerine bos bir girdi alan1 olusturur.

@ Not: Bu islem yalnizca ana bilgisayardan alinan ekranlarda gergeklesir. Ana bilgisayara
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gonderilen veriler bu islemden etkilenmez.

Passthru (Dogrudan Gegis)

Bu parametre etkinlestirildiginde 9160 G2, verilerin ana bilgisayar tarafindan dogrudan RF
mobil bilgisayarin seri baglanti noktasina gonderilmesine olanak saglar. Bu segenek
genellikle yazdirma isleminde kullanilir.

Ana Bilgisayar Ekranlarini Dogrudan Gegise Hazirlama

Mobil bilgisayar seri baglanti noktasina gonderilecek olan ekranda, ikinci siitundan itibaren
ilk satirda biiyiik harflerle "PASSTHRU'" (Dogrudan Gegis) yazmalidir. Mobil bilgisayara
gonderilecek gercek veri ilk satirdan sonra herhangi bir yerde baslayabilir.

5250 veya 3274 emiilasyonlarinda, 6zellikler ekran arabelleginde yer alir. 2. siitunla
“PASSTHRU” (Dogrudan Gegis) kelimesinin sonu arasindaki ézellikler, sonraki
karakterlerin hepsini bir saga kaydirir. Bu nedenle, gerekli 6zellikler ilk satirin ilk siitununda
(“PASSTHRU” [Dogrudan Gegis] kelimesinin 6niinde) yer almalidir.
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Ornek:

situn: 123456789
satir : @ PASSTHRU @
satr2: @ PART:12345

Su simge bir ozelligi isaret eder: @.

9160 G2, mobil bilgisayarin yazicisina veri gondermeyi tamamladiginda ana bilgisayara
"ENTER" (GIRIS) anahtar1 génderir. Ana bilgisayar, bu mobil bilgisayara daha fazla ekran
gondermeden 6nce (diger "PASSTHRU" ekranlar1 dahil) "ENTER" (GIRIS)

anahtarim beklemelidir.

@ Not: Dogrudan gecgis icin mobil bilgisayarlarda parametre ayarlama hakkinda bilgi icin
ilgili mobil bilgisayarin Kullanim Kilavuzuna bakin.

Procedures (Prosediirler)

Bu parametre etkinlestirildiginde ana bilgisayar, TESS prosediirlerini mobil bilgisayara
9160 G2 araciligiyla gonderebilir. TESS prosediirii, TESS execute procedure (TESS
calistirma prosediirii) komutu tarafindan ¢alistirilabilen bir TESS komutu grubudur.

Local (Yerel)
Bu parametre etkinlestirildiginde 9160 G2, ana bilgisayarin mobil bilgisayarlarda yerel
TESS prosediirleri olarak yiiklenecek sayfalar sunmasina olanak saglar.

Yerel prosediirler mobil bilgisayardaki bir meniiden segilir. Mobil bilgisayarlar bu
prosediirleri ¢evrimdist olduklarinda gerceklestirebilir. Mobil bilgisayarlar daha sonra
¢evrimigi olduklarinda bu fonksiyonlarin sonuglarini ana bilgisayara gonderir.

@ Not: Yerel parametresinin ¢alismasi i¢in Prosediirler parametresinin de etkinlestirilmesi
gerekir.

Host Print (Ana Bilgisayarla Yazdirma)

Bu parametre etkinlestirildiginde ana bilgisayar mobil bilgisayar ekranina ekstra veri
gonderebilir ve mobil bilgisayara bu veriyi yazdirmasi igin talimat verebilir. Bu dzellik,
Local Print (Yerel Yazdirma) 6zelliginin tam tersidir. Yerel Yazdirmada ilk yazdirma
talebini mobil bilgisayar gonderir.

Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullamm Kilavuzu 277



Béliim 23: Mini Denetleyici Yapilandirmasi
5250 Emiilasyonu

Yaziciya gonderilen metin 24 x 80 uygulama ekrania gore bigimlendirilir. Ana bilgisayar,
yazdirma iglemini baslatabilirse metin yazdirilir. 24 x 80 ekranda 13. satirin 2. siitunundan
baglayarak biiyiik harflerle "PRINT" (YAZDIR) yazdiginda 9160 G2, ek metnin
yazdirilacak bir sayfa oldugunu anlar. "PRINT" kelimesi yalnizca goriintiilenen bir metin
olarak tanimlanmalidir.

Yazdirma sayfasi mobil bilgisayarin goriintiileme sayfasinin altinda bulunur (Bkz.
Sekil 23.5, sayfa 278). Yazdirma sayfasinin boyutu her zaman mobil bilgisayarin
goriintiileme sayfasinin boyutuyla aynidir (mobil bilgisayar yapilandirilirken sayfa
boyutunun 12 satirdan az olacak sekilde ayarlandigi diistiniiliir).

Host Print (Ana Bilgisayarla Yazdirma) etkinlestirildiginde 9160 G2, uygulama ekranini
ana bilgisayardan aldiktan sonra yazdirma sayfasin1 mobil bilgisayara gonderir.

Sekil 23.5 Yazdirma Sayfasin1 Gosteren Uygulama Ekram

1

2 e

3 Goéruntiuleme Sayfasi (8 x 40)
4

5

6

7

8 YAZDIR

9

10

1 Yazdirma Sayfasi (8 x 40)
12

13

@ Notlar:

1. Passthru (Dogrudan Gegis) seceneginden farkli olarak Host Print (Ana
Bilgisayarla Yazdirma) kullanmilirken kagis komutlar: yazicrya gonderilemez.

2. Mobil bilgisayarin yazdirma destegi, TESS Features (TESS Ozellikleri)
mentistindeki Printer (Yazict) komutundan etkinlestirilmelidir. Daha fazla
bilgi icin ilgili mobil bilgisayara ait kullanim kilavuzuna bakin.
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Remote Print (Uzaktan Yazdirma)

Bu parametre etkinlestirildiginde (mobil bilgisayardan “F17” islev tusunu ya da daha eski
mobil bilgisayarlarda "PRINT" tusunu gondererek) 9160 G2, mobil bilgisayar her istediginde
bir yazdirma sayfasi gonderir. 9160 G2, islev yanitin1 ana bilgisayara geri gonderir.

Bu 6zellik, Host Print (Ana Bilgisayarla Yazdirma) 6zelliginin tam tersidir. Ana
Bilgisayarla Yazdirmada ilk yazdirma talebini ana bilgisayar gonderir.

Not: Mobil bilgisayar seviyesinde yazdirma desteginin etkinlestirilmesi gerekir. Daha
fazla bilgi i¢in ilgili mobil bilgisayara ait Kullanict Kilavuzuna bakin.

Pages (Sayfalar)

Bu parametre, mobil bilgisayarda saklanan ana bilgisayar ekran (ya da sayfa) sayisini (en
fazla 79) belirler.

9160 G2, mobil bilgisayarin goriintiiledigi her ekran i¢in bir veri sayfasi saklama 6zelligini
kullanarak mobil bilgisayara veri aktarimin azaltir. 9160 G2, mobil bilgisayarda saklanan
her sayfanin goriintiisiinii alir. 9160 G2, bir uygulama ekrani aldiktan sonra ekrani saklanan
sayfalardan biriyle eslemeye calisir.

Mobil bilgisayarin belleginde benzer bir sayfa varsa 9160 G2, mobil bilgisayardan sayfanin
kopyasini yeniden goriintiilemesini ister; yalnizca gerekli degisiklikler denetleyiciden
gonderilir. Herhangi bir eslesme bulunmazsa sayfanin tamami telsiz baglantisi araciligiyla
mobil bilgisayara gonderilir.

Not: Mobil bilgisayarda bu parametreye karsilik gelen bir parametre vardir ve
kaydedilen sayfalarin gercek sayisi belirtilen iki degerden kiigiik olanidir.

Transmit Line (Aktarma Satir)

Bu 6zellik etkinlestirildiginde operatoriin transmit-upon-entry (girdi eklendiginde aktar)
alanina veri girmesiyle, mobil bilgisayarda diizenlenen tiim veriler otomatik olarak
aktarilacaktir.

Bu metin kutusunda belirtilen deger transmit line (aktarma satir1) olarak belirlenen ekran
satirini gosterir. Aktarma satirindaki ya da aktarma satirinin tizerindeki son girdi transmit-
upon-entry (girdi eklendiginde aktar) alan1 olarak tanimlanir. Aktarma satirinin altindaki
satirlarda herhangi bir girdi alani varsa hi¢bir alan transmit-upon-entry (girdi eklendiginde
aktar) alan1 olarak segilmez.

Alana 0 (sifir) degerinin yazilmasi 6zelligi devre dis1 birakir. 24 degeri, her uygulama
ekraninin son girdi alaninin transmit-upon-entry (girdi eklendiginde aktar) alani olarak
tanimlanmasina neden olur.
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AIAG

Bu parametre, barkod okuyuculardan gelen verileri otomatik olarak bulma ve doldurma
ozelligi saglar. Mobil bilgisayara bir barkod verisi girildiginde mobil bilgisayar, gecerli
sayfada barkod verisini kabul edebilecek “AIAG” alanlarini arar. Uygulama programi
tarafindan “AIAG” alanina 6nceden yiiklenen veri barkod verisinin kabul edilip
edilmeyecegini belirler. 9160 G2 mini denetleyicide, ana bilgisayarda ayarlanan "AIAG
Alan Tanimlayict" ile eslesecek 0 - 127 arasi ondalik bir ASCII karakteri ayarlanir. Alana
0 degerinin yazilmasi 6zelligi devre dis1 birakir.

Onceden yiiklenen verinin bi¢imi asagidaki gibidir:

<mode> <AIAG prefix(data)>
Komutta kullanilan mod karakteri ¢esitli uygulama islemleri i¢in farkli ¢alisma modlarmin
kullanilmasina olanak saglar. Otomatik bulma ve doldurma islemi yalnizca barkod

okuyuculardan alinan veriler i¢in gecerlidir. Modlarin ve AIAG 6n eklerinin agiklamalari
asagidaki tabloda listelenmistir. Bu modlar ana bilgisayarda ayarlanir.

Tablo 23.3 Mod islevleri ve AIAG On Eki Aciklamalan

Mod islev

0 On eki gériintiile, ana bilgisayara gonder.

1 On eki goriintiileme, ana bilgisayara gonder.

2 On eki goriintiile, ana bilgisayara gonderme.

3 On eki goriintiileme, ana bilgisayara gonderme.

+4 4 gruplu tim AIAG alanlan doluyken ana bilgisayara veri aktarimi saglamak igin yukaridaki degderlere 4 ekleyin. Bu

bit grubuna sahip baska alanlar da varsa ve bu alanlar operator girdisiyle doldurulmussa Islev 0 tusuna "basilir".

+8 Onceden girilen verilerin (izerine yazmaya izin vermek igin yukaridaki degerlere 8 ekleyin.

+16 Arama ve doldurma islevlerinde imleg konumu dnceliini belitmek igin yukaridaki degerlere 16 ekleyin.

AIAG Prefix AIAG alaninda eslesecek metin.
(data) (AIAG
On eki

[veri])
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Ornek:

Asagidaki 6rnek ekranda yer alan bilgiler ana bilgisayarda tanimlanmis ve oradan
gonderilmistir. Ekran “AIAG Identifier” (AIAG Tanimlayict: bu alanin bir AIAG alani
oldugunu belirten etiket) ve modu igerir. Bu 6rnekte Mode (Mod) 0 ve sondaki "AIAG
Prefix" (AIAG On Eki) I olarak gosterilmistir.

Sekil 23.6 Ana Bilgisayardan Gonderilen AIAG Alam

Ana Bilgisayardan Giden AIAG Bilgisi

ATAG Alan Tanimlayict
! AIAG Prefix (data) (AIAG On eki [veri])

Oge No. @ ||0T

Mod

Bilgi, mobil bilgisayar ekranina ulagtiginda "AIAG Tanimlayici" kullanilarak taranan bilgi
icin uygun AIAG alani belirlenir. Mod 0 ana bilgisayarda ayarlandigindan "AIAG Prefix"

(AIAG On eki) (I) mobil bilgisayar ekraninda goriintiilenir. Bu ekran tamamlandiginda 6n
ek ana bilgisayara geri gonderilir.

Sekil 23.7 Mobil Bilgisayara Gonderilen AIAG Alam

Ana Bilgisayardan Mobil Bilgisayar Ekranina Giden AIAG Bilgisi

AIAG Alan Tanimlayici

Oge No. @ || I

AIAG Prefix (data) (AIAG On eki [veri])

Visible Match Character (Goriiniir Eslesme Karakteri)

Bir girdi alanindan hemen 6nce 6zel bir ASCII karakteri girildiginde uygulama programi

"eslesme alanm1" girdi alanindan ayirt eder. Oregin “>” acili ayracinin goriiniir eslesme
K "

alanlar1 i¢in tanimlandigimi varsayalim. Girdi alanindan hemen 6nce “>” simgesini koymak,
bu alan1 asagida gosterildigi gibi bir eslesme alani olarak tanimlar.

Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullamm Kilavuzu 281



Béliim 23: Mini Denetleyici Yapilandirmasi
5250 Emiilasyonu

282

Part #>

Bu parametrenin araligi (0 - 255) ASCII karakterlerinin ondalik degerini temsil eder. Alana
0 degerinin yazilmasi 6zelligi devre dis1 birakir. 9160 G2'de girilen ASCII ondalik degeri,
uygulama programi tarafindan ayarlanan degerle ayni olmalidir.

Visible Match (Gorliniir Eslesme) 6zelligini kullanmak igin ana bilgisayar bir girdi eslesme
alanina 6nceden veri yiikler; bu veri mobil bilgisayar ekraninda goriiniir. Mobil bilgisayara
gonderilen 6nceden yiiklii veriler tam karakterlerden, 6zel eslesme karakterlerinden ya da
ikisinin kombinasyonundan olusabilir. Psion Teklogix mobil bilgisayarlarin tanidigi eslesme
karakterleri i¢in agagidaki tabloya bakin.

Bir girdi 6nceden yiiklenen veriyle eslesmezse girdi goriintiilenir, mobil bilgisayardan bip sesi
duyulur ve imleg eslesme alanindaki ilk konuma gider. Operator, eslesme alanina bagka bir
girdi yazabilir ya da imleci yeni bir alana tasiyabilir. Eslesme alanina bir girdi yazildiginda
(6nceden yiiklenen veriyle eslesmeyen bir girdi dahil) bu girdi bir sonraki aktarimda mobil
bilgisayarin diizenlenen verilerinin bir parcasi olarak ana bilgisayara gonderilir.

Tablo 23.4 Eslesme Karakterleri

Karakter Aciklama

# Say! eslestirr.

& Harf eslestirir (kiigiik ya da biiyiik harf).
n Biiyik harf eglestirir.

B Kiiciik harf eslestirir.

Alfaniimerik karakter eslestirir.

" Harf, sayl ya da bosluk eslestirir.

? Noktalama isareti eslestirir.

! Herhangi bir karakter eslestirir.

Alandaki tim karakter konumlarini bir énceki karakterle eslegtirir.

Geri kalan karakterleri (alanda kalan karakterlerin olmasi sart degil) bir nceki karakterle eslestirir.
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Ornek:

Parca numarasi iceren bir girdi alanin1 6nceden yiiklemek istediginizi varsayalim. Parca
numarasi biliniyorsa bu par¢a numarasini alana 6nceden yiikleyebilirsiniz. Daha fazla
esneklik gerekiyorsa parca numaralari her zaman iki alfabetik karakterle baslayip tire (-) ve
dort rakamla devam eder. Alandaki eslesen satir su sekilde goriiniir: s&—###4# .

Hidden Match Character (Gizli Eslesme Karakteri)

“Visible match” (goriiniir eslesme) alanindaki verilerin aksine “hidden match” (gizli
eslesme) alanindaki 6nceden yiiklenmis veriler mobil bilgisayarda goriintiilenme:z.

Not: Alan egleme hakkinda ayrintili bilgi icin bkz. “Visible Match Character (Gériiniir
Eslesme Karakteri)”, sayfa 281.

Bu parametrenin araligi (0 - 255) ASCII karakterlerinin ondalik degerini temsil eder. Alana
0 degerinin yazilmasi 6zelligi devre dis1 birakir. 9160 G2'de girilen ASCII ondalik degeri,
uygulama programi tarafindan ayarlanan degerle ayni olmalidir.

Serial 1/0 (Seri G/C)

Serial I/0 (Seri G/C) alanlari, seri baglanti noktalarindan giris ve ¢ikis kabul eden 6zel girdi
alanlar1 ve sabit alanlardir. Uygulama programi Serial /0 (Seri G/C) alaninin 6niine 6zel bir
karakter koyarak bu alani ayirt eder.

Bu karakter, sabit bir alanin 6niinde yer aldiginda veriler mobil bilgisayarin seri baglanti
noktasina gonderilir. Karakter girdi alaninin 6niinde yer aldiginda alana mobil bilgisayarin
seri baglant1 noktasindan veri gonderilir.

Bu parametrenin araligi (0 - 255) ASCII karakterlerinin ondalik degerini temsil eder. Alana
0 (si1fir) degerinin yazilmasi 6zelligi devre dis1 birakir.

Print Line (Yazdirma Satin)

Bu parametre uygulama ekranindaki yazdirma sayfasinin baglangi¢ satiri numarasini
girmenizi saglar (ayrica bkz. Entry Line [Girdi Satirt]). 1- 24 arasindaki degerler
goriintiileme sayfasinin yazdirilmasini saglar, 0 (sifir) bu 6zelligi devre dis1 birakir.

Print Form Length (Yazdirma Bicimi Uzunlugu)

Bu parametre yazicinim bigim uzunlugunu satir cinsinden ayarlar. Deger aralig1 0 - 24'tiir.
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Barcode (Barkod)

Barcode-input-only (yalnizca barkod girisi) alanlari yalnizca barkod okuyuculardan gelen
girigleri kabul eden 6zel girdi alanlaridir. Uygulama programi barcode-input-only (yalnizca
barkod girisi) alaninin 6niine 6zel bir karakter koyarak bu alani ayirt eder.

Bu parametrenin araligi (0 - 255) ASCII karakterlerinin ondalik degerini temsil eder. Alana
0 (sifir) degerinin yazilmasi 6zelligi devre dis1 birakir.

Entry Line (Girdi Satin)

Bu parametre, ekranin sol iist kisminda herhangi bir girdi alan1 yoksa ve bir girdi alan ilk
satirda veya bu satirin altindaysa gosterilen ilk satirin numarasini igerir.

Entry Line (Girdi Satir1) parametresi ana bilgisayar ekraninda otomatik ofset saglar; boylece
mobil bilgisayar tarafindan goriintiilenen alan, normalde sinirlarin disinda olacak bir girdi
alanini igerir. Baz1 Psion Teklogix mobil bilgisayarlari, ekran boyutlari daha kiigiik
oldugundan uygulamanin yalnizca sol iist kosesini goriintiiler.

Field Overhead (Alan Ek Yiikii)

Bu parametre iki sabit alan arasinda izin verilen maksimum karakter sayisini igerir. Bu
parametre, 9160 G2'nin bu alanlar tek bir alanda birlestirmesini saglar.

9160 G2 bazen iki bitisik sabit alani birlestirdikten sonra tek bir alan olarak génderebilir. Bu
sayede telsiz baglantisi izerindeki ek yiik azalmis olur.

Omnegin, iki alan arasinda 4 karakter varsa ve bu parametre "5" ise bu alanlar tek bir alanda
birlestirilebilir.

Command Region (Komut Bélgesi)

Bu parametre, 9160 G2'nin kayith komutlar i¢in denetleyecegi ana bilgisayar ekram
bolgesini tanimlar.

Command Region (Komut Bolgesi) metin kutusundaki dort say1, komut bolgesinin sol {ist
ve sag alt kosesindeki satir ve siitun adreslerini temsil eder. Her ¢iftteki ilk metin kutusu sira
numarasini, ikinci metin kutusu siitun numarasini igerir. Sira degerlerinin araligi 0 - 24;
stitun degerlerinin ise 0 - 80'dir.

Ornegin, ana bilgisayar ekraninin son iki satirin1 komut bolgesi olarak tanimlamak igin 23,
1 ve 24, 80 degerlerini girin.
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Su an desteklenen tek komut ALARM'dir (Bu komutla ilgili ayrintilar i¢in bkz. sayfa 275).
"ALARM" kelimesi komut bolgesinin herhangi bir yerine yazildiginda 9160 G2, mobil
bilgisayara bir TESS bip komutu gonderir.

23.4.2.3 Telnet Protokol Secenekleri

Telnet Protocol Options:

Terminal Type: IBM-5251-11 [+

Host Port: 23 (Range 1..32767)
Maximum Sessions per Terminal: 4 (Range 1..127)
First Local Terminal Port: 10000 |{Range 1..32767)
Local IP Address to Bind: 0.0.0.0

First Terminal Listen Port: 0 (Range 0..32767)
Actively MNegotiate with Host: |

Auto-telnet: DISABLE  |w/|

Auto-telnet Host:
Auto-telnet without User Action:
Enable Virtual Device Names: [l

- Configure Device Names:

- Device Name Prefix:

Terminal Type (Terminal Tiirdi)

Bu parametre 9160 G2 tarafindan bu ana bilgisayar i¢in emiile edilecek mobil bilgisayar

tiirtinil segmenizi saglar. Su anda 5250 Emiilasyonu igin mevcut olan mobil bilgisayar
secenckleri sunlardir: IBM 5251-11, IBM 5555-B01 ve IBM 3179-2.

Ana Bilgisayar Baglanti Noktasi

Bu parametre secili 5250 Emiilasyonu ana bilgisayar baglantisi i¢in bir ana bilgisayar
baglant1 noktas1 degeri girmenize olanak saglar. Varsayilan deger 23'tiir.

Maximum Sessions per Terminal (Terminal Basina Maksimum Oturum Sayisi)

Bu oturum, her bir mobil bilgisayardan ¢ikmasina izin verilen maksimum telnet oturum
sayisini igerir. Varsayilan deger 4, deger araligi 1 - 127'dir.
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First Local Terminal Port (ilk Yerel Terminal Baglanti Noktast)

Bu parametre, ilk mobil bilgisayarin giden telnet oturumlarina baglanacag yerel baglanti
noktas1 numarasini igerir. Varsayilan deger 10.000'dir.

Local IP Address to Bind (Baglanilacak Yerel IP Adresi)

Bu parametre ilk mobil bilgisayarin giden telnet oturumlarina baglanacagi ag adaptorii [P
adresini igerir.

First Terminal Listen Port (ilk Terminal Dinleme Baglanti Noktasi)

Bu parametre 9160 G2'nin mobil bilgisayarlara yapilacak olan telnet baglant1 isteklerini
dinleyecegi ilk baglant1 noktasi numarasini belirtir. Bu parametreyi etkinlestirmek icin
minimum deger 1024 olmalidir. Dinleme baglanti noktasini devre dis1 birakmak icin deger
0 olmalidur.

Varsayilan deger 0'dir (devre dist).

Actively Negotiate with Host (Ana Bilgisayarla Etkin Bicimde Goriisme)

Bu parametre etkinlestirildiginde 9160 G2, telnet baglantisinin kurulmasi sirasinda ana
bilgisayarla goriismeye baslar. Pek ¢ok ana bilgisayar igin 6nerilmez.

Auto-telnet (Otomatik telnet)

Bu parametre, telnet oturumlarinin mobil bilgisayarlardan bu ana bilgisayara olan otomatik
baglantisini devre dis1 birakmanizi ya da etkinlestirmenizi saglar.

Sunulan se¢enekler sunlardir: Disable (Devre dis1 birak) ve Auto-telnet (Otomatik telnet).
Varsayilan deger Disable (Devre dis1 birak) secenegidir.

Auto-telnet (Otomatik telnet) devre dis1 birakildiginda mobil bilgisayarlardan ana
bilgisayara dogru kurulan telnet oturum baglantilarinin mobil bilgisayarlardan manuel
olarak baslatilmas1 gerekir.

Auto-telnet (Otomatik telnet) etkinlestirildiginde 9160 G2, terminal numaralari bu ana
bilgisayarla eslesen her mobil bilgisayardan bir telnet oturumu baslatir. Her mobil
bilgisayardan ana bilgisayara ek telnet oturumu baglatilabilir ancak bu oturumlarin manuel
olarak baglatilmasi gerekir.

Auto-telnet (Otomatik telnet) etkinlestirildiginde 9160 G2, oturum agildiginda ve
kapatildiginda otomatik olarak ana bilgisayara erisir.

@ Not: Otomatik telnet oturumlari yalnizca "¢evrimicgi” (agik ve Psion Teklogix RF aginda
sorunsuz bigimde ¢alisan) mobil bilgisayarlar i¢in baslatilir.
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Auto-telnet Host (Otomatik Telnet Ana Bilgisayari)

Bu parametre 9160 G2'nin otomatik telnet oturumu baglantis1 olugturdugu ana bilgisayarin
adim ya da IP adresini igerir.

Bu metin kutusunda yer alan ana bilgisayar adi 9160 G2 tarafindan

"coziimlenebilir" olmalidir; yani 9160 G2'nin ana bilgisayar adi i¢in bir IP adresi

alabilmesi gerekir. Ornegin, ana bilgisayar adi 9160 G2 ana bilgisayar

tablosundaki bir girdiye karsilik gelebilir ya da 9160 G2 bir etki alani adi sunucusu

sorgulayabilirv. Mobil bilgisayarin TCP > isteminde kullanilabilen her ana
bilgisayar adi burada da kullanilabilir.

Auto-telnet Without User Action (Kullanici Etkinligi Olmadan Otomatik Telnet)

Bu parametre etkinlestirildiginde kullanicinin [ENTER] tusuna basmasina gerek kalmadan

denetleyici baslatilan her mobil bilgisayar i¢in hemen ana bilgisayarda bir baglanti agar.

Enable Virtual Device Names (Sanal Cihaz Adlarini Etkinlestir)

Bu parametre etkinlestirildiginde 9160 G2, telnet baglantisi igin sanal cihaz adi almak {izere
ana bilgisayarla gorisiir.

Configure Device Names (Cihaz Adlarini Yapilandir)

Telnet Terminal Naming

To remowve an LU Name, click the "Remowve" button. Ensure that you have selected at least one terminal.
See the Help panel for more information.

[] Bdit Terminal Number LU Name

[] [Edit] 1 ABC
[ [Edit] 5 THING

Selected Terminals:

Add a Terminal...

To associate an LU Name with a Terminal, fill in the fields below and click "Add Name".

Terminal Number:

LU Name:
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Yapilandirilan her mobil bilgisayar i¢in bir LU Adi gereklidir. Bu sayfa LU Adlar1 atamanizi
saglar (asagidaki Device Name Prefix [Cihaz Adi1 On Eki] béliimiine de bakin). LU Ad
benzersiz olmalidir ve mobil bilgisayarin Terminal Numarasiyla iliskili olmalidir. LU Adlar
maksimum 10 alfaniimerik karakterden olusabilir. Kii¢iik harfle yazilan karakterler otomatik
olarak biiyiik harfe dontistiiriiliir.

Device Name Prefix (Cihaz Adi On Eki)

Bir mobil bilgisayar igin herhangi bir LU Adi belirlenmemigse 9160 G2, tam bir LU Adi
olusturmak igin Terminal Numarasini1 (bes rakam, gerektiginde basa sifir koyarak) LU On
Ekine ekleyecektir.

23.4.2.4 islev Tusu Eslemeleri

Function Key Mappings:
Fi: [F1 [v] F1a: [F1a [w] F27: [F17 [v]
F2: |F2 [«| F15: [F15 [+] Foa: |Fi8 [+]
F3: |F3 [v] F16: [clear  [w] F2o: [UP [v]
F4: [F4 [»| F17: |[PRINT  [w| F30: [SESS  [w]
F5: |F5 (| Fig: |HELP [w| F31: [ENTER  []
F6: [F6 [+] F19: [F19 [w] F32: [ENTER  [v]
F7: [F7 (] F20: |Fz20 [v] Fz3: [entTER  [+]
F: |F8 [s] F21: [F21 [w] F3a: [EnTER  [v]
Fo: | F9 [s| F22: |F22 [v| F3s: [ENTER  [+]
F10: |F10 (| F23: |F23 [w| F3e: [ENTER  []
Fii: |F11 [w| F24: |F2s [w| F37: [EnTER  [v]
F12: |F12 [«| F25: [DOwN  [+| F38: | SELECTOR ||
F13: |F13 || F26: |F15 || F3g: [EnTER %]
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nislev Tusu

Function Key (Islev Tusu) parametresi, mobil bilgisayarmizda bir islev tusuna bastigimzda
ana bilgisayara gonderilecek kodu segmenize olanak saglar. Her islev tusu ayni kod
araligindan secilebilir ancak her islev tusunun farkli bir varsayilan kodu vardir. Varsayilan
degerler bu sayfada gosterilmistir.

23.4.3 ANSI Emiilasyonu

23.4.3.1 Emulation Options (Emiilasyon Secenekleri)

ANSI Emulation Options:

Maximum Screen Size: 24 | rows |80 columns
Host Timeout: 15 (Range 0..255)
E=zcape Timeout: 12 (Range 0..255)
Threshold: 200 (Range 0..999)
Echo:

Function Key Remapping: Fl

Arrow Key Remapping: |:|

Page Saving:

Page Saving consider Double Byte Characters: []

RLE: Fl

Convert 7 to 8 bits: |

Lower Character Set (GL): ASCII v
Upper Character Set (GR): ASCII [v]

Terminal Initialization Data:

Host Initialization Data:

Maximum Screen Size (Maksimum Ekran Boyutu)

Maximum Screen Size (Maksimum Ekran Boyutu) mobil bilgisayarlar i¢in gerekli
maksimum ekran boyutunu satir ve siitunlar araciliiyla ayarlamanizi saglar. Bu 6zellik
sayfa kaydetme segenegi kullanilirken bellegi en iyi sekilde kullanmamnizi saglar (bkz. “Page
Saving (Sayfa Kaydetme)”, sayfa 291).

Deger araligt minimum 24 x 80, maksimum 60 x 132'dir. Varsayilan ayar 24 x 80'dir.
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Host Timeout (Ana Bilgisayar Zaman Agimi)

Host Timeout (Ana Bilgisayar Zaman Asimi), ana bilgisayardan alinan veri yigmlar
arasindaki siiredir (saniye ya da salise cinsinden). Varsayilan deger 15, deger araligi 0 - 255'tir.

Bu zaman agimi sona erdikten sonra 9160 G2 ana bilgisayardan herhangi bir karakter
almazsa ana bilgisayarin veri gonderme iglemini tamamladigini varsayar ve kullanici girisini
bekler (baska bir deyisle veri ekraninin tamamlandigini varsayar).

Onemli:  Host Timeout (Ana Bilgisayar Zaman Asimy) parametresindeki degeri
degistirmek icin Page Saving (Sayfa Kaydetme) parametresinin (sayfa 291)
etkinlestirilmesi gerekir.

Escape Timeout (Kagis Zaman Asimi)

Escape Timeout (Kagis Zaman Asimi), 9160 G2'nin ana bilgisayardan alinan bir "ESC"yi
beklettigi ve alinan bir sonraki baytin bir ka¢is sekansinin pargasi oldugunu diisiindiigii
stiredir (saniye ya da salise cinsinden). Varsayilan deger 12, deger araligi 0 - 255'tir.

Bu zaman agimi1 sona erdiginde ana bilgisayarin yeni bir kagis sekansi baglatmak i¢in bagka
bir "ESC" karakteri gobndermesi gerekecektir.

@ Not: Ozellikle ESC'nin bir veri paketinin sonunda yer aldig1 durumlarda bu ¢ok

A\

onemlidir.

Threshold (Esik)

Threshold (Esik), 9160 G2'nin ekran1 yeni bir "kaydedilen sayfa" olarak saklamadan 6nce
ana bilgisayardan almmmasi gereken mobil bilgisayara ait glincelleme verilerinin bayt
cinsinden minimum miktaridir. Varsayilan deger 200, deger aralig1 0 - 999'dur.

Onemli:  Threshold (Esik) parametresindeki degeri degistirmek icin Page Saving
(Sayfa Kaydetme) parametresinin (sayfa 291) etkinlestirilmesi gerekir.

Echo (Yansitma)

Bu parametre etkinlestirildiginde 9160 G2 “Smart” Echo (Akilli Yansitma) modunu
kullanir. Bu mod, telsiz aktarimlarimin sayisini azaltarak mobil bilgisayara gonderilen veri
miktarin disiiriir.

Normalde, bir karakter modu uygulamasi kullanildiginda her tus vurusu ana bilgisayara tek
bir aktarimda gonderilir ve karakter ana bilgisayar tarafindan bagka bir aktarimda yansitilir.
“Smart” Echo (Akill1 Yansitma) etkinlestirildiginde ana bilgisayarm yansittig1 veri mobil
bilgisayardan gelen veriyle ayniysa 9160 G2, ana bilgisayarin yansittiklarint mobil
bilgisayara gondermez. Bdylece telsiz aktarimlarinin sayist azaltilmis olur.
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Bu mod ayrica klavyede bir tusa basilmasiyla ana bilgisayar tarafindan yansitilan karakterin
goriintiilenmesi arasindaki bekleme siiresini de azaltir ya da tamamen ortadan kaldirr.
Yansitma i¢in bekleyen maksimum karakter sayisi1 25'tir. Daha fazla karakterin olmasi
durumunda bu karakterler ana bilgisayara gonderilecek ancak goriintiilenmeyecektir.

@ Notlar:

1. Bu parametre ayrica bir ANSI parametre sorgusunun mobil bilgisayara
gonderilip gonderilmeyecegini de belirler.

2. “Smart” Echo (Akilli Yansitma) ozelliginin de mobil bilgisayarda
etkinlestirilmesi gerekir (ilgili mobil bilgisayarin kullanim kilavuzuna bakin).

Function Key Remapping (Islev Tuslarini Yeniden Ayarlama)

Bu parametre etkinlestirildiginde 9160 G2, islev tuslarini bu ana bilgisayar i¢in Function
Key Remapping (islev Tuslarmi Yeniden Ayarlama) sayfasinda anlatildig1 gibi yeniden
ayarlar (sayfa 299).

Arrow Key Remapping (Ok Tuglarini Yeniden Ayarlama)

Bu parametre etkinlestirildiginde 9160 G2, ok tuslarini bu ana bilgisayar i¢in Function Key
Remapping (Islev Tuslarmi Yeniden Ayarlama) sayfasinda anlatildig1 gibi yeniden ayarlar
(sayfa 299).

Page Saving (Sayfa Kaydetme)

Bu parametre etkinlestirildiginde 9160 G2, sayfa kaydetmeyi kullanarak mobil
bilgisayarlara iletilen veri miktarini azaltir.

9160 G2, mobil bilgisayarda saklanan her sayfanin goriintiisiinii alir. 9160 G2, bir uygulama
ekrani1 aldiktan sonra ekrani saklanan sayfalardan biriyle eslemeye ¢alisir. Sayfa hali hazirda
mobil bilgisayarda bulunuyorsa 9160 G2, mobil bilgisayara sayfanin sakladigi kopyasini
yeniden goriintiilemesi talimatini verir; bu sayfa i¢in telsiz baglantisiyla veri gonderilmesine
gerek kalmaz. 9160 G2 sayfay1 herhangi bir sayfayla esleyemezse sayfanin tamami mobil
bilgisayara gonderilir. Varsayilan deger enabled (etkin) secenegidir.

Notlar: Sayfa kaydetme etkinlestirildiginde kaydedilen sayfa sayist mobil bilgisayarda
belirlenen sayidir. Ayrintilar igin ilgili mobil bilgisayara ait kullanici kilavuzuna
bakin.

Cince ve Korece gibi cift baytlik karakter kiimeleri kullantyorsaniz asagidaki
Page Saving Consider Double Byte Character (Cift Baytlik Karakterlerle Sayfa
Kaydetme) parametresine bakin.
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Page Saving Consider Double Byte Character (Cift Baytlik Karakterlerle Sayfa
Kaydetme)

Cince veya Korece gibi ¢ift baytlik karakter kiimeleri kullanilirken Page Saving (Sayfa
Kaydetme) (yukar1 bakin) ¢ift baytlik bir karakterin bir kisminin {izerine yazilmasina izin
verir. Bu durum tek baytlik yazdirilamaz bir ekran verisine ya da iki farkli karakterin
birlesiminden olugan yeni, istenmeyen bir karakterin oraya ¢ikmasina yol agabilir. Ayrica
mobil bilgisayar kotii veriyi kesmek icin ekrandaki veriyi degistirebilir.

Page Saving Consider Double Byte Character (Cift Baytlik Karakterlerle Sayfa Kaydetme)
etkinlestirildiginde Page Saving (Sayfa Kaydetme), degistirilmis karakterlerin ve yarida

kesilen verilerin mobil bilgisayarda goriintiilenmesini 6nlemek i¢in tek kalan ¢ift baytlik
karakter yarisinin yerine bosluk koyar. Varsayilan deger disabled (devre dis1) secenegidir.

@ Not: Bu parametre yalnizca ¢ift baytlik karakter kiimeleri kullanilirken kullaniimalidir.
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RLE

Bu parametre etkinlestirildiginde 9160 G2, telsiz baglantisi1 araciligiyla gonderdigi veriye
segirdim kodlamasi (RLE) uygular. RLE ana bilgisayardan mobil bilgisayara giden
tekrarlanan karakterleri sikistirir. Veri akisinda tekrarlanan karakterler bulundugunda ilk
karakter gonderildikten sonra mobil bilgisayara bu karakteri kag kere tekrarlayacagini
sOyleyen kisa bir kagis sekansi (3-4 karakter) gonderilir. Bylece RLE verileri sikistirir ve
toplam telsiz baglantisi trafigini azaltir.

Convert 7 to 8 Bits (7 Biti 8 Bite Doniistiir)

Bu parametre etkinlestirildiginde 9160 G2, 7 bit kontrol sekanslarini1 mobil bilgisayara
giden ANSI veri akiglarindaki 8 bitlik karsiliklaria doniistiiriir. Bu islem, veriyi sikistirarak
iki karakterli kacis sekanslarimi tek karakterli karsiliklariyla degistirir.

Lower Character Set (GL) (Kiiciik Harf Kiimesi)

Bu parametre, mobil bilgisayarlarda secilen karakter kiimesiyle ayni karakter kiimesine
ayarlanmalidir. Bu parametre yalnizca sayfa kaydetme etkin oldugunda kullanilir.

Upper Character Set (GR) (Biiyiik Harf Kiimesi)

Bu parametre, mobil bilgisayarlarda segilen karakter kiimesiyle ayni karakter kiimesine
ayarlanmalidir. Bu parametre yalnizca sayfa kaydetme etkin oldugunda kullanilir.
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Terminal Initialization Data / Host Initialization Data (Terminal Baslatma Verisi /
Ana Bilgisayar Baslatma Verisi)

Bu alanlar, mobil bilgisayar her sifirlandiginda denetleyiciden mobil bilgisayara ya da ana
bilgisayara gonderilecek verileri girmek i¢in kullanilir. Ornegin, bu alanlar ana bilgisayarin
yenilenmesi ya da oturum agildiginda ana bilgisayar tarafindan mobil bilgisayarda ayarlanan
karakter kiimelerinin sifirlanmasi istegi gonderilirken kullanilir.

Yazdirilamayan veriler \xnn seklinde onaltilik sistemde ya da \nnn seklinde sekizlik
sistemde girilebilir. Ornegin, kac1s karakteri su sekilde girilebilir: \x1b ya da \033.

Bu parametreler en fazla 256 karakter uzunlugunda olabilir. Bu alanlar bossa hig veri
gonderilmemis demektir.

23.4.3.2 Telnet Protokol Secenekleri

Telnet Protocol Options:

Terminal Type: VT100

Host Port: 23 (Range 1..32767)
Maximum Sessions per Terminal: 4 (Range 1..127)
Close Host sessions on Terminal reset: Fl

First Local Terminal Port: 10000 |(Range 1..32767)
Local IP Address to Bind: 0.0.0.0

First Terminal Listen Port: 0 (Range 0..32767)

TCP Session Reguest Key: 1 (Range 0..255)
Session Cycle Key: 2 (Range 0..255)
5

Last Active Session Key: (Range 0..255)

Terminal Type (Terminal Turi)

Bu parametre, 9160 G2 tarafindan emiile edilecek mobil bilgisayar tiiriinii belirler. Metin
kutusuna girilecek karakterler, ana bilgisayar tarafindan kabul edilen maksimum 32
karakterden olusan herhangi bir ASCII dizesi olabilir. Varsayilan deger VT100'diir.

Ana Bilgisayar Baglanti Noktasi

Bu parametre, secili ANSI ana bilgisayar baglantisinin ana bilgisayar baglanti noktasi
degerini belirler. Varsayilan deger 23'tiir.
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Maximum Sessions per Terminal (Terminal Basina Maksimum Oturum Sayisi)

Bu oturum, her bir mobil bilgisayardan ¢ikmasina izin verilen maksimum telnet oturum
sayisini igerir. Varsayilan deger 4, deger araligi 1 - 127'dir.

Close Host Sessions on Terminal Reset (Terminal Sifirlanirken Ana Bilgisayar
Oturumlanini Kapat)

Bu parametre etkinlestirildiginde ve terminal sifirlama mesaj1 alindiginda o terminal
numarasindaki ana bilgisayar oturumu kapatilir. Varsayilan deger disabled (devre dis1)
secenegidir.

First Local Terminal Port (ilk Yerel Terminal Baglanti Noktasi)

Bu parametre, 9160 G2'nin ilk mobil bilgisayar i¢in bir telnet baglantis1 kurmay1 deneyecegi
baglant1 noktasi numarasini belirler. Varsayilan deger 10.000'dir. Ek telnet oturumlar daha
biiyiik baglant1 noktas1 numaralarina atanir.

Local IP Address to Bind (Baglanilacak Yerel IP Adresi)

Bu parametre, bu ana bilgisayara baglanan 9160 G2 arabiriminin IP adresini belirler. Her
terminal oturumuna benzersiz bir yuva olusturmak i¢in yerel baglant1 noktasi numaralartyla
birlikte kullanilir.

First Terminal Listen Port (Ilk Terminal Dinleme Baglanti Noktasi)

Bu parametre 9160 G2'nin mobil bilgisayarlara yapilacak olan telnet baglant1 isteklerini
dinleyecegi ilk baglant1 noktasi numarasini belirtir. Bu parametreyi etkinlestirmek i¢in
minimum deger 1024 olmalidir. Dinleme baglant1 noktasini devre dis1 birakmak icin deger
0 olmalidur.

Varsayilan deger 0'dir (devre dist).

TCP Session Request Key (TCP Oturumu Istek Tugu)

Bu parametre mobil bilgisayarin yeni bir ANSI terminal oturumu istegi gondermesini
saglayacak karakterin ondalik ASCII karakter kodunu igerir. Varsayilan deger 1, deger
aralig1 0 - 255'tir.

Session Cycle Key (Oturum Dongiisii Tusu)

Bu parametre mobil bilgisayarin bir sonraki ANSI terminal oturumunu gériintiilemesini
saglayacak karakterin ondalik ASCII karakter kodunu icerir. Varsayilan deger 2, deger
araligi 0 - 255'tir.
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Last Active Session Key (Son Etkin Oturum Tugu)

Bu parametre mobil bilgisayarin son ANSI terminal oturumunu goriintiilemesini saglayacak
karakterin ondalik ASCII karakter kodunu igerir. Varsayilan deger 5, deger araligi 0 - 255'tir.

23.4.3.3 Otomatik Telnet/Otomatik Oturum A¢ma

Auto-Telnet / Auto-Login:
Auto-telnet/login Enable: DISABLE Rl

Auto-telnet Host:
Auto-telnet Terminal Prompt: Press ENTER to login.
Auto-login User I1D:

Auto-login Password:

Auto-login User 1D prompt: gin:

Auto-login Password prompt: word:

Auto-login failed login: incorrect

Auto-telnet without User Action: O
#iﬁ?é;egs;caﬁ:thout User Action 25 |(Range 0..255)
Maximum of Auto-telnet Retries: 0 (Range 0..255)
Allow TCP Sessions:

Auto-telnet/login Enable (Otomatik Telneti/Oturum A¢mayi Etkinlestir)

Bu parametre, telnet oturumlarinin mobil bilgisayarlardan bu ana bilgisayara olan otomatik
baglantisini devre dis1 birakmanizi ya da etkinlestirmenizi saglar. Sunulan se¢enekler
sunlardir: DISABLE (DEVRE DISI BIRAK); AUTO-TELNET (OTOMATIK TELNET)
ve AUTO-TELNET/LOGIN (OTOMATIK TELNET/OTURUM ACMA). Varsayilan
deger DISABLE (Devre dis1 birak) se¢enegidir.

Auto-telnet (Otomatik telnet) devre disi1 birakildiginda mobil bilgisayarlardan ana
bilgisayara dogru kurulan telnet oturum baglantilarinin mobil bilgisayarlardan manuel
olarak baglatilmasi gerekir.

Auto-telnet (Otomatik telnet) etkinlestirildiginde 9160 G2, terminal numaralari bu ana
bilgisayarla eslesen her mobil bilgisayardan bir telnet oturumu baglatir. Her mobil
bilgisayardan ana bilgisayara ek telnet oturumu baglatilabilir ancak bu oturumlarin manuel
olarak baglatilmasi gerekir.

@ Not: Otomatik telnet oturumlart yalnizca "¢evrimici” (agik ve Psion Teklogix RF aginda
sorunsuz bigimde ¢alisan) mobil bilgisayarlar i¢in baslatilir.
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Auto-telnet (Otomatik telnet) ve Auto-login (Otomatik oturum agma) etkinlestirildiginde
9160 G2, terminal numaralari bu ana bilgisayarla eslesen her mobil bilgisayardan bir telnet
oturumu baglatir. Ardindan bu sayfada verilen Kullanict Kimligi ve Sifreyi kullanarak her
oturumu ana bilgisayara kaydeder.

@ Not: Bu ana bilgisayara otomatik olarak kaydedilen tiim Otomatik telnet oturumlarinin
Kullanici Kimligi ve Sifresi aynidur.

Auto-telnet Host (Otomatik Telnet Ana Bilgisayar)

Bu parametre 9160 G2'nin otomatik telnet oturumu baglantisi olusturdugu ana bilgisayarin
admi ya da IP adresini igerir.

@ Not: Bu metin kutusunda yer alan ana bilgisayar adi 9160 G2 tarafindan
"coziimlenebilir" olmalidir; yani 9160 G2'nin ana bilgisayar adi i¢in bir IP adresi
alabilmesi gerekir. Ornegin, ana bilgisayar adi 9160 G2 ana bilgisayar
tablosundaki bir girdiye karsilik gelebilir ya da 9160 G2 bir etki alani adi sunucusu
sorgulayabilir.

Mobil bilgisayarin TCP> isteminde kullanilabilen her ana bilgisayar adi burada da
kullanmlabilir.

Auto-telnet Terminal Prompt (Otomatik Telnet Terminal istemi)

Bu parametre oturum agma istegi gonderen kullaniciya sunulan metni igerir. Karakterler
herhangi bir ASCII dizesi ya da sekizlik veya onaltilik sistemde sunulan sayisal kagis
sekansindan olusabilir.

Sekizlik bir kagis sekansi su sekillerde olabilir: \0d, \0dd ya da \0ddd (her bir d harfi
0-7 aras1 herhangi bir rakam olabilir). "ddd" ondalik 256'dan biiyiikse temsil edilen
karakterin kod degeri, ondalik ddd/256'dan kalan degerdir.

Onaltilik bir kag1s sekansi su sekillerde olabilir: \xh ya da xhh ( her bir "h" harfi 0-9 aras1
herhangi bir rakam veya a-f ya da A-F aras1 herhangi bir alfa degeri olabilir).

@ Not: \0, kod degeri 0 olan bir karakterdir.

Izin verilen deger, bir satirda maksimum 60 karakterdir. Varsayilan olarak metin yoktur,
oturum agmak i¢in <ENTER> tuguna basmak yeterlidir.

Auto-login User ID (Otomatik Oturum A¢ma Kullanici Kimligi)

Bu parametre otomatik oturum agma oturumlari i¢in 9160 G2 tarafindan ana bilgisayara
sunulan kullanici kimligini igerir. Karakterler, ana bilgisayar tarafindan kabul edilen
maksimum 32 karakterden olusan herhangi bir ASCII dizesi olabilir.
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Auto-login Password (Otomatik Oturum A¢ma Sifresi)

Bu parametre otomatik oturum agma oturumlari i¢in 9160 G2 tarafindan ana bilgisayara
sunulan sifreyi igerir. Karakterler, ana bilgisayar tarafindan kabul edilen maksimum
32 karakterden olusan herhangi bir ASCII dizesi olabilir.

Auto-login User ID (Otomatik Oturum A¢ma Kullanial Kimligi Istemi)

9160 G2, bu metin kutusundaki metinle kendisine ana bilgisayar tarafindan sunulan metni
karsilastirir. Bu metinler eslestiginde 9160 G2 ana bilgisayarim bir kullanici ad1 istegi
gonderdigini varsayar ve ana bilgisayara Auto-Login User ID (Otomatik Oturum A¢ma
Kullanic1 Kimligi) parametresinde belirtilen kullanici kimligini gonderir. Karakterler
maksimum 32 karakterden olusan herhangi bir ASCII dizesi olabilir. Varsayilan metin
gin:'dir

@ Not: Eslesen dize miimkiin oldugu kadar kisa ancak kullanici kimligi istemini benzersiz

sekilde tanimlayacak kadar uzun olmalidir. Bazi ana bilgisayarlar ekranda bosluk

birakmak icin bosluk karakterinden baska karakterler de kullandigindan bogluk
karakteriyle ayriimis birden fazla boliimii olan kelimeler kullanmayn.

Auto-login Password Prompt (Otomatik Oturum Acma Sifre Istemi)

9160 G2, bu metin kutusundaki metinle kendisine ana bilgisayar tarafindan sunulan metni
karsilagtirir. Bu metinler eslestiginde 9160 G2 ana bilgisayarm bir sifre istegi gonderdigini
varsayar ve ana bilgisayara Auto-Login Password (Otomatik Oturum Agma Sifresi)
parametresinde belirtilen sifreyi gonderir. Karakterler maksimum 32 karakterden olusan
herhangi bir ASCII dizesi olabilir. Varsayilan metin word:'diir

@ Not: Eslesen dize miimkiin oldugu kadar kisa ancak sifre istemini benzersiz sekilde
tammlayacak kadar uzun olmalidw. Bazi ana bilgisayarlar ekranda bosluk
birakmak icin bosluk karakterinden baska karakterler de kullandigindan bosluk
karakteriyle ayrilmis birden fazla boliimii olan kelimeler kullanmaymn.

Auto-login Failed Login (Otomatik Oturum A¢ma Basarisiz)

9160 G2, bu metin kutusundaki metinle kendisine ana bilgisayar tarafindan sunulan metni
karsilagtirir. Bu metinler eslestiginde 9160 G2, ana bilgisayarin mobil bilgisayara oturum
acma denemesinin basarisiz oldugu bilgisini i¢eren bir dize yolladigini varsayar. Ardindan
9160 G2, kullanicinin manuel olarak giris yapmasini istemek i¢in mobil bilgisayar
ekraninda Auto-telnet Terminal Prompt (Otomatik Telnet Terminal Istemi) parametresini
goriintiiler. Karakterler maksimum 32 karakterden olusan herhangi bir ASCII dizesi
olabilir. Varsayilan metin incorrect'tir.
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Not: Eslesen dize miimkiin oldugu kadar kisa ancak basarisiz oturum agma istemini
benzersiz sekilde tammlayacak kadar uzun olmalidr. Bazi ana bilgisayarlar
ekranda bosluk birakmak icin bosluk karakterinden baska karakterler de
kullandigindan bosluk karakteriyle ayrilmis birden fazla boliimii olan kelimeler
kullanmayin.

Auto-telnet Without User Action (Kullanici Etkinligi Olmadan Otomatik Telnet)

Bu parametre etkinlestirildiginde kullanicinin [ENTER] tusuna basmasina gerek kalmadan
denetleyici baglatilan her mobil bilgisayar icin hemen ana bilgisayarda bir baglanti acar. Bu
parametre secildiginde Auto Telnet Terminal Prompt'un (Otomatik Telnet Terminal Istemi)
degistirilerek kullanicinin baglant: yapilana kadar beklemesinin saglanmasi tavsiye edilir.

Auto-telnet Without User Action Timing Delay (Kullanici Etkinligi Zamanlama
Bekleme Siiresi Olmadan Otomatik Telnet)

Bu parametre etkinlestirildiginde, Auto-telnet Without User Action (Kullanici Etkinligi
Olmadan Otomatik Telnet) segenegi baglanti denemeleri arasinda belirli bir siire (milisaniye
cinsinden) bekleyebilir.

Maximum Of Auto-telnet Retries (Maksimum Otomatik Telnet Yeniden Deneme
Saylsi)

Vazge¢meden Once otomatik olarak yapilan baglanti denemesi sayist.

Allow TCP Sessions (TCP Oturumlarina izin Ver)

Bu parametre etkinlestirildiginde 9160 G2, mobil bilgisayar kullanicisinin istem sirasinda
(otomatik oturum agma ya da TCP) istemleri veya oturumlar1 degistirmesine izin verir.
Allow TCP Sessions (TCP Oturumlarima izin Ver) devre disi birakildiginda tiim yeni
oturumlar otomatik oturum agma oturumu olarak agilir.

Istem tiiriinii degistirmek i¢in (baska istem tiirleri mevcutsa) istem seviyesinde oturum istegi
gonderme (mobil bilgisayarlarda normalde <CTRL> a) kullanilabilir.

Istem seviyesinde oturum degistirmek de miimkiindiir (mobil bilgisayarlarda <CTRL> b
[sonraki oturum] ya da <CTRL> e [son oturum]). Istem seviyesinde oturum degistirirken
mobil bilgisayar durumu (oturum agilmamis), gegilen oturumun durumuyla eslesecek
sekilde ayarlanir.

Varsayilan deger enabled (etkin) segenegidir.
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F1:
F2:
F3:
F4:
Fa:
Fo:
F7:
Fa:
Fos
F10:
Up:

Left:

Function Key Mappings:

1b,4f,50,00,00,00,00,00
1b,4f,51,00,00,00,00,00
1b,4f,52,00,00,00,00,00
1b,4f,53,00,00,00,00,00
1b,5b,31,36,7¢,00,00,00
1b,5b,31,37,7e,00,00,00
1b,5b,31,38,7e,00,00,00
1b,5b,31,39,7¢,00,00,00
1b,5b,32,30,7¢,00,00,00
1b,5b,32,31,7e,00,00,00
1b,5b,41,00,00,00,00,00

1b,5b,44,00,00,00,00,00

F11:

F13:

Fi4:

F15:

Fi7:

F1g:

F19:

Down:

1b,5b,32,33,7€,00,00,00
1b,5b,32,34,7e,00,00,00
1b,5h,32,35,7e,00,00,00
1b,5b,32,36,7e,00,00,00
1b,5b,32,38,7€,00,00,00
1b,5h,32,39,7e,00,00,00
1b,5b,33,31,7e,00,00,00
1b,5b,33,32,7€,00,00,00
1b,5b,33,33,7e,00,00,00
1b,5h,33,34,7e,00,00,00

1b,5b,42,00,00,00,00,00

F21:

F23:
F24:

Fa5:

F27:

F2g:

Fag9:

Right:

1b,5b,31,7¢,00,00,00,00
1b,5b,32,7e,00,00,00,00
1b,5b,33,7e,00,00,00,00
1b,5b,34,7e,00,00,00,00
1b,5b,35,7e,00,00,00,00
1b,5b,36,7e,00,00,00,00
1b,5b,34,31,7e,00,00,00
1b,5b,34,32,7e,00,00,00
1b,5b,34,33,7e,00,00,00
1b,5b,34,34,7e,00,00,00

1b,5b,43,00,00,00,00,00

n Islev Tusu

Function Key (Islev Tusu) parametresi, mobil bilgisayarmizda bir islev tusuna bastigimzda
ana bilgisayara gonderilecek kodu se¢gmenize olanak saglar. Her islev tusu aynmi kod
araligindan segilebilir ancak her islev tusunun farkli bir varsayilan kodu vardir. Varsayilan
degerler yukaridaki ekranda gosterilmistir.
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24.1

24.1.1

A\

A\

Boliim 24: 802.I_Q Avarlari
802.1Q Ozellikleri

802.1Q Ozellikleri

802.1Q, mobil bilgisayarlarin ayni anda hem TCP/IP hem de 802.1Q protokollerini
destekleyen bir agdaki kablosuz LAN'da ¢aligmasina olanak saglayan bir Psion Teklogix
0zel gelismis 802.11 protokoliidiir. 802.1Q protokoliiniin 802.1Q v1 ve 802.1Q v2. olmak
iizere iki siiriimii vardir. 9160 G2 Kablosuz Ag Geg¢idi ayn1 anda protokoliin iki siirlimiinii
de destekler (mobil bilgisayarlar yalnizca birini kullanmalidir).

802.1Q v1 protokolii, 802.11 kablosuz agda TCP/IP yonlendirmeye goére daha iyi
performans saglayan bir kablosuz LAN yo6nlendirme sistemidir. Mobil bilgisayarlar TCP/IP
ya da 802.1Q v1 protokoliinii kullanarak 9160 G2 erisim noktasiyla iletisim kurabilir. Bu
ozellik, iki sekilde ¢alisabilen bir sistemi miimkiin kilar. 802.1Qv1 ile ilgili daha fazla bilgi
ve yapilandirma meniileri i¢in bkz. sayfa 306.

802.1Q v2 protokolii, paketleri UDP katmani tizerinden aktaran 802.1Q v1 protokoliiniin
gelistirilmis bir siirimiidiir. 802.1Q v1'in tiim iglevlerine sahip olmanin yani sira, RF
iizerinden yazilim yiikseltme, denetleyiciler ve mobil bilgisayarlar arasina {igiincii taraf
erigim noktalar1 ekleme ve istenildiginde mapRF sistemine entegre olma gibi ek 6zellikler sunar.
802.1Q v2 mini denetleyici yapilandirma hakkinda bilgi i¢in bkz. sayfa 307.

802.1Q v1/v2 Genel Ozellikleri

Onemli:  802.1Q, yalnizca kablolu 9160 G2'lerde etkinlestirilmelidir.

802.10 uyardart WDS baglantist araciligiyla bir agdan digerine
gonderilebildigi icin (bkz. Boliim 20: “Kablosuz Dagitim SlstemlI”)
802.1Q'yu 9160 G2'leri birlestiren aglarda yapilandirmayin.

Auto-Startup (Otomatik Baglama)

Bu parametre, 9160 G2 yeniden baslatildiginda 802.1Q'yu hemen etkinlestirir. 9160 G2,
bir ag denetleyicisinde baz istasyonu olarak calisiyorsa bu parametre devre dis1 olmalidir.

Varsayilan deger disabled (devre dis1) segenegidir.

Onemli: Otomatik Baslama yanlis ayarlanirsa mobil bilgisayarlar diizgiin bicimde
calismayabilir.
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Beacon Period (Uyari Siireci)

802.1Q uyarisi, tiim 802.1Q dzellikli mobil bilgisayarlara génderilen bir yayindir. Uyart,
mobil bilgisayarlarin baz istasyonlari arasinda ne zaman gezinecegini belirlemesini saglar.
Mobil bilgisayarin baz istasyonu ya da denetleyicinin yeniden baslatilip baslatilmadigimn ve
yeniden baslatildiysa nasil kurtarilacagini belirlemesini saglar. Denetleyici yeniden
baglatildiysa mobil bilgisayar tiim oturumlar1 kapatir ve tamamen yeniden baglatilir. Baz
istasyonu yeniden baglatildiysa ya da mobil bilgisayar farkli bir 9160 G2'ye tagindiysa hafif
bir baglatma gergeklesir (veri kayb1 olmaz).

Duyuru Siireci parametresinin kabul edilebilir degeri 1-20 saniye arasidir. Varsayilan deger
2'dir.

Terminal Offline Timeout (Terminal Cevrimdisi Zaman Agimi)

Bu parametre, 9160 G2'deki 802.1Q gorevinin, hiicresel yoneticiye mobil bilgisayarin
¢evrimdist oldugunu bildiren ¢evrimdisi bir mesaj gondermeden dnce gececek zamani
(dakika cinsinden) ayarlar.

Kabul edilebilir deger 1-240 arasidir. Varsayilan deger S'tir.
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Boliim 24: 802.I_Q Avarlari
802.1Q v1/v2 Genel Ozellikleri

Basic Settings

User Management

Cluster

Access Points

Sessions

Channel Management

Wireless Neighborhood

Security

Status

Interfaces

Events

Transmit/Receive

Client Aszociations

Meighboring Access Points

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDs

Guest Login

MAC Filtering

Modify 802.1Q settings

802.IQ v1/v2 Common Features:

Auto-Startup: |
Beacon Period: 2
Terminal Offline Timeout: 5

802.1Q v1 Features:
Enabled:

Initial RTT:
Protocol Type 1D:
Forward 802.1Q packets only: []

802.IQ v1 Beacon Interfaces:
Wired:

WLANO:
WLANI:
WD50:
wWDs1:
wDs2:
WDs3:

Oooooooo

802.10Q v2 Features:
Enabled:

Beacon UDP port:

Load Balancing

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options

Connectivity

Base Station

RRM Groups

Radio Link Features

Hosts

g02.1Q

Update

-

(Range 1..20)
(Range 1..240)

O Enabled @ Disabled
1000
2457

O Enabled @ Disabled
8888

(Range 10..10000)
(Range 1501..65535)

(Range 5001..65535)
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802.1Q v1 Ozellikleri

802.1Q vI Features (802.1Q v1 Ozellikleri) meniilerine Connectivity (Baglant)
seceneklerinin 802./Q sekmesinden girilebilir. (bkz. Sekil 24.1, sayfa 305).

Enabled (Etkin)

Bu parametre 802.1Q v1 6zelligini etkinlestirir ya da devre dis1 birakir. Varsayilan deger
disabled (devre dis1) secenegidir.

Initial RTT (ilk RTT)

Initial RTT (ilk Gidis Déniis Siiresi), bir erisim noktas: aktarin ile terminalin
bilgilendirilmesi arasindaki slireyi milisaniye cinsinden belirlemek i¢in kullanilir. Erisim
noktasi, her bir mobil bilgisayara birka¢ aktarim yapilirken gecen ortalama siireyi
hesaplayarak kabul edilebilir gidis doniis siiresini siirekli olarak uygun sekilde ayarlar.
Bilgilendirmenin alinmasi ortalama gidis doniis siiresinin hesapladigindan daha uzun
slirerse erigim noktasi aktarimi yeniden gonderir.

Erisim noktalar ortalama gidis doniis siiresini birkag¢ aktarim olmadan
hesaplayamadigindan bir baslangi¢ noktasi ya da "Tlk Gidis Déniis Siiresi" gereklidir. Erisim
noktast "Ik RTT" parametresine atanan siireyi gidis doniis siiresi hesaplamalarinda
baslangic degeri olarak kullanir. Erisim noktasi mobil bilgisayarla veri aligverigine
basladiginda bu deger, aktarimlarla bilgilendirmeler arasindaki gergek ortalama gidis doniis
stiresini yansitacak sekilde ayarlanacaktir.

Kabul edilebilir deger 10-10.000 arasidir. Varsayilan deger 1000'dir.

Protocol Type ID (Protokol Tiirii Kimligi)

Bu parametre, ayni protokol tiiriinii kullanan diger Ethernet tiirii paketlerle ¢akigsmalart
onlemek icin 802.1Q protokol tiiriinii belirler.

Kabul edilebilir deger 1536-65.535 arasidir. Varsayilan deger 2457'dir.

Onemli:  Protokol Tiirii Kimligi varsayilan degeri ¢cok nadir degistirilir. Protokol tiirii
degistirildiginde tiim mobil cihazlarin protokolle eslesmesi icin degistirilmesi
gerekir.

Forward 802.1Q Packets Only (Yalnizca 802.1Q Paketlerini ilet)

Bu parametre, kablosuz ve kablolu sistemler arasinda paket birlestirirken 9160 G2'nin
802.1Q v1 olmayan tiim paketleri otomatik olarak filtreleyerek ayirir. Bu parametre
varsayilan olarak devre disidir.

306 Psion Teklogix 9160 G2 Kablosuz A Gecgidi Kullanim Kilavuzu



24.1.3

24.2

Boliim %4: 802.1Q Ayarlari
802.1Q v2 Ozellikleri Meniisii

802.1Q v1 Beacon Interfaces (802.1Q v1 Uyari Arabirimleri)

Uyarilarm hangi arabirim iizerinden gonderilecegini se¢in.

Kullanilabilen arabirimler sunlardir: Kablolu, WLANO, WLAN1, WDS0 WDS1, WDS2,
WDS3.

802.1Q v2 Ozellikleri Mentisii

802.10 v2 Features (802.1Q v2 Ozellikleri) meniilerine Connectivity (Baglant)
seceneklerinin 802.10 sekmesinden girilebilir. (bkz. Sekil 24.1, sayfa 305).

Enabled (Etkin)

Bu parametre 802.1Qv2 protokoliinii etkinlestirir ya da devre dis1 birakur.
Varsayilan deger disabled (devre dis1) segenegidir.

Beacon UDP Port (Uyari UDP Baglanti Noktasi)

Bu parametre uyar1 yayilar icin UDP baglanti noktasini belirler. Agda birden fazla
802.1Qv2 denetleyici varsa sistemleri ayirmak igin parametre degistirilmelidir. Parametre
ayrica mobil bilgisayardaki parametreyle eslesmelidir. Deger araligi 5001 - 65.535'ir.
Varsayilan deger 8888'dir.

802.1Q Ayarlarim Giincelleme

802.1Q ayarlarm glincellemek i¢in:

1. 802.IQ Settings (802.1Q Ayarlar1) sayfasina gidin.

2. Ayarlar1 gerekli bigimde yapilandirin.

3. Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklayin.
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25.1

Boliim 25: A¢ Zaman Protokolii Sunucusu
Zaman Ayarlarina Gitme

Ag Zaman Protokolii (NTP) agmizdaki bilgisayarlarin saatlerini senkronize eden bir Internet
standart protokoliidiir. NTP sunuculari, istemci sistemlerine Esgiidiimlii Evrensel Zaman
(UTC, Greenwich Saati olarak da bilinir) aktarir. NTP, zaman dilimi ayarlamalar gibi saat
ayarlamalar1 yapmak i¢in, donen zaman damgasini kullanarak sunuculara periyodik zaman
istekleri gonderir. Zaman damgasi, giinliik mesajlarindaki her olayn tarih ve saatini
belirtmek i¢in kullanilir. NTP hakkinda daha genel bilgiler i¢in_htfp:/www.nfp.org adresine
gidin. Asagidaki bolimler belirli bir NTP sunucusu kullanmak i¢in 9160 G2 Kablosuz Ag
Gegidi cihazinin nasil yapilandirilacagini agiklamaktadir.

Zaman Ayarlarina Gitme

NTP sunucusunu etkinlestirmek i¢in Services > Time (Hizmetler > Zaman) sekmesine gidin
ve ilgili alanlar1 agagida anlatildig1 gibi giincelleyin.

Sekil 25.1 Zaman Ayarlan

Basic Settings

Modify how the access point discovers the time

User Management

Local Time Maon Jun 18 18:41:53 UTC 2007

Cluster
Access Paints MNetwork Time Protocol (NTP) (%) Enabled () Disabled

Sessions NTP Server pool.ntp.org

Channel Management

Wireless Neighborhood e ons Custom ) uUTC |+0000

Security Update

Status

Interfaces

Ewvents

Transmit/Receive

Client Associations

Neighboring Access Points

Manage

Ethernet Settings

802.11 Settings

802.11 Advanced Settings

VWN

WDS

Guest Login

MAC Filtering

Load Balancing

Services

QoS
Time -
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Boliim 25: A¢ Zaman Protokolii Sunucusu
Ag Zaman Protokolii (NTP) Sunucusunu Etkinlestirme veya Devre Dis1 Birakma

25.2 Ag Zaman Protokolii (NTP) Sunucusunu Etkinlestirme veya
Devre Dis1 Birakma

Bir ag zaman protokolii (NTP) sunucusu kullanmak {izere erisim noktanizi yapilandirmak igin
once NTP kullanimini etkinlestirin, ardindan kullanmak istediginiz NTP sunucusunu segin.
(Agdaki NTP sunucusunu kapatmak i¢cin NTP'yi erigsim noktasinda devre dis1 birakin).

Tablo 25.1 NTP Ayarlan

Alan Aciklama

Local Time Her glincellemede gegerli yerel saat gsterlr.
(Yerel Saat)

Network Time Protocol NTP, erisim noktasinin agdaki bir sunucudan zaman almasi ve onu korumast igin bir yol sunar.
(Ag Zaman Protokolii) NTP sunucusu kullanmak, AP'nizin ginlik mesajlarinda ve oturum bilgilerinde dogru saat bilgileri
(NTP) sunmasini saglar.

NTP hakkinda daha fazla bilgi igin bkz. hitp:/www.nfp.org.

Bir ag zaman protokolti (NTP) sunucusunun kullanimini etkinlestirmeyi ya da devre disi birakmay!
segebilirsiniz:

+ NTP sunucusunu etkinlestirmek icin Enabled (Etkin) secenegine tiklayin.

+ NTP sunucusunu devre digl birakmak igin Disabled (Devre disi) segenegine tiklayin.

NTP Server NTP etkinse kullanmak istedidiniz NTP sunucusunu segin.

P s ) T .
(NTP Sunucusu) NTP sunucusunu ana bilgisayar adi ya da IP adresiyle belirtebilirsiniz ancak IP adresleri daha sik

degisebildiginden IP adreslerini kullanmamanizi éneririz.

Time Zone Agllir listede zaman dilimlerinin (6megin, “EST [-05:00]") yani sira kendi belifediiniz degeri girme
(Zaman Dilimi) segenedi de yer alir. Custom (Ozel) segildiginde segim kutucugunun yaninda istediginiz kisaltmay!
ve UTC uzantisini girecediniz iki metin kutusu belirir. Ozel UTC uzantist, UTC'nin do§usuna dogru
saat ve dakika cinsinden belirtlir. Ornegin, -0800, UTC'nin sekiz saat batisinda (yani Pasifik Standart
Saati), +0930 ise dokuz saat otuz dakika dogusundadir (yani Avustralya Merkezi Standart Saati).

Yaz Saati Uygulamas! degisiklikleri yer aimaz.

25.3 Ayarlan Giincelleme
Zaman ayarlari giincellemek igin:
1. Time (Zaman) sekmesine gidin.
2. Zaman ayarlarmi gerekli bicimde yapilandirin.
3. Degisiklikleri uygulamak i¢in Update (Giincelle) diigmesine tiklaym.
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26.1

Boliim 26: Yapilandirmayi Yedekleme ve Gerl Yiikleme
AP’nin Yapilandirma Ayarlarina Gitme

9160 G2 Kablosuz Ag Gegidi cihazindaki gecerli ayarlarn bir kopyasim yedek bir
yapilandirma dosyasina kaydedebilirsiniz. Yedekleme dosyasi, erisim noktasini onceden
kaydedilen bir yapilandirmaya geri yiiklemek igin ileriki bir zamanda kullanilabilir.

AP'nin Yapilandirma Ayarlarina Gitme

Bir erisim noktasiin yapilandirilmasini yonetmek i¢in Maintenance > Configuration
(Bakim > Yapilandirma) sekmesine gidin ve arabirimi asagida agiklandig: gibi kullanin.

Sekil 26.1 AP Yapilandirmasina Genel Bakis

Basic Settings

Manage this Access Point's Configuration

User Management

To Restore Factory Default Configuration ...

Cluster

e P Click "Reset" to load the factory defaults in place of the current configuration for this AP.

Reset
Sessions

e lheoroey To Save the Current Configuration to a Backup File ...

Wireless Neighborhood

Click the link below to download a file containing the current configuration for this AP.

Security

Status O Encrypt the configuration file
Interfaces [download configuration

Events

Transmit/Receive

To Restore the Configuration from a Previously Saved File ...
Client Associations

Neighboring Access Points | Enter the path and file name of the configuration backup file you want to use, or click "Browse" to open a dialog
where you can locate and select the file. Then click "Restore” to load this file in place of the current configuration.

Manage
Ethernet Settings Browse
302.11 Settings

802.11 Advanced Settings

VWN To Reboot the Access Point ...
wDs

= Click the "Reboot” button.
Guest Login

MAC Filtering

Load Balancing

Services

QoS

Time

SNMP

Narrow Band

Radio

Connectivity Options

Connectivity

Base Station

RRM Groups

Radio Link Features

Hosts
802.1Q

Maintenance

Configuration 47
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Béliim 26: Yapilandirmay: Yedekleme ve Gerl Yiikleme
Fabrika Varsayilanlar1 Yapilandirmasina Sifirlama

26.2

26.3

26.4

Fabrika Varsayilanlar Yapilandirmasina Sifirlama

9160 G2 Kablosuz Ag Gegidi cihaziyla ilgili sorunlar yasiyorsaniz ve tiim sorun giderme
onlemlerini denediyseniz Reset Configuration (Yapilandirmay1 Sifirla) islevini kullanin. Bu
islevin kullanilmasi cihazin fabrika varsayilanlarini geri yiikler ve yeni sifre ve kablosuz
ayarlar1 dahil tiim ayarlar sifirlar.

1. Maintenance > Configuration (Bakim > Yapilandirma) sekmesine tiklayin.
2. Reset (Sifirla) diigmesine tiklayn.
Fabrika ayarlar geri yiiklenir.

Not: Yapilandirmayr bu sayfadan sifirladiginizda bunu yalnizca gegerli erigim noktast icin
yapugimizi, kiimedeki diger erigim noktalarimin bundan etkilenmeyecegini unutmayin.

Fabrika varsayilan ayarlar: hakkinda bilgi icin bkz. “9160 G2 Kablosuz Ag
Gegidi'nin Varsayilan Ayarlart”, sayfa 27.

Gecerli Yapilandirmay1 Yedekleme Dosyasina Kaydetme

Bir erigim noktasindaki gecerli ayarlarin bir kopyasimi yedek yapilandirma dosyasina (.cbk
formatinda) kaydetmek igin:

1. Download configuration (yapilandirmayi indir) baglantisina tiklaym.

File Download or Open (Dosya Indir ya da A¢) iletisim kutusu gériintiilenir.
2. Builk iletisim kutusunda Save (Kaydet) secenegini belirleyin.

Bir dosya tarayici agilir.

3. Dosyay1 kaydetmek istediginiz dizine gitmek i¢in dosya tarayiciy1 kullanin ve
dosyay1 kaydetmek i¢cin OK (Tamam) secenegine tiklayin.

Varsayilan dosya adini kullanabilir (config.cbk) ya da yedekleme dosyasini yeniden
adlandirabilirsiniz ancak dosyayi .cbk uzantistyla kaydettiginizden emin olun.

Yapilandirmay1 Onceden Kaydedilen Bir Dosyadan Geri
Yiikleme

Bir erisim noktasindaki yapilandirmay1 6nceden kaydedilen ayarlara geri yiiklemek igin:

1. Restore (Geri Yiikle) metin kutusuna yolun tamamini ve dosya adini yazarak ya da
Browse'a (Gozat) tiklayip dosyay1 segerek kullanmak istediginiz yedekleme
yapilandirma dosyasini segebilirsiniz.

(Yalnizca Yedekleme isleviyle olusturulan ve .cbk yedek yapilandirma dosyasi olarak
kaydedilen dosyalar [config.cbk gibi] Geri Yiikleme iglemi i¢in kullanilabilir.)
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26.5

26.6

Boliim 26: Yapilandirmayi Yedekleme ve Gerl Yiikleme
Erisim Noktasim Yeniden Baslatma

Onemli:  Yapiandirma dosyast yalnizca yapilandirma dosyasinin alindigr 9160
modelinin aymisinda geri yiiklenebilir.

Ornegin, 9160 G2 model bir "'9160 Kablosuz Ag Gecidi", 9160 G2 model
""9160 Kablosuz Ag Gegidi (Cift Telsiz)" cihazinda kaydedilen bir
yapilandirma dosyasini geri yiiklemez.

2. Restore (Geri Yiikle) diigmesine tiklayin.

Erisim noktas1 yeniden baslatilir.

Not: Restore'a (Geri Yiikle) tikladigimizda erigim noktast yeniden baslatilir: "Yeniden
baslatma" onay iletisim kutusu ve ardindan "yeniden baslatilyyor" durum mesaji
gortintiilenir. Liitfen yeniden baslatma isleminin tamamlanmaswni bekleyin (1-2 dakika).
Bir dakika bekiedikten sonra, bir sonraki adimda agiklandigi gibi Yonetim Web
sayfalarmma erismeye ¢alisin. AP yeniden baslatilana kadar sayfalara erisemezsiniz.

Erigim noktas1 yeniden baglatildiktan sonra sekmelerin birine yeniden tiklayarak (Kullanici

Arabirimi halen goriintiileniyorsa) ya da erisim noktasinin IP adresini tarayiciniza yazarak

Yonetim Web sayfalarina erigin. Artik yapilandirma ayarlarinin Yedekleme dosyasindan

aldiginiz orijinal ayarlara geri yiiklendigini goriirsiiniiz.

Erisim Noktasin Yeniden Baslatma

9160 G2 Kablosuz Ag Gegidi cihazim1 bakim amagli ya da bir sorun giderme yontemi olarak
su sekilde yeniden baglatabilirsiniz:

1. Maintenance > Configuration (Bakim > Yapilandirma) sekmesine tiklayn.
2. Restore (Geri Yiikle) diigmesine tiklayin.

Erisim noktas1 yeniden baslatilir.

Uriin Yazilimim Yiikseltme

9160 G2 Kablosuz Ag Gegidi cihazinim yeni iiriin yazilimu siirtimleri ¢giktik¢a yeni
ozelliklerden ve gelistirmelerden faydalanmak i¢in cihazinizdaki iiriin yazilimini
ylkseltebilirsiniz.

A Onemli:  Uriin yazilimuny, yiikseltmekte oldugunuz erisim noktastyla iliskili olan

kablosuz bir istemciden yiikseltmeyin. Bu islem yiikseltmenin bagarisiz
olmasina yol acar. Ayrica tiim kablosuz istemcilerin iliskisi kesilmeli ve yeni
iliskilere izin verilmemelidir.
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I?_dlUm 26: Yapilandirmayi Yedekleme ve Gerl Yiikleme
Uriin Yazilimini Yiikseltme

Bu durumla karsilasirsaniz erisim noktasina ervismek icin kablolu bir istemci
kullanarak sorunu su sekilde cozebilirsiniz:

* Bilgisayardan erisim noktasina kablolu bir Ethernet baglantisi
olusturun.

e Yonetim Kullanici Arabirimini acin.

Yiikseltme iglemini kablolu istemciyle tekrarlayin.

£

Not: Bu islemi her bir erisim noktasi i¢in yapmalisiniz, iiriin yazilimini tiim kiime igin
otomatik olarak yiikseltemezsiniz.

Basarili bir tiriin yazilimi yiikseltme isleminin erigim noktasi yapilandirmasini fabrika

varsayilanlarina geri yiikledigini unutmayin. (Bkz. “9160 G2 Kablosuz Ag Gegidi'nin
Varsayilan Ayarlart”, sayfa 27.)

Belirli bir erisim noktasindaki iiriin yazilimin yiikseltmek igin:

1. Bu erisim noktasinin Yonetim Web sayfalarindaki Maintenance > Upgrade (Bakim >
Yiikseltme) sekmesine gidin.
Upgrade firmware

Model 9160 Wireless Gateway NB (Dual Radio)
Platform PTX9160G2
Firmware Version E187k
New Firmware Image
Please note: Uploading the new firmware may take up to 20 seconds. Please do not refresh the page or navigate to
another page while uploading the new firmware, or the firmware upload will be aborted. When the upload is complete, a
page will be displayed indicating whether the new firmware was uploaded successfully. If successful, the upgrade will
proceed automatically.

Gegerli iiriin yazilim siiriimiiyle ilgili bilgi ekranda goriintiilenir ve yeni bir iiriin

yazilimi imaj dosyasina yiikseltme segenegi yer alir.

2.

Yeni Uriin Yazilimi Imaj dosyasinin yolunu biliyorsamiz New Firmware Image
(Yeni Uriin Yazilimi Imaj Dosyas1) metin kutusuna yazin. Bilmiyorsaniz Browse
(Gozat) diigmesine basin ve iiriin yazilimi1 imaj dosyasini bulun.

@ Not: Sunulan iiriin yazilim yiikseltme dosyasi su formatta olmalidir:
<FileName>.upgrade. tar

Yiikseltme iglemi icin <FileName>.binya da diger dosya formatlarini denemeyin.
Bu dosyalarla yiikseltme yapamazsiniz.
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Boliim 26: Yapilandirmayi Yedekleme ve Gerl Yiikleme
Giincelleme

26.6.1 Giincelleme
1. Yeni iiriin yazilimi imajim uygulamak i¢in Update (Giincelle) diigmesine tiklayn.

Uriin yazilim1 yiikseltmesi i¢in Update (Giincelle) diigmesine basildiktan sonra
yiikseltme siirecini gosteren bir onay penceresi agilir.

t 2. Yikseltmeyi onaylamak i¢in OK (Tamam) diigmesine basin ve iglemi baglatin.

Onemli:  Uriin yazlimim yiikseltme islemi Update (Giincelle) diigmesine ve ardindan
acilan onay penceresindeki OK (Tamam) diigmesine tikladiktan sonra bagslar.

Yiikseltme islemi birkac dakika siirebilir. Yiikseltme islemi devam ederken
erisim noktast kullanilamaz. Yiikseltme islemi devam ederken erisim
noktasini kapatmayin. Yiikseltme tamamlandiginda erisim noktas: yeniden
baglatilir ve fabrika varsayilan ayarlart kullanilarak normal sekilde
calismaya devam eder.

26.6.2 Uriin Yazihm Yiikseltmesini Dogrulama

Uriin yazilim yiikseltmesinin basartyla tamamlandigimi dogrulamak igin Upgrade
(Yiikseltme) sekmesinde (ve Basic Settings [ Temel Ayarlar] sekmesinde) goriintiilenen iiriin
yazilimu siiriimiini kontrol edin. Yiikseltme basarili olduysa giincellenen siiriim adi ya da
numarasi belirtilir.
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) Boliim 27: Ozellikler
Fiziksel Ozelliklerle Ilgili A¢ciklamalar

é Q Not: Performans teknik ozellikleri nominaldir ve énceden bildirimde bulunulmaksizin
degistirilebilir.

27.1 Fiziksel Ozelliklerle ilgili Aciklamalar

Muhafaza: Siyah, FR2000 bay blend malzemesi

Boyutlar: <30x20x12,5cm (11,8 x7,9x4,9 ing)

Agirlik: <2,25 kg (5,0 Ibs.) (telsizler, antenler ve segenekler
haric)

27.2 Cevresel Gereksinimler

Calistirma Sicaklig1: 0°C - 45°C (32°F - 113°F)

Calistirma Bagil Nemi: %10 - %90

Saklama Sicakligi: 0°C - 70°C (32°F - 158°F)

Toz ve Yagmur: IP42 ya da tizeri

Titregim: EHO0002 (Yalnizca nakliye sirasinda titregim)
Giivenilirlik: MTBEF 25.000 Saat (MIL-HDBK-217F)

27.3 AC Giic Gereksinimleri

Standart bir IEC320 konektorii araciligiyla AC evrensel giris. Baglandiginda Ethernet
Uzerinden Giig (802.3af algilama) devre dis1 kalur.

Giris voltajt: 100 - 240 V AC nominal
Akim: 5,0 A maksimum

A Uyari:  Disart kurulmusg bir antene baglanan tiim 9160 G2'lerde zemin vidast (hizl
montaj yuvasinda bulunur) ile uygun bir zemin baglanti noktasi arasina
uzunlugu 3 metreyi agsmayan bir zemin kablosu baglanmalidir.

27.4 Ethernet Uzerinden Gii¢ Gereksinimleri
IEEE 802.3af ile uyumluluk (AC giicii baglandiginda devre dis1 kalir).

Giris voltaji: 37-57VDC
Yerlesik
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Boliim 27: Ozellikler
Islemci ve Bellek

Gii¢ Kaynaklari: 2,5 W (Ethernetten gelen tam 12,5 watt'ta n=0,8
oldugu varsayilir)

Iki 802.11b telsiz: 4W

Ana Islem Kartr: 6 W

27.5 lislemci ve Bellek
Intel IXP420 iglemci, 266 MHz

8 MB Flash ROM
32 MB SDRAM

27.6 Ag Arabirimleri
Yerlesik Ethernet: 10BaseT/100BaseT (10/100 Mb/sn) kart,

otomatik anlagma, yar1 ve tam iki yonlii.

Veri hizi otomatik algilanir.

27.7 Telsizler
Entegre anten olmadan Mini-PCI kart 802.11A/G telsiz

Entegre anten olmadan Mini-PCI kart 802.11G telsiz

Aktarim Giicii FCC iilkeleri i¢in 100 mW; ETSI i¢in 50 mW
Frekans Araligi 2,4-2,5GHz (802.11b/g); 5,15 - 5,825 GHz
(802.11a)
Veri Hizi 802.11b: 1;2;5,5; 11 Mb/sn
802.11a/g: 6;9; 12; 18; 24; 36; 48; 54 Mb/sn
Kanal Sayis1 FCC: 11 (802.11b/g) ve 12 (802.11a)
ETSI: 13 (802.11b/g) ve 19 (802.11a)
Cin: 13 (802.11b/g) ve 4 (802.11a)

@ Not: Tiim 802.11a kanallar: cakismayan kanallardir. 2,4 GHz bantinda ¢cakismayan
kanallar bulunur.

RA1001A - Dar Bant Telsiz
Psion Teklogix Ozel Dar Bant Modiilasyonu (2/4 seviye FSK)
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Béliim 27: Ozellikler

Telsizler
Tip III bilgisayar Kart1 Form Faktorii
Aktarim Gici 1Wyada0,5W
Frekans Araligi 403-422 MHz, 419-435 MHz, 435-451 MHz,
450-470 MHz, 464-480 MHz,
480-496 MHz, 496-512 MHz
Rx Hassasiyeti 19,2 kb/sn'de (4 seviye FSK) -110 dBm'den az

Veri hizlari 4800 b/sn; 9600 b/sn; 19,2 kb/sn
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Ek A

BAGLANTI NOKTASI ISLEV SEMALARI VE KABLO SEKILLERi

A.1 Konsol Baglant1 Noktasi

3 D Veri Aktarma Disar
2 RD Veri Ama ieri
5 SG Sinyal Topraklama -

4* DTR Veri Terminali Hazir Disarl
7* RTS Génderme istefi Digari

* her zaman yukari ¢ekilir

A.2  Seri Kablo Ac¢iklamalan

Kablo No. islev Baglant:

Standart Uzunluk

19387 9160 G2'den Konsola Dogrudan

6 ft
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Ek A: Baglanti Noktasi Islev Semalari ve Kablo Sekilleri

Seri Kablo A¢iklamalari

Konsol Baglanti Noktasi Kablo No. 19387

RD <«
m —

5G
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Ek A: Baglant: Noktas! Islev Semalart ve Kablo Seklller
RJ-45 Konektor Islev Semalari (10BaseT/100BaseT Ethernet)

A.3 RJ-45 Konektor islev Semalar (10BaseT/100BaseT Ethernet)

1

2 3 4 5 6 7 8

Ethernet Uzerinden Gii¢ kullanan 9160 G2*

AC kullanan 9160 G2

1 TD+ 1 TD+

2 TD- 2 TD-

3 RD+ 3 RD+

4 Kullaniimaz 4

5 Kullaniimaz 5

6 RD- 6 RD-

7 Kullanimaz 7

8 Kullanimaz 8
* 9160 G2, Ethernet iizerinden gii¢ saglayan sistemlerdeki
veri satwri ¢iftlerinde (1,2) ve (3,6) 48 V DC gii¢ ongerilimini
de kabul eder.

Genellikle Cift Biikiimlii kabloyu (10BaseT ya da 100BaseT) hub'a baglamak igin

dogrudan baglant1 gerekir.
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EK

KABLOSUZ ISTEMCIiLERDE/RADIUS SUNUCUSUNDA GUVENLIK
AYARLARI

B.1 Ag Altyapist; Dahili ya da Harici Kimlik Dogrulama Sunucusu Arasinda

SecimYapma. . . . . . . . . .. e e e 8
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Ek B: Kablosuz Istemcilerde/RADIUS Sunucusunda Giivenlik Ayarlari
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Ek B: Kablosuz Istemcilerde/RADIUS Sunucusunda Giivenlik Ayarlari

Kullanicilar genellikle pek ¢ok farkli aga (erisim noktasina) erismek i¢in kablosuz
istemcilerinde giivenlik ayarlari yapilandirir. "Mevcut Aglar" listesi, istemcinin konumuna
ve 0 konumda hangi AP'lerin ¢evrimigi ve algilanabilir olduguna baghdlr.1 AP, istemci
tarafindan algilandiginda ve AP igin giivenlik ayarlar1 yapilandirildiginda AP, istemcinin ag
listesinde kalir ancak duruma bagli olarak ulasilabilir ya da ulasilamaz olarak goriiniir.
Baglanmak istediginiz her ag (AP) i¢in istemcideki giivenlik ayarlarini o ag tarafindan
kullanilan giivenlik moduyla eslesecek sekilde yapilandirin.

Kablosuz baglant1 i¢in Microsoft® Windows® istemci yazilimini kullanan istemcilerde
giivenlik ayarlar kurma iglemini anlatiyoruz. Windows istemci yazilimi, Windows
masaiistii ve diziistii bilgisayarlarda genis bigimde kullanildigindan 6rnek olarak verilmistir.
istemcide farkl bir yazilim kullanirsaniz (Funk Odyssey® gibi) bu prosediirler ¢ok az
farklilik gosterir ancak ihtiyaciniz olan yapilandirma bilgisi degismez.

@ Not: Giivenlik yapilandirmasinda onerilen siralama soyledir: (1) erisim noktasinda
giivenligi ayarlayin, (2) her bir kablosuz istemcide giivenligi ayarlayn.
1k basta giivenli olmayan bir kablosuz istemciden herhangi bir giivenligin
ayarlanmadigi ("None" [Yok]) bir erisim noktasina baglanacaginizi varsayryoruz. Bu
ilk baglantiyla, erigim noktasimin Yonetim Web sayfalarina gidip bir giivenlik modu
(Security [Giivenlik]) yapilandrabilirsiniz.

Erisim noktasini bir giivenlik ayariyla yeniden yapilandrdiktan sonra Update
(Giincelle) segenegine tikladiginizda kablosuz istemcinin AP ile iligkisi kesilir ve AP
Yonetim Web sayfast baglantisini yitirir. Bazi durumlarda istemciyi yapandirmadan
once AP giivenlik ayarlarinda ek degisiklikler yapmaniz gerekebilir. Bu nedenle yedek
bir Ethernet (Kablolu) baglantiniz olmalidwr.

Asagidaki boliimlerde 9160 G2 Kablosuz Ag Gegidi cihazi tarafindan sunulan bir agin
kablosuz istemcilerindeki desteklenen giivenlik modlarmin her birinin nasil yapilandirildigi
anlatilmaktadir.

lAg admin yaymlanmasini engelleyecek sekilde ayarlanan erigim noktalart bu durum igin istisnadir. Bu
durumda SSID, istemcinin Mevcut Aglar listesinde yer almaz. Istemcinin bu AP'ye baglanabilmesi icin ag
baglant1 &zelliklerinde yapilandirilan ag adini tam olarak bilmesi gerekir.
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Ek B: Kablosuz Istemcilerde/RADIUS Sunucusunda Giivenlik Ayarlari
Ag Altyapisi; Dahili ya da Harici Kimlik Dogrulama Sunucusu Arasinda Se¢im Yapma

B.1

B.1.1

B.1.2

Ag Altyapisi; Dahili ya da Harici Kimlik Dogrulama Sunucusu
Arasinda Se¢im Yapma

Acik Anahtar Altyapilar: (PKI), Arayan Kullanicimin Uzaktan Kimligini Dogrulama Hizmeti
(RADIUS) sunucular1 ve Sertifika Yetkilisi (CA) gibi ag giivenlik yapilandirmalari, Kimlik
Dogrulama, Yetkilendirme ve Hesaplama (AAA) ozelliklerini nasil sagladiklarina bagh
olarak bir yapilanmadan digerine biiylik oranda degisiklik gdsterebilir. Sonug olarak,
istemcilerin kablosuz aga erigsmek i¢in glivenligi nasil yapilandiracagim altyapinizin
ozellikleri belirler. Bu belge, tiim olas1 senaryolart tahmin etmek ve bunlarin {izerine
egilmek yerine 9160 G2 Kablosuz Ag Gegidi cihazinin destekledigi her istemci
yapilandirmast tiirii i¢in genel agiklamalar sunar.

Dahili Kimlik Dogrulama Sunucusunu (EAP-PEAP) Kullanma

Bir RADIUS sunucunuz ya da PKI altyapiniz yoksa ve/veya bu kavramlarim ¢oguna asina
degilseniz 9160 G2 Kablosuz Ag Gegidi cihazini, AP'de Dahili Kimlik Dogrulama
Sunucusu kullanan bir giivenlikle kurmanizi siddetle tavsiye ederiz. Bu da, AP'yi ya IEEE
802.1x ya da WPA/WPA2 Kurumsal (RADIUS) giivenlik moduyla kurmak anlamina gelir.
(Dahili kimlik dogrulama sunucusu, EAP-PEAP kimlik dogrulama protokoliinii kullanir.)

* 9160 G2 Kablosuz Ag Gegidi cihazi IEEE 802.1x modunu ve Dahili Kimlik Dogrulama
Sunucusunu kullanacak sekilde yapilandirildiysa kablosuz istemcileri “EAP/PEAP
Kullanan IEEE 802.1x Istemci”, sayfa B-15'te anlatildig1 gibi yapilandirin.

* 9160 G2 Kablosuz Ag Gegidi cihazt WPA/WPA2 Kurumsal (RADIUS) modunu ve
Dahili Kimlik Dogrulama Sunucusunu kullanacak sekilde yapilandirildiysa kablosuz
istemcileri “EAP/PEAP Kullanan WPA/WPA2 Kurumsal (RADIUS) Istemci”,
sayfa B-22'de anlatildig1 gibi yapilandirin.

EAP-TLS Sertifikal ya da EAP-PEAP’li Harici RADIUS Sunucusu Kullanma

Harici bir RADIUS sunucunuz ve PKI/CA kurulumunuz varsa burada verilen temel
oOnerilerin otesinde giivenlik altyapiniza uygun istemci giivenlik seceneklerini nasil
yapilandiracagimizi bildiginizi varsayariz. Burada deginilen ve 6zellikle RADIUS - PKI
ortamindaki istemci giivenlik yapilandirmasiyla ilgili olan konular sunlardir:

»  “EAP/TLS Sertifikast Kullanan IEEE 802.1x Istemci”, sayfa B-18.

+  “EAP-TLS Sertifikas1 Kullanan WPA/WPA2 Kurumsal (RADIUS) istemci”, sayfa B-26.
+  “9160 G2'yi Tanimasi igin Harici Bir RADIUS Sunucusu Yapilandirma”, sayfa B-33.

+  “Istemci I¢in TLS-EAP Sertifikasi Edinme”, sayfa B-37.

Bu belgede, harici bir RADIUS sunucusu olan EAP-PEAP istemcilerinin nasil
yapilandirildigiyla ilgili ayrintili bilgi sunulmamustir.
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B.2

B.3

Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
Kablosuz Istemci Yaziliminin Giincel Oldugundan Emin Olma

Kablosuz istemci Yazilimimin Giincel Oldugundan Emin Olma

Baglamadan once, kablosuz istemcilerde kullanilan hizmet paketlerinin, yamalarin,
stiriiciilerin yeni siirlimlerinin ve diger destekleyici teknolojilerin hizla degistigini unutmayn.
Istemci giivenligi kurulumunda en sik karsilasilan sorun, istemcide dogru siiriiciiye ya da
siiriicii giincellemelerine sahip olmamaktir. Oregin, istemciye WPA kuruyorsaniz nispeten
yeni bir teknoloji olan WPA'y1 destekleyen bir siirticiiniin istemcide yiiklii oldugundan emin
olun.

Su an piyasada satilan pek ¢ok istemci kart1 bile en giincel siiriiciilerle piyasaya siiriilmiiyor.

Microsoft Windows Kablosuz istemci Giivenlik Ayarlarina
Erisme

Genel olarak Windows XP'de bir kablosuz istemcinin giivenlik 6zelliklerine erismenin iki
yolu vardir:

1. Windows gorev cubugundaki Kablosuz Baglant: simgesinden.
* Gorev cubugunuzdaki Kablosuz baglanti simgesine sag tiklayin ve View
available wireless networks (Kullanilabilir kablosuz aglar1 goriintiile)
secenegini belirleyin.

* Baglanmak istediginiz agin SSID'sini se¢in ve Wireless Network Connection
Properties (Kablosuz Ag Baglant1 Ozellikleri) iletisim kutusunun
goriintiilenmesi i¢in Advanced (Gelismis) diigmesine tiklayin.

VEYA

1. Gorev gubugunun sol ucundaki Windows Start (Baglat) meniisiinden:
* Ag Baglantilar1 penceresinin goriintiilenmesi igin gorev gubugundaki Windows
Start (Baglat) meniisiinden Start, My Network Places'1 (Baslat, Ag
Baglantilarim) segin.

*  Network Connections (Ag Baglantilari) penceresinin goriintiilenmesi i¢in
soldaki Network Tasks (Ag Gorevleri) meniisiinden View Network
Connections (Ag Baglantilarin1 Goriintiile) segenegine tiklayin.

* Yapilandirmak istediginiz Kablosuz Ag Baglantisini segin ve View available
wireless networks'ii (Kullanilabilir kablosuz aglar goériintiile) secin.

* Baglanmak istediginiz agin SSID'sini se¢in ve Wireless Network Connection
Properties (Kablosuz Ag Baglant1 Ozellikleri) iletisim kutusunun
goriintiilenmesi i¢in Advanced (Gelismis) diigmesine tiklayin.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
Microsoft Windows Kablosuz Istemci Giivenlik Ayarlarina Erisme

B-10

Wireless Networks (Kablosuz Aglar) sekmesi (otomatik olarak goriintiilenmesi
gerekir), Available networks (Kullanilabilir aglar) ve Preferred networks'i

(Tercih edilen aglar) listeler.

- [2[X]

General | wireless Metworks | Advanced

Use ‘Windows to configure my wireless network. seti

Available networks:

Ta connect to an available net . click Canfigure.

G -
1 deltaw8E
i atheroz-ap3 w

Frefered networks:

Autornatically connect to avalable networks in the order listed

below:
1 Muap ~
1 InstantB02
A Mountain Roasting w
Add.. ][ Remaove ][ Froperties ]
Learn about setting up wireless network,
confiquration

Mevcut aglar listesi istemci konumuna gére
degisiklik gosterir. istemci tarafindan algilanan

her ag (ya da erisim noktasi) bu listede yer alir.
("Refresh” [Yenile], listeyi yeni bilgilerle giinceller.)

Baglanmak istediginiz her ag icin istemcideki
giivenlik ayarlarim, o agda kullanilan giivenlik
ayarlanyla ayni olacak sekilde yapilandirn.

Not: AP, ag adinin yayinlanmasini engelleyecek
sekilde yapilandinlmissa ag adi bu listede goriinmez.
Bu durumda, aga baglanabilmek icin ag adin1 tam
olarak yazmaniz gerekir.

2. Available networks (Kullanilabilir Aglar) sekmesinden, baglanmak istediginiz agin
SSID'sini segin ve Configure (Yapilandir) segenegine tiklayin.

Bu islem, secilen ag icin Association (iliskilendirme) ve Authentication (Kimlik
Dogrulama) sekmelerini igeren Wireless Network Connection Properties (Kablosuz
Ag Baglantis1 Ozellikleri) iletisim kutusunun goriintiilenmesini saglar.
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B.4

) Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
Istemciyi Giivenli Olmayan (Giivenlik Ayarinin “None" (Yok) Oldugu) Bir Aga Erismesi Icin Yapilandirma

2]
Azsociation | Authentication

Network name (3510 My AP
WWireless network key
Thiz netwark, requires a key far the fallowing:
Metwork Authentication; Open b

Data encryption: WEP v

The key is provided for me automatically

[[] Thiz iz a computer-to-computer [ad hoc] netwark; wireless
access point: are not uzed

[ (119 ][ Cancel ]

Bu iletisim kutusunu ileriki boliimlerde anlatilan tiim ¢esitli istemci gilivenliklerini
yapilandirmak i¢in kullanm. Goériintiilediginiz Wireless Network Properties (Kablosuz Ag
Ozellikleri) iletisim kutusunun, yapilandirdiginiz kablosuz istemcide ulagsmak istediginiz
agin Ag Adma (SSID) ait oldugundan emin olun.

Istemciyi Glivenli Olmayan (Gilivenlik Ayarinin "None" (Yok)
Oldugu) Bir Aga Erismesi I¢cin Yapilandirma

Baglanmak istediginiz erisim noktasi ya da kablosuz ag hi¢bir giivenlik olmayacak sekilde
"None" (Yok) olarak yapilandirilmigsa istemciyi uygun sekilde yapilandirmaniz gerekir.
Baglanmak icin higbir giivenlik kullanmayan bir istemci, agagida aciklandigi gibi Open
(Agik) Ag Kimlik Dogrulamasi ve Disabled (Devre Dis1) Veri Sifreleme ile
yapilandirilmistir.

Giivenli olmayan bir aga baglanacak olan bir istemcinizde giivenlik yapilandirmasi varsa
istemci ve erisim noktas1 giivenlik yapilandirmalar1 eslesmeyeceginden dolay1 glivenlik
ayarlari, istemcinin aga basariyla erismesini 6nleyebilir.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
Istemcide Statik WEP Giivenligi Yapilandirma

Istemciyi higbir giivenlik kullanmayacak sekilde yapilandirmak igin istemci Network
Properties (Ag Ozellikleri) iletisim kutusunu goriintiileyin ve asagidaki ayarlari
yapilandirin.

Wireless network properties @@

Agsociation | Authentication Network Authentication'
etwork Authentication'

Network name [S5I1D): My &P / (Ag Kimlik Dogrulamasi) Open
Wieless network key (Acik) olarak ayarlayin
This network requires a key for the following:/
Metwiork, Authentic ation: Open v

Data encryption: Dizabled —

Data Encryption (Veri Sifreleme)
Disabled (Devre Dis1 Birak)
olarak ayarlayin

[] This is & computer-to-computer [ad hoc] network; wireless
access poinks are not used

[ Ok ] [ Cancel

Tablo B.1 iliskilendirme Ayarlan

Network Authentication (Ag Kimlik Dogrulamast) Open (Agik)

Data Encryption (Veri Sifreleme) Disabled (Devre Disl)

B.5 istemcide Statik WEP Giivenligi Yapilandirma

Statik Kablolu Es Deger (WEP), kablosuz bir agda dolasan verileri statik (degismeyen) bir
anahtar kullanarak sifreler. Sifreleme algoritmasi RC4 ad1 verilen bir "sifre dizisi"dir. Erisim
noktas1 verileri istemci istasyonuna iletmek i¢in bir anahtar kullanir. Her istemci erigim
noktasindan aldig1 verinin sifresini ¢6zmek i¢in ayni anahtar1 kullanmalidir. Farklt
istemciler, erisim noktasina veri aktarirken farkli anahtarlar kullanabilir. (Hepsi ayni
anahtar1 da kullanabilir ancak bu sekilde bir istasyon baska bir istasyon tarafindan
gonderilen verinin sifresini ¢ozebilecegi igin bu yontem daha az giivenlidir.)
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
Istemcide Statik WEP Giivenligi Yapilandirma

9160 G2 Kablosuz Ag Gegidi cihazini Statik WEP giivenlik modunda kullanmak i¢in
yapilandirdiysaniz...

Basic Settings

Modify Internal Network security settings

User Management

Broadcast 551D [ Station Isolation

Cluster

. - i v
= e Mode: | Static WEP

Sessions

Channel Management Transfer key index: |1 |w

Wireless Neighborhood Key Length: (O 64 bits & 128 bits O 152 bits
Key Type: O ascir @ Hex

Security
T WEP Keys: {Characters required: 26)
1: 0123456735901234567350123
Interfaces
2 012234567859012345875850123
Events
Transmit/Receive 3
Client Associations 3

| Meighboring Access Points

Authentication : Open system [] Shared key

Manage @
...WEP giivenligini her istemcide asagidaki gibi yapilandirin.
2%

Agzociation | Authertication

Metwork name [SSI0): My AP
it / Open (Acik) ya da Shared" (Paylasilan) secin
Thiz network requires a key for the following: : 3
Data Encryption (Veri Sifreleme)
Metwark Authentication: Dpen v modu olarak WEP'i se¢in
['ata encryption: WEP /
et P— Erisim noktasinda aktarma anahtar dizini
konumuna ayarlanan WEP anahtariyla
eslesen bir ag adi girin
(ve onaylamak icin tekrar yazin)
Keyindex [advanced): |1 |5 istege bagli olarak istemciden erisim
[ The key is provided for me automatically r!oktasma verl gonderr_n(_ak_ icin farkl
bir aktarma anahtan dizini ayarlayin
- ;Eicseisssapzionn;slj et g e o el T Otomatik anahtar atama secenegini

devre dis1 birakin
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Ek B: Kablosuz Istemcilerde/RADIUS Sunucusunda Giivenlik Ayarlari

istemcide Statik WEP Giivenligi Yapilandirma

B-14

Tablo B.2 iliskilendirme Ayarlan

Network Authentication
(Ag Kimlik Dogrulamasi)

Bu segenedi erisim noktasinda nasil yapilandirdiginiza bagli olarak Open (Agik) ya da Shared
(Paylasilan).

Not: Bu erisim noktasindaki Kimlik Dogrulama Algoritmasi Both (lkisi de) olarak
ayarlandiysa Shared (Paylasilan) ya da Open (A¢ik) olarak ayarlanan istemciler
AP ile iligkilenebilir. WEP' Paylasilan modda kullanmak (izere yapilandirilan
istemcilerin AP ile iligkilenmesi icin gegerli bir WEP anahtarinin olmasi gerekir.
WEP'i Acik sistem olarak kullanmak (izere yapilandirilan istemciler gegerli bir
WEP anahtarlari olmasa bile AP ile iliskilenebilirler (ancak verileri goriintiilemek
ve veri alisverisi yapmak igin gegerli bir anahtar gerekecektir). Daha fazla bilgi
igin erisim noktasindaki Cevrimici Yardima g6z atin.

(Anahtar Dizini)

Data Encryption WEP

(Veri Sifreleme)

Network Key Aktarma Anahtari Dizini konumunda, erisim noktasinin Security settings (Glivenlik ayarlari)

(Ag Anahtari) kisminda girdiginiz WEP anahtarini yazin.
Omegin, erisim noktasindaki Aktarma Anahtari Dizini 1'e ayariandiysa istemei A§ Anahtari, erisim
noktasinda girdiginiz WEP Anahtarini WEP Anahtan 1 olarak belirler.

Key Index Erisim noktasinin Security (Giivenlik) sayfasinda belilenen WEP anahtarlarindan hangisinin

istemciden erigim noktasina veri aktarirken kullanilacagini beliiemek igin anahtar dizini ayarlayin.

Omegin, bu degjeri 1, 2, 3 ya da 4'e ayarlayabilirsiniz (erisim noktasinda bu dért WEP anahtari da
yapilandirdiysaniz).

The key is provided for me
automatically (Anahtar bana
otomatik olarak saglandi)

Bu segenedi devre digi birakin (kutunun secimini kaldirmak icin tiklayin).

Enable IEEE 802.1x
authentication for this
network (IEEE 802.1x kimlik
dogrulamayr bu ag igin
etkinlegtir)

IEEE 802.1x kimlik dogrulamanin devre digi oldugundan emin olun (kutu segilmemis olmalidir).
(Sifreleme modu WEP olarak ayarlandi§inda kimlik dogrulama otomatik olarak devre disi kalir.)

Tablo B.3  Kimlik Dogrulama Ayarlan

Enable IEEE 802.1x authentication
for this network (IEEE 802.1x kimlik | olmalidir).
dogrulamayr bu ag icin etkinlestir)

IEEE 802.1x kimlik dogrulamanin devre dig1 oldugundan emin olun (kutu segilmemis

(Sifreleme modu WEP olarak ayarlandiginda kimlik dogrulama otomatik olarak devre dis
kalir.)

Wireless Network Properties (Kablosuz Ag Ozellikleri) iletisim kutusunda OK (Tamam)
diigmesine basarak degisikliklerinizi kaydedin ve iletisim kutusunu kapatin.
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B.6

B.6.1

Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
Istemcide IEEE 802.1x Giivenligi Yapilandirma

Kablosuz Aga Statik WEP Istemcisiyle Baglanma

Statik WEP istemcilerinin artik erigim noktalariyla iligkilenebilmesi ve kimlik dogrulamasini
gerceklestirebilmesi gerekir. Istemci olarak sizden WEP anahtar1 istenmez. Baglandigmizda
istemci gilivenlik ayarlarinda yapilandirilan WEP anahtar1 otomatik olarak kullanilir.

istemcide IEEE 802.1x Giivenligi Yapilandirma

IEEFE 802. Ix, anahtar yonetimi i¢in baglanti noktasi tabanli kimlik dogrulama ve altyapi
tanimlayan standarttir. Genisletilebilir Kimlik Dogrulama Protokolii (EAP) mesajlari, LAN
iizerinden EAP Kusatma (EAPOL) adli bir protokol kullanilarak bir IEEE 802.11 kablosuz
ag1 tizerinden gonderilir. IEEE 802.1x, periyodik olarak yenilenen ve dinamik sekilde
olusturulan anahtarlar sunar. Bir RC4 sifre dizisi, her 802.11 ¢ergevesinin ¢ergeve govdesini
ve dongiisel artiklik denetimini (CRC) sifrelemek i¢in kullanilir.

EAP/PEAP Kullanan IEEE 802.1x istemci

9160 G2 Kablosuz Ag Gegidi cihazindaki Dahili Kimlik Dogrulama Sunucusu, burada
"EAP/PEAP" olarak bahsedilen Korumali Genisletilebilir Kimlik Dogrulama Protokoliinii
(EAP) kullanir.

* 9160 G2 Kablosuz Ag Gegidi cihazinda Dahili Kimlik Dogrulama Sunucusunu "IEEE
802.1x" giivenlik moduyla kullaniyorsaniz kablosuz istemcileri PEAP kullanacak
sekilde ayarlamaniz gerekir.

*  Ayrica, EAP/PEAP kullanan harici bir RADIUS sunucunuz da olabilir. Bdyle bir
sunucunuz varsa sunlar1 yapmaniz gerekir:

1. 9160 G2 Kablosuz Ag Geg¢idi cihazint RADIUS sunucu istemcileri listesine ekleyin.
VE
2. 1EEE 802.1x kablosuz istemcileri PEAP kullanacak sekilde yapilandirin.
Not: Asagidaki ornekte, 9160 G2 Kablosuz Ag Gegidi ile birlikte gelen Dahili Kimlik
Dogrulama sunucusunu kullandigimiz varsayiir. Harici RADIUS sunucusu kullanan

bir AP'nin istemcilerinden birine EAP/PEAP kuruyorsaniz istemci yapilandirmasi
stireci ozellikle sertifika dogrulama konusunda bu érnekten biraz daha farkl olacaktwr.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
EAP/PEAP Kullanan IEEE 802.1x Istemci

9160 G2 Kablosuz Ag Geg¢idi cihazin1 IEEE 802.1x giivenlik modunda kullanmak i¢in

yapilandirdiysaniz...
St o Modify Internal Network security settings
User Management
Broadcast 351D [ Station Isolation

Cluster )

e oD Mode: | IEEES02.1x I

Sessions

Channel Management [ use internal radius server

Wireless Neighborhood Radius IP: 10.128.14.14

Security Radius Key: essssssssss

T [] Enable radius accounting

us

| Interfaces

...IEEE 802.1x giivenligini PEAP kimlik dogrulamasiyla birlikte her bir istemcide su sekilde

yapilandirn:
Data Encryption  IEEE 8021x kimlik dogrulamay etkinlestirin

' (Veri Sifreleme)  (se¢mek icin tiklayin) . . . ardindan Properties'e
Open'1 (A¢iK) modu olarak WEP'i secin Protected EAPYi (PEAP)  (Ozellikler) tiklayin

secin (Korumali EAP) secin
Wireless network properties . P a*ﬂ1

Aszsaciation | Authenticatisn Agzsociation | Authentication

Metwark name (551D} fy AP

Sz_alect thiz option to providg authenticated netwark. accesgs for
wireless network key \:eless Ethemet netwarks,)

This network. requires a key for the following: Enable IEEE 802 1x authentication for this netwark
Network Authentication: Open o EAF type: | Protected EAP [PEAP) 4
Data encryption WEP w

Froperties

[] Authenticate as computer when compLiter information is available

Otomatik [] &uthenticate as guest when user or computer infomation is
anahtar atamay1 unavailable

The key iz provided for me automatically etkinl6§til’in

[] This is a computer-to-computer [ad hoc) netwark; wireless
acocess points are not used

© @

B-16  Psion Teklogix 9160 G2 Kablosuz A¢ Gecidi Kullanim Kilavuzu



Ek B: Kablosuz Istemcilerde/RADIUS Sunucusunda Giivenlik Ayarlari

Validate server certificate
(sunucu sertifikasini dogrula)
devre dis1 birakin

|

‘When connecting:
Validate server certificate

[] aBa ECOM Raot Ca

[] Baltimare EZ by DST

|:| Belgacom E-Trust Primary CA
[ e HET Secureet CA Class A
D CaM HKT Securehlet CA Class B
|:| CEW HKT SecureMet CA Rook
£

Select Authentication Method:

|Secured password (EAP-MSCHAP v2)

[C]Enable Fast Reconnect

©

-. I

v| [ Configure..‘ﬂ——»

EAP/PEAP Kullanan IEEE 802.1x istemci

Secured password (EAP-MSCHAP v2)'yi (Guvenli sifre) secin

. . . ardindan Configure'e (Yapilandir) tiklayin

Windows oturum acma adi ve sifresini
olarak kullanma secenegini
devre dis1 birakin

EAP MSCHAPw2 Properties

‘wen connecting:

I Automatically use my Windows logon name and
password [and domain if any).

(4) |

0K

J

Cancel ]

1. Network Properties (Ag Ozellikleri) iletisim kutusundaki 4ssociation (1liskilendirme)
sekmesinde asagidaki ayarlari yapilandirin.

Tablo B.4 iliskilendirme Ayarlan

Network Authentication Open (Acik)
(Ag Kimlik Dogrulamast)
Data Encryption (Veri WEP

Sifreleme)

Not: Bir RC4 sifre dizisi, her IEEE 802.11 gergevesinin gergeve gévdesini ve
déngusel artiklik denetimini (CRC) sifrelemek icin kullanilir. Bu algoritma, Statik
WEP igin kullanilan sifreleme algoritmasiyla aynidir, bu yiizden bu mod igin
istemcide yapilandirilan veri sifreleme yéntemi WEP!tir.

This key is provided for me
automatically (Bu anahtar
bana otomatik olarak sagland)

Bu secenegi etkinlestirin (segmek icin tiklaym).

2. Authentication (Kimlik Dogrulama) sekmesinde bu ayar1 yapilandirm.

Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullamm Kilavuzu
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
EAP/TLS Sertifikasi Kullanan IEEE 802.1x Istemci

B.6.2

B-18

Tablo B.5 Kimlik Dogrulama Ayarlan

EAP Type (EAP Tiirii) ‘ Protected EAP'yi (PEAP) (Korumali EAP) segin.

3. Protected EAP Properties (Korumali EAP Ozellikleri) iletisim kutusunu
goriintiilemek icin Properties (Ozellikler) secenegine tiklayim ve asagidaki ayarlart

yapilandirin.

Tablo B.6  Korumali EAP Ozellikleri Ayarlan

Validate Server Certificate
(Sunucu Sertifikasini Dogrula)

Bu secenegi devre disi birakin (kutunun secimini kaldirmak igin tiklaymn).

Not: Bu drnekte AP lizerindeki Dahili Kimlik Dogrulama sunucusunu
kullandiginiz varsayilir. Harici RADIUS sunucusu kullanan bir AP'nin
istemcilerinden birine EAP/PEAP kuruyorsaniz altyapiniza bagh olarak
sertifika dogrulamay kullanabilir ve bir sertifika segebilirsiniz.

Select Authentication Method
(Kimlik Dogrulama Yontemi Se¢me)

Secured password (EAP-MSCHAP v2)yi (Giivenli sifre) segin.

4. EAP MSCHAP v2 Properties (EAP MSCHAP v2 Ozellikleri) iletisim kutusunu
goriintiilemek i¢in Configure (Yapilandir) secenegine tiklayin.

Bu iletisim kutusunda Automatically use my Windows logon name ...etc (Windows
oturum agma adimi vs. otomatik olarak kullan) se¢enegini devre disi birakin (se¢imini

kaldirmak i¢in tiklayin).

Tiim iletisim kutularinda OK (Tamam) diigmesine tiklayarak (EAP MSCHAP v2
Properties'den [EAP MSCHAP v2 Ozellikleri] baslayarak) iletisim kutularim kapatin
ve degisikliklerinizi kaydedin.

|EEE 802.1x PEAP Istemciyle Kablosuz Agda Oturum A¢ma

IEEE 802.1x PEAP istemcilerinin artik erisim noktasiyla iliskilenebilmesi gerekir. Istemci
kullanicilara agda kimlik dogrulamasi yapmak i¢in kullanict adi ve sifre sorulacaktir.

EAP/TLS Sertifikas1 Kullanan IEEE 802.1x istemci

Genisletilebilir Kimlik Dogrulama Protokolii (EAP) Tasima Katmani Giivenligi (TLS) ya
da EAP-TLS, akilli kartlarin ve sertifikalarin kullanimimi destekleyen bir kimlik dogrulama
protokoliidiir. Aginizda EAP-TLS protokoliinii destekleyen harici bir RADIUS sunucunuz
varsa bu protokolii hem WPA/WPA2 Kurumsal (RADIUS) hem de IEEE 802.1x modlariyla

kullanabilirsiniz.
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Not:

Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
EAP/TLS Sertifikasi1 Kullanan IEEE 802.1x Istemci

Istemcilerin kimlik dogrulamasi ve yetkilendirilmesi icin IEEE 802. 1x modunu
EAP-TLS sertifikalaryla kullanmak istiyorsaniz aginizda yapilandurimis harici bir
RADIUS sunucunuz ve Sertifika Yetkilisi (CA) dahil A¢tk Anahtar Altyapisi (PKI)
sunucunuz olmalidir. RADIUS sunucusu, PKI ve CA sunucularinin
vapilandwrilmasuyla ilgili agiklamalar bu belgenin kapsamina dahil degildir. Bu
tirtinlerin yapilandriimasuyla ilgili bilgi icin iiriin belgelerine bakin.

Microsoft Windows PKI yazilimiyla ilgili Internette yer alan bazi faydali baslangig
noktalart sunlardir:

"How to Install/Uninstall a Public Key Certificate Authority for Windows 2000"
(Windows 2000 igin Agtk Anahtar Sertifika Yetkilisini Kurma/Kaldirma):
http://support.microsoft.com/default.aspx?scid=kb.en-us:231881 ve

"How to Configure a Certificate Server" (Sertifika Sunucusu Kurma):
http://support.microsoft.com/default. aspx?scid=kb.en-us:318710#3.

Bu tiir bir giivenlik kullanmak i¢in agagidakileri yapmaniz gerekir:

L.

9160 G2 Kablosuz Ag Gegidi cihazint RADIUS sunucu istemcileri listesine ekleyin.
(Bkz. “9160 G2'yi Tanimas1 i¢in Harici Bir RADIUS Sunucusu Yapilandirma”,
sayfa B-33.)

RADIUS sunucunuzu kullanmak i¢in 9160 G2 Kablosuz Ag Gegidi cihazinizi
yapilandirin ("IEEE 802.1x" giivenlik modu ayarlarinin bir parcasi olarak RADIUS
sunucusu [P adresini saglayarak).

IEEE 802.1x giivenlik modu ve "Akilli Kart ve diger Sertifikalar1" kullanmak i¢in
kablosuz istemcileri bu bdliimde anlatildig1 gibi yapilandirin.

“Istemci I¢in TLS-EAP Sertifikas1 Edinme”, sayfa B-37'te anlatildig1 gibi bu istemci
i¢in bir sertifika alin.

9160 G2 Kablosuz Ag Gegidi cihazini, IEEE 802.1x giivenlik modunu harici bir RADIUS
sunucusuyla kullanacak sekilde yapilandirdiysaniz...

DA ORI Modify Internal Network security settings

User Management

Broadcast SSID [ Station Isolation

Cluster .
| e Mode: | [EEEB02.1x i
| Sessions
Channel Management [] use internal radius server
Wireless Neighborhood Radius IP: 10.128.14.14
Security Radius Key: sssssssssss

Enable radius accounting
Status

Update

Interfaces
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
EAP/TLS Sertifikasi Kullanan IEEE 802.1x Istemci

B-20

...IEEE 802.1x giivenligini sertifika kimlik dogrulamasiyla birlikte her bir istemcide su

sekilde yapilandirn:

Data Encryption
Opent (Acik) (VeriSifreleme)
secin modu olarak WEP'i secin

Wireless network properties

Association | Authenticatiy

Metwark name [SS10): My &P

Winsless netwaork key

Thiz network requires a key for the following:

Metwork Authentication: Open £

Drata encryption: WEP -
Otomatik

etkinlestirin

The key iz provided for me automatically

[] Thig is a computer-to-computer (ad hoc] network; wireless
access points are not uzed

)

anahtar atamay1

Smart Card/Certificateh
(Akillr Kart/Sertifika) secin

IEEE 8021x kimlik dogrulamayi etkinlestirin (se¢mek icin tiklayin)

. . . ardindan Properties'e
(Ozellikler) tiklayin

Wireless network properties

unavailable

Association | Authentication
Select thiz option to provide authenticated network acce:
wireless Ethernet networks
Enable [EEE 8021 authentication for this network

EAP type; | Smart Card or other Certificate v

[] Autherticate as computer when computer information is available

[] &uthenticate as guest when user or computer infarmation is

ar

Froperties

Smart Card or other Certificate Properties

‘when connecting:
O Use my smart card
() Use a certificate on this computer
Usze gsimple certificate selection [Recommended)

Walidate server certificate

[] Connect to these servers:

Truzsted Root Certification Authorities:

[] Clasz 2 Public Primary Certification Authority
[] Clasz 3 Primary C&

[] Clasz 3 Public Primary Certification Authority
[] Class 3P Primary Cé&

[] Class 3TS Primary C&

DCoz

[] Deutsche Telskom Foot G4 1
[ Deutsche Telekom Foot C4 2
< ¥

[ Use a different user name far the cannectian

Wigw Certificate

Validate server certificateh
(sunucu sertifikasim dogrula)
etkinlestirin (secmek icin tiklayin)

Bu istemcideki sertifikanin adini secin
(isaretleyin)

L (6nkosul olan bir prosediirde RADIUS

@ [ Ok H Cancel ]

Psion Teklogix 9160 G2 Kablosuz A¢ Gecidi Kullamim Kilavuzu
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
EAP/TLS Sertifikasi1 Kullanan IEEE 802.1x Istemci

1. Network Properties (Ag Ozellikleri) iletisim kutusundaki Association (liskilendirme)
sekmesinde agagidaki ayarlar1 yapilandirn.

Tablo B.7 lliskilendirme Ayarlan

Network Authentication Open (Aglk)
(Ag Kimlik Dogrulamasi)
Data Encryption (Veri Sifreleme) WEP

Not: Bir RC4 sifre dizisi, her IEEE 802.11 gercevesinin gergeve gbvdesini
ve ddnglsel artiklik denetimini (CRC) sifrelemek icin kullanilir. Bu
algoritma, Statik WEP igin kullanilan sifreleme algoritmasiyla aynidir,
bu yiizden bu mod igin istemcide yapilandirilan veri sifreleme
yéntemi WEP'tr.

This key is provided for me automatically | Bu segenegi etkinlestirin (segmek icin tiklayin).
(Bu anahtar bana otomatik olarak
saglandt)

2. Buayarlarn Authentication (Kimlik Dogrulama) sekmesinde yapilandirin.

Tablo B.8 Kimlik Dogrulama Ayarlar

Enable IEEE 802. 1x authentication for this network Bu secenegi etkinlestirin (segmek icin tiklaymn).
(IEEE 802.1x kimlik dogrulamay: bu ag icin etkinlestir)
EAP Type (EAP Tiirii) Smart Card or other Certificate’| secin.

3. Smart Card or other Certificate Properties (Akilli Kart ve Diger Sertifika Ozellikleri)
iletisim kutusunu goriintiilemek icin Properties (Ozellikler) secenegine tiklayin ve
Validate server certificate (Sunucu sertifikasim dogrula) secenegini etkinlestirin.

Tablo B.9 Akilli Kart ya da Diger Sertifika Ozellikleri Ayarlan

Validate Server Certificate Bu secenedi etkinlestirin (kutucugu segmek igin tiklayin).
(Sunucu Sertifikasini Dogrula)
Certificates (Sertifikalar) Gortintiilenen sertifika listesinde bu istemcinin sertifikasini segin.

Tiim iletigim kutularinda OK (Tamam) diigmesine basarak degisikliklerinizi kaydedin
ve iletigim kutularini kapatin.

4. Istemci yapilandirmasini tamamlamak i¢in RADIUS sunucusundan bir sertifika
edinmeniz ve bu istemciye yiiklemeniz gerekir. Bu islemin yapilis1 hakkinda bilgi
icin bkz. “Istemci I¢in TLS-EAP Sertifikasi Edinme”, sayfa B-37.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlar:
Istemcide WPA/WPA2 Kurumsal (RADIUS) Giivenligi Yapilandirma

B.7

B.7.1

Sertifika Kullanan Bir IEEE 802.1x Istemciyle Kablosuz Aga Baglanma

IEEE 802.1x istemcilerin artik TLS sertifikalarini kullanarak erisim noktasina
baglanabilmeleri gerekir. Yiiklediginiz sertifika baglandiginiz zaman kullanilmaya baslar,
bu nedenle sizden oturum agma bilgileriniz istenmez. Sertifika kimlik dogrulama ve
yetkilendirme i¢in otomatik olarak RADIUS sunucusuna gonderilir.

Istemcide WPA/WPA2 Kurumsal (RADIUS) Giivenligi
Yapilandirma

Arayan Kullanicimin Uzaktan Kimligini Dogrulama Hizmetini (RADIUS) igeren Wi-Fi
Korumali Evisim 2 (WPA2), Geligmis Sifreleme Standardi (AES), Saya¢ Modu/CBC-MAC
Protokolii (CCMP) ve Gegici Anahtar Biitiinliigii Protokolii (TKIP) mekanizmalarini igeren
Wi-Fi Ittifaki IEEE 802.11h standardinin bir uygulamasidir. Bu mod, kullanicilarin
kimliklerinin dogrulanmast i¢in bir RADIUS sunucusunun kullanilmasini gerektirir.

Bu giivenlik modu, yalnizca orijinal WPA'yi destekleyen kablosuz istemciler igin geriye
doniik uyumluluk da sunar.

Erisim noktasinda WPA/WPA2 Kurumsal (RADIUS) giivenlik modunu yapilandirdiysaniz
Dahili Kimlik Dogrulama sunucusunu ya da kendi sagladigimiz harici bir RADIUS
sunucusunu kullanmayi secebilirsiniz.

9160 G2 Kablosuz Ag Gegidi Dahili Kimlik Dogrulama Sunucusu, "EAP/PEAP" olarak
bilinen Korumali Genisletilebilir Kimlik Dogrulama Protokoliinii (EAP) ve Windows
tabanl1 bir bilgisayar ile erisim noktalar1 gibi ag cihazlar arasindaki noktadan noktaya (PPP)
baglantilar1 i¢in kimlik dogrulamasi saglayan Microsoft Karsuiklt Kimlik Dogrulama
Iletisim Kurali Siiriim 2'yi (MSCHAP V2) destekler.

Bu yiizden, aginiz1 (erisim noktasini) giivenlik modu kullanmak iizere yapilandirip Dahili
Kimlik Dogrulamay1 kullanacaksaniz istemci istasyonlarinit WPA/WPA?2 Kurumsal
(RADIUS) ve EAP/PEAP kullanacak sekilde yapilandirmaniz gerekir.

Agmizi (erisim noktasimi) bu glivenlik modunu harici bir RADIUS sunucusuyla kullanmak
tizere yapilandirirsaniz istemci istasyonlarm1 WPA/WPA2 Kurumsal (RADIUS) ve
RADIUS sunucunuzun kullanmak iizere yapilandirildig: giivenlik protokoliinii kullanacak
sekilde yapilandirin.

EAP/PEAP Kullanan WPA/WPA2 Kurumsal (RADIUS) istemci

9160 G2 Kablosuz Ag Gegidi cihazindaki Dahili Kimlik Dogrulama Sunucusu, "EAP/PEAP"
olarak bilinen Korumalr Genisletilebilir Kimlik Dogrulama Protokoliinii (EAP) kullanur.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
EAP/PEAP Kullanan WPA/WPA2 Kurumsal (RADIUS) Istemci

* 9160 G2 Kablosuz Ag Gegidi cihazinda Dahili Kimlik Dogrulama Sunucusunu
"WPA/WPA2 Kurumsal RADIUS" giivenlik moduyla kullaniyorsaniz kablosuz
istemcileri PEAP kullanacak sekilde ayarlamaniz gerekir.

*  Ayrica, EAP/PEAP kullanan harici bir RADIUS sunucunuz da olabilir. Bdyle bir
sunucunuz varsa sunlari yapmaniz gerekir:

1. 9160 G2 Kablosuz Ag Gegidi cihazin1t RADIUS sunucu istemcileri listesine ekleyin.

VE
2. "WPA/WPA2 Kurumsal (RADIUS)" kablosuz istemcileri PEAP kullanacak sekilde

yapilandirin.

@ Not: Asagidaki ornekte, 9160 G2 Kablosuz Ag Gegidi ile birlikte gelen Dahili Kimlik
Dogrulama sunucusunu kullandigimiz varsayiir. Harici RADIUS sunucusu kullanan
bir AP'nin istemcilerinden birine EAP/PEAP kuruyorsaniz istemci yapilandirmasi
stireci ozellikle sertifika dogrulama konusunda bu érnekten biraz daha farkl olacaktwr.

9160 G2 Kablosuz Ag Gegidi cihazint WPA/WPA2 Kurumsal (RADIUS) giivenlik modunu
ve Dahili Kimlik Dogrulama Sunucusu ya da EAP/PEAP kullanan harici bir RADIUS

sunucusunu kullanmak i¢in yapilandirdiysaniz...

Basic Settings Modify Internal Network security settings

User Management

Broadcast SSID D Station Isolation

Cluster

- i b
T Mode: | WPA Enterprize |

Sessions

WeAVersions: [wea [l wpaz
[] Enable pre-authentication
Cipher Suites: [V]TKIP [] CCMP (AES)

Channel Management

Wireless Neighborhood

Security
|7| Use internal radius server
Status X
Radius IP: 10.128.14.14
| Interfaces
Radius Key: essssssssss
Events

: 3 Enable radius accountin
Transmit/Receive e :

| Client Associations
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
EAP/PEAP Kullanan WPA/WPA2 Kurumsal (RADIUS) Istemci

...once bu erigim noktasinda kullanict hesaplari olusturun (User Management [Kullanici
Y o6netimi] sekmesine gidin)....

Basic Settings

User Management

Cluster

Access Points

Manage user accounts

User Accounts...

To enable or disable a user, click the "Enable” or "Disable" button. Likewise, to
remove a user, click the "Remove" button. Ensure that you have selected at

Sessions least one user prior to any of these actions. Ecr_eﬂ
Note: These user accounts apply only when the security mode is set to "IEEE ;Uil‘lt_s_
Channel Management 802.1x" or "WPA with RADIUS" and the Built-In authentication server is chosen.
N - See the Help panel for more information.
Wireless Neighborhood
3 [] Edit Username Real name Status E User m
Security = Accounts
[ [Edit] Darren Zfe'jr_::q enabled
Status = =
Interfaces [ [Edit] Samantha E::::zzha enabled
Events
= = Selected users:
Transmit/Receive
Client Associations [backup or restore the user database]

Mot
Clustered

...ardindan WPA giivenligini PEAP kimlik dogrulamasiyla birlikte her bir istemcide su
sekilde yapilandirin:

WPA'y1 secin

Data Encryption (Veri Sifreleme)
modu olarak TKIP ya da AES'i secin

[

Azsociation | Authentical

Metwork name [S510]:

‘wireless network key

This netwark. requires a key far the Following:

Network Authentication:

[rata encryplion:

[[] This is a computer-to-computer [ad hoc) netwark : wireless

@

access pointz are not uged

2]x]
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Protected EAP'yi (PEAP) .
(Korumali EAP) secin - - - ardindan Properties'e

(Ozellikler) tiklayin

7]

Authentication

EAP type; | Protected EAP [PEAP) ~

Properties

[[] Autherticate as computer when camputer information iz avalable

[ Autherticate as quest when user or computer infarmation is
unavailable




Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
EAP/PEAP Kullanan WPA/WPA2 Kurumsal (RADIUS) Istemci

Validate server certificate
(sunucu sertifikasin1 dogrula)
devre dis1 birakin

Secured password (EAP-MSCHAP v2)'yi (Glivenli sifre) secin

f

fﬂT . . . ardindan Configure'e (Yapilandir) tiklayin

Wher/connecting:

Validate server certificate

[[J ABA&.ECOM Root CA
[] autoridad Certificadara de la Asociacion Macional del Motaria
[ autoridad Certificadora del Colegio Maciohal de Correduria P
[] Baltimore EZ by DST

D Belgacom E-Trusk Primary CA
[] Cas HKT Securehet CA Class &
D CeM HKT Securehlet CA Class B
D CEM HET SecureMet CA Root

Bu secenegi devre disi birakin

™, EAP MSCHAPYZ Properties
£ >
‘when fonnecting
Seleck Authentication Method:
4 Automatically use my Windows logon name and

Secured password (EAP-MSCHAP v2) v —| password [and damain if any).

[C]Enable Fast Reconnect

©) (9  [oc ] [Ccoea

1. Network Properties (Ag Ozellikleri) iletisim kutusundaki Association (1liskilendirme)
ve Authentication (Yetkilendirme) sekmelerinde asagidaki ayarlari yapilandirin.

Tablo B.10 iliskilendirme Ayarlan

Network Authentication WPA
(Ag Kimlik Dogrulamasi)

Data Encryption Bu segenegi erisim noktasinda nasil yapilandirdi§iniza bagli olarak TKIP ya da AES.

(Veri Sifreleme) Not: Erisim noktasindaki Sifre Grubu Both (lkisi de) olarak ayarlandiginda gegerli bir
TKIP anahtari olan TKIP istemcileri ve gegerli bir CCMP (AES) anahtari olan AES
istemcileri erigim noktastyla iliskilenebilir. Daha fazla bilgi igin erisim noktasindaki
Cevrimici Yardima géz atin.

2. Authentication (Kimlik Dogrulama) sekmesinde bu ayar1 yapilandirin.

Tablo B.11 Kimlik Dogrulama Ayarlar

EAP Type (EAP Tiirii) ‘ Protected EAP'yi (PEAP) (Korumali EAP) segin
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
EAP-TLS Sertifikas1 Kullanan WPA/WPA2 Kurumsal (RADIUS) Istemci

3. Protected EAP Properties (Korumali EAP Ozellikleri) iletisim kutusunu
goriintiilemek icin Properties (Ozellikler) secenegine tiklayim ve asagidaki ayarlari
yapilandirin.

Tablo B.12 Korumali EAP Ozellikleri Ayarlan

Validate Server Certificate Bu segenegi devre digi birakin (kutunun segimini kaldirmak igin tiklayin).

(Sunucu Sertifikasim Dogrula) Not: Bu dmekte AP lizerindeki Dahili Kimlik Dogrulama sunucusunu

kullandiginiz varsayilir. Harici RADIUS sunucusu kullanan bir AP'nin
istemcilerinden birine EAP/PEAP kuruyorsaniz altyapiniza bagh
oOlarak sertifika dogrulamayi kullanabilir ve bir sertifika segebilirsiniz.

Select Authentication Method Secured password (EAP-MSCHAP v2)yi (Giivenli sifre) segin.
(Kimlik Dogrulama Yontemi Se¢me)

4. EAP MSCHAP v2 Properties (EAP MSCHAP v2 Ozellikleri) iletisim kutusunu
goriintiilemek i¢in Configure (Yapilandir) secenegine tiklayin.

Bu iletisim kutusunda Automatically use my Windows logon name (Windows oturum
acma adimi vs. otomatik olarak kullan) secenegini devre dist birakin (se¢imini
kaldirmak i¢in tiklayin) boylece oturum agtiginizda kullanici adiniz ve sifreniz sorulur.

Tiim iletisim kutularinda OK (Tamam) diigmesine tiklayarak (EAP MSCHAP v2
Properties'den [EAP MSCHAP v2 Ozellikleri] baslayarak) iletisim kutularim kapatin
ve degisikliklerinizi kaydedin.

WPA/WPA2 Kurumsal (RADIUS) PEAP Istemciyle Kablosuz Agda Oturum A¢ma

"WPA/WPA2 Kurumsal (RADIUS)" PEAP istemcilerinin artik erigim noktasiyla
iliskilenebilmesi gerekir. Istemci kullanicilara agda kimlik dogrulamasi yapmak igin
kullanic1 ad1 ve sifre sorulacaktir.

B.7.2  EAP-TLS Sertifikas1 Kullanan WPA/WPA2 Kurumsal (RADIUS) istemci

Genisletilebilir Kimlik Dogrulama Protokolii (EAP) Tasima Katmani Giivenligi (TLS) ya
da EAP-TLS, akilli kartlarin ve sertifikalarm kullanimini destekleyen bir kimlik dogrulama
protokoliidiir. Agmizda EAP-TLS protokoliinii destekleyen harici bir RADIUS sunucunuz
varsa bu protokolii hem WPA/WPA2 Kurumsal (RADIUS) hem de IEEE 802.1x modlariyla
kullanabilirsiniz.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
EAP-TLS Sertifikas1 Kullanan WPA/WPA2 Kurumsal (RADIUS) Istemci

Istemcilerin kimlik dogrulamasi ve yetkilendirilmesi icin IEEE 802. 1x modunu
EAP-TLS sertifikalaryla kullanmak istiyorsaniz aginizda yapilandurimis harici bir
RADIUS sunucunuz ve Sertifika Yetkilisi (CA) dahil A¢tk Anahtar Altyapisi (PKI)
sunucunuz olmalidir. RADIUS sunucusu, PKI ve CA sunucularinin
vapilandwrilmasuyla ilgili agiklamalar bu belgenin kapsamina dahil degildir. Bu
tirtinlerin yapilandriimasuyla ilgili bilgi icin iiriin belgelerine bakin.

Microsoft Windows PKI yazilimiyla ilgili Internette yer alan bazi faydali baslangig
noktalart sunlardir:

"How to Install/Uninstall a Public Key Certificate Authority for Windows 2000"
(Windows 2000 igin Agtk Anahtar Sertifika Yetkilisini Kurma/Kaldirma):
http://support.microsoft.com/default.aspx?scid=kb.en-us:231881 ve

"How to Configure a Certificate Server" (Sertifika Sunucusu Kurma):
http://support.microsoft.com/default. aspx?scid=kb.en-us:318710#3.

Bu tiir bir giivenlik kullanmak i¢in agagidakileri yapmaniz gerekir:

L.

9160 G2 Kablosuz Ag Gegidi cihazint RADIUS sunucu istemcileri listesine ekleyin.
(Bkz. “9160 G2'yi Tanimas1 i¢in Harici Bir RADIUS Sunucusu Yapilandirma”,
sayfa B-33.)

RADIUS sunucunuzu kullanmak i¢in 9160 G2 Kablosuz Ag Gegidi cihazinizi
yapilandirin ("WPA/WPA2 Kurumsal (RADIUS)" giivenlik modu ayarlarimin bir
pargasi olarak RADIUS sunucusu IP adresini saglayarak).

WPA giivenlik modu ve "Akilli Kart ve diger Sertifikalar1" kullanmak i¢in kablosuz
istemcileri bu boliimde anlatildig: gibi yapilandirm.

“Istemci I¢in TLS-EAP Sertifikas1 Edinme”, sayfa B-37'te anlatildig1 gibi bu istemci
i¢in bir sertifika alin.
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Ek B: Kablosuz Istemcilerde/RADIUS Sunucusunda Giivenlik Ayarlari

EAP-TLS Sertifikasi Kullanan WPA/WPA2 Kurumsal (RADIUS) istemci

9160 G2 Kablosuz Ag Gegidi cihazini, WPA/WPA2 Kurumsal (RADIUS) giivenlik
modunu harici bir RADIUS sunucusuyla kullanacak sekilde yapilandirdiysaniz...

Basic Settings

User Management

Cluster

Sessions

Channel Management

| Wireless Neighborhood

Transmit/Receive

| Client Associations

Modify Internal Network security settings
Broadcast 5510 [ Station Isolation

; Mode: | WPA Enterprise | W
| Access Points H -

WPAVersions: [V]wpa [Flwpaz

[] Enable pre-authentication
Cipher Suites: []TkIP []CCMP (AES)

Security

[T use internal radius server
Status )

Radius IP: 10.128.14.14
Interfaces

Radius Key: sssssssssss
Events

Enable radius accounting

...ardindan WPA giivenligini sertifika kimlik dogrulamasiyla birlikte her bir istemcide su

sekilde yapilandirin:

Smart Card or other Certificate secin
Certificate ve Authenticate as computer ....

Data Encryption (Veri Sifreleme)  secenegini etkinlestirin

WPA'y1 secin  modu olarak TKIP ya da AES'i secin

2%
Association | AutReptication
MNetwork name [S510): My AP
‘wireless netwark key
This netwoark requires a key foNbe following:
Metwaork Authentication: WPE v
Data encruption: TEIP v
[] This is a computer-to-computer [ad hoc] network: wireless
access points are not used
O
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Association | Authentzation

EAP type: | Smart Card or other Certificate

Autherticate as computer when computer infarmation iz available

[] Autherticate as auest when user of computer infarmation iz

unavailable

@

. . . ardindan Properties'e

(Ozellikler) tiklayin
2% ]|

-

Properties




Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
EAP-TLS Sertifikas1 Kullanan WPA/WPA2 Kurumsal (RADIUS) Istemci

Smart Card or, other Certificate Properties

‘when connecting:
O Use my smart card
(®) Use a certifizate on thiz computer
Usze simple certificate selection [Recommended)

Walidate server certificate

[] Cornect to these servers:

Truzsted Root Certification Authorities:

[] Clasz 2 Public Primary Certification Authority
[] Clasz 3 Primary C&

[] Clasz 3 Public Primary Certification Authority
[ Clasz 3P Primary C&

[] Class 375 Primary C&

Doz

[] Deutsche Telskom Foot C& 1
[] Deutsche Telskom Foot CA 2
< ¥

[ Use a different user name for the cannection

s

Wigw Certificate

@ [ ok

H Cancel ]

Validate server certificateh
(sunucu sertifikasim dogrula)
etkinlestirin (secmek icin tiklayin)

Bu istemcideki sertifikanin adin secin
(isaretleyin)

(onkosul olan bir prosediirde RADIUS
sunucusundan indirilmistir)

1. Network Properties (Ag Ozellikleri) iletisim kutusundaki Association (1liskilendirme)

sekmesinde agagidaki ayarlar1 yapilandirin.

Tablo B.13 lliskilendirme Ayarlan

Network Authentication WPA
(Ag Kimlik Dogrulamasi)

Data Encryption
(Veri Sifreleme)

Bu segenegi erisim noktasinda nasil yapilandirdiginiza bagh olarak TKIP ya da AES.

Not: Erigim noktasindaki Sifre Grubu "Both" (Ikisi de) olarak ayarlandiginda gegerli bir
TKIP anahtar olan TKIP istemcileri ve gegerli bir CCMP (AES) anahtari olan AES
istemcileri erigim noktastyla iliskilenebilir. Daha fazla bilgi igin erigim noktasindaki
Cevrimigi Yardima g6z atin.

2. Buayarlan Authentication (Kimlik Dogrulama) sekmesinde yapilandirin.

Tablo B.14 Kimlik Dogrulama Ayarlan

802. Ix kimlik dogrulamayt bu ag i¢in etkinlestir)

Enable IEEE 802.1x authentication for this network (IEEE

Bu segenegi etkinlestirin (segmek icin tiklayin).

EAP Type (EAP Tiirii)

Smart Card or other Certificate’ secin.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
Istemcide WPA/WPA2 Kisisel (PSK) Giivenligi Yapilandirma

B.8

B-30

3. Smart Card or other Certificate Properties (Akill Kart ve Diger Sertifika Ozellikleri)
iletisim kutusunu goriintiilemek i¢in Properties (Ozellikler) secenegine tiklayin ve
Validate server certificate (Sunucu sertifikasini dogrula) segenegini etkinlestirin.

Tablo B.15 Akilli Kart ya da Diger Sertifika Ozellikleri Ayarlan

Validate Server Certificate Bu secenegi etkinlestirin (kutucudu segmek icin tiklayin).
(Sunucu Sertifikasini Dogrula)

Certificates (Sertifikalar) Gortintiilenen sertifika listesinde bu istemcinin sertifikasini segin.

Tiim iletisim kutularinda OK (Tamam) diigmesine basarak degisikliklerinizi kaydedin
ve iletisim kutularini kapatin.

4. Istemci yapilandirmasmi tamamlamak igin RADIUS sunucusundan bir sertifika
edinmeniz ve bu istemciye yiiklemeniz gerekir. Bu iglemin yapilisi hakkinda bilgi
i¢in bkz. “Istemci Igin TLS-EAP Sertifikas1 Edinme”, sayfa B-37.

Sertifika Kullanan Bir WPA Istemciyle Kablosuz Agda Oturum A¢ma

WPA istemcilerin artik TLS sertifikalarini kullanarak erisim noktasina baglanabilmeleri
gerekir. Yiiklediginiz sertifika baglandiginiz zaman kullanilmaya baslar, bu nedenle sizden
oturum agma bilgileriniz istenmez. Sertifika kimlik dogrulama ve yetkilendirme i¢in
otomatik olarak RADIUS sunucusuna gonderilir.

Istemcide WPA/WPA2 Kisisel (PSK) Giivenligi Yapilandirma

Onceden Paylasilan Anahtarli (PSK) Wi-Fi Korumal: Erisim (WPA), Gegici Anahtar
Biitiinliigii Protokoliinii (TKIP), Geligmis Sifreleme Algoritmasini (AES) ve Sayag
Modu/CBC-MAC Protokolii (CCMP) mekanizmalarini iceren IEEE 802.11i'nin Wi-Fi
Ittifaki alt agidir. PSK, istemci kimlik bilgilerinin ilk kontrolii icin &nceden paylasilan bir
anahtar igerir.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
Istemcide WPA/WPA2 Kisisel (PSK) Giivenligi Yapilandirma

9160 G2 Kablosuz Ag Gegidi cihazimt WPA/WPA?2 Kisisel (PSK) giivenlik modunda
kullanmak i¢in yapilandirdiysaniz...

ek e Modify Internal Network security settings

User Management

Broadcast S5I0 [ Station Isolation

Cluster =i
Z Mode: | WPA Py | W
| Access Points EiE bl |
Sessions
WPAVersions: [«
Channel Management y i [ wea Cweaz
; = Cipher Suites: [¥] TKIP Cecme (AES)
| Wireless Neighborhood
Key: recreors
Security
Update

]
Status |

...WPA/WPA2 Kisisel (PSK) giivenligini her istemcide asagidaki gibi yapilandirin.
.'= 2]

Agzociation | Authentication

Metwark name [S5ID): My AP

wireless network key

: : : WPA-PSK'y1 segin.
This netwark, requires a key for the following: /
Metwork Authentication: WPA-PSE w

D ata encryption: TEIP - Data Encryption (Veri $ifreleme)
modu olarak TKIP ya da AES'i secin.

Metwork, key: IYTTITTYS

Erisim noktasinda belirtilen anahtarla
eslesen bir ag anahtan secin
(ve tekrar girerek onaylayin).

[] This is a computer-to-computer [ad hoc) netwark; wireless
access points are not used

[ Ok ] [ Cancel
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
Istemcide WPA/WPA2 Kisisel (PSK) Giivenligi Yapilandirma

Tablo B.16 iliskilendirme Ayarlan

Network Authentication WPA-PSK
(Ag Kimlik Dogrulamasi)

Data Encryption Bu secenegi erisim noktasinda nasil yapilandirdiginiza bagli olarak TKIP ya da AES.

(Veri Sifreleme) Not: Erisim noktasindaki Sifre Grubu Both (Ikisi de) olarak ayarlandiginda gegerli bir

TKIP anahtan olan TKIP istemcileri ve gegerli bir CCMP (AES) anahtari olan AES
istemcileri erisim noktastyla iligkilenebilir. Daha fazla bilgi icin erigim noktasindaki
Cevrimigi Yardima g6z atin.

Network Key (Ag Anahtar) | Kullandiginiz sifre grubu icin erigim noktasi Givenlik ayarlarinda girdiginiz anahtari girin.

Omegin, erisim noktasindaki anahtar, "012345678" TKIP anahtarini kullanmaya ayarlanmissa TKIP
istemcisi bu dizeyi ad anahtari olarak belirler.

The key is provided for me | Bukutucuk diger ayarlara badli olarak otomatik bicimde devre disi birakilmalidir.
automatically

(Anahtar bana otomatik
olarak saglandt)

Tablo B.17 Kimlik Dogrulama Ayarlarn

Enable IEEE 802.1x IEEE 802.1x kimlik dogrulamanin devre disi oldugundan (segilmemis oldugundan) emin olun.
authentication for this network
(IEEE 802.1x kimlik
dogrulamayr bu ag icin
etkinlestir)

(Sifreleme modu WEP olarak ayarlandiginda kimlik dogrulama otomatik olarak devre dig kalir.)

Wireless Network Properties (Kablosuz Ag Ozellikleri) iletisim kutusunda OK (Tamam)
diigmesine basarak degisikliklerinizi kaydedin ve iletisim kutusunu kapatin.

Kablosuz Aga WPA-PSK istemcisiyle Baglanma

WPA-PSK istemcilerinin artik erigim noktalariyla iligkilenebilmesi ve kimlik dogrulamasini
gerceklestirebilmesi gerekir. Istemci olarak sizden anahtar istenmez. Baglandigmizda
istemci giivenlik ayarlarinda yapilandirdiginiz TKIP ya da AES anahtar1 otomatik olarak
kullantlir.

B-32  Psion Teklogix 9160 G2 Kablosuz A¢ Gecidi Kullanim Kilavuzu



B.9

Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
9160 G2'yi Tanimasi Igin Harici Bir RADIUS Sunucusu Yapilandirma

9160 G2'yi Tamimasi icin Harici Bir RADIUS Sunucusu
Yapilandirma

Agda calisan harici bir Arayan Kullanicimin Uzaktan Kimligini Dogrulama Hizmeti
(RADIUS) Sunucusu, istemcilere A¢cik Anahtar Altyapisinda (PKI) EAP-TLS akill
kart/sertifika dagitimini, EAP-PEAP kullanici hesabi kurulumunu ve kimlik dogrulamasini
destekler. Harici RADIUS sunucusu, erisim noktasmin diginda bir kimlik dogrulama
sunucusudur. Bu, bir ag RADIUS sunucusunu ve 9160 G2 Kablosuz Ag Geg¢idi cihazindaki
Dahili Kimlik Dogrulama Sunucusunu kullandiginiz senaryolarinin arasindaki farki
gostermek i¢indir.

Bu boliim, "WPA/WPA2 Kurumsal (RADIUS)" ya da "IEEE 802.1x" giivenlik modlari i¢in
yapilandirilmis belirli bir 9160 G2 Kablosuz Ag Gegidi cihazinin kablosuz istemcilerinden
gelen TLS-EAP sertifikalarinin kimlik dogrulamasini ve yetkilendirmesini gergeklestirmek
amacityla harici bir RADIUS sunucusunun yapilandirilmasiyla ilgili bir 6rnek sunmaktadir.
Bu béliimiin amaci, bu siiregle ilgili bilgi sunmaktir. Prosediirler, kullandigimiz RADIUS
sunucusunun tiiriine ve sunucuyu nasil yapilandirdiginiza gore degisiklik gosterir. Bu
ornekte Microsoft Windows 2003 sunucusuyla birlikte verilen Internet Kimlik Dogrulama
Hizmeti kullanilmustir.

Not: Bu belge, RADIUS sunucusunda Yonetici kullanicilarin nasil olusturulduguna dair
bilgi icermez. Bu érnekte, RADIUS sunucusu kullanict hesaplarmizin halihazirda
yapilandrilmis oldugunu varsayiyoruz. Bu prosediir ve kablosuz istemciniz igin nasil
sertifika edineceginizi ve yiikleyeceginizi anlatan asagidaki prosediir igin bir RADIUS
sunucusu kullanici adi ve sifresine ihtiyaciniz olacaktir. Kullanici hesaplari olusturma
hakkinda bilgi icin RADIUS sunucusunun belgelerine goz atin.

Bu prosediiriin amact RADIUS sunucusunun 9160 G2 Kablosuz Ag Gegidi cihazinizi

"istemci" olarak tanimasini saglamaktir. RADIUS sunucusu, bu prosediirden sonra AP'nin

kablosuz istemcileri i¢in kimlik dogrulama ve yetkilendirme islemlerini halledebilir. Bu

prosediir her bir erigim noktast igin gereklidir. Harici bir RADIUS sunucusu kullanmay1
planladiginiz birden fazla erisim noktasi varsa bu erisim noktalarinin her biri i¢in agagidaki
adimlan gergeklestirmeniz gerekir.

RADIUS sunucusuna erigim noktasiyla ilgili saglamaniz gereken bilgilerin erisim
noktasindaki ayarlara (Giivenlik) karsilik geldigini (ve tersinin de dogru oldugunu)
unutmayim. RADIUS sunucusu IP Adresini AP'ye ¢oktan saglamig olmalisiniz. Sonraki
adimlarda erigsim noktast IP adresini RADIUS sunucusuna saglayacaksiniz. AP'de saglanan
RADIUS Anahtari, RADIUS sunucusuna saglayacaginiz "ortak gizli bilgidir".
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
9160 G2'yi Tanimasi Igin Harici Bir RADIUS Sunucusu Yapilandirma

Basic Settings

Modify Internal Network security settings

User Management

Broadcast 351D [[] Station Isolation

Cluster 3
TP Mode: | IEEES02.1x |
Sessions

Channel Management [] use internal radius server
Wireless Neighborhood Radius IP: 10.128.14.14
Security Radius Key: sssssssssss

Enable radius accounting
Status

| Interfaces

@ Not: RADIUS sunucusu, IP adresi ve sundugu farkli hizmetler icin kullanilan UDP
baglant: noktast numaralariyla tanimlanwr. 9160 G2 Kablosuz Ag Gegidi'nin yeni
stirtimiinde, erisim noktasi tarafindan kullanilan RADIUS sunucusu Kullanici Veri
Blogu Protokolii (UDP) baglanti noktalar: yapilandirilamaz. (9160 G2 Kablosuz Ag
Gegidi, kimlik dogrulama igcin RADIUS sunucusu UDP baglanti noktasi 1812'yi,
hesaplama icin 1813"i kullanmak i¢in dogrudan kodlanmustir.)
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
9160 G2'yi Tanimasi Igin Harici Bir RADIUS Sunucusu Yapilandirma

1. RADIUS sunucunuzu barmdiran sistemde oturum a¢in ve Internet Kimlik Dogrulama
Hizmetini agin.

¢ Internet Authentication Gervice

File  Action VWiew Help

S e

@ Inkernet Authentication Service {Local) Friendly Narne I Address I Protacal | Client-vendor
RADIUS Clients E JeffsAP 5.5.46.30 RADIUS RADIUS Standard

(-] Remote Access Lagging EE L 76.13.2 RADIUS RADIUS Standard
[ % Remote Access Policies
D Connection Request Processing

4] I i
| | |

2. Soldaki panelde RADIUS Clients (RADIUS istemcileri) diigiimiine tiklaymn ve
acilir meniiden New > Radius Client"1 (Yeni > Radius Istemcisi) secin.

3. New RADIUS Client (Yeni RADIUS Istemcisi) sihirbazini ilk ekraninda
istemcilerinizin baglanmasini istediginiz 9160 G2 Kablosuz Ag Gegidi cihazi
hakkinda su bilgileri saglayn:

* Erigim noktasi i¢in mantikli (uygun) bir ad. (DNS adin1 ya da konumunu kullanmak
isteyebilirsiniz.)
+ Erisim noktasmin IP adresi. Next (ileri) diigmesine tiklayin.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
9160 G2'yi Tanimasi Igin Harici Bir RADIUS Sunucusu Yapilandirma

i Mame and Address

I Tupe a friendly name and either an 1P Addrezs or DNS name for the client.

FEriendly name: Vickys GW AP
Client address [IF or DNS]:

10.10.100.248 Verify... |

< Back I Mext > I Cancel |

4. Shared secret (Paylasilan gizli bilgi) i¢in erisim noktasina (Giivenlik sayfasinda)
sundugunuz RADIUS Anahtarmi girin. Onaylamak i¢in anahtar tekrar yazin.

New RADIUS Client

Additional Infarmation

If pou are using remote access policies bazed on the client vendor attribute, specify the
vendar of the R&DIUS client.

LClientendor:

RADIUS Standard ﬂ
Shared secret: Ixxxxxx
Canfirn shared secret: Ixxxxx>1

[~ Request must contain the Message Authenticator attibute

< Back I Finizh I Cancel
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
Istemci Igin TLS-EAP Sertifikas1 Edinme

5. Finish (Bitir) diigmesine tiklayin. Erisim noktasi, Kimlik Dogrulama Sunucusunun
istemcisi olarak goriintiilenir.

# Internet Authentication Service

Fille  Action “iew Help
= | mm e @E| @
EB Internet Authentication Service (Local) Friendly hame | Address | Protocol I Client-¥endor
: RADILIS Clients )
H L . :E JefisAP 5.546.30 RADIUS RADIUS Standard
L1 Remote: Access Logging H samsAP 76132 RADIUS RADIUS Standard
‘%’ Remote Access Policies T Vickys GW AP 10.10.100.248 RADIUE RAQIUE Standard
-1 Connection Request Processing
4| | i

B.10 istemci icin TLS-EAP Sertifikas1 Edinme

Not: Istemcilerin kimlik dogrulamast ve yetkilendirilmesi i¢in IEEE 802. 1x modunu EAP-
TLS sertifikalariyla kullanmak istiyorsamiz aginizda yapilandwrilmis harici bir
RADIUS sunucunuz ve Sertifika Yetkilisi (CA) dahil Agtk Anahtar Altyapisi (PKI)
sunucunuz olmalidir. RADIUS sunucusu, PKI ve CA sunucularinin

yvapilandwrilmasuyla ilgili agiklamalar bu belgenin kapsamina dahil degildir. Bu
tirtinlerin yapilandwriimasuyla ilgili bilgi icin iiriin belgelerine bakin.

Microsoft Windows PKI yazilimiyla ilgili Internette yer alan bazi faydali baslangig
noktalart sunlardir:

"How to Install/Uninstall a Public Key Certificate Authority for Windows 2000"
(Windows 2000 igin Agtk Anahtar Sertifika Yetkilisini Kurma/Kaldirma):
http://support.microsoft.com/default.aspx?scid=kb:EN-US:231881 ve

"How to Configure a Certificate Server" (Sertifika Sunucusu Kurma):
http.//support.microsoft.com/default.aspx ?scid=kb:en-us;318710#3.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
Istemci Igin TLS-EAP Sertifikas1 Edinme

"WPA/WPA2 Kurumsal (RADIUS)" veya "IEEE 802.1x" giivenlik modlarindan birini TLS-
EAP sertifikalarini destekleyen harici bir RADIUS sunucusuyla kullanmak iizere
yapilandirilan kablosuz istemcilerin RADIUS sunucusundan TLS sertifikasi edinmeleri
gerekir.
Bu adim, yukarida bahsedilen iki moddan birini sertifikayla kullanan her istemcinin
tamamlamasi gereken tek seferlik bir baslangic adimidir. Bu prosediirde, 6rnek olarak
Microsoft Sertifika Sunucusu kullanilmistir.
Istemci icin sertifika edinirken su adimlari izleyin:

1. Bir web tarayicisinda su URL'ye gidin:

https://SunucununiPAdresi/certsrv/

SunucununIPAdresi, altyapinizin yapilandirmasina bagli olarak harici RADIUS
sunucunuzun ya da Sertifika Yetkilisinin (CA) IP adresidir.

2. Sunucunun giivenli web sayfasina gitmek icin Yes (Evet) diigmesine tiklayim.

Security Alert §|

riil Information pou exchange with thiz zite cannot be viewed ar
?. changed by others. Howewver, there iz a problerm with the site's
) zecurty certificate.

& The securty certificate wasz izsued by a company pou have
nok chosen to trust. View the certificate to determine whether
wau want ta truzt the certifying authariby.

a The security certificate date is walid.

& The name an the securty certificate iz invalid or does not
match the name of the site

Do pou want to procesd?

ez ] | ED | [ Yiew Certificate
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
Istemci Igin TLS-EAP Sertifikas1 Edinme

Tarayicida Sertifika Sunucusunun Karsilama ekrani goriintiilenir.

Microsoft Certific - dcl1

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a
certificate, you can werify your identity to people you communicate with over the Web, sign and encrypt messages,
and, depending upon the type of certificate vou request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) cerificate, certificate chain, or certificate
revocation list (CRL), or to view the status of a pending request.

For more information about Certificate Services, see Cedificate Services Documentation

Select atask:
Request a certificate
Wigwy the status of a pending certificate request
Diownload a CA certificate, cerificate chain, or CRL

3. RADIUS sunucusu oturum agma istemi almak i¢in Request a certificate (Sertifika
iste) secenegine tiklaym.

4. RADIUS sunucusuna erismek i¢in gecerli bir user name (kullanici adr) ve
password (sifre) girin.

Connect to 10.10.1. %
4

Connecking ko 10,10,1.9|

LUser narme: | € larry w |

Password: | I |

[Jremember my passward

[ Ok, H Cancel ]

& Not: Buraya girmeniz gereken kullanici adi ve sifre, halihazirda kullanici hesaplar
vaplandirdiginiz RADIUS sunucusuna erismek igindir. Bu belge, RADIUS
sunucusunda Yonetici kullanici hesaplarimin nasil olusturulduguna dair bilgi icermez.
Bu prosediirler icin RADIUS sunucunuzun belgelerine géz atin.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
Istemci Igin TLS-EAP Sertifikas1 Edinme

5. Goriintiilenen sonraki sayfada User Certificate (Kullanici Sertifikasi) secenegine tiklayin.

Microsoit Certificat - de01

Request a Certificate

Select the certificate type
User Certificate

Or, submit an advanced certificate request.
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Giivenllk Ayarlari
Istemci Icin TLS-EAP Sertifikas1 Edinme

6. Sertifikay1 yiiklemek i¢in, goriintiilenen iletisim kutusunda Yes (Evet) diigmesine
tiklayin.

Microsoft Certi

User Certificate - |dentifying Information

Na further identifying Inforr it X

Do you want ta install and run "Microsoft Certificate
Enrollment Contral signed on 5/14/2001 2:35 PM and
distributed by:

More Options ==

Microzaft Carporation

Publisher authenticity verified by Microsoft Code Signing
PCA

Caution: Microzsoft Corporation asserts that this content is
safe. You should only install/view this content if pou trust
ticrozoft Corporation to make that aszertion.

[ Ahways trust content from Microsoft Corporation

[ e ]I No H Mare Info ]

7. Islemi tamamlamak icin Submit (Gonder) diigmesine ve agilan iletisim kutusunda
gonderme islemini onaylamak i¢in Yes (Evet) diigmesine tiklayn.

User Certificate - Identifying Information

Mo further identifying information is required. To complete your certificate, press submit

Maore Options =>

Potential Scripting Yiolation

is Web site is requesting a new certificate on your behalf, Y¥ou should allow only trusted Web sites to request a certificate For you,
1 This Web site i i tificat behalf. ou should all ly trusted Web sites b t tificate F
. Do you wank to request a certificate now?
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Ek B: Kablosuz Istemcllerde/RADIUS Sunucusunda Gtivenlik Ayarlari
Istemci Igin TLS-EAP Sertifikas1 Edinme

8. Size verilen sertifikay1 istemci istasyonunuza yiiklemek i¢in Install this certificate
(Bu sertifikay1 yiikle) secenegine tiklayin. (Ayrica, yiiklemeyi onaylamak ve
sertifikay1 Kok Depoya eklemek igin Yes (Evet) diigmesine tiklayin.)

Microsoft Cert

Certificate Issued

The certificats you requested was issusd to you

Install this certificate

Potential Scripting Yiolation

This Web site is adding one or more certificates bo this computer, Alowing an untrusted Weh sits to update your certificates is a security risk, The Web site could instal certificates you do not
PN trist, which could allow programs that wou do ot brust bo run on Hhis computer and gain access to your data

Do you want this program to add the certificates now? Click Yes I you trust this Web site. Otherwise, dick No.

fao G S 5

T‘-‘ D o wank to ADD the Following certificate ko the Root Stare?
L

Subject : D0z, lab, instantd02, com

Issuer ! Self Issued

Time Validity : Monday, November 10, 2003 through Monday, Movember 10, 2005
Serial Mumber ¢ 7C2758A0 6E0ZZE97 48831436 ADSSEASS

Thurbprint {shal) | AB0S3S7F FA320408 C4D0SCTZ FCTS051A 840AF935
Thumbprint {mdS) : §7CF123E 6169E880 AD452150 BE2E7391

Yes | Mo

Sertifikanin istemciye basartyla yiiklendigini bildiren bir mesaj goriintiilenir.

Microsoft Certificat

Certificate Installed

Your new certificate has been successfully installed.
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B.11.1

Ek B: Kablosuz Istemcilerde/RADIUS Sunucusunda Giivenlik Ayarlari
VLAN etiketleri icin RADIUS Sunucusu Yapilandirma

VLAN etiketleri icin RADIUS Sunucusu Yapilandirma

VLAN, bir anahtardaki baglanti noktalar1 grubu ya da farkli anahtarlardaki baglanti
noktalar1 grubudur. Dinamik VLAN'lar, VLAN'a kullanic1 atamaniza izin verir. Anahtarlar
da bu bilgiyi kullanarak anahtarin iizerindeki baglant1 noktasini otomatik olarak yapilandirir.

VLAN secimi, genellikle kullanicinin kimligine baglidir. RADIUS sunucusu, kimlik
dogrulamanin bir pargasi olarak secili VLAN'In NAS'ini (6rnegin, erigim noktasi)
bilgilendirir. Béylece Dinamik VLAN kullanicilari, miidahale gerekmeden ve anahtarlarda
herhangi bir degisiklik yapmaya gerek kalmadan bir konumdan digerine gecebilir.

9160 G2 Kablosuz Ag Gegidi cihazinda, kullanici harici bir RADIUS sunucusu (Giivenlik
sayfasinda yapilandirilan) kullanmayi sectiyse harici RADIUS sunucusu, kullanicinin
kimligini dogrulamay1 dener. Kullanicinin kimlik dogrulama bilgileri RADIUS sunucusuna
iletilir. Bu kimlik bilgileri gecerli bulunursa NAS, baglant1 noktasim1 RADIUS kimlik
dogrulama sunucusu tarafindan belirlenen VLAN'a yapilandirir.

RADIUS Sunucusu Yapilandirma

Bir RADIUS Sunucusunun, se¢ili VLAN hakkinda erigim noktasin bilgilendirmek i¢in
Erigim-Kabul mesajlarinda Tiinel 6zelliklerini kullanacak sekilde yapilandirilmasi gerekir.
Bu 6zellikler RFC 2868'de tanimlanmis ve dinamik VLAN kullanimlari RFC 3580'de
belirtilmistir.
FreeRADIUS sunucusunun kullamldig1 durumlarda gerekli 6zellikleri eklemek i¢in
kullanici dosyalarinda su segenekler ayarlanabilir:
example-user  Auth-Type :=EAP, User-Password == "password"

Tunnel-Type = 13,

Tunnel-Medium-Type = 6,

Tunnel-Private-Group-ID =7

Tunnel-Type ve Tunnel-Medium-Type, tiim istasyonlar i¢in ayni degerleri kullanir. Tunnel-
Private-Group-ID, secilen VLAN Kimligidir ancak her kullanici i¢in farkli olabilir.
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Ek C: Sorun Giderme
Kablosuz Dagitim Sistemi (WDS) Sorunlari ve Coziimleri

Bu boliimde birden ¢ok, kiimelenmis erisim noktalar1 tarafindan sunulan aglarda ag
yapilandirmalarini giincellerken karsilasabileceginiz genel sorunlarin nasil ¢oziilecegine
dair bilgiler yer almaktadir.

C.1 Kablosuz Dagitim Sistemi (WDS) Sorunlar ve Coziimleri

Bir WDS baglantisini yapilandirmada sorun yastyorsaniz “WDS Ayarlarini Yapilandirma”,
sayfa 207'da yer alan notlar1 ve uyarilar1 okudugunuzdan emin olun. Size kolaylik saglamak
i¢in bu notlar agagida tekrar belirtilmistir. Yoneticilerin WDS kurulumlariyla ilgili
karsilastig1 en yaygin sorun, baglantidaki iki erigim noktasinin da ayni telsiz kanalina ve
IEEE 802.11 moduna ayarlanmasinin unutulmasidir. Bu 6nkosul, digerleriyle birlikte
asagidaki notlarda listelenmistir.

@ Notlar:

WDS"yi kullanirken WDS baglantisina katilan her iki erigim noktasinda da WDS
ayarlarim yaplandirdiginizdan emin olun.

Bir erisim noktasi ¢iftinin arasinda yalnizca bir WDS baglantiniz olabiliv. Bunun
anlami, uzak bir MAC adresi belirli bir erisim noktasi igin yalnizca bir kez WDS
sayfasinda goriinebilir.

WDS baglantisina katilan erisim noktalarinn ikisi de aym Telsiz kanalinda olmalt
ve ayni IEEE 802.11 modunu kullanmalidw. (1elsiz modunu ve kanali yapilandirma
hakkinda bilgi icin bkz. “Telsiz Ayarlarmm Yapilandirma”, sayfa 169). IEEE
802.11h hakkinda daha fazla bilgi icin bkz. "802.11h Diizenleyici Etki Alani Kon-
trolii”, sayfa 148.

Yayilan Agag Protokoliiniin (STP) WDS kopriileri ya da Kablolu (Ethernet)
baglantilart ile WDS képriilerinin kombinasyonunu kullanarak sonsuz dongiileri ve
yol artikligini onlemek igin etkinlestirildiginden emin olun. STP etkinse yedek

baglantilar olusturmak icin WDS'yi kullanabilirsiniz. STP devre disiysa su kural-
lara dikkat edin:

- Herhangi iki erigim noktast yalnizca tek bir yol kullanilarak baglanabilir: Ya
bir WDS kopriisii (kablosuz) ya da bir Ethernet baglantisi (kablolu) kullanilir
ancak ikisi birden kullanilamaz.

"Yedek" baglantilar olusturmaymn.

- Ethernet ya da WDS baglantilar: kombinasyonundan gegen herhangi bir AP
¢ifti arasinda birden fazla yol izlerseniz dongii olusturmus olursunuz.
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Kiime Kurtarma

- Yalmizca Dahili ya da Konuk agin genigletebilir ya da birlestirebilirsiniz
ancak bu islemleri ikisine birden uygulayamazsiniz.

C.2 Kiime Kurtarma

Bir kiimedeki erisim noktalarinin senkronizasyonu durdugunda ya da bir erisim noktasinin
bir kiimeye katilamamasi1 veya kiimeden ¢ikarilamamasi durumlarinda kiime kurtarma
islemi icin agagidaki yontemler onerilir.

C.2.1  Erisim Noktasim Yeniden Baslatma ya da Sifirlama

Bu kurtarma yontemleri uygulamaniz gereken sirayla verilmistir. Sonuncusu (kiimelemeyi
sonlandirma) hari¢ tiim durumlarda yapmaniz gereken tek sey, yapilandirmasi diger kiime
iiyeleriyle senkronize olmayan ya da kiimeye eklenemeyen/kiimeden ¢ikarilamayan belirli
erisim noktalarin sifirlamak veya yeniden baslatmaktir.

* Giig dongiisiinii gergeklestirerek (Glig diigmesini kapatip agarak) erigim nok-
tasin1 fiziksel olarak yeniden baslatin.

* Erisim noktasini Yonetim Kullanici Arabiriminden sifirlayin. Bu islemi yapmak
i¢in:
http://ErisimNoktasininlPAdresine, ardindan Reset Configuration'a (Yapilandirmay1
Sifirla) gidin ve Reset (Sifirla) diigmesine tiklaymn. (AP'lerin [P adresleri, her
kiime tiyesinin Cluster > Access Points [Kiime > Erisim Noktalar1] sayfasinda
yer alir.)
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802

IEEFE 802 (IEEE Std. 802-2001), LAN tizerinden ugtan uca iletisim i¢in kullanilan bir
standart ailesidir. Bu teknolojiler ortak bir ortam kullanir ve tiim istasyonlar igin
bilgi yaymi saglar. Sunulan temel iletisim 6zellikleri paket tabanlidir. Temel
aktarim birimi, LAN tiirline bagl olarak belirlenen menzilde herhangi bir
uzunlukta olabilen sekizli (8 bit) veri sekansidir.

Kopriileme, yonetim ve giivenlik protokollerinin tanimlar1, 802 JEEE standartlari
ailesine dahildir.

802.1x

IEEE 802. 1x (IEEE Std. 802.1x-2001), LAN Uzerinden EAP Kusatma (EAPOL) adl
bir protokol kullanilarak EAP paketlerini bir 802.11 kablosuz ag1 {izerinden
gondermek i¢in kullanilan bir standarttir. Birden fazla kimlik dogrulama y&ntemi
destekleyen bir ¢erceve olusturur.

IEEE 802.1x, makinelerin degil kullanicilarin kimliklerini dogrular.

802.2
IEEE 802.2 (IEEE Std. 802.2.1998), 802 standart ailesi i¢in LLC katmanini tanimlar,

802.3

IEEFE 802.3 (IEEE Std. 802.3-2002), CSMA/CA kullanan aglar i¢in MAC katmanini
tanimlar. Ethernet, bu aglara bir 6rnektir.
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Ek D: Sozliik
802.11

802.11

IEEE 802.11 (IEEE Std.802.11-1999), yerel bir alandaki sabit, tasiabilir ve hareketli
istasyonlara yonelik kablosuz baglanti i¢in ortam erisim kontrolii (MAC) ve fiziksel katman
(PHY) spesifikasyonudur. 2.4 GHz ISM bantta dogrudan sirali genis spektrumu (DSSS)
kullanir ve 1 ve 2 Mb/sn ham veri hizlarini destekler. Resmi olarak 1997'de benimsenmistir
ancak 802.11b, biiyiik oranda yerini almigtir.

IEEE 802.11, ayn1 zamanda kablosuz yerel alan aglari i¢in /EEE standartlar ailesinden
bahsederken de kullanilir.

802.11a

IEEE 802.11a (IEEE Std. 802.11a-1999), ortogonal frekans bolmeli gogullama (OFDM)
kullanilarak 5 GHz U-NII bantinda ¢aligsmay1 belirten bir PHY standardidir. 6 - 54 Mb/sn
araligindaki veri hizlarini destekler.

802.11a Turbo

IEEE 802.11a Turbo, 802.11a standardiin Atheros Communications'a ait 6zel bir tiiriidiir.
6 - 108 Mb/sn araligindaki hizlandirilmis veri hizlarin1 destekler. Atheros Turbo 5 GHz,
IEEE 802.11a Turbo modundadir. Atheros Turbo 2.4 GHz, IEEE 802.11g Turbo modundadir.

802.11b

IEEE 802.11b (IEEE Std. 802.11b-1999), ilk 802.11 PHY standardinin 5,5 Mb/sn ve 11 Mb/sn
veri hizlarini destekleyen iyilestirilmis versiyonudur. Daha yiiksek veri hizlart sunmak i¢in
2,4 GHz ISM bandinda dogrudan sirali genis spektrum (DSSS) ya da frekans atlama
yayilma spektrumu (FHSS) ve tamamlayici kod anahtar1 (CCK) kullanir. 1 - 11 Mb/sn
araligindaki veri hizlarin1 destekler.

802.11d

IEEE 802.11d, IEEE 802.11 kablosuz LAN'larin yeniden yapilandiriimadan herhangi bir
tilkede galistirilmasi i¢in standart kurallar tanimlar. Frekans atlama tablolari, kabul edilebilir
kanallar ve her {ilke i¢in gii¢ seviyeleri gibi PHY gereksinimleri saglanir. Erigsim noktasinda
IEEE 802.11d desteginin etkinlestirilmesi, AP'nin uyarilarinin bir pargasi olarak hangi
iilkede calistirildigini yaymlamasina yol agar. Ardindan istemci istasyonlari bu bilgiyi

kullanir. Bu frekanslarin kullanimi iilkeden iilkeye biiylik oranda degistiginden bu durum
ozellikle 5 GHz IEEE 802.11a bantlarinda ¢alisan AP'ler igin olduk¢a dnemlidir.
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802.11e

IEEE 802.11e, Q08" desteklemek icin MAC iyilestirmelerine yonelik gelismekte olan bir
IEEE standardidir. 802.11 iizerindeki trafige 6ncelik vermek i¢in bir mekanizma sunar.
Cergeveler Arast Karar Verme Araligidaki izin verilen degisiklikleri, minimum ve
maksimum Catisma Penceresi boyutunu ve veri yiginlariin maksimum uzunlugunu (kp/sn
cinsinden) tanimlar.

IEEE 802.11¢, halen taslak halinde olan bir JEEE standardidir (en yeni siiriim: D5.0,
Temmuz 2003). Kablosuz Multimedya Gelistirmeleri (WMM) standardi, 802.11e'nin su
anda kullanilabilen bir alt kiimesidir.

802.11f

1IEEFE 802.11f (IEEE Std. 802.11f-2003), genisletilmig bir hizmet kiimesindeki (ESS) erisim
noktalar1 (kablosuz hub'lar) i¢in erisim noktalar1 arasi protokolii (/4PP) tanimlayan bir
standarttir. Bu standart, erisim noktalarinin mobil istasyonlarinin iligkilendirmeleri ve
yeniden iligkilendirmeleriyle nasil iletisim kuracagini tanimlar.

802.11g

IEEE 802.11g (IEEE Std. 802.11g-2003), 2,4 GHz bandinda calisan 802.11h PHY standardinin
daha hizli (54 Mb/sn'ye kadar) bir uzantisidir. Ortogonal frekans bdlmeli cogullamay1
(OFDM) kullanir. 1 - 54 Mb/sn araligindaki veri hizlarini destekler.

802.11h

IEEE 802.11h, 802.11a standardinda gériilen parazit sorununu ¢ézmek i¢in kullanilan bir
standarttir. 802.11h standardinda paraziti en aza indirmek igin kullanilan iki yontem, fletim
Gicii Kontrolii (TPC) ve Dinamik Frekans Se¢imidir (DFS). DFS, ayni1 frekanstaki diger
AP'leri algilar ve baska bir kanala yonlendirir. TCP, AP'in ag frekansi ¢ikis giiciinii
azaltarak parazit olasiligini azaltir. Bu, Avrupa, Japonya ve ABD'de gerekli bir standarttir.
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802.11i

IEEE 802.111, kablosuz bir yerel alan ag1 (WLAN) giivenligi i¢in sunulan ve Wi-Fi
Korumali Erisim 2'yi (WPA2) agiklayan kapsaml bir JEEE standardidir. Bazi WEP
zayifliklarinin 6niine gegmek i¢in MAC Katmanina gelistirmeler sunar. Orijinal Wi-Fi
Korumalr Evisimden (WPA) daha giigli sifreleme tekniklerine (Gelismis Sifreleme
Standardi (AES) gibi) sahiptir.802.11i standardinin bir alt grubu olarak nitelendirilebilen
orijinal WPA, sifreleme i¢cin Gegici Anahtar Biitiinliigii Protokoliinii (TKIP) kullanir,
WPA2, orijinal WPA'y1 destekleyen iiriinlerle geriye doniik uyumluluk saglar.

IEEE 802.111/ WPA2, Haziran 2004'te son haline getirilmis ve onaylanmustir.

802.11;

IEEE 802.11j, 4,9 ve 5 GHz telsiz bantlarim kullanabilen yonga setlerini, iki bandi da i¢
mekan, dis mekan ve mobil kablosuz LAN uygulamalarina agmak i¢in Japonya hiikiimeti
tarafindan belirlenen kurallara uygun sekilde standartlastirir. Diizenlemeler, bu kanallarin
genigliginin girketler tarafindan ayarlanmasini gerektirir. IEEE 802.11j, kablosuz cihazlarin
yeni frekanslardan ve ¢alisma modlarindan faydalanarak daha 6nce kullanilamayan
kanallara ulagmasina olanak saglar. Bu 6zellik, bir bakima hava dalgalarmdaki
yogunlagmayi azaltmay1 amaglar ve IEEE 802.11h ile ¢esitli iliskileri vardur.

802.11k

IEEFE 802.11k, ag Kanal segimi, istemci Dolasim ve Erisim Noktast (AP) kullaniminin
otomatik olarak yonetilmesine yardimci olan kablosuz aglara (WLAN) yonelik gelismekte
olan bir JEEE standardidir. 802.11k 6zellikli aglar, ag performansini gelistirmek ve
herhangi bir AP'nin az ya da fazla kullanilmasini 6nlemek i¢in AP'lerin ag trafigi yiikiinii
otomatik olarak dengeler. 802.11k, kablosuz bir baglant1 araciligiyla multimedya i¢in QoS
sunarak 802.11e hizmet kalitesi (QoS) standardini tamamlayacaktir.

802.1p

802.1p, IEEE 802 standardinin bir uzantisidir ve QoS saglamadan sorumludur. 802.1pmin
temel amaci veri baglantist/MAC katmanindaki ag trafigine dncelik vermektir. 802.1p,
¢oklu gonderim trafigini filtreleme 6zelligi sunarak 2. katmanla anahtarlanmis aglari
gecmemesini saglar. Oncelik verme semasi icin etiketleme ¢ercevelerini kullanur.

2. katman anahtarlarinin bu standartla uyumlu olmasi i¢in gelen LAN paketlerini ayr trafik
siniflan olarak gruplayabilmesi gerekir.
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802.1Q

IEEE 802.1Q, kablosuz teknolojilere 6zel Sanal Yerel Alan Aglart (VLAN) i¢in IEEE
standardidir. (Bkz. http./www.ieee802.0rg/1/pages/802.1Q.html.)Standart, yaym ve ¢oklu yaym veri
trafiginin gerektiginden fazla bant genisligi kullanmasini dnlemek igin bilyiik aglar kiigiik
pargalara bolme sorununa yonelir. 802.11Q, ayrica dahili ag boliimleri arasinda daha fazla
giivenlik saglar. 802.1Q spesifikasyonu VLAN iiyeligini Ethernet gergevelerine sokma
konusunda standart bir yontem sunar.

A

Acik Anahtar

Agik anahtar, sifresinin yalmzca alicinin 6zel ya da gizli anahtariyla ¢oziilebilecegi bir
mesaj sifrelemek i¢in agik anahtarli sifrelemede kullanilir. A¢ik anahtarl: sifreleme, iki
anahtar kullandig1 i¢in asimetrik sifreleme ya da Diffie-Hellman sifreleme olarak da
adlandirilir. Ayrica bkz. Paylasilan Anahtar.

Ad hoc Modu

Ad hoc modu, istasyonlarin birbiriyle dogrudan iletisim kurdugu bir Kablosuz Ag Cercevesi
modudur. Bi¢imsel bir altyapinin gerekli olmadig1 durumlarda hizlica ag kurmak igin
oldukga faydalidir.

Ad hoc modu, ayrica u¢tan uca modu ya da bagimsiz temel hizmet kiimesi (/BSS) olarak da
bilinir.

AES

Gelismiy Sifreleme Standardr (AES), DES sifrelemenin yerine gelistirilen simetrik 128 bit
blok veri sifreleme teknigidir. AES, ayn1 anda birden ¢ok ag katmaninda ¢aligir.

NIST Web sitesinde daha fazla bilgi bulabilirsiniz.

Ag Adresi
Bkz. IP Address (IP Adresi).
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Ag Gecidi

Ag Gegidi, bagka bir aga girig gorevi goren bir ag diiglimiidiir. Genellikle proxy sunucusu ve
giivenlik duvar da saglar. Ag Gegitleri, hem paketlerin nereye gonderilecegini belirleyen
basliklar ve gonderme tablolar1 kullanan bir yonlendiriciyle hem de paketin ag gecidine
girip ¢ikmasi i¢in gergek yolu saglayan anahtar veya kdpriiyle iligkilidir.

LAN iizerideki bir ana bilgisayarin Internete erismeden once varsayilan ag ge¢idinin
adresini bilmesi gerekir.

Alt Ag Maskesi

Alt Ag Maskesi, bir IP adresinin hangi boliimiiniin ag adresi, hangi boliimiiniin agdaki ana
bilgisayar adresi oldugunu tanimlayan bir sayidir. Bu say1, noktali ondalik gosterim
(6rnegin, 24 bit maske 255.255.255.0 seklinde gosterilir) ya da IP adresine eklenen bir say1
(6rnegin, 192.168.2.0/24) seklinde gosterilir.

Alt ag maskesi, yonlendiricinin maskede ve IP adresinde bitlerle ilgili bir AND iglemi
gergeklestirerek bir IP adresinin yerel olup olmadigini ve iletilmesinin gerekip
gerekmedigini hizla belirlemesine olanak saglar. Ornegin, bir IP adresi 192.168.2.128 ve ag
maskesi 255.255.255.0 ise elde edilen Ag adresi 192.168.2.0'd1r.

Bitlerle ilgili AND islemi, iki biti karsilastirir ve yalnizca iki bit de 1 ise sonuca 1 degerini
atar. Asagidaki tablo ag maskesi ayrintilarim gostermektedir:

IP adresi 192.168.2.128 11000000 10101000 00000010 10000000

Ag maskesi 255.255.255.0 | 11111111 11111111 11111111 00000000

Elde edilen ag adresi 192.168.2.0 11000000 10101000 00000010 00000000
Altyapi Modu

Altyapr Modu, kablosuz istasyonlarinin 6nce bir Erisim Noktast iginden gegerek
birbirleriyle iletisim kurduklar bir Kablosuz Ag Cergevesi'dir. Bu modda, kablosuz
istasyonlar birbirleriyle ya da kablolu bir agda ana bilgisayarlartyla iletisim kurabilir.
Erisim noktasi kablolu bir aga baglidir ve bir dizi kablosuz istasyonunu destekler.

Bir altyap1 modu gergevesi tek bir erisim noktasi (BSS) ya da ¢ok sayida erigim noktasi
(ESS) tarafindan saglanabilir.
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Atheros XR (Uzun Menzil)

Atheros Extended Range (XR), daha uzun mesafede diisiik hizli trafik uygulamanin 6zel bir
yontemidir. XR etkin istemcilerde ve erisim noktalarinda goriinmez olacak ve 802.11g ile
802.11a modlarinda 802.11 standardiyla birlikte calisabilecek sekilde tasarlanmustir.
802.11b, Atheros Turbo 5 GHz veya Atheros Dynamic Turbo 5 GHz'de Atheros XR destegi
bulunmaz.

Baglanti Noktas iletme

Baglanti Noktasi Iletme, Internet erisimi olan kullamcilari LAN aginizdaki
bilgisayarlardan birinde ¢alisan bir hizmete (6rnegin bir web sunucusuna, FTP'ye, SSH
sunucusuna ya da diger hizmetlere) erismesini saglayan ve glivenlik duvarindan gecen bir
"tiinel" olusturur. Disaridaki kullanicilarin agisindan bakildiginda hizmet, giivenlik
duvarinda ¢aligtyor gibi goriiniir.

BSS

Temel hizmet kiimesi (BSS) tek bir erisim noktasina sahip bir Altyapt Modu Kablosuz Ag
Cergevesi'dir. Genisletilmis hizmet kiimesine (ESS) ve bagimsiz temel hizmet kiimesine de
(IBSS) goz atin.

BSSID

Altyapt Modu kullanilirken Temel Hizmet Kiimesi Tanmmlayicist (BSSID), Erigim Noktast
kablosuz arabiriminin 48 bit MAC adresidir.

C

«mp

Saya¢ Modu/CBC-MAC Protokolii (CCMP) AES kullanan 802.11h i¢in bir sifreleme
yontemidir. Sifreleme ve mesaj biitlinliigli i¢in Sifre Blogu Zincirleme Saya¢ modu
(CBC-CTR) ve Sifre Blogu Zincirleme Mesaji1 Kimlik Dogrulama Kodunu (CBC-MAC)
birlestiren CCM ¢alistirma modunu kullanir,

AES-CCMP'yi galistirmak i¢in yardimei bir donanim islemcisi gerekir.
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(SMA/CA

Carpismadan Kaginmalr Tasvyici Algilamali Coklu Erisim (CSMA/CA), diisiik seviyeli ag
karar verme/catisma protokoliidiir. Istasyon, ortami dinler ve kanal sessizken paket
aktarmay1 dener. Istasyon, kanalm bos oldugunu algiladiginda paketi aktarir. Kanalin
mesgul oldugunu algiladiginda rastgele bir siire bekledikten sonra ortama tekrar erismeyi
dener.

CSMA/CA, IEEE 802.11e Dagitilmis Kontrol Islevinin (DCF) temelidir. Ayrica bkz. RTS
ve CTS.

802.11 aglan tarafindan kullanilan CSMA/CA protokolii, CSMA/CD'nin (Ethernet aglari
tarafindan kullanilir) bir varyasyonudur. CSMA/CD'de garpigsmanin algilanmasi
vurgulanirken CSMA/CA'da garpismadan kaginilmast vurgulanir.

(s

Gondermeye miisait (CTS) mesaj1, gonderme istem kodu mesajina (RTS) yanit olarak bir
IEEE 802.11 istemci istasyonu tarafindan gonderilen sinyaldir. CTS mesaj1, RTS mesajini
gonderenin veri aktarimina baglayabilmesi i¢in kanalin miisait oldugunu belirtir. Hava
dalgalarinin net olmast i¢in diger istasyonlar bekler. Bu mesaj, IEEE 802.11 CSMA/CA
protokoliiniin bir pargasidir. (Ayrica bkzRTS.)

cal

Ortak Ag Gegidi Arabirimi (CGI), bir HTTP sunucusundan harici programlar ¢alistirmak
icin kullanilan bir standarttir. Bagimsiz degiskenlerin, HTTP isteginin bir par¢asi olarak
calisan programa nasil iletilecegini belirler. Ayrica bir dizi ¢cevresel degisken de
tanimlayabilir.

CGI programi, HTTP sunucusunun kullanicilarla dinamik bigimde etkilesimde bulunmak
icin kullandig1 genel bir yéntemdir. Ornegin, form iceren bir HTML, form verisini
gonderildikten sonra islemek i¢in bir CGI programi kullanabilir.
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C

Cerceve

(ergeve, kablosuz bir agda iletilmek iizere paketlenmis baz1 agiklayici meta bilgilerin
yaninda ayr1 bir veri grubundan olusur. Her ¢ercevede kaynak ve hedef MAC adresi,
protokol versiyonlu bir kontrol alani, ¢ergeve tiirii, gergeve sekans numarasi, ¢erceve
govdesi (iletilecek gergek bilgiyle birlikte) ve hata algilama i¢in ¢ergeve kontrolii sekansi
vardir. Cergeve, kavram olarak Paket ile benzerlik gosterir. Paketler Ag katmaninda (OSI
modelinde 3. katman) calisirken ¢erceveler Veri-Baglanti katmaninda (OST modelinde 2.
katman) calisir.

Coklu gonderim

Coklu gonderim, ayn1 mesaj1 belirli bir grup aliciya gondermektir. Bir e-postay1 e-posta
listesindeki alicilara gondermek, ¢oklu gonderime bir 6rnektir. Kablosuz aglarda, ¢oklu
gonderim genellikle erigim noktasinin agdaki belirli istemci istasyonu gruplarina (MAC
adresleri) IEEE 802.11 Cergeve bigiminde veri trafigi gonderdigi etkilesime denir.

Bazi kablosuz giivenlik modlari, tek yonlii, cok yonlii ve yayin ¢ergevelerinin nasil
sifrelendigini ya da sifrelenip sifrelenmedigini ayirt eder.Ayrica bkz. Tek yonlii yayin ve
Yayin.

DCF

Dagitilmis Kontrol Islevi, IEEE 802.11e Hizmet Kalitesi (QoS) teknoloji standardimin bir
bilesenidir. DCF, kanal erisimi bekleme siirelerini kontrol ederek kablosuz bir agda yer alan
birden fazla istasyonun kanal erisimini koordine eder. Bekleme siireleri, minimum ve
maksimum ¢atigma pencereleri tanimlayarak yapilandirilabilen rastgele bir geri ¢ekilme
zamanlayicisi tarafindan belirlenir. Ayrica bkz. EDCF.

Desteklenen Hiz Grubu

Desteklenen hiz grubu, bu kablosuz agda kullanilabilen aktarim hizlarini tanimlar. Bir
istasyon, bu grupta listelenen hizlardan birinde veri alabilir. Tiim istasyonlar, Temel Hiz
Kiimesi listesindeki hizlarda veri alabilmelidir.
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DHCP

Dinamik Ana Bilgisayar Yapulandirma Protokolii (DHCP), merkezi bir sunucunun ag
yapilandirma bilgilerini istemcilere dinamik bigimde nasil saglayacagin belirleyen bir
protokoldiir. DHCP sunucusu, istemci sistemine bir "kontrat" (6nceden belirlenmis bir
stireligine [ Kiralama Siiresi]) "sunar". Saglanan bilgiler arasinda istemcinin IP adresleri,
ag maskeleri ve ayrica DNS sunucularinin adresleri ve Ag Gegidi yer alir.

Dinamik IP Adresi
Bkz. IP Address (IP Adresi).

DNS

Alan Adr Hizmeti (DNS), tam nitelikli adlarin Internet adreslerine doniistiiriilmesi igin
kullanilan genel amagh bir sorgu hizmetidir. Tam nitelikli bir ad, sistemin sunucu adiyla alan
adindan olusur. Ornegin, www, web sunucusunun sunucu ad1, www.psionteklogix.com ise bu
sunucunun tam nitelikli adidir. DN'S, www.psionteklogix.com alan adin1 66.93.138.219 gibi IP
adreslerine dontistiiriir.

Bir alan adi bir ya da daha fazla IP adresi tanimlar. Diger taraftan, bir IP adresi birden fazla
alan adina eslenebilir.

Alan adlari, hangi st seviye alana (TLD) ait olduklarini gosteren son eklere sahiptir. Her
iilkenin kendine ait iist seviye alam vardir. Ornek: Almanya igin .de, Fransa i¢in .fr, Japonya
i¢in jp, Tayvan i¢in .tw, Birlesik Krallik i¢in .uk, ABD igin .us gibi. Ayrica, ticari kurumlar
i¢in .com, egitim kurumlar1 i¢in .edu, ag operatorleri i¢in .net, diger kuruluslar i¢in .org, ABD
hiikiimeti i¢in .gov ve askeri hizmetler i¢in .mil kullanilir.

Dolagim

IEEE 802.11 baglaminda, gezici istemciler, gesitli baz istasyonu hizmet alanlarina girip
cikarken birden fazla Erisim Noktasmm (AP) kullanilmasin gerektiren, kablosuz bir agdaki
(WLAN) mobil istemci istasyonlar1 ya da cihazlardir. [EEE 802.11f; AP'lerin gezici
istemcileri desteklemek amaciyla, iliskilenen ve iligkisi kesilen istemcilerle ilgili bilgileri
iletebilecegi bir standart tanimlar.

D-58  Psion Teklogix 9160 G2 Kablosuz A¢ Gecidi Kullanim Kilavuzu



Ek D: Sozliik
DOM

DOM

Belge Nesne Modeli (DOM), programlarin ve komut dizilerinin belgelere dinamik olarak
erigsmesini ve belgelerin icerigini, yapisini ve stilini giincellemesini saglayan bir arabirimdir.
DOM; HTML ya da XML belgesindeki nesneleri (metin, baglantilar, imajlar, tablolar)
modelleyerek her nesnenin 6zelliklerini ve nasil kullanilacagini tanimlamaniza olanak
saglar.

DOM ile ilgili ayrintil1 bilgi i¢in bkz. W3C.

DTIM

Teslim Trafigi Bilgi Haritas: (DTIM) mesaj1, baz1 Uyari araliklarinda yer alan bir unsurdur.
Diisiik giic modunda uyuyan istasyonlardan hangilerinin Erisim Noktas: arabelleginde
alinmay1 bekleyen verileri oldugunu gosterir. DTIM mesajimin bir boliimii istasyonlarin
arabellekteki verileri ne siklikta kontrol etmesi gerektigini gosterir.

EAP

Genigsletilebilir Kimlik Dogrulama Protokolii (EAP); paket anahtarlamali devrede 6zel
isaret kart1, Kerberos, tek kullanimlik sifreler, sertifikalar, agik anahtar kimligi dogrulama ve
akilli kartlar gibi gesitli yontemleri destekleyen bir kimlik dogrulama protokoliidiir.

EAP'in varyasyonlari sunlari igerir: EAP Cisco Kablosuz (LEAP), Korumali EAP (PEAP),
EAP-TLS ve EAP Tiinelli TLS (EAP-TTLS).

EDCF

Gelismis Dagitilmis Kontrol Islevi, DCFnin uzantisidir. IEEE Kablosuz Multimedya
(WMM) standardinin bir bileseni olan EDCF, kablosuz ortamina 6ncelikli erigim saglar.

Erisim Noktasi

Erigim noktasi, kablosuz ve kablolu ag cihazlar arasinda baglant1 ya da koprii saglayan,
WLAN iizerindeki cihazlara yonelik bir iletisim hubdir. Altyapt Modu adli bir Kablosuz Ag
Cercevesi destekler.
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Bir erigim noktasi, kablolu bir aga bagliysa ve bir kablosuz istasyon kiimesini destekliyorsa
bu erigsim noktasina temel hizmet kiimesi (BSS) denir. Genisletilmis hizmet kiimesi (ESS),
iki ya da daha fazla BSS birlestirilerek olusturulur.

ERP

Genigletilmis Hiz Protokolii, Ortogonal Frekans Bolmeli Cogullama (OFDM) ile
eslestiginde JEEE 802.11g istasyonlar1 tarafindan (2,4 GHz'de 20 Mb/sn'den fazla aktarim
hiz1) kullanilan protokoldiir. IEEE 802.11g istasyonlarinin ayni kanaldaki IEEE 802.11b
diigiimleriyle etkili bicimde birlikte ¢alisabilmesi icin ERP ve IEEE 802.11g standardinda
bir sema yer alir.

Eski IEEE 802.11b cihazlari, IEEE 802.11g istasyonlar1 tarafindan kullanilan ERP-OFDM
sinyallerini algilayamaz; bu durum IEEE 802.11b ve IEEE 802.11g istasyonlarindan gelen
veri ¢erceveleri arasinda ¢arpigmaya sebep olur.

Ayni kanalda hem 802.11b hem de 802.11g diigtimleri varsa IEEE 802.11g istasyonlari
erisim noktasindaki ERP isareti araciligiyla bunu algilar ve veri gondermeden dnce
gonderme istegi (RTS) ve gondermeye miisait (CTS) korumasini etkinlestirir. Ayrica bkz.
CSMA/CA protokolii.

ESS

Genigletilmig hizmet kiimesi (ESS), temel hizmet kiimesinden (BSS) daha fazla istemci
destekleyebilen tek bir alt ag olusturan ve birden fazla erisim noktasina sahip bir Alfyap:
Modu Kablosuz Ag Cergevesi'dir. Her erisim noktasi, ofis gibi biiyiik alanlar i¢cin daha genis
kablosuz kapsama alani sunarak ¢ok sayida kablosuz istasyonu destekler.

Ethernet

Ethernet, 10 Mb/sn - 1 Gb/sn arast veri transferi hizlarimi destekleyen bir yerel alan ag1 (LAN)
mimarisidir. Ethernet spesifikasyonu, fiziksel ve daha az yazilim katmani belirleyen IEEE
802.3 standardinin temelidir. Es zamanl talepler igin CSMA/CA erigsim yontemini kullanr.

Ethernet 10 Mb/sn veri hizini, Hizli Ethernet 100 Mb/sn veri hizin1 ve Gigabit Ethernet

1 Gb/sn veri hizint destekler. Ethernet kablolar1 "XbaseY" seklinde siniflandirilir. X, Mb/sn
cinsinden veri hizini, Y ise kablo kategorisini isaret eder. Orijinal kablo /0base5'tir
(Thicknet ya da "Sar1 Kablo"). Diger kablolar sunlardir: /0base2 (Cheapernet), /0baseT
(Cift Biikiimlii) ve /00baseT (Hizl1 Ethernet). Son iki kablo,genellikle RJ-45 konektorlerle
CATY5 kablo kullanilarak saglanir. Ayrica 1000baseT (Gigabit Ethernet) kablo da vardir.
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Gecikme

Bekleme siiresi olarak da bilinen gecikme, Paket gonderenden aliciya aktarilirken gecen
stiredir. Gecikme, erigsim noktasindan istemciye ya da istemciden erisim noktasina veri
aktarilirken olusabilir. Ayrica, erisim noktasindan Internete ya da Internetten erigim
noktasina veri aktarirken de olusur. Gecikme, paketin sifrelenmesi ve sifresinin ¢dziilmesi
icin gereken siire gibi sabit ag faktorleri ile mesgul ya da asir1 yiikli aglar gibi degisken ag
faktorlerinden kaynaklanir. QoS 6zellikleri, yiiksek 6ncelikli ag trafigi i¢in gecikmeyi en aza
indirmek iizere tasarlanmistir.

HTML

Képrii Metni Bicimlendirme Dili (HTML), Diinya Capinda Agda (World Wide Web) yer alan
bir belgenin yapisini tanimlar. Belgenin diizeniyle ilgili ipucu verecek etiketler ve 6zellikler
kullanir. Bir HTML belgesi <html> etiketiyle baslar ve </html> etiketiyle biter. Ayrica, diizgiin
bi¢imlendirilmis bir belgede, belgeyi tanimlayan meta verileri igeren <head> ... </head>
béliimii ve belge iceriginin bulundugu <body> ... </body> béliimii yer alir. Isaretleme sistemi,
Standart Genellestirilmis Isaret Dilinden (SGML) tiiretilmistir.

HTML belgeleri HTTP araciligiyla sunucudan tarayiciya gonderilir. Ayrica bkz. XML.

HTTP

Koprii Metni Aktarim Protokolii (HTTP), mesajlari Diinya Capinda Agda (World Wide
Web) nasil bicimlendirildigini ve aktarildigini tanimlar. HTTP mesaji bir URL ve komuttan
(GET, HEAD, POST gibi ardindan bir yanitin geldigi istek) olusur.

HTTPS

Giivenli Koprii Metni Aktarim Protokolii (HTTPS), Diinya Capinda Agin iletigsim protokolii
olan HTTP'nin giivenli versiyonudur. HTTPS, tarayiciya entegre edilir. HTTPS
kullaniyorsaniz tarayici sayfanizin alt kdsesinde kapali bir kilit simgesi goriinii. HTTPS ile
gonderilen tiim veriler sifrelendiginden yapilan iglemler giivenlidir.
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IAPP

Erisim Noktalari Arasi Protokol (IAPP), bir "dagitim sisteminde" erisim noktalari
arasindaki iletisimi tanimlayan bir JEEE standardidir (802.11f). Mobil istasyonlarla ilgili
bilgi aligverisi, koprii gonderme tablolarinin bakimi ve erisim noktalart arasindaki iletigimin
korunmasi da dahildir.

IBSS

Bagimsiz temel hizmet kiimesi (IBSS), istasyonlarin dogrudan birbirleriyle iletisim
kurduklar bir Ad hoc Modu Kablosuz Ag Cercevesi'dir.

IEEE

Elektrik ve Elektronik Miihendisleri Enstitiisii (IEEE), ¢ok ¢esitli teknolojiler i¢in 802 ag ve
kablosuz standartlar ailesi gibi endiistri standartlari gelistiren ve olusturan uluslararasi bir
standartlar kurulusudur. (Bkz. 802, 802.11, 802.11, 802.11a, 802.11b, 802.11e, 802.11f,
802.11g ve 802.11h.)

IEEE islem gruplar1 ve standartlar1 hakkinda daha fazla bilgi igin bkz. htfp:/standards.ieee.org/.

IP

Internet Protokolii (IP), veri birimi olarak da bilinen paket bi¢imlerini ve adresleme
diizenini belirler. IP; baglantisiz, en iyi ¢aba paket anahtarlama protokoliidiir. Paket
yonlendirme, bolme ve tekrar bir araya getirme islevlerini sunar. Hedef ve kaynak
arasindaki sanal baglantiy1 kurmak i¢in 7CP ya da UDP gibi yiiksek seviyeli protokollerle
birlestirilir.

Su anki IP siiriimii /Pv4'tiir. IPv6 ya da IPng olarak adlandirilan yeni siirlim yapim
asamasindadir. [Pv6, IP adreslerinin eksikliklerini gidermeyi amaglar.

IP Address (IP Adresi)

Sistemler, her ana bilgisayar1 Internette benzersiz sekilde tanimlayan dort baytlik (sekizli)
bir say1 olan /P adresleriyle tamimlanir.
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IPSec

IP adresleri genellikle su sekildedir: 192.168.2.254. Buna, noktali ondalik gosterim denir.
IP adresleri iki par¢adan olusur: ag 6n eki ve o agdaki ana bilgisayar numarasi. Pargalari
tanimlamak icin Alt Ag Maskesi kullamlir. iki 6zel ana bilgisayar numarasi vardir:

*  Ag Adresi, tamamen sifirlardan meydana gelen bir ana bilgisayar numarasindan olusur
(6rnegin, 192.168.2.0).

*  Yayin Adresi, tamamen birlerden meydana gelen bir ana bilgisayar numarasindan olugur
(5rnegin, 192.168.2.255).

Sinirsiz sayida IP numarasi olabilir. Bu ylizden, yerel bir alan ag1, 6zel aglar igin JANA
tarafindan belirlenen adres araliklarindan birini kullanir. Bu adres araliklar1 sunlardir:

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255
Dinamik IP Adresi, DHCP sunucusu ya da benzer bir mekanizma tarafindan bir ana

bilgisayara otomatik olarak atanan IP adresidir. Her baglant1 kurdugunuzda size farkli bir IP
adresi atanabilecegi i¢in bu IP adresine dinamik IP adresi denir.

Statik IP Adresi, belirli bir ana bilgisayarin sabit IP adresidir. Web sunucusu gibi bir sunucu
calistiran her ana bilgisayar i¢in genellikle bir statik adres gerekir.

IPSec

1P Giivenligi (IPSec), IP katmaninda giivenli paket aligverigini desteklemek i¢in kullanilan
bir dizi protokoldiir. Paylasilan acik anahtarlari kullanur. iki sifreleme modu vardir: Tasima
ve Tiinel.

*  Tasima modu, yalnizca her paketin veri boliimiinii (faydali yiikii) tasir; bagliklara
dokunmaz.

*  Dabha giivenli olan T%inel/ modu, hem basligi hem de faydali yiikii sifreler.

ISP

Internet Servis Saglayicisi (ISP), bireylere ve sirketlere Internet erisimi saglayan sirkettir.
Sanal barmdirma, ag danismanligi, web tasarimi gibi ilgili hizmetler de sunabilir.
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Kablosuz Ag Cercevesi

K

Kablosuz Ag Cercevesi

Kablosuz aglar diizenlemenin iki yolu vardir:

+ Istasyonlar, bagimsiz temel hizmet kiimesi (IBSS) olarak da bilinen bir Ad hoc Modu
aginda birbirleriyle dogrudan iletigsim kurar.Istasyonlar, Altyapt Modu aginda Erisim
Noktast araciligryla iletisim kurar.

»  Tek bir erigim noktasi, bir altyap1 temel hizmet kiimesi (BSS) olustururken birden fazla
erisim noktasi genisletilmis bir hizmet kiimesi (ESS) olusturur.

Kanal

Kanal, telsizin alma/verme i¢in kullandig: telsiz spektrumu kismini tanimlar. Her bir 802.11
standardi, spektrumun Federal iletisim Komisyonu (FCC), Avrupa Telekomiinikasyon Standartlari Enstitiis(i

(ETSI), Kore lletisim Komisyonu ya da Telecom Mihendislik Merkezi (TELEC) gibi ulusal ya da
uluslararasi otoriteler tarafindan nasil lisanslandigina bagli olarak pek ¢ok kanal sunar.

Kiralama Siiresi

Kiralama Stiresi, DHCP Sunucusunun istemcilerine IP Address (IP Adresi) ve diger
gerekli bilgileri verdigi siireyi belirtir. Kiralama siiresi bittiginde istemcinin yeni bir
kiralama siiresi istemesi gerekir. Kiralama siiresi kisa bir siireye ayarlandiysa ag bilgilerinizi
giincelleyebilir ve istemcilere sunulan bilgileri vaktinde yayabilirsiniz.

Koprii

Ethernet ya da IEEE 802.11 gibi ayni protokolii kullanan iki yerel alan ag1 (LAN)
arasindaki baglant.

LAN

Yerel Alan Ag1 (LAN), evinizde ayni aga baglamak istediginiz bilgisayarlar ya da ayn
binadaki birkag kat gibi sinirl1 bir alan1 kapsayan bir iletisim agidir. LAN, birden fazla
bilgisayar ile depolama cihazlar1 ve yazicilar gibi diger ag cihazlarini birbirine baglar.
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LDAP

Ethernet, LAN"1 uygulayan en yaygin teknolojidir. Kablosuz Ethernet (802.11) de bir diger
LAN teknolojisidir (ayrica bkz. WLAN).

LDAP

Hafif Dizin Iletisim Protokolii (LDAP), ¢evrimici dizin hizmetlerine erisim i¢in kullamlan
protokoldiir. Kimlik dogrulama mekanizmasi saglamak i¢in kullanilir. X.500 standard1
temeline dayanir ancak onun kadar karmasik degildir.

LLC

Mantiksal Baglanti Denetimi (LLC) katmani, ¢er¢eve senkronizasyonunu, akis denetimini
ve hata kontroliinii denetler. MAC katmanryla birlikte calisan LLC, PHY katmanindan daha
yiiksek seviyeli bir protokoldiir.

M

MAC

Ortam Erisim Denetimi (MAC) katmani, paylasilan bir kanalda veri paketlerinin NIC
arasinda gidip gelmesini yonetir. PHY katmanindan daha ytiksek seviyeli bir protokoldiir.
Sinyallerin ¢arpismasini 6nlemek i¢in bir karar verme mekanizmasi sunar.

Agin her bir diiglimiinii benzersiz bi¢imde tanimlayan MAC adresi olarak bilinen bir
donanim adresi kullanir. IEEE 802 ag cihazlari ortak bir 48 bit MAC adresi formati kullanir.
Bu adres FE:DC:BA:09:87:65 drneginde oldugu gibi iki nokta igaretiyle ayrilan onaltilik
diizendeki on iki (12) haneden olusur.

MDI ve MDI-X

Ortama Baglh Arabirim (MDI) ve MDI ¢apraz kablo (MDIX), donanim cihazlarinda
Ethernet baglanti noktalari i¢in kullanilan ¢ift biikiimlii kablo teknolojileridir. Dahili ¢ift
biikiimlii kablo ve otomatik algilama, aradaki baglantinin standart bir Ethernet kablosu
kullanan cihazlardaki gibi olmasini saglar. (Ornegin, bir kablosuz erisim noktas1
MDI/MDIX'i destekliyorsa ¢apraz kablo kullanmaniza gerek kalmadan Ethernet kablosuyla
bu erisim noktasina ve bir bilgisayara sorunsuz bir sekilde baglanabilirsiniz).
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MIB

Yonetim Bilgi Taban1 (MIB), ag yonetimi i¢in kullanilan nesnelerin sanal veri
tabanidir MIB'de tanimlanan ag cihazlarini izlemek icin SNMP aracilari ve diger SNMP
araglar1 kullanilabilir.

MSCHAP V2

Microsoft Karsilikli Kimlik Dogrulama Iletisim Kurali Siiriim 2 (MSCHAP V2), Windows
tabanli bir bilgisayar ile Erisim Noktasi veya diger ag erisim cihazlar arasindaki PPP
baglantilarini i¢in kimlik dogrulamasi saglar.

MTU

Maksimum Aktarum Birimi, bir agin aktarabilecegi en biiylik (bayt cinsinden) paket
boyutudur. MTU'dan daha biiyiik mesajlar gonderilmeden 6nce kiiciik paketlere boliiniir.

NAT

Ag Adresi Degisimi, LAN aginda kullanilan dahili IP adreslerini maskeleyen bir Internet
standardidir. Bir ag gecidinde ¢alisan NAT sunucusu, giden isteklerdeki tiim dahili IP
adreslerini kendi adresine esleyen ve gelen tiim istekleri dogru dahili ana bilgisayarlara
doniistiiren bir tablo igerir.

NAT sunucularinin ii¢ temel amaci vardir: dahili [P adreslerini gizleyerek giivenligi
gizlilikle saglamak, diger kuruluslarin kullandig: IP adresleriyle ¢akisma korkusu olmadan
cok cesitli dahili IP adreslerinin kullanilmasini saglamak ve tek bir Internet baglantisinin
kullanilmasini saglamak.

NIC

Ag Arabirim Karti, fiziksel olarak bir aga baglanmak i¢in bilgisayarlarin i¢in yerlestirilen bir
adaptor ya da genisletme kartidir. NIC'lerin ¢ogu belirli bir ag, protokol ve ortam (Ethernet
ya da kablosuz gibi) i¢in tasarlanmustir.
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NTP

Ag Zaman Protokolii, bilgisayara aglarindaki sistem saatlerinin tam senkronizasyonunu
saglar. NTP sunucular, istemci sistemlerine Esgiidiimlii Evrensel Zaman (UTC, Greenwich
Saati olarak da bilinir) aktarir. NTP istemcisi, saatini ayarlamak i¢in, donen zaman
damgasini kullanarak sunuculara periyodik zaman istekleri gonderir.

0

0sl

Acik Sistem Baglantis1 (OSI) referans modeli, ag tasarimi i¢in kullanilan bir ¢er¢evedir. OSI
modelinin yedi katmani vardir:

* 1. Katman olan Fiziksel katman, diigiimler arasi iletisim i¢in kullanilan fiziksel ortam1
tanimlar. Kablosuz aglarda fiziksel ortam havadir ve telsiz frekansi (RF) dalgalar
fiziksel katmanin bilesenleridir.

» 2. Katman olan Veri-Baglanti katmani, aktarilacak verilerin iletisim ve adreslemeye
yonelik diistik seviyeli protokollerle birlikte nasil yapilandirilacagimi ve
bigimlendirilecegini tanimlar. Ornegin, CSMA/CA gibi protokoller, MAC adresleri gibi
bilesenler ve Cercgeveler, Veri-Baglanti katmaninin bir pargasi olarak tanimlanir ve
yonetilir.

+ 3. Katman olan Ag katmani, agin bir ucundan digerine giden bilgiler i¢in en iyi yolun
nasil belirlenecegini tanimlar. Paket ve mantiksal IP Address (IP Adresi), ag kat-
maninda ¢aligir.

* 4. Katman olan Tagima katmani, TCP ve UDP gibi baglant1 odakl protokolleri tanimlar.

» 5. Katman olan Oturum katmani, agdaki iletisim ve iglemleri baglatmak, siirdiirmek ve
bitirmek i¢in kullanilan protokolleri tanimlar. Ag dosya sistemi (NFS)ve yapilandirilmis
sorgu dili (SQL), bu katmanda ¢aligan basglica protokollere drnektir. Ayrica, tekli mod
(bilgi y1gim1 gonderen cihaz), yari iki yonlii mod (sirayla bilgi yigmlarn aktaran cihazlar)
ve tam iki yonlii mod (interaktif, ayn1 anda bilgi alip veren cihazlar) gibi iletisim akislari
bu katmanin bir pargasidir.

e 6. Katman olan Sunum katmani, bilgilerin uygulamaya nasil sunuldugunu tanimlar. Ver-
ilerin nasil sifrelenecegi/sifresinin ¢oziilecegi ve sikistirilacagi/agilacagi hakkindaki
meta verileri igerir. JPEG ve TIFF dosya formatlari, bu katmandaki protokollere
ornektir.

» 7.Katman olan Uygulama katmani, koprii metni aktarim protokolii (H7TTP), basit posta
aktarim protokolii (SMTP) ve dosya aktarim protokolii (FTP) gibi protokolleri igerir.
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Paket

Veriler ve medya 6geleri, bir agdaki diiglimler arasinda paketler halinde aktarilir. Veriler ve
multimedya igerikleri, boliiniir ve paketlere ayrilir. Paketler, hedef adres ile génderen adresi
arasinda gonderilecek kiigiik icerik parcalari igerir. Paketler aga atilir ve her bir diigiim
tarafindan incelenir. Paketin gonderildigi diigiim, son alicidir.

Paket Kaybi

Paket Kaybi, hedef adresine ulagsamayan paketlerin yiizdesini belirtir. Yiizde 0 paket kaybu,
aktarim sirasinda hi¢ paket kayb1 olmadigini gosterir. QoS 6zellikleri, paket kaybini en aza
indirmek i¢in tasarlanmugtir.

Paylasilan Anahtar

Paylasilan anahtar, bir anahtarin hem sifreleme hem de sifre ¢6zme i¢in kullanildig:
geleneksel sifreleme yonteminde kullanilir. Gizli anahtar ya da simetrik anahtar sifreleme
de denir. Ayrica bkz. A¢ctk Anahtar.

PHY

Fiziksel Katman (PHY), ag katman modelindeki en diisiik katmandir (bkz. OSI). Fiziksel
Katman, bit akisini (elektriksel vuru, 151k ya da telsiz sinyali), elektrik ve mekanik seviyede
aga iletir. Kablo, NIC ve fiziksel 6zellikler tamimlama gibi, bir ortamda veri alma ve
gonderme i¢in donanimsal yollar sunar.

Ethernet ve 802.11 ailesi, fiziksel katman bilesenleriyle kullanilan protokollerdir.

PID

Islem Tamimlayict (PID), bir islemi benzersiz bigimde tanimlamak i¢in Linux tarafindan
kullanilan bir tam sayidir. PID, fork() sistem ¢agrisi tarafindan dondiiriiliir. Belirli bir siiregte
islem yapmak i¢in wait() ya da kill() tarafindan kullanilabilir.
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PPP

Noktadan Noktaya Protokolii, ag katmani veri birimlerini (/P paketleri) noktadan noktaya
seri baglantilar iizerinden aktarmak i¢in kullanilan bir standarttir. PPP, hem asenkron
baglantilar hem de bit odakli senkronize sistemler iizerinde ¢alisacak sekilde tasarlanmistir.

PPPoE

Ethernet Uzerinden Noktadan Noktaya Protokolii (PPPoE), LAN agindaki kullanicilar1 tek
DSL ya da kablolu modem hatt1 gibi genel bir genis bant ortam1 araciligtyla Internete
baglamak icin kullanilan bir spesifikasyondur.

PPtP

Noktadan Noktaya Tiinelleme Protokolii (PPtP), Noktadan Noktaya Protokolii (PPP) iginde
Sanal Ozel Ag (VPN) olusturmak i¢in kullanilan bir teknolojidir. Bir VPN diigiimiinden
digerine aktarilan verilerin giivenli oldugundan emin olmak i¢in kullanilir.

Proxy

Proxy, bir istemci uygulamast ile gergek bir sunucu arasinda yer alan sunucudur. Kendisi
gerceklestirmeyi amagladigi icin istekleri durdurur. Durduramazsa gergek sunucuya iletir.
Proxy sunucularinin iki temel amaci vardir: istekleri birkag makineye dagitip performansi
artirmak ve belirli sunuculara ya da hizmetlere erisimi 6nlemek i¢in istekleri filtrelemek.

PSK
Onceden Paylasilan Anahtar (PSK), bkz. Paylasilan Anahtar.

Q

QoS

Hizmet Kalitesi (QoS), bir ag hizmetinin garantili verim, gecis bekleme siiresi ve oncelik
kuyruklart gibi performans 6zelliklerini tanimlar. QoS; Gecikme, Sapma, Paket Kaybi ve ag
tikanikligini en aza indirmek ve yiiksek oncelikli ag trafigine 6zel bant genisligi ayirma
yollari saglamak i¢in tasarlanmistir.
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QoS'i kablosuz aglarda uygulamak i¢in tasarlanan /EEFE standardi ¢aligmalari, 802.11¢
islem grubu tarafindan halen siirdiiriilmektedir. 802.11¢ 6zelliklerinin bir alt grubu, WMM
ozelliklerinde agiklanmaktadir.

RADIUS

Arayan Kullanmicimin Uzaktan Kimligini Dogrulama Hizmeti (RADIUS), kimlik dogrulama
ve hesaplama sistemi sunar. Pek ¢ok ISP igin popiiler bir kimlik dogrulama mekanizmasidir.

RC4

Simetrik sifre dizisi, RSA Givenlidi tarafindan saglanir. Bayt odakli iglemlerle birlikte
degisken anahtar boyutlu bir sifre dizisidir. 2048 bit uzunluga kadarki anahtarlar1 kabul eder.

RSSI

Alinan Sinyal Giicii Gostergesi (RSSI), alman sinyalin giiciine gore voltaj hesaplayan bir
802.11 degeridir. RSSI, telsiz frekans: (RF) sinyal giiclinii 6lgmek ve gostermek i¢in
kullanilan ¢esitli yollardan biridir. Sinyal giicii, mW (miliwatt), dBms (desibel miliwatt) ve
yiizde degeriyle de dlgiilebilir.

RTP

Gergek Zamanli Aktarim Protokolii (RTP), ses ve video gibi gercek zamanli verileri
aktarmak i¢in kullanilan bir Internet protokoliidiir. Bu protokol, verilerin teslimini garanti
etmez ancak alic1 ve verici uygulamalarin veri akigin1 gerceklestirebilmesi i¢in destek
mekanizmalar1 saglar. RTP, genellikle UDP protokoliiniin iizerinde ¢alisir ancak diger
aktarim protokollerini de destekler.

RTS

Ganderme istegi (RTS) mesaji, bir veri paketi gondermek igin izin istemek ve diger
kablosuz istemci istasyonlarinin telsiz dalgalarini yakalamasi dnlemek igin istemci
istasyonu tarafindan erisim noktasina gonderilen bir sinyaldir. Bu mesaj, IEEE 802.11
CSMA/CA protokoliiniin bir pargasidir. (Ayrica bkz. RTS Esigi ve CTYS).
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RTS Esigi

RTS esigi, aktarimi (RTS) gondermek i¢in istegin paket boyutunu belirler. Bu da, erisim
noktalarina dogru olan trafik akisinin kontrol edilmesine yardimci olur ve 6zellikle cok
istemcili erigim noktalarinda performans ayar1 yaparken faydalidir.

S

Sapma

Sapma, ag icinde bir diigiimden digerine yapilan paket aktarimlarindaki bekleme stireleri
arasindaki farktir. Paketler, tutarli bir hizda aktarilmazsa (Gecikme dahil) bazi veri tiirleri
icin QoS olumsuz yoénde etkilenebilir. Ornegin, tutarsiz aktarim hizlar1 VoIP ve medya
akislarinda bozulmalara yol agabilir. QoS, sapmayi ve ag performansini etkileyen diger
faktorleri azaltmak i¢in tasarlanmustir.

SNMP

Basit Ag Yonetimi Protokolii (SNMP), bir agdaki diiglimleri yonetmek ve izlemek i¢in
gelistirilmistir. TCP/IP protokol setinin bir parcasidir.

SNMP, yonetilen cihazlar, bu cihazlarin aracilar1 ve bir yonetim sisteminden olusur.
Aracilar, Yonetim Bilgi Tabanlarinda (MIB) cihazlartyla ilgili bilgileri saklar ve
istendiginde bu bilgileri SNMP ydnetim sistemine verir.

SNMP Tuzaklan

SNMP tuzaklari, ag cihazlarindan yonetilen aracilara dogru asenkron iletigimin
gerceklesmesini saglar. SNMP tuzaklari, gereksiz SNMP isteklerini ortadan kaldirir ve ag
kaynaklarinda tasarruf saglar.

SSID

Hizmet Kiimesi Tanimlayict (SSID), kablosuz bir yerel alan agini1 benzersiz bigimde
tanimlayan 32 karakterlik alfantimerik bir anahtardir. Ag Ad: olarak da bilinir. SSID'de
kullanilacak karakterlerle ilgili bir kisitlama yoktur.
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Statik IP Adresi

Statik IP Adresi
Bkz. IP Address (IP Adresi).

STP

Yayilan Aga¢ Protokolii (STP), yol artikligin1 yoneten ve istemci istasyonlari arasindaki
birden fazla etkin yolun olusturdugu istenmeyen dongiileri 6nleyen MAC kopriileri igin
kullanilan bir IEEE 802.1 standardi protokoliidiir (ag yonetimiyle ilgili). Erisim noktalari
arasinda birden fazla yol oldugunda dongiiler meydana gelir. STP, tiim anahtarlari
genigletilmis bir aga yayan ve gereksiz yollar1 bekleme ya da engelli moduna sokan bir agac
olusturur. STP iki ag cihazi arasinda tek seferde yalnizca bir etkin yola izin verir (bdylece
dongiileri 6nler) ancak ilk kullanilan baglantinin basarisiz olmasi durumunda devreye
sokmak i¢in gereksiz baglantilar1 yedek olarak tutar. STP maliyeti degisirse ya da STP'deki
bir ag boliimiine ulagilamazsa yayilan agag algoritmasi, yayilan aga¢ yapisini yeniden
yapilandirir ve bekleme modundaki yolu etkinlestirerek baglantiy1 yeniden kurar. STP
olmadiginda iki baglant1 da es zamanli olarak kullanilabilir; bu da LAN iizerinde sonsuz bir
trafik dongiisiine neden olur.

SVpP

SpectraLink Ses Onceligi (SVP) Wi-Fi kullanimma yénelik bir QoS (Hizmet Kalitesi)
yaklagimidir. SVP, IEEE 802.11b standardiyla uyumlu olan agik bir 6zelliktir. SVP,
Kablosuz LAN'daki bekleme siiresini en aza indirir ve veri paketleri yerine ses paketlerine
oncelik vererek daha iyi ag performansi elde edilmesinin olasiligini arttirir.

T

TCP

Aktarim Kontrol Protokolii (TCP), Internet Protokoliine (IP) dayanir. Giivenilir iletisim
(veri teslimini garanti eder), akis kontrolii, cogullama (ayn1 anda birden fazla baglanti) ve
baglant1 odakli aktarim (alicinin paketi aldigina dair géndereni bilgilendirmesini gerektirir)
ekler. Ayrica paketlerin gonderildikleri sirayla teslim edilmesini garanti eder.
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TCP/IP

TCP/IP

Internet ve yerel alan aglar bir dizi protokol tarafindan tanimlanir. Bunlarin en 6nemlisi, fiili
standart protokolii olan Internet Protokolu Uzerinden Aktarim Kontrolii Protokoliidiir
(TCP/IP). TCP/IP, ilk olarak Ileri Savunma Arastirma Projeleri Ajans1 (DARPA, ARPA
olarak da bilinen ABD Savunma Bakanligi'nin bir ajansi) tarafindan gelistirilmistir.

TCP ve IP iki ayri protokol olsa da, ICMP, ARP, UDP ve digerlerinin yani sira telnet ve
FTP gibi TCP ve IP ile ¢alisan uygulamalar dahil bu iki protokolii temel alan protokol
setinin tamamini ifade etmek i¢in TCP/IP kullanilir.

Tek yonlii yayin

Tek yonlii yayin, mesajlart yalnizca belirli bir alictya gonderir. Kablosuz aglarda, tek yonlii
yayin genellikle erisim noktasinin agdaki tek bir istemci istasyonu MAC adresine IEEE
802.11 Cergeve biciminde veri trafigi gonderdigi etkilesime denir.

Bazi kablosuz giivenlik modlari, tek yonlii, ¢ok yonlii ve yayin ¢ergevelerinin nasil
sifrelendigini ya da sifrelenip sifrelenmedigini ayirt eder.

Ayrica bkz. Coklu gonderim ve Yayin.

Temel Hiz Kiimesi

Temel hiz kiimesi, bu kablosuz aga katilmak isteyen tiim istasyonlar i¢in zorunlu olan
aktarim hizlarmi tanimlar. Tiim istasyonlar, bu kiimede listelenen hizlarda veri alabilmelidir.

TKIP

Gegici Anahtar Biitiinliigii Protokolii (TKIP), genisletilmis 48 bit baglatma vektorii, paket
bas1 anahtar yapilandirma ve dagitma, Mesaj Biitiinliigii Kodu (MIC, bazen "Michael" de
denir) ve yeniden anahtarlama mekanizmasi sunar. Aktarimdan 6nce her 802.11
cercevesinin gdvdesini ve CRC'sini sifrelemek icin RC4 sifre dizisi kullanir. WPA ve
802.11h giivenlik mekanizmalarinin 6nemli bir bilesenidir.
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ToS

ToS

TCP/IP paket bagliklar1, uygulama gelistiricisi tarafindan ayarlanan, paketteki veriler i¢in
uygun hizmet tiiriinii belirten 3-5 bitlik bir Hizmet Tiirli (ToS) alanidir. Bitlerin ayarlanma
bigimi, veri gerekliliklerine bagli olarak paketin minimum bekleme siiresiyle, maksimum
verimle, diisiik maliyetle ya da orta seviyeli "en iyi ¢aba" ayarlariyla gonderilmek i¢in
kuyruga alindigini belirler. ToS alan1 9160 G2 Kablosuz Ag Gegidi tarafindan, AP'den
istemci istasyonuna aktarilan verilerin Hizmet Kalitesi (QoS) kuyruklarinda yapilandirma
denetimi saglamak i¢in kullanilir.

U

ubp

Kullanici Veri Birimi Protokolii (UDP), basit ama giivenilir olmayan veri birimi hizmetleri
sunan bir tagima katmani protokoliidiir. 7P paketine baglant1 noktasi adres bilgileri ve
toplam degerini ekler.

UDP, veri teslimini garanti etmez ve herhangi bir baglant1 gerektirmez. Hafif ve etkilidir.
Tiim hata isleme ve yeniden aktarma islemleri uygulama programi tarafindan yapilmalidir.

URL

Tek Diizen Kaynak Bulucu (URL), dosya ya da haber grubu gibi Internette yer alan
nesnelerin konumunu belirlemek i¢in kullanilan bir standarttir. URL'ler agirlikli olarak
HTML dosyalarinda, bir koprii baglantisinin hedefini belirlemek i¢in kullanilir. Hedef,
genellikle baska bir HTML dosyasidir (bu dosya olasilikla bagka bir bilgisayarda depolanir).
URL'nin ilk boliimil hangi protokoliin kullamlacagini, ikinci boliimii ise kaynagin
bulundugu IP adresini ya da etki alan1 adim1 belirtir.

Ornegin, fip://fip.devicescape.com/downloads/myfile.tar.gz URL'si, FTP protokolii kullanilarak
erigilecek bir dosyayi; http./www.devicescape.com/index.html URL'si ise HTTP protokolii
kullanilarak erisilecek bir web sayfasini belirtir.

UTC

Esgiidiimlii Evrensel Zaman (UTC), Greenwich Saati olarak da bilinir.
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Uyari

Uyan

Uyart anonslari, aglarin varligini duyurarak ve istasyonlarm diizenli bi¢imde iletisim
kurmasini ve bu iletisimi siirdiirmesini saglayarak WLAN'larin "temelini" olusturur. Su
bilgileri tasir (bazilar istege baglidir):

o Zaman damgasi, istasyonlar tarafindan yerel saatlerini giincellemek i¢in kullanilir; tiim
iliskili istasyonlar arasinda senkronizasyon saglar.

*  Upyari araligi, aktarim yapan uyar1 anonslari arasindaki siireyi tanimlar. Bir istasyon,
gii¢ tasarrufu moduna girmeden 6nce, uyari almak {izere ne zaman uyanacagini bilmek
icin uyar1 araligina ihtiyag duyar.

. Qzellik Bilgisi, WLAN agina katilmak isteyen istasyonlarin gerekliliklerini listeler.
Ornegin, tiim istasyonlarin WEP kullanmasi gerektigini belirtir.

*  Hizmet Kiimesi Tanimlayict (SSID).

Temel Hiz Kiimesi, WLAN agimn destekledigi hizlari listeleyen bir bit eslemdir. istege
bagl Parametre Kiimeleri, kullanilan belirli sinyal génderme yontemlerinin (frekans
atlama yayilma spektrumu, dogrudan sirali yayilma spektrumu vb.) 6zelliklerini belirtir.

+ Istege bagh Trafik Gosterge Haritas: (TIM), giig tasarrufu modunu kullanan ve veri
cergeveleri kuyruga alinmig olan istasyonlar1 tanimlar.

v

VLAN

Sanal LAN VLAN, bir agdaki cihazlarin tek bir fiziksel aga bagli olmasalar bile o sekilde
davranmalarini saglayan yazilim tabanl ve mantikl bir sekilde bir araya getirildigi cihazlar
grubudur. VLAN'daki diigiimler, kaynaklar1 ve bant genisligini paylasir ve o agda izole
bi¢imde yer alir. 9160 G2 Kablosuz Ag Gegidi, kablosuz VLAN yapilandirmasini destekler.
"Sanal" konuk ag 6zelligi i¢in erisim noktasinda bu teknolojiden yararlanilir.

VPN

Sanal Ozel Ag (VPN), diigiimlerini baglamak igin Interneti kullanan bir agdir. Yalmzca
yetkili kullanicilarin diigiimlerine erisebilmesini ve verilerin durdurulmamasini saglamak
icin sifreleme ve diger mekanizmalari kullanir.
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WAN

w

WAN

Genis Alan Ag1 (WAN), bir kilometreden fazla mesafeye kadar genisleyebilen biiyiik cografi
alanlar1 kapsayan bir iletisim agidir. WAN, genellikle telefon sistemi gibi genel aglar
araciligryla baglanir. Ayrica, 6zel hat ve uydular aracilifiyla da baglanabilir.

Internet, ¢ok genis bir WAN'dur.

WDS

Kablosuz Dagitim Sistemi (WDS), tamamen kablosuz bir altyapinin olusturulmasini saglar.
Erisim Noktasi, genellikle kablolu bir LAN agma baglhidir. WDS, erisim noktalarinimn
kablosuz olarak baglanmasina olanak saglar. Erigim noktalar1 kablosuz yineleyiciler ya da
kopriiler olarak iglev gorebilir.

WEP

Kablolu Es Deger Gizlilik (WEP), 802.11 kablosuz aglar i¢in bir veri sifreleme
protokoliidiir. Agdaki tiim kablosuz istasyonlar ve erisim noktalari, veri sifreleme i¢in statik
64 bit (40 bit gizli anahtar + 24 bit baglatma vektorii (IV)) ya da 128 bit (104 bit gizli anahtar
+ 24 bit IV) Paylasilan Anahtar ile yapilandirilir. Aktarimdan 6nce her 802. 11 ¢ergevesinin
govdesini ve CRC'sini sifrelemek i¢in RCY sifre dizisi kullanir.

Wi-Fi

Kar amaci giitmeyen ticari bir kurulus olan Wi-Fi ittifaki tarafindan tamtilan, IEEE 802.11
standardina dayanan WLAN f{irlinlerinin birlikte ¢alisabilirligine dair test ve sertifika.

WINS

Windows Internet Adlandirma Servisi (WINS), Windows tabanli bilgisayar adlarini IP
adreslerine doniistiirmek i¢in kullanilan bir siiriicii islemidir. Bu sistemlerin Ag Komsularin
kullanarak uzak aglar taramasina izin veren bilgileri saglar.

WLAN

Kablosuz Yerel Alan Agi (WLAN), diigiimleri arasinda iletigim kurmak i¢in kablo
kullanmak yerine yiiksek frekansl telsiz dalgalar kullanan bir LAN agidir.
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WMM

WMM

Kablosuz Multimedya (WMM), kablosuz bir agdaki ses, video ve multimedya
uygulamalarmin kalitesini gelistirmek {izere tasarlanan bir JEEE teknolojisi standardidir.
Hem erisim noktalar1 hem de kablosuz istemciler (dizistii bilgisayarlar, tiiketici elektronigi
iiriinleri) WMM etkin olabilir. WMM ozellikleri, WLAN IEEE 802.11¢ taslak
spesifikasyonunun bir alt agini temel alir. Standartlara uygun bigimde {iretilen ve bir dizi
kalite testinden gecen kablosuz tiriinler, diger tiriinlerle birlikte ¢alisabilirliklerini gosteren
"WMM i¢in Wi-Fi sertifikalidir" etiketini tasir. Daha fazla bilgi i¢in Wi-Fi ittifaki web
sitesinin WMM sayfasina g6z atin: http:/www.wi-fi.org/OpenSection/wmm.asp.

WPA

Wi-Fi Korumali Erigim (WPA), taslak IEEE 802.11h standardinin Wi-Fi ittifak:
versiyonudur. WEP'den daha karmagik bir veri sifreleme hizmeti sunar ve ayrica kullanict
kimligi dogrulama hizmeti de saglar. WPA, TKIP ve 802.11 mekanizmalarini igerir.

WPA2

Wi-Fi Korumali Erigim (WPA?2), veri sifreleme icin Gelismis Sifreleme Standardini (4ES)
kullanan, IEEE 802.11h standardinda agiklanan gelismis bir giivenlik standardidir.

Orijinal WPA, veri sifreleme i¢in Gegici Anahtar Biitiinliigii Protokoliinii (7KZP) kullanir.
WPAZ2, orijinal WPA'y1 destekleyen tirlinlerle geriye doniik uyumluluk saglar.

WPA2, orijinal WPA gibi Kurumsal ve Kigisel siiriimii destekler. Kurumsal Siirlim, IEEE
802.11 giivenlik 6zelliklerinin ve RADIUS sunucusuyla birlikte Genisletilebilir Kimlik
Dogrulama Protokolii (EAP) kimlik dogrulamasinin kullanilmasini gerektirir.

Kisisel siiriim IEEE 802.11 ya da EAP gerektirmez. Kimlik dogrulama i¢in gereken
anahtarlar1 olusturmak icin Onceden Paylasilan Anahtar (PSK) sifresi kullanir.

WRAP

Kablosuz Giivenli Kimlik Dogrulama Protokolii (WRAP), AES kullanan ancak sifreleme ve
biitiinliik i¢in baska bir sifreleme modu (OCB) kullanan 802.11h standardina yonelik bir
sifreleme yontemidir.
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XML

X

XML

Genigsletilebilir Bigimlendirme Dili (XML), W3C tarafindan gelistirilen bir spesifikasyondur.
XML, dzellikle elektronik yayinlar i¢in tasarlanan Standart Genellestirilmis Bigimlendirme
Dilinden (SGML) tiiretilmis basit, esnek bir metin bi¢imidir.

Y

Yayin

Yaymn, ayn1 anda herkese ayn1 mesaji1 gonderir. Kablosuz aglarda, yaymn genellikle erigim
noktalarmin agdaki tiim istemci istasyonlarma IEEE 802.11 Cerceve bigiminde veri trafigi
gonderdigi bir etkilesimi ifade eder.

Bazi kablosuz giivenlik modlari, tek yonli, ¢ok yonlii ve yaym cercevelerinin nasil
sifrelendigini ya da sifrelenip sifrelenmedigini ayirt eder.

Ayrica bkz. Tek yonlii yayin ve Coklu génderim.

Yayin Adresi
Bkz. IP Address (IP Adresi).

Yetkisiz Giris Algilama

Yetkisiz Giris Algilama Sistemi (IDS), gelen tiim ag etkinliklerini kontrol eder ve sisteme
izinsiz giris yapmaya ¢aligan birinin ag ya da sistem saldiris1 olabilecek siipheli durumlari
raporlar. Desteklenmeyen ya da giivenli olmadig1 bilinen protokollerle yapilan erisim
denemelerini raporlar.

Yonlendirici

Yénlendirici, paketleri aglar arasinda aktaran bir ag cihazidir. Genellikle iki yerel alan ag1
(LAN) yada LAN ile Internet gibi genis alan aglari (WAN) olmak iizere en az iki aga
baglidir. Yonlendiriciler, iki ya da daha fazla agin baglandigi yer olan ag geg¢itlerinde
bulunur.
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Yénlendirici

Yonlendirici, paketleri iletmek i¢in en iyi yolu belirlemek amaciyla baglik igeriklerini ve
tablolarin1 kullanur. iki ana bilgisayar arasindaki en iyi rotayr yapilandirmak amaciyla diger
yonlendiricilerle iletisim kurmak i¢in Internet Mesaj Erisim Protokolii (ICMP),
Yonlendirme Bilgi Protokolii (RIP), Internet Yonlendirici Bulma Protokolii (IRDP) gibi
protokoller kullanir. Yonlendirici, ilettigi verilerde ¢ok az filtreleme yapar.
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#
10BaseT Ethernet 2/, B-3
100Base-FX fiber optik baglanti noktasi
22
100BaseT Ethernet 21, B-3
3274/Telnet 258-273
Protokolii 271
5250 Emiilasyon 274-289
7 Biti 8 Bite Doniistiir
ANSI Emiilasyonu 292
802.1Q
Otomatik Baslama 303
protokole genel bakis 303
Terminal Cevrimdisi Zaman Asimi
304
Uyarn Siireci 304
802.1Qv1
acitklama 303
IIk RTT 306
Ozellikler Meniisii 307
Protokol Tiirii Kimligi 306
Uyar Arabirimleri 307
Yalnizca 802.1Q Paketlerini ilet
306
802.1Qv2
acitklama 303
Ozellikler Meniisii 307
Uyar1 UDP Baglant1 Noktas1 307
802.1p etiketler /92
802.11 Ayarlari(Kablosuz Ayarlari sayfas1)
147, 152
802.11 Gelismis Ayarlar(Telsiz Ayarlar1
sayfas1) 167,173
802.11A/G telsiz 324
802.11G telsiz 324
9010 / TCP/IP, baz istasyonu
yapilandirmast 248, 256
9010 Emiilasyonu 249
9010 Yapilandirma 249

9500 Iletisim Sunucusu, hiicresel mod 243

DiziN

A

aciklanan fabrika varsayilanlart 27
ag arabirimleri 324
ag, ozelliklere genel bakis 13
aga baglama 50
AIAG
3274 Emiilasyonu 263
5250 Emiilasyonu 280
aktarim giicii, yapilandirma 769
Aktarma Satiri
3274 Emiilasyonu 263
5250 Emiilasyonu 279
Alan EKk Yiikii
3274 Emiilasyonu 268
5250 Emiilasyonu 284
Alan Vurgusunu Yeniden Ayarlama
5250 Emiilasyonu 275
Alarm
3274 Emiilasyonu 259
5250 Emiilasyonu 275
alma/verme bilgisi /27
Ana Bilgisayar
Baglanti1 Noktasi
ANSI Telnet Protokolii 293
3274 Telnet Protokolii 269
5250 Telnet Protokolii 285
Yazdir
3274 Emiilasyonu 261
5250 Emiilasyonu 277
Zaman Asimi
ANSI Emiilasyonu 290
Ana Bilgisayar Baslatma Verisi, ANS/
Emiilasyonu 293
Ana bilgisayar Fujitsu mu
3274 Emiilasyonu 258
ANA BILGISAYAR MENUSU
mini yapilandirmas1 258
Ana Bilgisayar Numarasi, baz istasyonu
yapilandirmas1 248, 256
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Dizin

Ana Bilgisayarla Etkin Bicimde Goriisme

3274 Telnet Protokolii 270
5250 Telnet Protokolii 286
ANA BILGISAYARLAR
mini denetleyici yapilandirma 254
Ana Bilgisayarlar (baz istasyonu
yapilandirmasi) 246-249
anahtar yonetimi, giivenlik 94
ANSI Emiilasyonu 289-299
ANSI, baglanma terminali 23
anten gereksinimleri 79, 20
Arabirim renkleri ve stili 50
Arabirimdeki simgeler 50
arabirimler, ag 324
Atheros Turbo modlart &, 167
Ayarlanabilir sorgulama/catisma protokolii
222

B
Baglanilacak Yerel IP Adresi
ANSI Telnet Protokolii 294
3274 Telnet Protokolii 270
5250 Telnet Protokolii 286
baglanma
ANSI uyumlu terminaller 23
Ethernet 21
konsol 23
video ekrani terminali 23
baglant1 biitiinligiini izleme /30
Baglanti Meniileri 246, 249
baglanti noktalari
donanim 37
islev semalari
konsol baglanti noktast B-/
RJ-45 konektor (10BaseT) B-3
konum 20
Baglanti Noktasi, RA1001A
parametreleri 237/
Baglant1 Secenekleri
Baz Istasyonu Modu 225
RRM Modu 237
bagli portal 157
bakim gereksinimleri /8
Barkod
3274 Emiilasyonu 267
5250 Emiilasyonu 284
Basit Ag Yonetimi Protokolii (SNMP) 273
baslangi¢ sorunlarmi giderme 42

baz istasyonu
Ad 234
Ana Bilgisayar Numaras1 248, 256
Ana Bilgisayarlar 246-249
Baglant1 Meniileri 23/-249
Baz Istasyonu Numaras1 233
Cevrimici/Cevrimdis1 Yok,
9010/TCP/IP ana bilgisayar1 249
dar bant telsiz meniileri 222-231
genel bakis 221
IIk Terminal 256
11k Terminal, 9010 /TCP/IP ana
bilgisayar1 248
IP Adresi 234
Isletim Modu 226
Mesaj Boyutu 234
Monitor Sorgusu, 9010/TCP/IP ana
bilgisayar1 249
Otomatik Baslama 226, 234
Paylasilan Kanal 227
Son Terminal, 9010 /TCP/IP ana
bilgisayar1 248
Son Terminalana bilgisayar 256
yapilandirma 279-249
9010 /TCP/IP ana bilgisayar1 248, 256
baz istasyonu yapilandirmast 249
bellek 324
Bitis Siiresi, Telsiz Baglant1 Ozellikleri
245
bdlme esigi, yapilandirma 769
Bos
Pencere Faktorii
RRM grubu 238
Pencere Faktorii, dar bant telsiz 229
Bos karaktere izin ver
3274 Emiilasyonu 258
5250 Emiilasyonu 274
Biiyiik Harf Kiimesi (GL), ANS/
Emiilasyonu 292

C-C
Cihaz Ad1 On Eki
5250 Telnet Protokolii 288
Cihaz Adlarim Yapilandir
3274 Telnet Protokolii 287
Cekirdek Mesajlar I¢in Giinliik Aktarma
Sunucusu , Olay Giinliikleri 725
gevresel gereksinimler /7
bagil nemde ¢aligtirma 323
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caligtirma sicakligi 323
genel bakis 77
saklama sicakligt 323
cevrimigi/cevrimdist mesajlar 249
Cevrimici/Cevrimdis1 Yok, 9010/TCP/IP
emiilasyonu 249
Cift Baythk Karakterlerle Sayfa Kay-
detme, ANSI Emiilasyonu 292
¢ok yonlii anten /9
Cagn
Dizesi
RRM grubu 239
Dizesi, dar bant telsiz 229
Siireci
RRM grubu 238
Siiresi, dar bant telsiz 229
calistirma
bagil nem 323
caligtirma sicakligi 323
Carpisma
Boyutu
dar bant telsiz 228
RRM grubu 238

D
Dahili Arabirim Ayarlari, Ethernet Ayarlar
141
dar bant telsiz
Baglant1 Noktasi parametre 231
Baglant1 Secenekleri, Baz Istasyonu
Modu 225
Baglanti Segenekleri, RRM Modu 23/
Etkin Kanal parametresi 230
Sorgulama Protokolii Parametreleri
227
Telsiz Parametreleri 229
yapilandirma ayarlar1 222, 231
2 seviyeli modiilasyon 230
4 seviyeli modiilasyon 230
DCF
QoS ileilgili 790
Rastgele Geri Cekilme Zamanlayicist
191
DEC VT220, baglanma 23
Derinlik, Olay Ginliikleri 724
desteklenen platformlar
istemci 32
yonetici 30

DHCEP, kendi kendine yonetilen AP
acisindan anlama 32

Dikkat Tusu Olarak IAC Break Gon-
derme, 3274 Telnet Protokolii 272

DNS Ana Bilgisayar Adi, Ethernet
Ayarlart 138

Dogrudan Gegis
3274 Emiilasyonu 260
5250 Emiilasyonu 276

Dogrudan TCP Kontrolii Yinelenen Ter-
minal Numarasi, Telsiz Baglanti
Ozellikleri 244

donanim baglantilar1 38

dongiiler, WDS 205

DSCP
etiketler 792
Oncelik 793

DTIM siireci, yapilandirma 769

durum gostergeleri (LED'ler) 22

diiz metin giivenlik modu
istemci yapilandirmas1 C-11
ne zaman kullanilmali? 94
yapilandirma /02

diizenleyici dzelliklerine genel bakis 72

E
EAP-PEAP

IEEE 802.1x istemcide yapilandirma

C-15
WPA/WPA2 Kurumsal (RADIUS)
istemcide yapilandirma C-22

elektrik giivenligi onaylart xv
Emisyon Bilgileri, Kanada xv
Emiilasyon

mini denetleyici yapilandirmas1 257
emiilasyon

genel bakis 253
emiilasyonlar

ANSI 289-299

3274/Telnet 258-273

5250 274-289

9010/TCP/IP 249
erisim noktasi

Ethernet (kablolu) ayarlar1 735

giivenlik 97

izleme 119

kablosuz ayarlar1 745

konuk ag1 153

kullanic1 yonetimi 65
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Dizin

kiimeleme 56
MAC filtreleme 175
QoS 185
telsiz 165
WDS kopriileme 201
yiik dengeleme 179
Esik
ANSI Emiilasyonu 290
Ethernet
adaptor kartlarnn 324
ayarlar 135, 159
baglantilar 21, 38
baz istasyonu 233
durum gostergesi LED 22
kablo uzunluklart 22
10BaseT 21
islev semalar1 B-3
100Base-FX fiber optik 22
100BaseT 21
islev semalar1 B-3
Ethernet Uzerinden Giig teknik 6zellikleri
323
Etkin Kanal
RA1001A parametreleri 230
RRM Grubu 240

F

farkli giivenlik modlarinda sifreleme 94
fiber optik Ethernet baglanti noktas1 22
Firefox 23
fiziksel

aciklama 323

teknik ozellikler 323
Flash ROM 324

G

Genel Parametreler, dar bant telsiz 225
Giris Satir

3274 Emiilasyonu 267

5250 Emiilasyonu 284
giris voltaji (giic gereksinimleri) /8, 323
Gizli Eslesme Karakteri

3274 Emiilasyonu 266

5250 Emiilasyonu 283
Goriiniir Eslesme Karakteri

3274 Emiilasyonu 265

5250 Emiilasyonu 281
Grup Parametreleri

, RRM Grubu 240

giic
baglantilar 38
gereksinimler 78, 323

giivenlik
diiz metin (higbiri i¢in yapilandirma

yok) 102
erisim noktasinda yapilandirma 700
farkli modlarin art1 ve eksi yonleri 93
IEEE 802.1x 108
istemcideki sertifikalar C-37
kablosuz istemcilerde yapilandirma
C-5

kimlik dogrulama sunucusu C-33
konuk ag1 102
modlarin karsilagtirilmast 94
onaylar xv
ozelliklere genel bakis 7/
statik WEP 103
talimatlar1 xvii
WPA/WPA2 Kisisel (PSK) 111
WPA/WPA2 Kurumsal (RADIUS) 113
yapilandirma 9/-118

giivenlik modlart i¢in kimlik dogrulama 94

H
harici cihazlar 20
Hata Kodu Yaz, 5250 Emiilasyon 274
hizmet kalitesi 185
Hizmet TiirleriBkz. ToS 188
hiicresel
baz 222, 243
gecis 221
Hiicresel Modda Calisma, Telsiz Baglanti
Ozellikleri 243

I-1
IEEE 802.1x
giivenlik modu
ne zaman kullanilmali? 96
yapilandirma 708
security mode
client configuration C-15
IEEE 802.11
hiz grubu, yapilandirma 769
standartlar1 destegi 10
telsiz modu, yapilandirma /69
IEEE 802.11a
yapilandirma /69
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IEEE 802.11b
yapilandirma /69
IEEE 802.11g
yapilandirma /69
Internet Explorer 23
IP Adresi (baz istasyonu) 234
IP adresleri
erisim noktalarini gériintiilemek igin
55,62, 85
gitme 61
kendi kendine yonetilen AP ilkelerini
anlama 32
9160 G2 21
IP {izerinden Ses
QoS ile gelismis hizmet 185
iliskili kablosuz istemciler /29
ik RTT, 802.1Qvl 306
[k Terminal 248, 256
iIk Terminal Dinleme Baglant1 Noktasi
ANSI Telnet Protokolii 294
3274 Telnet Protokolii 270
5250 Telnet Protokolii 286
Ik Yerel Terminal Baglanti Noktasi
ANSI Telnet Protokolii 294
3274 Telnet Protokolii 270
5250 Telnet Protokolii 286
islemci 324
Isletim Modu, baz istasyonu 226
islev semalan Bkz. baglanti noktalar
islev semalari
islev Tuslarim Yeniden Ayarlama, ANS/
Emiilasyonu 291
Istasyon Ayirma 101
istasyonlar
izin verilen maksimumu yapilandirma
169
Ayrica bkz. istemci
istemci
baglant1 biitiinliiglini izleme 130
givenlik C-5
iligkiler 729
oturum, tanim 63
oturumlar 62
platform 32
Ayrica bkz. istasyonlar 169

K
kablolar
koaksiyel 20
konsol baglant1 noktas1 No. 19387 B-2
seri aciklamalar B-1
kablolu ayarlar1 135, 159
kablosuz
AP ozelliklerine genel bakis 7
ayarlar /45
komsuluk &3
Kacis Zaman Asimi, ANSI Emiilasyonu
290
kanal, telsiz yapilandirma /69
kimlik dogrulama sunucusu
IEEE 802.1x igin, giivenlik modu 708
WPA Kurumsal giivenlik modu 7173
Kombinasyon, RRM Grubu 240
Komsu 85
komsu erigim noktalar1 730
Komut Bolgesi
3274 Emiilasyonu 268
5250 Emiilasyonu 284
konektorler
RJ-45 B-3
konsol
baglanma 23
baglanti noktasi
islev semalar1  B-/
kablo No. 19387 B-2
Konuk Ag giivenligi 102
Konuk Arabirim Ayarlari, Ethernet
Ayarlart 143
konuk arabirimi
aciklama 155
ozelliklere genel bakis 72
VLAN'lar 156
yapilandirma 755
Konuk Erisimi, Ethernet Ayarlar1 /38
konum, tanimlama 60
kopriiler, WDS 203
Kiiciik Harf Kiimesi (GL), ANSI
Emiilasyonu 292
kiigtik takilabilir modiil 22
kullanici
hesaplar
yedekleme ve geri yiikleme 71
yerlesik dogrulama sunucusu igin 65
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kimlik dogrulama
IEEE 802.1x istemcide
yapilandirma C-15
WPA/WPA2 Kurumsal (RADIUS)
istemcide yapilandirma C-22
Kullanici Etkinligi Olmadan Otomatik
Telnet
ANSI Telnet Protokolii 298
3274 Telnet Protokolii 272
5250 Telnet Protokolii 287
Kullanic1 Etkinligi Zamanlama Bekleme
Siiresi Olmadan Otomatik Telnet
ANSI Telnet Protokolii 298
kiime
anlama 56
boyut 56
boyut ve iliyelik 58
desteklenen erisim noktasi tiirleri 56
erisim noktasi ekleme 60
giivenlik 58
kanal yonetimi 73
komsular 83, 85
kiimelemeyi durdurma 61/
olusum 58
otomatik senkronizasyon 358
sorun giderme D-48
tanim 56
kiime senkronizasyonu 58
kiimelenen AP'lerin kanal yonetimi
anlama 75
gelismis ayarlar 80
gitme 75
kilitleri goriintiileme/ayarlama 78
onerilen kanal atamalar1 79
ormek 76
kurulum
antenler 2/
cevresel gereksinimler /7, 323
giic kablosu 21
giivenlik xvii
LAN 2/
kurulumlar
LAN 2/
kuyruklar, QoS igin yapilandirma 794

L
LAN kurulumlarn 2]
LED'ler 22
LU Adi On Eki
3274 Telnet Protokolii 271
LU Adlarim Yapilandir
3274 Telnet Protokolii 271

M
MAC filtreleme, yapilandirma /78
Maksimum
Ekran Boyutu, ANSI Emiilasyonu
289
Mesaj Boliim Boyutu
RRM grubu 238
Mesaj Boliim Boyutu, dar bant telsiz
228
Maksimum Otomatik Telnet Yeniden
Deneme Sayisi
ANSI Telnet Protokolii 298
mapRF
802.1Qv2 303
Mesaj
Boyutu(baz istasyonu) 234
Modu Sinir1
RRM grubu 238
Modu Sinir1, dar bant telsiz 229
metin kurallart 7
MIB'ler Bkz. Yonetim Bilgi Tabanlar
213
Microsoft Internet Explorer 23
mini denetleyici
aglar 253
emiilasyonlar 253
yapilandirma 257-299
modiilasyon seviyeleri, dar bant telsiz 230
Monitor Sorgusu, 9010/TCP/IP
emiilasyonu 249

N
n islev Tusu
Islev Tusu Esleme Ekranlar
ANSI 299
3274 273
5250 289
NTP sunucusu
erisim noktasini kullanmak i¢in
yapilandirma 372

Psion Teklogix 9160 G2 Kablosuz A¢ Gecidi Kullamim Kilavuzu



0-0
Otomatik Baslama
(baz istasyonu) 234
RRM grubu 237
802.1Q 303
Otomatik Baslama, baz istasyonu modu
226
otomatik kiime senkronizasyonu i¢in
bekleme siiresi 58
otomatik kiime senkronizasyonu i¢in iler-
leme gubugu 58
Otomatik Oturum A¢ma, ANSI Telnet
Otomatik Telneti/Oturum Ag¢may1
Etkinlestir 295
Otomatik oturum a¢cma, ANSI Telnet
Kullanie1 Kimligi 297
oturum a¢gma basarisiz 297
Sifre 297
Otomatik telnet
3274 Telnet Protokolii 272
5250 Telnet Protokolii 286
Otomatik Telnet Ana Bilgisayar
3274 Telnet Protokolii 272
5250 Telnet Protokolii 287
Otomatik telnet, ANSI Telnet
Ana Bilgisayar 296
Otomatik Telneti/Oturum A¢mayi
Etkinlestir 295
Terminal Istemi 296
Otomatik Telsiz Adresi Atama Arahgy,
Telsiz Baglant1 Ozellikleri 244
Otomatik Terminal Sayisi, Telsiz Baglanti
Ozellikleri 245, 246
Oturum Dongiisii Tugu, ANSI Telnet
Protokolii 294
oturum izleme
bilgileri yenileme 64
gitme 62
hakkinda 62
oturum bilgisi gorlintilleme 64
Oturumlar 62
OK Tuslarim Yeniden Ayarlama, ANS/
Emiilasyonu 291
Olaylar 122
olaylar
giinlik 722
izleme 722
onaylar xv
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Dizin
Onem Derecesi, Olay Giinliikleri 124
ozelliklere genel bakis 70

P
paket artirma
QoS ileilgili 791
parametreler
web tarayiciyla degistirme 23
Paylasilan Kanal
RRM grubu 237
Paylagilan Kanal, baz istasyonu 227
PEAP
IEEE 802.1x istemcide yapilandirma
C-15
WPA/WPA2 Kurumsal (RADIUS)
istemcide yapilandirma C-22
platform
istemci gereksinimleri 32
yonetici gereksinimleri 30
Prosediirler
3274 Emiilasyonu 261
5250 Emiilasyonu 277
Protokol
Tiiri Kimligi, 802.1Qvl 306
protokol
ayarlanabilir sorgulama/gatisma 222
telsiz
ayarlanabilir sorgulama/catigma 222
hiicresel gegis 221
zaman ¢oklama 221

Q

QoS Bkz. hizmet kalitesi 185
QoS ile ilgili ¢cerceveler arasi bogluklar 790
QoS ile ilgili ToS 188

R
RADIUS server
See also authentication server
RADIUS sunucusu
erisim noktalarini tanimak igin
yapilandirma C-33
RA1001A dar bant telsiz
teknik ozellikler 324
yapilandirma 222
RA1001A Telsiz Parametreleri 224
RJ-45 konektor islev semalari (10BaseT
Ethernet) B-3
RLE, ANSI Emiilasyonu 292



rogue erigim noktast /30
RRM Grubu
Bos Pencere Faktorii 238
Cagn Dizesi 239
Cagn Siireci 238
Carpisma Boyutu 238
Etkin Kanal 240
Kombinasyon 240
Maksimum Mesaj Boliim Boyutu
238
Mesaj Modu Sinir1 238
Otomatik Baslama 237
Paylagilan Kanal 237
RRM Grup Numaras1 236
Senkronizasyon Bekleme Siiresi 239
Sorgulama Grubu Parametreleri 237
Sorgulama Penceresi Boyutu 238
Sorgulama Penceresi Sayis1 237
Uzak Telsiz Modiilleri 24/
Uzak Txon 239
Yeniden Deneme Sayis1 238
RRM Gruplan yapilandirma ayarlart 234
RRM modu 23/
RTS esigi, yapilandirma /69

S-
San%l Cihaz Adlarim Etkinlestir, 5250
Telnet Protokolii 287
Sayfa Kaydetme
ANSI Emiilasyonu 291
Sayfalar
3274 Emiilasyonu 262
5250 Emiilasyonu 279
SDRAM 324
Senkronizasyon Bekleme Siiresi
dar bant telsiz 230
RRM grubu 239
seri
durum gostergesi LED 22
Seri G/C
3274 Emiilasyonu 267
5250 Emiilasyonu 283
veri hizi 23
sertifika
IEEE 802.1x istemci i¢in giivenlik
C-18
istemci igin TLS-EAP sertifikast alma
C-37

WPA/WPA2 Kurumsal (RADIUS)
istemci i¢in glivenlik C-26

sifre
Temel Ayarlarda 49
yonetici i¢in ag ayar1 49

Sistem Istegi Olarak IAC Islemi Durdur
Istegi Gonderme 277

SNMP Bkz. Basit Ag Yonetimi
Protokolii 213

Son Etkin Oturum Tusu, ANSI Telnet
Protokolii 295

Sorgu Kimligi, Telsiz Baglant: Ozellikleri
243

Sorgu Penceresi Boyutu
dar bant telsiz 228

Sorgu PenceresiSayisi, dar bant telsiz 227

Sorgulama Penceresi Boyutu
RRM grubu 238

Sorgulama PenceresiSayisi
RRM grubu 237

Sorgulama Protokolii Parametreleri
RA1001A 227
RRM Grubu 237

Sorgulama Protokolii Terminal Zaman
Asm, Telsiz Baglant1 Ozellikleri 243

SSID Yaym 101

standartlar /0

statik WEP giivenlik modu
ne zaman kullanimali? 95
WDS baglantilar tizerinde 205
yapilandirma 103

Siirekliligi Etkinlestirme ya da Devre Dis1
Birakma, Olay Giinliikkleri /23

T
TCP Oturumlarnaizin Ver, ANSI
Telnet 298
TCP Oturumu istek Tusu, ANS! Telnet
Protokolii 294
teknik ozellikler
fiziksel 323
RAI1001A dar bant telsiz 324
802.11A/G telsiz 324
802.11G telsiz 324
TekTerm Dogrudan TCP Baglantilari,
Telsiz Baglant1 Ozellikleri 244
TekTerm, Telsiz Baglanti Ozellikleri 244
telsiz
acma ya da kapatma /69
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aktarim giicii 769
bir ya da iki telsizli AP yapilandirma
169
Bitis Siiresi 245
bolme esigi 169
DTIM siireci 169
durum gostergesi LED'leri 22
hiz gruplar1 169
IEEE 802.11 modu 169
kiimelenen AP'lerin kanal yonetimi 73
kurulum ve antenler /8
maksimum istasyon /69
Otomatik Telsiz Adresi Atama
Arah@1 244
Otomatik Terminal Sayis1 245, 246
protokoller (ayarlanabilir sorgulama,
IEEE 802.11) 222
RAI1001A dar bant 324
RTS esigi 169
Sorgu Kimligi 243
Sorgulama Protokolii Terminal
Zaman Asiim 243
SuperAG 169
teknik ozellikler 324
Turbo yayin modu, 6nerilmez 8, 167
uyar1 araligr /69
yapilandirma ayarlar1 769
yiikli yapilandirma 9
Yiizde Sorgulama Protokolii Terminal
Zaman Asiimu 244
802.11A/G telsiz 324
802.11G telsiz 324
Telsiz Baglanti Ozellikleri, yapilandirma
ayarlart 241-246
Telsiz Karti Durumu
dar bant telsiz yapilandirma mentisii
223
Telsiz Parametreleri
RA1001A 229
RRM Grubu 239
temel ayarlar, goriintiileme 4/
Temizle
3274 Emiilasyonu 259
5250 Emiilasyonu 276
Terminal
Cevrimdis1 Zaman Asimi
802.1Q 304
Tiir
ANSI Telnet Protokolii 293

3274 Telnet Protokolii 269
5250 Telnet Protokolii 285
terminal
video ekranina baglanma 23
terminal araligi, Ana Bilgisayarlar
meniisii 256
terminal araligi, Ana Bilgisayarlar
meniisii (9010 emiilasyon) 248
terminal araligi,Ana Bilgisayarlar menii
256
terminal araligi,4Ana Bilgisayarlar
meniisii (9010 emiilasyon) 248
Terminal BasinaMaksimum Oturum
Sayisi
ANSI Telnet Protokolii 294
3274 Telnet Protokolii 269
5250 Telnet Protokolii 285
Terminal Baslatma Verisi, ANS/
Emiilasyonu 293
Terminal Sifirlanirken Ana Bilgisayar
Oturumlarim Kapat
ANSI Telnet Protokolii 294
TLS-EAP
IEEE 802.1x istemcide yapilandirma
C-18
istemci igin sertifika alma C-37
WPA/WPA2 Kurumsal (RADIUS)
istemcide yapilandirma C-26
Turbo yaym modu, 6nerilmez 8, 167

U-U
Uyan

Arabirimleri, 802.1Qvl 307

Siireci

802.1Q 304

UDP Baglant1 Noktasi, 802.1Qv2 307
uyart araligi, yapilandirma 769
Uzak Telsiz Modiilleri, RRM Grubu 24/
Uzak Txon

dar bant telsiz 230

RRM grubu 239
Uzaktan Yazdirma

3274 Emiilasyonu 262

5250 Emiilasyonu 279
Uluslararas1 EBCDIC'yi Kullan

3274 Emiilasyonu 258

5250 Emiilasyonu 274
Uriin Yazilim Yiikseltme 9

Psion Teklogix 9160 G2 Kablosuz Ag Gegidi Kullamm Kilavuzu

Dizin



Dizin

Y

varsayilan ayarlar, 9160 G2 Kablosuz Ag
Gegidi igin 27

varsayilan yapilandirma, geri yiikleme
249, 257

veri hizi, seri 23

video ekrani terminali, baglanma 23

VLAN
dahili ve konuk arabirimi i¢in /56
Oncelik 793

voltaj, giris 18, 323

VWN (Sanal Kablosuz Aglar), Ethernet
Ayarlar 140

W

WDS
aciklama 203
kurallar 208
ornek 209
yapilandirma 207

WDS képriilemeyle ayarlanan genigletilmis
servis 203

web tarayici 23

WEP giivenlik modu
istemci yapilandirmast C-12
ne zaman kullanilmali? 95
yapilandirma /03

Wi-Fi uyumlulugu 70

WPA Kisisel giivenlik modu
ne zaman kullanilmali? 97
yapilandirma 77/

WPA Kurumsal giivenlik modu
ne zaman kullanilmali? 98
yapilandirma 713

WPA/WPA2 Kisisel (PSK) giivenlik modu
istemci yapilandirmas1  C-30

WPA/WPA2 Kurumsal (RADIUS) giivenlik
modu istemci yapilandirmast  C-22

Y
Yalnizca 802.1Q Paketlerini flet, 802.1Q
306
Yansitma
ANSI Emiilasyonu 290
yapilandirma
mini denetleyici 257-299

Yazdirma Bicimi Uzunlugu

3274 Emiilasyonu 267

5250 Emiilasyonu 283
Yazdirma Satirn

3274 Emiilasyonu 267

5250 Emiilasyonu 283
yazilim yiikseltmesi

802.1Qv2 303
yedekleme

baglantilar, WDS 205

kullanict hesaplar1 veritaban1 71/
Yeniden Deneme

Sayisy, dar bant telsiz 228
Yeniden Deneme, Sayis1 228
Yeniden DenemeSayisi

RRM grubu 238
Yerel

3274 Emiilasyonu 261

5250 Emiilasyonu 277
yonetici

platform 30

sifre

Temel Ayarlarda 49

Yonetim Bilgi Tabanlar1 (MIB'ler) 273
yonetim web sayfalarinda oturum agma 40
yonlii anten 79
yiik dengeleme, yapilandirma 783
Yiizde Sorgulama Protokolii Terminal

Zaman Asimi, Telsiz Baglanti

Ozellikleri 244

Z

Zaman ayarlart 31/

zaman ¢oklama 221

Zaman Dilimi 372

zaman, NTP sunucusu kullanmak i¢cin AP'yi
yapilandirma 372
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