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Sicherheitsplattform
von Zebra

Schutzen
Sie |lhren
Leistungsvorteil

Die umfassende Vernetzung, die lhre
Geschaéftsablaufe beschleunigt, kann
auch Sicherheitsrisiken mit sich bringen.
Das Einrichten von Firewalls ist ein
Anfang, reicht aber angesichts neuer
und komplexer Bedrohungen nicht aus.
Entdecken Sie die Best Practices und
Losungen der Enterprise-Klasse, die Ihr
Unternehmen und lhre Daten besser
schitzen kénnen.
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So verhindern Sie, dass
Sicherheitsbhedrohungen
lhr Unternehmen gefahrden

Sicherheit ist unerlasslich

Kreditkartennummern. Patientenakten. Sozialversicherungsnummern.
Passworter. Ganz gleich, ob Sie Daten von Kunden, Patienten oder
Biirgern verarbeiten, personenbezogene Informationen missen vertraulich
bleiben — das ist haufig sogar gesetzlich vorgeschrieben.

Risiken nehmen zu

Die Herausforderungen werden mit der Zeit immer schwieriger.

Das Internet der Dinge und Cloud-Technologie erméglichen einen
beispiellosen Zugriff auf Informationen und sorgen fir iberragende
betriebliche Kontrolle und Transparenz in lnhrem Unternehmen. Das
erschlielt interessante Moglichkeiten, ist aber auch mit Risiken verbunden.

Bis 2022 wird es schatzungsweise 50 Milliarden' vernetzte Gerate

geben, was fiir Unternehmen und vertrauliche Daten unzéhlige
Sicherheitsrisiken mit sich bringt. Die Motive der Angreifer sind hohe
Gewinne und ein geringes Risiko (nur flinf Prozent der Hacker werden
strafrechtlich verfolgt?), sodass es keine Anzeichen flir einen Riickgang der
Cyberkriminalitat gibt.

Was steht auf dem Spiel?
Schon eine einzige Sicherheitslticke kann durch Produktivitats- und
finanzielle Verluste sowie Reputationsschaden hohe Kosten verursachen.

Was kdnnen Sie tun? Nehmen Sie die Sicherheit ernst. Selbst wenn
Ihr Unternehmen Uber ein Sicherheitsprogramm verfiigt, besteht die
Moglichkeit, dass Fehleinschatzungen seine Integritat gefahrden und
unnotige Schwachstellen verursachen.
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Lassen Sie nicht zu, dass
Fehleinschatzungen die
Sicherheit schwachen

Obwohl Sicherheitsvorfélle nach wie vor flir Schlagzeilen sorgen,
haben viele Unternehmen ein falsches Gefiihl der Sicherheit.
Wiegen Sie sich nicht in triigerischer Sicherheit. Wenn lhnen die
nachstehenden Aussagen bekannt vorkommen, kénnte auch lhr
Unternehmen in Schwierigkeiten sein.

D » Mein Unternehmen ist nicht groR genug,
‘ um Ziel von Angriffen zu sein.“

43 % der Cyberangriffe betreffen kleine Unternehmen.® Hacker machen sich
den Mangel an Ressourcen und Wissen in kleinen Unternehmen zunutze. Sie
kdnnen sogar versuchen, tiber lhr Unternehmen Zugriff auf die Daten grokerer
Organisationen zu erhalten.

D‘ » Wir sind durch unser

Netzwerk geschiitzt.”

Eine solide Sicherheitsinitiative umfasst mehrere Ebenen und wird standig
weiterentwickelt. Es ist zwecklos, die Haustlr abzuschlieRen, wenn sich
Einbrecher uber ein gedffnetes Fenster Zugang verschaffen kénnen.
Einer Studie zufolge bieten herkdmmliche Maknahmen wie Firewalls und
Antivirenprogramme in den meisten Féllen keinen Schutz vor Hackern, wahrend
Endgeréte-Sicherheitstechnologien Angriffe effektiver abwehren konnen.*

D » Wir hatten noch keine Datenpanne,
‘ also funktioniert unsere Sicherheit gut.”

Vielleicht wissen Sie gar nicht, dass es bereits zu einer
Sicherheitsverletzung gekommen ist. Studien zufolge kann
es 197 Tage dauern, bis Unternehmen eine Datenpanne
entdecken.®

D‘ » Wir haben bereits ein

formales Sicherheitsprogramm.*

Gut! Wird es kontinuierlich weiterentwickelt, um mit den
sich sténdig andernden Bedrohungen Schritt zu halten?
Deckt es Ihre gesamte Technologie ab? Um den raffinierten
Cyberkriminellen von heute gewachsen zu sein, ist ein
umfassender Ansatz notig.

D‘ » Sicherheit ist zu kompliziert.”

Durchdachte Sicherheitsmaknahmen sind intuitiv und einfach
zu implementieren. Sie schiitzen Ihre Mitarbeiter nahtlos und
kénnen von lhrer IT-Abteilung einfach verwaltet werden.

D‘ » Sicherheit beeintrachtigt die Produktivitat.“

Haufig wird geklagt, dass Sicherheitssysteme zu umsténdlich
und schwer zu integrieren sind, oder dass sie die Ablaufe
verlangsamen. Eine Datenpanne kann Ihren Betrieb jedoch
vollstandig lahmlegen. Die Lésung besteht darin, Technologie
mit integrierter Sicherheit zu wéhlen. Dann kann Sicherheit die
Produktivitat sogar erhdohen.



Sichern Sie Ilhr Unternehmen
durch mehrere Schutzebenen

Nicht alle Sicherheitsmalknahmen werden lhren Anforderungen gerecht.
Berlicksichtigen Sie bei der Auswahl von Technologie die folgenden
wichtigen Sicherheitsattribute, die Zebra Technologies Ihnen bietet.
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Integrierte Sicherheit und Performance:

Entscheiden Sie sich fiir den Hersteller, der Sicherheit und
Produktivitdt von Anfang an in die Technologie integriert.
Sie werden feststellen, dass unsere Losungen speziell
entwickelt wurden, um Ihre Leistung zu steigern.
Gleichzeitig wurde eine Reihe von dukerst effektiven
Sicherheitsprotokollen und -funktionen integriert.

Automatisierte Sicherheitsfunktionen:
Wi-Fi®-Zertifizierungen, mit denen lhre IT-Abteilung friher
mehrere Wochen beschaftigt war, kdnnen jetzt automatisch
durchgefiihrt werden. So stehen Sicherheitsfunktionen in
vernetzten Umgebungen Ihnen und lhrem Team schneller
zur Verfligung.

An lhre Anforderungen anpassbar:

Mochten Sie lhre Sicherheitstoleranz lieber selbst
festlegen? Zebra macht es lhnen leicht mit konfigurierbaren
Lésungen, die eine einfache Anpassung des
Sicherheitsniveaus an die Bedurfnisse lhres Unternehmens
oder lhrer Abteilung ermdglichen.

Unkomplizierte Wartung und einfacher Support:
Unsere Sicherheitsfunktionen, Software und

Hardware benétigen minimale Wartung bei maximalen
Betriebszeiten — darauf haben wir bei der Entwicklung
und beim Testen geachtet. Zudem steht lhnen unser
Supportteam bei Bedarf rund um die Uhr zur Verfligung.
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Produkte, Losungen und Dienstleistungen von Zebra

Unterstutzung aller Phasen des NIST Cybersecurity Framework

Miihelose Integration:

Zebra bietet eine reibungslose, schnelle Integration. Da
wir umfassend mit Ihrer Branche und lhren Anwendungen
vertraut sind, sind unsere Losungen so konzipiert, dass sie
lhre Integrationsanforderungen antizipieren und erfiillen.

Kontinuierliche Uberwachung und Support:

Sie erhalten Uber Jahre hinweg OS-Sicherheitsupdates
und Firmware-Verbesserungen und profitieren von
Fehlerbehebung, Schwachstellenanalysen sowie interner
Zusammenarbeit bei der Sicherheit.

Einhaltung weltweit anerkannter Best Practices:

Zebra halt Best Practices und Richtlinien ein, die von
globalen Sicherheitsexperten festgelegt wurden, darunter
die Internationale Organisation flir Normung (ISO), das
National Institute of Standards and Technology (NIST)

und das Center for Internet Security Benchmark Controls.
Unsere Produkte und Lésungen werden in Anwendungen
eingesetzt, die Unternehmen bei der Einhaltung

der Vorgaben des HIPAA, PCI-DSS und der DSGVO
unterstitzen.

Fihrend bei sicherer Enterprise-Technologie:
Vertrauen Sie dem Hersteller, der die Sicherheit des
Google-Betriebssystems Android™ fiir den Einsatz in
Unternehmensumgebungen erhéht hat und bis zu

zehn Jahre OS-Sicherheitssupport bietet. Von unseren
robusten mobilen Computern der Enterprise-Klasse tiber
unsere sicheren Drucker bis hin zu unseren visiondren
Technologien — Produktivitdt und Sicherheit stehen im
Mittelpunkt unseres Handelns.

IDENTIFIZIE-
REN

SCHUTZEN

ERKENNEN

REAGIEREN

WIEDERHER-
STELLEN

Risikomanagement und -iiberwachung
Assistent zur Bewertung der
Druckersicherheit

Professional Services

LifeGuard™ fiir Android
»Protected Mode* fiir Drucker
Geréatesteuerung

Printer Profile Manager Enterprise
Sicherheitsiiberwachung

Gerateverwaltung
Maknahmen zur Bedrohungserkennung

Professional Services
Verbesserungen
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Lieferketten-Risikomanagement
Sicherheitsausschuss

PrintSecure-Updates
Automatisierter WLAN-
Zertifikatmanager
Risikomanagement-Richtlinien

Erkennung in Echtzeit

Reaktion auf Vorfélle
Benachrichtigung von Kunden

Wiederherstellung auf bekannten
Zustand




Schitzen Sie -
lhren Leistungsvorteil

Sicherheit ist fur Inr Unternehmen und lhre Arbeitsabldaufe von entscheidender
Bedeutung. Zebra schiitzt durch die Integration mehrerer Sicherheitsebenen in seine
Losungen proaktiv vor Schwachstellen. Gerate, Technologie und Dienstleistungen
von Zebra sind auf Sicherheit ausgelegt, ohne die Produktivitat zu beeintréachtigen.
Unsere Sicherheit I&sst sich einfach bereitstellen und schitzt Ihre Mitarbeiter

im direkten Kundenkontakt nahtlos. Mit unserer intelligenten, konfigurierbaren
Technologie kdnnen Sie betriebliche Ziele und Sicherheit in der Praxis in Echtzeit in
Einklang bringen. Zebra bietet Ihnen die Sicherheit, die Sie fur die Umsetzung lhrer
Geschéfts- und Technologiestrategien am Netzwerkrand benétigen.

Y\ ZEBRA

Erfahren Sie, wie unsere Sicherheitsstandards

Ihre Sicherheit verbessern.
Gehen Sie zu www.zebra.com/product-security.
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