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Plataforma de
Seguridad de Zebra

La conectividad generalizada que
agiliza sus negocios también puede
exponerlo a potenciales riesgos de
seguridad. Si bien la instalacion de
firewalls es un comienzo, no es en
absoluto un remedio definitivo frente a
las sofisticadas amenazas emergentes.

Descubra mejores practicas y

soluciones empresariales que

pueden ayudarlo a defender
mejor su organizacion

y sus datos.
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Como evitar que las
amenazas de seguridad
interrumpan sus negocios

La seguridad es imprescindible

Numeros de tarjeta de crédito. Historiales médicos. Nimeros de
Seguridad Social. Contrasefias. No importa si su empresa se dedica a
atender clientes, pacientes o ciudadanos, se espera —y muchas veces
se exige— que usted proteja la privacidad de la informacién personal.

Los riesgos aumentaran

Eso serd cada vez mas complicado a medida que pase el tiempo. En
primer lugar, el Internet de las Cosas (loT) y la tecnologia en la nube
conectan a las personas y a la informacién como nunca antes, lo
que le brinda a su organizacién un control operativo y una visibilidad
sin precedentes. Aunque las posibilidades son emocionantes, no
carecen de riesgos.

Los 50 mil millones' de dispositivos interconectados aproximados
previstos para 2022 podrian exponer a las organizaciones y a

los datos confidenciales a incontables puntos de vulnerabilidad.
Motivado por las grandes ganancias y las bajas probabilidades de
sufrir las consecuencias (solo el 5% de los hackers ha ido a juicio?),
el delito cibernético no da sefiales de estar cediendo.

¢Qué hay en juego?

El precio de una sola violacién puede ser considerable, tanto por los
altos costos de las pérdidas financieras y de productividad como por
el dafio que puede hacerle a su reputacion.

/Qué puede hacer? Tome en serio la seguridad. Incluso si su
organizacién cuenta con un programa de seguridad, lo mds probable
es que las percepciones equivocadas estén debilitando su integridad
y creando vulnerabilidades innecesarias.

US$ 3,9 millones: Blancos de ataque:
Costo promedio de una . . .
vielheGn dte chiest Comercio minorista:

El 80% del trafico de inicio de
sesion de los comerciantes

q minoristas en linea se
25.575 reglstros. atribuye a los hackers que

Alcance promedio de una utilizan datos robados®
violacion de datos?®

sz Gobierno/sector publico:
Objetivo principal de ataques,
12 horas: donde el espionaje y la
ganancia econémica son los
factores clave de motivacion®

Tiempo promedio que
tarda el 88% de los hackers
en derribar las defensas . Cuidado de la salud:
de ciberseguridad* Segunda industria mas
atacada, con el 15% de los
ciberataques®

197 dias: a

. : Manufactura:
Tiempo promedio que

Nivel més alto de violaciones

tarda una organizacién en
darse cuenta de que ha
habido una violacién®

relacionadas con el espionaje
que otros sectores verticales
en los dltimos afios®



No deje que las percepciones
equivocadas debiliten su seguridad

A pesar de la avalancha de incidentes de seguridad ampliamente difundidos,
muchas organizaciones siguen sin preocuparse por la seguridad. No se deje
arrastrar por una falsa sensacién de seguridad. La realidad es que, si se siente
identificado con los siguientes argumentos, podria terminar en problemas.

D “Mi organizacion no es tan
‘ grande como para ser un blanco de ataque”.

El 43% de las victimas de ciberataques son pequefias empresas.® Los hackers
explotan la falta de recursos y de conocimiento de las pequefias empresas. Incluso
pueden utilizar su organizacién como puerta de acceso a entidades mas grandes.

D‘ “Nuestra red

nos protege”.

Una iniciativa de seguridad sdlida es multicapa y evoluciona constantemente. Cerrar
la puerta principal con llave no evita que un ladrén entre por una ventana abierta.
De hecho, un estudio revelé que las contramedidas tradicionales, como firewalls
y antivirus, casi nunca detienen a los hackers, pero las tecnologias de seguridad
para dispositivos finales fueron mas efectivas a la hora de evitar ataques.*

“No hemos sufrido violaciones,
asi que nuestra seguridad funciona bien”.

Es posible que no se haya percatado de que ya ha
sufrido una violacion de seguridad. La investigacion
demuestra que una empresa puede tardar hasta 197 dias
tan solo en detectar un ataque.®

“Ya contamos con un programa
de seguridad corporativa formal”.

Muy bien. ;Pero evoluciona constantemente para
mantenerse al dia con las cambiantes amenazas? ;Cubre
toda su tecnologia? Una solucién inicial y aislada no es rival
para los sofisticados criminales cibernéticos actuales.

Un sistema de seguridad bien disefiado es intuitivo y
facil de implementar. Puede estar seguro de que no le

traerd complicaciones a sus empleados y su equipo de
Tl podra gestionarla facilmente.

“La seguridad es demasiado complicada”.

D “La seguridad tiene un impacto negativo
‘ en la productividad”.
Las quejas, como que los sistemas de seguridad son
demasiado engorrosos, que son dificiles de integrar o
que retrasan las operaciones, son habituales. Aun asi, una
violacién de seguridad puede detener el trabajo por completo.
La solucién es seleccionar tecnologia con la seguridad
incorporada en su disefio. Asi es como la seguridad
puede impulsar en lugar de obstaculizar su productividad.
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Proteja su organizacion

con multiples capas de defensa

No todas las medidas de seguridad pueden estar a la altura de sus necesidades.
Cuando piense en adquirir tecnologia, considere estos atributos de seguridad
criticos que son propios de Zebra Technologies y garantice su tranquilidad.
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Proteccion y desempeiio integrados:

Elija la marca que incorpore la seguridad y la productividad
a la tecnologia desde el inicio. Verd que nuestras
soluciones estan disefiadas especialmente para mejorar
su desempefio y, al mismo tiempo, integrar una gama de
protocolos y funciones de seguridad altamente efectivos.

Capacidades de seguridad automatizadas:

Las certificaciones de Wi-Fi® que el departamento de Tl
antes tardaba semanas en completar ahora se pueden
gestionar de forma automatica, y asi generar rdpidamente
un entorno conectado seguro para usted y su equipo.

Personalizable para satisfacer sus necesidades:
;Prefiere establecer su propio nivel de tolerancia de
seguridad? Zebra le ofrece esa posibilidad con nuestras
soluciones configurables que ajustan los niveles de
seguridad de acuerdo con las necesidades de su empresa
o departamento.

Mantenimiento y servicio mas simples:

Puede confiar en que nuestras funciones, software y
hardware de seguridad se han desarrollado y probado
para minimizar las tareas de mantenimiento y maximizar
el tiempo de actividad. Ademas, nuestro equipo

de respuesta de servicio de 24 horas estd siempre
dispuesto a ayudarlo.

Productos, soluciones y servicios de Zebra

Soporte para cada etapa del marco de ciberseguridad de NIST

IDENTIFICACION  Monitoreo de la gestién de riesgos

PROTECCION LifeGuard™ para Android Actualizaciones de PrintSecure
Modo protegido de las impresoras
Control de dispositivos Marco de gestion de riesgos

DETECCION Printer Profile Manager Enterprise  Deteccion en tiempo real
Monitoreo de la seguridad

RESPUESTA Administracién de dispositivos Respuesta ante incidentes
Contramedidas por deteccién de Alertas para clientes
amenazas

RECUPERACION  Servicios profesionales Restauracion a estado conocido

Asistente de evaluacién suministros
de seguridad de impresoras

Servicios profesionales

Mejoras
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Gestion de riesgos de la cadena de

Comité de seguridad

Administracién de certificados de Wi-Fi

Integracion fluida:

Con Zebra, la integracién es veloz y fluida. Gracias

a nuestro amplio conocimiento de su industria y sus
aplicaciones, hemos disefiado nuestras soluciones para
anticipar y satisfacer sus necesidades de integracion.

Vigilancia y soporte continuos:

Combine afios de actualizaciones de seguridad del SO y
mejoras de firmware con capacidades de resolucién de
problemas, evaluaciones de vulnerabilidad y colaboracién
interna en seguridad.

Cumplimiento de mejores practicas

mundialmente reconocidas:

Tenga la tranquilidad de saber que Zebra sigue mejores
practicas y lineamientos establecidos por expertos
mundiales lideres en seguridad, que incluyen la
organizacion ISO, el Instituto Nacional de Estandares y
Tecnologia de EE. UU, (NIST) y el Centro para la Seguridad
de Internet (CIS). Nuestros productos y soluciones se
utilizan en aplicaciones que ayudan a las organizaciones
a cumplir con las normas HIPAA, PCI DSS y el RGPD.

Lider en tecnologia empresarial segura:

Aséciese con la empresa que reforzé el sistema operativo
Android™ de Google para empresas y que ofrece hasta
10 afios de soporte de seguridad de sistema operativo
(SO). Desde nuestras computadoras méviles empresariales
robustas hasta nuestras impresoras seguras y nuestra
tecnologia visionaria, la productividad y la seguridad se
encuentran en el corazén de todo lo que hacemos.




Cémo asegurar 0
su ventaja competitiva

La seguridad es fundamental para sus negocios y sus flujos de trabajo.
Es por eso que Zebra lo protege de forma proactiva contra las
vulnerabilidades integrando multiples capas de proteccién en nuestras
soluciones. Los dispositivos, la tecnologia y los servicios de Zebra

se diseflan pensando en maximizar la seguridad, sin obstaculizar la
productividad. Verd que nuestra oferta de seguridad es facil de implementar
y facil de usar para los empleados de primera linea. Con nuestra tecnologia
inteligente y configurable, puede encontrar el equilibrio entre sus objetivos
operativos y la seguridad, en tiempo real, en el mundo real. Confie en que
Zebra le dard la tranquilidad que lo ayuda a implementar sus estrategias
tecnoldgicas y empresariales en sus operaciones en campo.

Y\ ZEBRA

Vea como nuestros estandares de seguridad
mejoran los suyos.

Visite www.zebra.com/product-security
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