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Platforma zabezpieczen
firmy Zebra

Chron swojg
przewage na
najwyzszym
poziomie

wydajnosci

Wszechobecna tgcznosé, ktéra przyspiesza
tempo rozwoju Twojej firmy, moze réwniez
narazac jg na zagrozenia bezpieczenstwa.
Choc budowanie zap6r to dobry poczatek,
w obliczu powstajgcych i coraz bardziej
ztozonych zagrozen nie jest to w zadnym
wypadku rozwigzanie, ktére powstrzyma
wszystkie ataki. Poznaj najlepsze praktyki

i rozwigzania dla firm, ktére moga lepiej
ochroni¢ Twoja organizacje i dane.



Jak uniemozliwic
zagrozeniom bezpieczenstwa
uniemozliwienie dziatania
Twojej firmie?

Bezpieczenstwo to sprawa nadrzednej wagi

Numery kart kredytowych. Dokumentacja medyczna. Numery uzytkownikéw
systemu ubezpieczen spotecznych i $wiadczen socjalnych. Hasta. Niezaleznie
od tego, czy Twoja firma $wiadczy ustugi na rzecz klientéw, pacjentéw, czy tez
obywateli, oczekuje sie od niej — a czesto wymaga prawnie — gwarantowania
prywatnosci danych osobowych.

Zagrozenia beda coraz wieksze

W miare uptywu czasu proces ten bedzie sie stawac tylko coraz trudniejszy.
Nie ulega watpliwosci, ze Internet Rzeczy i technologia chmury tacza ze

soba ludzi i informacje w niespotykany dotad sposéb, zapewniajac Twojej
organizacji bezprecedensowy wglad i kontrole operacyjna. Cho¢ perspektywy
na przysztos¢ sa ekscytujace, nie sg one pozbawione ryzyka.

Szacowane 50 mld' potaczonych ze soba urzadzen, ktére maja pojawic sie
do 2022 roku, moze spowodowac narazenie organizacji i poufnych danych
na niezliczone zagrozenia zwigzane ze stabymi punktami. Cyberprzestepcy,
zachecani wysokimi zyskami i niskim prawdopodobieristwem poniesienia
konsekwencji za swoja dziatalnos¢ (zaledwie piec procent hakeréw zostato
doprowadzonych przed wymiar sprawiedliwo$ci?), nie wykazujg zamiaru
zwolnienia tempa.

Czym ryzykujemy?

Zaledwie jeden incydent zwigzany z naruszeniem bezpieczenstwa danych
moze pociggnac za soba wysoka cene, powodujac straty finansowe i spadek
produktywnosci, a takze narazi¢ na szwank renome firmy.

Co mozemy zrobic¢? Bezpieczenstwo nalezy traktowac powaznie. Nawet
jezeli Twoja organizacja dysponuje programem zabezpieczen, istnieje
prawdopodobieristwo, ze btedne przekonania ostabig jego integralnos¢
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i niepotrzebnie doprowadza do powstania stabych punktow.

3,9 min USD:

Sredni koszt incydentu
naruszenia bezpieczerstwa
danych?®

25.575 zapisow:
Sredni rozmiar incydentu
naruszenia bezpieczerstwa
danych?®

12 godzin:

Srednia ilo$¢ czasu, jaki
zajmuje 88% hakerow
ztamanie zabezpieczen
chroniacych cyberprzestrzen*

197 dni:

Srednia ilo$¢ czasu, jaki
zajmuje organizacjom
zorientowanie sie, ze
doszto do naruszenia
bezpieczenstwa.?

Cele:

-

Handel detaliczny:

80% ruchu zwigzanego

z logowaniem sig na strony
detalistéw prowadzgcych
sprzedaz online przypisuje
sie hakerom korzystajgcym ze
skradzionych danych®

Administracja publiczna/
sektor publiczny:

sektor stanowigcy gtéwny cel
atakéw, ktérych kluczowymi
czynnikami motywujacymi jest
dziatalnos¢ szpiegowska

i korzysci finansowe®

Ochrona zdrowia:

drugi pod wzgledem czestosci
sektor, bedacy celem 15%
cyberatakow®

Produkcja:

sektor, w ktérym w ciggu
ostatnich kilku lat poziom
incydentéw zwigzanych

z naruszeniem bezpieczenstwa
powodowanym dziatalnosciag
szpiegowska byt wyzszy niz we
wszystkich innych branzach®



Nie pozwol, by btedne przekonania
ostabity Twoje zabezpieczenia

Pomimo ogromnej liczby szeroko nagtasnianych incydentdw zwigzanych
z bezpieczenstwem, wiele organizacji wcigz wykazuje beztroska postawe
w kwestii bezpieczenstwa. Nie daj sie zwies¢ ztudnemu poczuciu
bezpieczenstwa — wstepowanie w firmie ponizszych przekonan moze
oznaczac ktopoty.

D » Moja organizacja nie jest wystarczajaca duza,
‘ aby stanowi¢ cel atakow”.

Celem 43% cyberatakow sg mate przedsiebiorstwa.® Hakerzy wykorzystuja to,
ze matym przedsiebiorstwom czesto brakuje zasobdéw i wiedzy. Moga nawet
wykorzysta¢ Twojg organizacje do uzyskania dostepu do Twoich powigzan

z wigkszymi podmiotami.

[ ‘ ,» Chroni nas nasza siec¢”.

Solidny program bezpieczenstwa to sprawa wieloaspektowa, ktéra nalezy stale
rozwijac. Zamknigcie na klucz drzwi wejsciowych nie powstrzyma ztodzieja przed
wejsciem przez okno, jesli zostawimy je otwarte. Jedno z badan wykazato nawet, ze
tradycyjne $rodki zaradcze, takie jak zapory i programy antywirusowe, prawie nigdy
nie spowalniaty hakerdw, za to bardziej skuteczne w powstrzymywaniu atakéw byty
technologie zabezpieczajgce punkty koricowe.*

D » Nie doszto u nas do naruszenia bezpieczenstwa,
‘ wiec nasze zabezpieczenia dziatajg dobrze™.

Z tego, ze do naruszenia juz doszto, mozna zwyczajnie nie zdawad
sobie sprawy. Badania pokazujg, ze samo tylko wykrycie przez
firme takiego incydentu moze potrwac nawet az 197 dni.?

D » Dysponujemy juz formalnym
‘ programem bezpieczenstwa”.
Doskonale. Czy program ten stale ewoluuje, aby nadazy¢ za
nieustannie zmieniajgcymi sie zagrozeniami? Czy obejmuje
cata technologie firmy? Podejscie typu ,jeden i gotowe” nie
jest wystarczajace, jesli chodzi o dzisiejszych wyrafinowanych
cyberprzestepcéw.

D‘ » Bezpieczenstwo to problem zbyt

skomplikowany”.

Dobrze zaprojektowane zabezpieczenia sg intuicyjne i tatwe
do wdrozenia. Mozna liczy¢ na ptynnos¢ ich dziatania, ktérej
potrzebujg pracownicy, oraz prostote zarzadzania nimi, ktorej
potrzebuje dziat informatyczny.

D » Zabezpieczenia maja niekorzystny wptyw na
‘ produktywnos¢”.

Zarzuty takie jak twierdzenie, ze systemy bezpieczenstwa

sg uciazliwe, zbyt trudne do zintegrowania lub ze opéZniaja
procesy operacyjne, sg niestety bardzo powszechne. Naruszenie
bezpieczenstwa moze jednak nie tylko utrudnic, ale catkowicie
zatrzymac prace. Rozwigzaniem jest dobér takiej technologii, w
ktéra funkcje bezpieczenstwa zostaty wbudowane juz na etapie
projektowania. W ten wtasnie sposdéb zabezpieczenia moga
wspieraé, a nie hamowac produktywnosé.




Ochraniaj swojq organizacje za

pomoca wielu warstw zabezpieczen

Nie wszystkie srodki bezpieczenstwa sa w stanie zaspokoié¢ Twoje

potrzeby. Rozwazajac wybdr rozwigzan technicznych, nalezy wzigé pod

uwage ponizsze kluczowe atrybuty bezpieczenstwa, wbhudowane
w technologie firmy Zebra i zapewniajace spokdj ducha.

)

{

Wbudowana ochrona i wydajnos¢:

Wybierz marke, ktéra od samego poczatku integruje ze
swoimi technologiami zabezpieczenia i funkcje zwiekszajace
produktywnosc. Przekonasz sie, ze nasze rozwigzania sa
celowo projektowane tak, aby zwiekszac wydajnos¢,

a jednoczesnie ptynnie wigczac szereg wysoce efektywnych
protokotéw i funkcji bezpieczenstwa.

Zautomatyzowane funkcje bezpieczenstwa:

Certyfikaty Wi-Fi®, ktérych ukonczenie kiedys$ zajmowato
Twojemu dziatowi informatycznemu kilka tygodni, teraz moga
by¢ wykonywane automatycznie, przyspieszajac tworzenie
bezpiecznego srodowiska potaczonych urzadzen dla Ciebie

i Twojego zespotu.

Mozliwos¢ dostosowania do swoich potrzeb:

Wolisz ustawia¢ wtasny poziom tolerancji zabezpieczen?
Zebra utatwia to zadanie, oferujac konfigurowalne rozwigzania,
ktére umozliwiajg dostosowanie poziomu bezpieczenstwa

w zaleznosci od potrzeb firmy lub dziatu.

Prostsza konserwacja i serwisowanie:

Mozesz mie¢ pewnos$é, ze nasze funkcje bezpieczenstwa,
oprogramowanie i sprzet zostaty opracowane i przetestowane
tak, aby dziata¢ przy minimalnych wymogach konserwacyjnych
i maksymalnym czasie sprawnos$ci. Ponadto w razie potrzeby
do dyspozycji masz nasz catodobowy zespdt serwisowy.

Produkty, rozwigzania i ustugi firmy Zebra

Wsparcie dla kazdego etapu ram cyberbezpieczenstwa

NIST Cybersecurity Framework

IDENTYFIKACJA Monitorowanie zarzadzania ryzykiem

OCHRONA LifeGuard™ for Android Aktualizacje PrintSecure
Tryb chroniony drukarek Automatyczne zarzadzanie
Kontrola nad urzadzeniami certyfikatami Wi-Fi
Ramy zarzadzania ryzykiem
WYKRYWANIE  Aplikacja do zarzadzania drukarkami
Printer Profile Manager Enterprise
Monitorowanie bezpieczenstwa
REAGOWANIE zarzqdzanie urzadzeniami Reagowanie na incydenty
Srodki zaradcze w razie wykrycia Powiadomienia dla klientéw
zagrozenia
NAPRAWA Ustugi specjalistyczne

Kreator oceny bezpieczenstwa dostaw
drukarek — Printer Security Assessment
Wizard

Ustugi specjalistyczne

Wzmocnienia
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Zarzadzanie ryzykiem w taricuchu

Komitet ds. bezpieczeristwa

Wykrywanie w czasie rzeczywistym

Przywracanie do stanu znanego

Plynna integracja:

Z firma Zebra mozesz cieszy¢ sie zaletami ptynnej i szybkiej
integracji. Dzieki naszemu dogtebnemu zrozumieniu

Twojej branzy i zastosowan, nasze rozwigzania od podstaw
projektujemy tak, aby przewidywaty i zaspokajaty Twoje
potrzeby integracyjne.

Ciagta czujnosc i wsparcie:

Lata aktualizacji zabezpieczen systemu operacyjnego

i ulepszen oprogramowania uktadowego tgczymy

z rozwigzywaniem probleméw, oceng podatnosci i wspotpraca
w zakresie bezpieczenstwa wewnetrznego.

Postepowanie zgodnie z uznanymi na catym swiecie
najlepszymi praktykami:

Zyskaj spokdj, wiedzac, ze Zebra przestrzega najlepszych
praktyk i wytycznych ustalonych przez $wiatowych ekspertéw
w dziedzinie bezpieczenstwa, w tym ISO, National Institute

of Standards and Technology (NIST) oraz Center for Internet
Security Benchmark Controls. Nasze produkty i rozwigzania sg
wykorzystywane do zastosowan, ktére pomagaja organizacjom
spetnia¢ wymogi HIPAAA, PCI-DSS i GDPR (RODO).

Lider w dziedzinie technologii bezpiecznych przedsiebiorstw:
Potacz sity z firma, ktéra wzmocnita system operacyjny

Google Android™ dla przedsiebiorstw i oferuje do dziesieciu

lat wsparcia w zakresie bezpieczenstwa dla systemu
operacyjnego. Od wzmocnionych komputeréw mobilnych
klasy korporacyjnej po bezpieczne drukarki i wizjonerskie
technologie — przekonasz sie, ze wydajnosc i bezpieczeristwo
sq podstawg wszystkiego, co robimy.




Zabezpieczanie
przewagi na najwyzszym
poziomie wydajnosci

Bezpieczenstwo ma kluczowe znaczenie dla Twojej dziatalnosci i proceséw roboczych.
Dlatego witasnie firma Zebra proaktywnie chroni przed lukami w zabezpieczeniach,
integrujac ze swoimi rozwigzaniami wiele warstw ochrony. Urzadzenia, technologie

i ustugi firmy Zebra sa projektowane z myslg o ochronie bez ograniczania wydajnosci
pracy. Przekonasz sie, ze nasze zabezpieczenia sg tatwe do wdrozenia i ze zapewnig
Twoim pracownikom pierwszej linii ptynne dziatanie. Nasza inteligentna, konfigurowalna
technologia umozliwia réwnowazenie celéw operacyjnych i bezpieczenstwa w czasie
rzeczywistym, w realnym Swiecie. Zdaj sie na firme Zebra, aby zyskac spokdj ducha,
ktéry pomoze Ci wdrozyc strategie biznesowe i technologiczne na najwyzszym poziomie
wydajnosci.
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Sprawdz, jak nasze standardy
bezpieczenstwa poprawia Twoje
Odwiedz strone www.zebra.com/product-security
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