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Plataforma de
seguranca da Zebra

A conectividade abrangente que
impulsiona seus negécios também
pode deixar sua empresa vulneravel

a brechas de seguranca. Configurar

firewalls € um bom comeco, mas é
necessario muito mais para lidar com
as ameacas sofisticadas que surgem
diariamente. Fique por dentro das
melhores solucdes e condutas

para proteger sua organizacao

e suas informacoes.
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Como impedir que
ameacas de seguranca
prejudiquem sua empresa

Seguranca em primeiro lugar

Numeros de cartdo de crédito. Prontudrios médicos. Nlimeros de
documentos de identificagdo. Senhas. Se vocé atende clientes,
pacientes ou cidaddos comuns, seu trabalho certamente envolve — e
muitas vezes exige — a preservacao da privacidade de dados pessoais.

Os riscos aumentarao

Com o tempo, a dificuldade em lidar com eles sera cada vez maior.

A Internet das Coisas e a tecnologia em nuvem conectam as pessoas
as informagdes como nunca antes, o que garante visibilidade e

um controle operacional sem precedentes para sua empresa. O
panorama é promissor, mas ainda h4 riscos.

Até 2022, estima-se que haverd 50 bilhdes' de dispositivos
interconectados, que poderdo expor empresas e dados confidencias
a diversas brechas de seguranca. As altas taxas de lucro e de
impunidade (somente cinco por cento dos hackers sdo processados?)
fazem com que os crimes cibernéticos ndo demonstrem sinal de recuo.

O que esta em jogo?

Uma Unica brecha na seguranca pode cobrar um preco muito alto,
prejudicando sua produtividade e suas financas, além de manchar
sua reputacdo.

O que vocé pode fazer? Levar a seguranga a sério. Mesmo com um
protocolo de seguranga, erros humanos podem reduzir a integridade
da sua empresa e criar vulnerabilidades evitdveis.
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Nao permita que equivocos
enfraquecam seu sistema de seguranca

Apesar dos numerosos incidentes de seguranca que vém a tona, muitas
organizagdes ndo dao a devida atencao ao problema. Ndo se engane
com a falsa sensacao de seguranca. Se vocé ja se flagrou dizendo alguma
destas frases, é possivel que esteja com problemas.

“Minha organizacdo ndo é
grande o suficiente para ser um alvo.”
Quarenta e trés por cento dos ataques cibernéticos é feito contra pequenas empresas.® Os hackers

exploram e se aproveitam da falta de recursos e conhecimentos desses empresdrios. Eles podem,
inclusive, usar sua organizacdo para acessar entidades de maior porte com quem vocé mantém contato.

D “Nos estamos protegidos pela
‘ nossa rede.”

Uma estratégia de seguranca sélida depende de vérias camadas e precisa estar sob aprimoramento
constante. Trancar a porta da frente ndo impedird que um ladrdo entre pela janela se ela ficar
aberta. Um estudo revelou que as medidas de seguranca comuns, como antivirus e firewalls,
quase nunca impedem as a¢des de hackers; ja as tecnologias de seguranca de ponta
demonstraram ser mais eficazes em inibir os ataques.*

“N6és nunca tivemos falhas de seguranca,
portanto nosso sistema funciona corretamente.”

Talvez vocé ndo saiba das falhas de seguranca que ja
aconteceram. Pesquisas revelam que uma empresa pode
levar até 197 dias para detectar uma falha de seguranca.?

D “Nos ja temos
‘ um protocolo de seguranca.”
Otimo. Ele é atualizado para estar sempre a altura de
ameacas cada vez mais engenhosas? Ele protege todas
as suas tecnologias? Uma solucdo isolada ndo dara conta
de impedir os ataques sofisticados de cibercriminosos.

D “Seguranca é um assunto
‘ muito complicado.”
Um sistema de seguranca bem elaborado é intuitivo e facil de
implementar. Ele deve ser imperceptivel para seus funciondrios
e simples de gerenciar para seu departamento de TI.

D “As medidas de seguranca afetam
‘ a producao negativamente.”
Queixas sobre os sistemas de seguranga — por serem
complicados, dificeis de integrar ou por causarem lentiddo
nas operacoes, por exemplo — sdo bastante comuns. No
entanto, uma falha de segurancga pode paralisar por completo
o trabalho. A solucdo é escolher tecnologias que tenham a
seguranca integrada desde sua concepcdo. Assim, a segurancga
poderd dar sustentagdo a producdo, em vez de impedi-la.
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Proteja sua organizacao

com multiplas barreiras de defesa

Nem todas as medidas de seguranca estdo a altura das necessidades da sua empresa.
Ao escolher tecnologias, considere estes aspectos fundamentais de seguranca que sé
a Zebra Technologies oferece e garanta sua tranquilidade.
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Protecao e desempenho integrados:

Escolha a marca que integra seguranca e produtividade
a tecnologia desde o comeco. Vocé verd que nossas
solugdes ndo soé sao projetadas para melhorar o seu
desempenho, como também incorporam uma série de

protocolos e recursos de seguranca altamente eficazes.

Funcionalidades de seguranca automatizadas:
Certificagbes de Wi-Fi® que antes levavam semanas
para o departamento de Tl terminar agora podem ser
feitas automaticamente, promovendo rapidamente um
ambiente conectado e seguro para vocé e sua equipe.

Ajustdvel as suas necessidades:

Prefere definir sua prépria tolerancia de seguranga? A
Zebra facilita a personalizacdo dos niveis de seguranca
com nossas solucdes configurdveis com base nas
necessidades da sua empresa ou departamento.

Manutencdao e atendimento simplificados:

Nossas soluces de seguranga, software e hardware
sdo desenvolvidas e testadas para funcionar com
minima necessidade de manutengao e maximo
tempo de atividade. Além disso, nossa equipe de
atendimento 24 horas estd sempre disponivel em
caso de necessidade.

Produtos, solucdes e servicos da Zebra

Suporte em cada fase da Estrutura de Ciberseguranca do NIST

IDENTIFICAGAO  Monitoramento do gerenciamento

PROTEGAO LifeGuard™ para Android Atualizagdes PrintSecure
Modo protegido para impressoras
Controle de dispositivos certificados Wi-Fi
DETECGAO Printer Profile Manager Enterprise Deteccdo em tempo real
Monitoramento de seguranca
RESPOSTA Gestdo de dispositivos Resposta a incidentes
Contramedidas a deteccdo de ameacas Alertas do cliente
RECUPERAGAO  Servicos profissionais

de riscos

Assistente de avaliagdo

da seguranca de impressoras
Servicos profissionais

Estrutura de gerenciamento de riscos

Aprimoramentos
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Gerenciamento de riscos na cadeia
de suprimentos
Comité de seguranga

Gerenciamento automatico de

Restauragdo a um estado anterior

Integracao descomplicada:

Com a Zebra, sua integracdo serd muito mais tranquila.
Gragas ao nosso extenso conhecimento de seu setor e
suas aplicagdes, desenvolvemos nossas solu¢des para
prever e satisfazer suas necessidades de integracdo.

Vigilancia e suporte ininterruptos:

Combinamos anos de atualizagdes de seguranca

para sistemas operacionais e aprimoramentos de
firmware com a resolucdo de problemas, avaliacdes de
vulnerabilidade e assessoria de seguranca interna.

Seguimos melhores praticas reconhecidas
internacionalmente:

Com a Zebra, vocé pode ficar tranquilo sabendo
que seguimos melhores préaticas e diretrizes
estabelecidas por érgdos mundiais especializados
em seguranca, como a ISO, o Instituto Nacional

de Padr@es e Tecnologia dos EUA (NIST) e o Centro
de Seguranca na Internet dos EUA (CIS). Nossos
produtos e solucdes sdo usados em aplicacdes que
contribuem para a conformidade das organizacdes
com a HIPAA, o PCI-DSS e o RGPD.

Lider em tecnologia de seguranca empresarial:

Seja parceiro da marca que ajudou a reforcar o sistema
operacional Android™ do Google para empresas e
oferece até dez anos de suporte de seguranga para o
sistema operacional. Dos nossos computadores moveis
corporativos robustos as nossas impressoras seguras
e tecnologia visionaria, vocé vera que produtividade
e seguranga sdo a base de tudo o que fazemos.




Assegure sua Ne
vantagem competitiva

A seguranca é vital para sua empresa e seus processos de trabalho. E por
isso que a Zebra protege proativamente suas vulnerabilidades, integrando
diversas camadas de protecdo as suas solu¢des. Os dispositivos, servicos e
tecnologia da Zebra sdo projetados com sua seguranga em mente, mas sem
prejudicar a produtividade. Vocé verd que nossa estratégia de seguranca é
simples de aplicar e imperceptivel para os profissionais na linha de frente.
Com nossa tecnologia inteligente e facil de configurar, vocé podera equilibrar
seus objetivos operacionais com a seguran¢ca em tempo real, na vida real.
Conte com a Zebra para ter a tranquilidade necessdria para implementar seus
negocios e estratégias de tecnologia e garantir sua vantagem competitiva.

Y\ ZEBRA

Descubra como os nossos padroes de seguranca
contribuem para os seus

Acesse www.zebra.com/product-security
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