
Plataforma de 
segurança da Zebra

Proteja sua 
vantagem 
competitiva

A conectividade abrangente que 

impulsiona seus negócios também 

pode deixar sua empresa vulnerável 

a brechas de segurança. Configurar 

firewalls é um bom começo, mas é 

necessário muito mais para lidar com 

as ameaças sofisticadas que surgem 

diariamente. Fique por dentro das 

melhores soluções e condutas 

para proteger sua organização 

e suas informações. 



Segurança em primeiro lugar
Números de cartão de crédito. Prontuários médicos. Números de 
documentos de identificação. Senhas. Se você atende clientes, 
pacientes ou cidadãos comuns, seu trabalho certamente envolve — e 
muitas vezes exige — a preservação da privacidade de dados pessoais. 

Os riscos aumentarão
Com o tempo, a dificuldade em lidar com eles será cada vez maior.  
A Internet das Coisas e a tecnologia em nuvem conectam as pessoas 
às informações como nunca antes, o que garante visibilidade e 
um controle operacional sem precedentes para sua empresa. O 
panorama é promissor, mas ainda há riscos. 

Até 2022, estima-se que haverá 50 bilhões1 de dispositivos 
interconectados, que poderão expor empresas e dados confidencias 
a diversas brechas de segurança. As altas taxas de lucro e de 
impunidade (somente cinco por cento dos hackers são processados2) 
fazem com que os crimes cibernéticos não demonstrem sinal de recuo. 

O que está em jogo?
Uma única brecha na segurança pode cobrar um preço muito alto, 
prejudicando sua produtividade e suas finanças, além de manchar 
sua reputação.

O que você pode fazer? Levar a segurança a sério. Mesmo com um 
protocolo de segurança, erros humanos podem reduzir a integridade 
da sua empresa e criar vulnerabilidades evitáveis. 

Como impedir que 
ameaças de segurança 
prejudiquem sua empresa

US$ 3,9 milhões:
Custo médio de um 
vazamento de dados3

25.575 registros:
Extensão média de um 
vazamento de dados3

12 horas:
Tempo médio que 88% 
dos hackers levam para 
invadir um sistema de 
segurança cibernética4

197 dias:
Tempo médio que uma 
empresa demora para 
perceber que houve uma 
brecha de segurança3

Alvos:
Varejo:
80% do tráfego de acesso 
aos sites de varejo é 
atribuído a hackers que 
utilizam dados roubados5

Órgãos governamentais/
setor público:
Alvo principal, tendo a 
espionagem e o lucro 
financeiro como motivos 
centrais6

Setor de saúde:
Segundo setor mais visado, 
com 15% dos ataques 
cibernéticos6

Manufatura:
Vem sofrendo um nível 
elevado de invasões com 
fins de espionagem em 
relação a outros mercados 
verticais nos últimos anos6
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Não permita que equívocos
enfraqueçam seu sistema de segurança
Apesar dos numerosos incidentes de segurança que vêm à tona, muitas 
organizações não dão a devida atenção ao problema. Não se engane 
com a falsa sensação de segurança. Se você já se flagrou dizendo alguma 
destas frases, é possível que esteja com problemas.

“Minha organização não é 
 grande o suficiente para ser um alvo.”

Quarenta e três por cento dos ataques cibernéticos é feito contra pequenas empresas.6 Os hackers 
exploram e se aproveitam da falta de recursos e conhecimentos desses empresários. Eles podem, 
inclusive, usar sua organização para acessar entidades de maior porte com quem você mantém contato. 

“ Nós estamos protegidos pela 
 nossa rede.”

Uma estratégia de segurança sólida depende de várias camadas e precisa estar sob aprimoramento 
constante. Trancar a porta da frente não impedirá que um ladrão entre pela janela se ela ficar 
aberta. Um estudo revelou que as medidas de segurança comuns, como antivírus e firewalls, 
quase nunca impedem as ações de hackers; já as tecnologias de segurança de ponta 
demonstraram ser mais eficazes em inibir os ataques.4

“ Nós nunca tivemos falhas de segurança, 
 portanto nosso sistema funciona corretamente.” 

Talvez você não saiba das falhas de segurança que já 
aconteceram. Pesquisas revelam que uma empresa pode 
levar até 197 dias para detectar uma falha de segurança.3 

“ Nós já temos 
 um protocolo de segurança.”

Ótimo. Ele é atualizado para estar sempre à altura de 
ameaças cada vez mais engenhosas? Ele protege todas 
as suas tecnologias? Uma solução isolada não dará conta 
de impedir os ataques sofisticados de cibercriminosos. 

“ Segurança é um assunto 
 muito complicado.” 

Um sistema de segurança bem elaborado é intuitivo e fácil de 
implementar. Ele deve ser imperceptível para seus funcionários 
e simples de gerenciar para seu departamento de TI.

“As medidas de segurança afetam
 a produção negativamente.”

Queixas sobre os sistemas de segurança — por serem 
complicados, difíceis de integrar ou por causarem lentidão 
nas operações, por exemplo — são bastante comuns. No 
entanto, uma falha de segurança pode paralisar por completo 
o trabalho. A solução é escolher tecnologias que tenham a 
segurança integrada desde sua concepção. Assim, a segurança 
poderá dar sustentação à produção, em vez de impedi-la. 
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IDENTIFICAÇÃO Monitoramento do gerenciamento  
de riscos 
Assistente de avaliação  
da segurança de impressoras 
Serviços profissionais  

Gerenciamento de riscos na cadeia 
de suprimentos 
Comitê de segurança  

PROTEÇÃO LifeGuard™ para Android 
Modo protegido para impressoras 
Controle de dispositivos 

Atualizações PrintSecure 
Gerenciamento automático de 
certificados Wi-Fi 
Estrutura de gerenciamento de riscos 

DETECÇÃO Printer Profile Manager Enterprise 
Monitoramento de segurança 

Detecção em tempo real  

RESPOSTA Gestão de dispositivos
Contramedidas à detecção de ameaças

Resposta a incidentes 
Alertas do cliente

RECUPERAÇÃO Serviços profissionais 
Aprimoramentos 

Restauração a um estado anterior

Produtos, soluções e serviços da Zebra 
Suporte em cada fase da Estrutura de Cibersegurança do NIST

Proteja sua organização 
com múltiplas barreiras de defesa
Nem todas as medidas de segurança estão à altura das necessidades da sua empresa. 
Ao escolher tecnologias, considere estes aspectos fundamentais de segurança que só 
a Zebra Technologies oferece e garanta sua tranquilidade. 

Proteção e desempenho integrados: 
Escolha a marca que integra segurança e produtividade 
à tecnologia desde o começo. Você verá que nossas 
soluções não só são projetadas para melhorar o seu 
desempenho, como também incorporam uma série de 
protocolos e recursos de segurança altamente eficazes. 

Funcionalidades de segurança automatizadas: 
Certificações de Wi-Fi® que antes levavam semanas 
para o departamento de TI terminar agora podem ser 
feitas automaticamente, promovendo rapidamente um 
ambiente conectado e seguro para você e sua equipe.

Ajustável às suas necessidades: 
Prefere definir sua própria tolerância de segurança? A 
Zebra facilita a personalização dos níveis de segurança 
com nossas soluções configuráveis com base nas 
necessidades da sua empresa ou departamento.

Manutenção e atendimento simplificados: 
Nossas soluções de segurança, software e hardware 
são desenvolvidas e testadas para funcionar com 
mínima necessidade de manutenção e máximo 
tempo de atividade. Além disso, nossa equipe de 
atendimento 24 horas está sempre disponível em 
caso de necessidade.

Integração descomplicada: 
Com a Zebra, sua integração será muito mais tranquila. 
Graças ao nosso extenso conhecimento de seu setor e 
suas aplicações, desenvolvemos nossas soluções para 
prever e satisfazer suas necessidades de integração.

Vigilância e suporte ininterruptos: 
Combinamos anos de atualizações de segurança 
para sistemas operacionais e aprimoramentos de 
firmware com a resolução de problemas, avaliações de 
vulnerabilidade e assessoria de segurança interna.

Seguimos melhores práticas reconhecidas 
internacionalmente: 
Com a Zebra, você pode ficar tranquilo sabendo 
que seguimos melhores práticas e diretrizes 
estabelecidas por órgãos mundiais especializados 
em segurança, como a ISO, o Instituto Nacional 
de Padrões e Tecnologia dos EUA (NIST) e o Centro 
de Segurança na Internet dos EUA (CIS). Nossos 
produtos e soluções são usados em aplicações que 
contribuem para a conformidade das organizações 
com a HIPAA, o PCI-DSS e o RGPD. 

Líder em tecnologia de segurança empresarial: 
Seja parceiro da marca que ajudou a reforçar o sistema 
operacional Android™ do Google para empresas e 
oferece até dez anos de suporte de segurança para o 
sistema operacional. Dos nossos computadores móveis 
corporativos robustos às nossas impressoras seguras 
e tecnologia visionária, você verá que produtividade 
e segurança são a base de tudo o que fazemos.
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A segurança é vital para sua empresa e seus processos de trabalho. É por 
isso que a Zebra protege proativamente suas vulnerabilidades, integrando 
diversas camadas de proteção às suas soluções. Os dispositivos, serviços e 
tecnologia da Zebra são projetados com sua segurança em mente, mas sem 
prejudicar a produtividade. Você verá que nossa estratégia de segurança é 
simples de aplicar e imperceptível para os profissionais na linha de frente. 
Com nossa tecnologia inteligente e fácil de configurar, você poderá equilibrar 
seus objetivos operacionais com a segurança em tempo real, na vida real. 
Conte com a Zebra para ter a tranquilidade necessária para implementar seus 
negócios e estratégias de tecnologia e garantir sua vantagem competitiva.
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5. Shape, Credential Spill Report, 2018 6. Verizon, Data Breach Investigations Report, 2019   

Assegure sua 
vantagem competitiva

Descubra como os nossos padrões de segurança 
contribuem para os seus 
Acesse www.zebra.com/product-security
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