
Zebra Güvenlik 
Platformu

Performans 
avantajınızı 
koruyun

İşletmenizi hızlandıran yaygın 

bağlantı, onu potansiyel güvenlik 

risklerine de maruz bırakabilir. 

Güvenlik duvarları kurmak bir 

başlangıç olsa da, yeni ve sofistike 

tehditler karşısında kesinlikle son 

nokta değildir. Kuruluşunuzu ve 

verilerinizi daha iyi savunabilecek 

en iyi uygulamaları ve kurumsal 

çözümleri keşfedin. 



Güvenlik Şarttır
Kredi Kartı numaraları. Tıbbi kayıtlar. Sosyal güvenlik numaraları. 
Şifreler. İşiniz ister müşterilere, isterse de hastalara veya 
vatandaşlara hizmet verme olsun, sizden kişisel bilgilerinizi gizli 
tutmanız beklenir ve çoğu zaman bu bir zorunluluktur. 

Riskler Artacak
Bu sadece zamanla gittikçe zorlaşacak. Öncelikle, Nesnelerin 
İnterneti ve bulut teknolojisi, kişileri ve bilgileri birbirine daha önce 
hiç olmadığı gibi bağlıyor ve kuruluşunuza benzeri görülmemiş 
operasyonel kontrol ve izlenebilirlik sağlıyor. Beklentiler heyecan 
verici olsa da, risksiz değiller. 

2022'de öngörülen tahmini 50 milyar1 birbirine bağlı cihaz, 
kuruluşlar ve özel verileri sayısız güvenlik açığına maruz bırakabilir. 
Yüksek karlar ve düşük ceza olasılığı ile motive (bilgisayar 
korsanlarının sadece yüzde beşi yasal kovuşturmayla karşı karşıya 
kaldı2) olan siber suçlar yavaşlama belirtisi göstermiyor. 

Ne Tehlikede?
Tek bir ihlal, verimlilik ve mali kayıp bakımından size çok pahalıya 
mal olmanın yanı sıra, itibarınızı tehlikeye atacak kadar ağır bir 
bedele sahip olabilir.

Ne yapabilirsiniz? Güvenliği ciddiye alın. Kuruluşunuzun bir 
güvenlik programı olsa bile, yanlış anlamaların bunun bütünlüğünü 
baltalaması ve gereksiz güvenlik açıkları oluşturması olasıdır. 

Güvenlik tehditlerinin 
işinizi durdurmasını 
önleme

$3,9 milyon:
Bir veri ihlalinin ortalama 
maliyeti3

25.575 kayıt:
Bir veri ihlalinin ortalama 
büyüklüğü3

12 saat:
Bilgisayar korsanlarının 
% 88'inin siber güvenlik 
savunmalarını kırmak için 
gerek duyduğu ortalama 
süre4

197 gün:
Bir kuruluşun bir güvenlik 
ihlatinin farkına varması 
için ortalama süre.3

Hedefler:

Perakende:
Çevrimiçi perakendecilerin 
giriş trafiğinin %80'inin, çalıntı 
veriler kullanan bilgisayar 
korsanları olduğu kabul 
edilmektedir5

Kamu/
Kamu Sektörü:
Casusluk ve finansal kazanç 
motivasyonuyla birincil 
hedef6

Sağlık Sektörü:
En çok hedeflenen ikinci 
sektördür, siber saldırıların 
%15'ine karşılık gelir 6

Üretim:
Son birkaç yılda diğer dikey 
pazarlar göre casuslukla ilgili 
daha yüksek düzeyde ihlal 
yaşandı6
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Yanlış algılamaların güvenliğinizi 
zayıflatmasına izin vermeyin
Güvenlikle ilgili olayların yaygın şekilde duyurulmasına rağmen, pek 
çok kuruluş güvenlik konusunda endişe etmemeye devam etmektedir. 
Sahte bir emniyet hissine kapılmayın. Gerçek şu ki, kendinizi böyle 
şeyler söylerken bulursanız, başınızı dertte bulabilirsiniz.

“ Kuruluşum hedef olacak kadar büyük değil. ”

Siber saldırıların yüzde kırk üçü küçük işletmeleri hedefliyor.6 Bilgisayar 
korsanları küçük işletmelerin kaynak ve bilgi eksikliğinden yararlanır. Hatta 
sizin kuruluşunuzu daha büyük kuruluşlarla olan bağlantılarınıza erişmek için 
bile kullanabilirler. 

“ Ağımız tarafından korunuyoruz. ”

Sağlam bir güvenlik girişimi çok katmanlıdır ve sürekli gelişir. Ön 
kapınızı kilitleseniz de hırsızların açık bıraktığınız pencereden girmesini 
engelleyemezsiniz. Bir çalışmada, güvenlik duvarları ve antivirüs yazılımları 
gibi geleneksel karşı önlemlerin, bilgisayar korsanlarını neredeyse hiç 
yavaşlatmadığı, ancak uç nokta güvenliği teknolojileri saldırıları durdurmada 
daha etkili olduğu ortaya çıkmıştır.4

“ �Şimdiye kadar bir ihlal yaşamadık,  
demek güvenliğimiz iyi çalışıyor. ” 

Bir güvenlik ihlalinin gerçekleştiğini fark etmemiş 
olabilirsiniz. Araştırmalar, bir veri ihlalini tespit etmenin  
197 güne kadar sürebileceğini gösteriyor.3 

“ �Zaten resmi bir güvenlik  
programımız var. ”

Harika. Programınız sürekli değişen tehditlere ayak 
uydurmak üzere sürekli gelişiyor mu? Tüm teknolojinizi 
kapsıyor mu? Bir kerelik bir yaklaşım, günümüzün sofistike 
siber suçlularıyla baş etmeye yetmez. 

“ Güvenlik çok karmaşık. ” 

İyi tasarlanmış güvenliğin kullanımı ve uygulaması kolaydır. 
Çalışanlarınız için sorunsuz ve bilişim bölümünüzün 
yönetimi için basitleştirilmiş olmasına güvenebilirsiniz.

“ �Güvenlik, verimliliği olumsuz  
yönde etkiliyor. ”

Güvenlik sistemlerinin çok hantal olması, entegrasyonu çok 
zor olduğu veya operasyonları durdurduğu gibi şikayetler 
çok yaygındır. Yine de, bir güvenlik ihlali işin tamamen 
durmasına neden olabilir. Çözüm, tasarımında güvenliğin 
entegre olduğu teknolojiyi seçmektir. Böylece güvenlik, 
verimliliği engellemek yerine destekleyebilir. 
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TANIMLA Risk Yönetimi İzleme 
Yazıcı Güvenliği Değerlendirme 
Sihirbazı 
Profesyonel Hizmetler  

Tedarik Zinciri Risk Yönetimi 
Güvenlik Komitesi  

KORU LifeGuard™ for Android 
Yazıcı Korumalı Modu 
Cihaz Denetimi 

PrintSecure Güncellemeleri 
Otomatik Wi-Fi Sertifika Yönetimi 
Risk Yönetimi Çerçevesi 

TESPİT ET Printer Profile Manager Enterprise 
Güvenlik İzleme 

Gerçek Zamanlı Tespit  

TEPKİ VER Cihaz Yönetimi
Tehdit Tespiti Karşı Önlemleri

Olay Müdahalesi 
Müşteri Uyarıları

KURTAR Profesyonel Hizmetler 
Geliştirmeler 

Bilinen Duruma Geri Dön

Zebra Ürünleri, Çözümleri ve Hizmetleri 
NIST Siber Güvenlik Çerçevesinin Her Aşamasına Destek

Kuruluşunuzu çoklu savunma 
katmanları ile koruyun
Her güvenlik önlemi ihtiyaçlarınızı karşılayamaz. Teknolojiyi 
değerlendirirken, Zebra Technologies'in ve iç huzurunuzun özünde 
olan bu kritik güvenlik özelliklerini düşünün. 

Dahili Koruma ve Performans: 
Güvenliği ve verimliliği teknolojiye ilk tasarımdan 
entegre eden markayı seçin. Çözümlerimizin daha en 
baştan özellikle bir dizi çok etkili güvenlik protokolü 
ve özelliğini sorunsuz bir şekilde dahil ederken 
performansınızı artırmak üzere tasarlanmış olduğunu 
göreceksiniz. 

Otomatik Güvenlik Özellikleri: 
Daha önceleri tamamlanması bilişim bölümünüzün 
haftalarını alan Wi-Fi® sertifikaları artık otomatik olarak 
gerçekleştirilerek siz ve ekibiniz için güvenli bir bağlantı 
ortamı yaratır.

İhtiyaçlarınız İçin Özelleştirilebilir: 
Kendi güvenlik toleransınızı belirlemeyi mi tercih 
ediyorsunuz? Zebra, güvenlik seviyelerini şirketinizin 
veya departmanınızın ihtiyaçlarına göre ayarlayan 
yapılandırılabilir çözümlerimizle bunu kolaylaştırır.

Daha Basit Bakım ve Hizmet: 
Güvenlik özelliklerimizin, yazılımımızın ve donanımımızın, 
minimum bakım ve maksimum çalışma süresi sağlayacak 
şekilde geliştirildiğinden ve test edildiğinden emin 
olabilirsiniz. Ayrıca, servis müdahale ekibimiz onlara 
ihtiyaç duymanız halinde 24 saat size hizmet vermeye 
hazırdır.

Zahmetsiz Entegrasyon: 
Zebra ile sorunsuz, hızlı entegrasyon elde edersiniz. 
Sektörünüz ve uygulamalarınız hakkındaki derin 
anlayışımız sayesinde, entegrasyon ihtiyaçlarınızı 
öngören ve karşılayan çözümlerimizi daha şimdiden 
tasarladık.

Sürekli Gözetim ve Destek: 
Pek çok yıla yayılan işletim sistemi güvenlik 
güncellemelerini ve ürün yazılımı geliştirmelerini sorun 
giderme, güvenlik açığı değerlendirmeleri ve dahili 
güvenlik işbirliği ile bir araya getirin.

Global Olarak Kabul Edilmiş En İyi Uygulamalara Uyar: 
Zebra’nın ISO, Ulusal Standartlar ve Teknoloji Enstitüsü 
(NIST) ve The Center for Internet Security Benchmark 
Controls dahil olmak üzere dünyanın güvenlik uzmanları 
tarafından belirlenen en iyi uygulamalara ve kılavuz 
ilkelere uyduğu bilgisiyle içiniz rahat olsun. Ürünlerimiz 
ve çözümlerimiz, kuruluşların HIPAA, PCI-DSS ve GDPR 
ile uyumlu olmalarına yardımcı olan uygulamalarda 
kullanılmaktadır. 

Güvenli Kurumsal Teknolojide Lider: 
Google Android™ işletim sistemini işletmelerde kullanım 
için güçlendiren ve on yıla varan güvenlik işletim sistemi 
desteği sunan isimle ortak olun. Güçlendirilmiş kurumsal 
mobil bilgisayarlarımızdan, güvenli yazıcılarımıza ve çığır 
açan teknolojimize, verimlilik ve güvenliğin yaptığımız 
her şeyin merkezinde olduğunu göreceksiniz.
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Güvenlik, işiniz ve iş akışlarınız için kritik önem taşır. İşte bu nedenle 
Zebra, çözümlerimize çoklu koruma katmanlarını entegre ederek güvenlik 
açıklarına karşı  proaktif koruma sağlar. Zebra cihazları, teknolojisi ve 
hizmetleri, verimliliğinizi engellemeden, güvenlik düşünülerek tasarlanmıştır. 
Güvenliğimizin konuşlandırması kolay ve ön saf çalışanlarinız için sorunsuz 
olduğunu göreceksiniz. Akıllı, yapılandırılabilir teknolojimizle, operasyonel 
hedefler ile güvenliği, gerçek zamanlı olarak ve gerçek dünyada  
dengeleyebilirsiniz. Size iş ve teknoloji stratejilerinizi en üst düzeyde 
uygulamanıza yardımcı olacak iç huzurunu sağlaması için Zebra'ya güvenin.

Kaynaklar:  
1. Juniper Research, 2018 2. Carbon Black Incident Response Threat Report, Kasım 2018 3. Ponemon 
Institute, 2018 ve 2019 Cost of Data Breach 4. Black Report, Nuix 2017 5. Shape Credential Spill Report 
2018 6. Verizon 2019 Data Breach Investigations Report   

Performans avantajınızı 
güvenceye alın

Güvenlik standartlarımızın sizinkileri  
nasıl geliştirdiğini görün 
www.zebra.com/product-security adresini ziyaret edin
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