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Zebra Giivenlik
Platformu

Performans
avantajinizi
koruyun

isletmenizi hizlandiran yaygin
baglanti, onu potansiyel guvenlik
risklerine de maruz birakabilir.
Guvenlik duvarlari kurmak bir
baslangi¢ olsa da, yeni ve sofistike
tehditler karsisinda kesinlikle son
nokta degildir. Kurulusunuzu ve
verilerinizi daha iyi savunabilecek
en iyi uygulamalari ve kurumsal

cozumleri kesfedin.
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Guvenlik tehditlerinin
isinizi durdurmasini

onleme

Guvenlik Sarttir

Kredi Karti numaralari. Tibbi kayitlar. Sosyal giivenlik numaralari.
Sifreler. isiniz ister miisterilere, isterse de hastalara veya
vatandaslara hizmet verme olsun, sizden kisisel bilgilerinizi gizli
tutmaniz beklenir ve cogu zaman bu bir zorunluluktur.

Riskler Artacak

Bu sadece zamanla gittikce zorlasacak. Oncelikle, Nesnelerin
interneti ve bulut teknolojisi, kisileri ve bilgileri birbirine daha 6nce
hi¢ olmadidi gibi bagliyor ve kurulusunuza benzeri gérilmemis
operasyonel kontrol ve izlenebilirlik saglyor. Beklentiler heyecan
verici olsa da, risksiz degiller.

2022'de 6ngo6rilen tahmini 50 milyar! birbirine bagh cihaz,
kuruluslar ve 6zel verileri sayisiz givenlik acigina maruz birakabilir.
Yiksek karlar ve dlstik ceza olasiligi ile motive (bilgisayar
korsanlarinin sadece yuizde besi yasal kovusturmayla karsi karsiya
kaldi?) olan siber suclar yavaslama belirtisi gostermiyor.

Ne Tehlikede?

Tek bir ihlal, verimlilik ve mali kayip bakimindan size ¢cok pahaliya
mal olmanin yani sira, itibarinizi tehlikeye atacak kadar agir bir
bedele sahip olabilir.

Ne yapabilirsiniz? Glvenligi ciddiye alin. Kurulusunuzun bir
glvenlik programi olsa bile, yanls anlamalarin bunun bitinlGgint
baltalamasi ve gereksiz giivenlik aciklari olusturmasi olasidir.

$3,9 milyon: Hedefler:

Bir veri ihlalinin ortalama
maliyeti®

25.575 kayit:

Bir veri ihlalinin ortalama
blyuklugu®

12 saat:

Bilgisayar korsanlarinin
% 88'inin siber glivenlik
savunmalarini kirmak igin
gerek duydugu ortalama
stre*

197 giin:

Bir kurulusun bir gtivenlik
ihlatinin farkina varmasi
icin ortalama sure.®

Perakende:

Cevrimici perakendecilerin
giris trafiginin %80'inin, ¢alinti
veriler kullanan bilgisayar
korsanlari oldugu kabul
edilmektedir®

Kamu/

Kamu Sektorii:
Casusluk ve finansal kazang
motivasyonuyla birincil
hedef®

Saghk Sektorii:

En cok hedeflenen ikinci
sektdrdur, siber saldirilarin
%15'ine karsilik gelir ®

Uretim:

Son birkag yilda diger dikey
pazarlar gore casuslukla ilgili
daha yiiksek diizeyde ihlal
yasandi®



Yanlis algilamalarin guvenliginizi
zayiflatmasina izin vermeyin

Guvenlikle ilgili olaylarin yaygin sekilde duyurulmasina ragmen, pek
cok kurulus guvenlik konusunda endise etmemeye devam etmektedir.
Sahte bir emniyet hissine kapilmayin. Gergek su ki, kendinizi boyle
seyler sdylerken bulursaniz, basinizi dertte bulabilirsiniz.

D‘ “ Kurulusum hedef olacak kadar biiyiik degil. ”

Siber saldirilarin ylizde kirk tgu kiictik isletmeleri hedefliyor.® Bilgisayar
korsanlar kiiglk isletmelerin kaynak ve bilgi eksikliginden yararlanir. Hatta
sizin kurulusunuzu daha buyuk kuruluslarla olan baglantilariniza erismek igin
bile kullanabilirler.

D‘ “ Agimiz tarafindan korunuyoruz. ”

Saglam bir giivenlik girisimi cok katmanlidir ve siirekli gelisir. On
kapinizi kilitleseniz de hirsizlarin agik biraktiginiz pencereden girmesini

engelleyemezsiniz. Bir calismada, glivenlik duvarlari ve antivirls yazilimlari
gibi geleneksel karsi dnlemlerin, bilgisayar korsanlarini neredeyse hig
yavaslatmadigi, ancak u¢ nokta giivenligi teknolojileri saldinlari durdurmada
daha etkili oldugu ortaya ¢ikmistir.*

D “ Simdiye kadar bir ihlal yasamadik,
‘ demek giivenligimiz iyi calisiyor. ”

Bir glivenlik ihlalinin gergeklestigini fark etmemis
olabilirsiniz. Arastirmalar, bir veri ihlalini tespit etmenin
197 gline kadar sirebilecegdini gosteriyor.®

“ Zaten resmi bir giivenlik
programimiz var. ”

Harika. Programiniz siirekli degisen tehditlere ayak
uydurmak Uzere sirekli gelisiyor mu? Tim teknolojinizi
kapsiyor mu? Bir kerelik bir yaklasim, glinimuiziin sofistike
siber suglulariyla bas etmeye yetmez.

D‘ “ Glivenlik cok karmasik. ”

iyi tasarlanmis giivenligin kullanimi ve uygulamasi kolaydir.
Calisanlariniz i¢in sorunsuz ve bilisim boéliminizin
yonetimi icin basitlestiriimis olmasina glivenebilirsiniz.

D “ Giivenlik, verimliligi olumsuz
yonde etkiliyor. ”

Guvenlik sistemlerinin cok hantal olmasi, entegrasyonu gok
zor oldugu veya operasyonlari durdurdugu gibi sikayetler
¢ok yaygindir. Yine de, bir guvenlik ihlali isin tamamen
durmasina neden olabilir. C6ziim, tasariminda gtivenligin
entegre oldugu teknolojiyi se¢cmektir. Boylece giivenlik,
verimliligi engellemek yerine destekleyebilir.




Kurulusunuzu coklu savunma

katmanlari ile koruyun

Her guvenlik dnlemi ihtiyaclarinizi karsilayamaz. Teknolojiyi
degerlendirirken, Zebra Technologies'in ve i¢ huzurunuzun 6zilinde

olan bu kritik glvenlik 6zelliklerini distnun.

Dahili Koruma ve Performans:

Guvenligi ve verimliligi teknolojiye ilk tasarimdan
entegre eden markayi secin. Cozlimlerimizin daha en
bastan 6zellikle bir dizi cok etkili guivenlik protokoli
ve 6zelligini sorunsuz bir sekilde dahil ederken
performansinizi artirmak Uzere tasarlanmis oldugunu
goreceksiniz.

Otomatik Giivenlik Ozellikleri:

Daha dnceleri tamamlanmasi bilisim bolimunuizin
haftalarini alan Wi-Fi® sertifikalari artik otomatik olarak
gerceklestirilerek siz ve ekibiniz i¢in glivenli bir baglanti
ortami yaratir.

)

ihtiyaclariniz icin Ozellestirilebilir:

Kendi glivenlik toleransinizi belirlemeyi mi tercih
ediyorsunuz? Zebra, givenlik seviyelerini sirketinizin
veya departmaninizin ihtiyaglarina gore ayarlayan
yapilandirlabilir ¢dzimlerimizle bunu kolaylastirir.

Daha Basit Bakim ve Hizmet:

Guvenlik 6zelliklerimizin, yaziimimizin ve donanimimizin,
minimum bakim ve maksimum c¢alisma sliresi saglayacak
sekilde gelistirildiginden ve test edildiginden emin
olabilirsiniz. Ayrica, servis miidahale ekibimiz onlara
ihtiya¢ duymaniz halinde 24 saat size hizmet vermeye
hazirdir.

{

Zebra Urtinleri, Cozlmleri ve Hizmetleri

NIST Siber Glvenlik Cergevesinin Her Asamasina Destek

TANIMLA Risk Yénetimi izleme Tedarik Zinciri Risk Yonetimi
Yazici Guvenligi Degerlendirme Guvenlik Komitesi
Sihirbazi
Profesyonel Hizmetler

KORU LifeGuard™ for Android PrintSecure Giincellemeleri
Yazici Korumali Modu Otomatik Wi-Fi Sertifika Yonetimi
Cihaz Denetimi Risk Yonetimi Cercevesi

TESPITET Printer Profile Manager Enterprise Gergcek Zamanl Tespit
Giivenlik izleme

TEPKi VER  Cihaz Yonetimi Olay Mudahalesi
Tehdit Tespiti Karsi Onlemleri Mdsteri Uyarilari

KURTAR Profesyonel Hizmetler Bilinen Duruma Geri D6n

Gelistirmeler
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Zahmetsiz Entegrasyon:

Zebra ile sorunsuz, hizl entegrasyon elde edersiniz.
Sektoriinliz ve uygulamalariniz hakkindaki derin
anlayisimiz sayesinde, entegrasyon ihtiyaclarinizi
ongoren ve karsilayan ¢dzimlerimizi daha simdiden
tasarladik.

Siirekli Gozetim ve Destek:

Pek cok yila yayilan isletim sistemi guvenlik
giincellemelerini ve Urin yazilimi gelistirmelerini sorun
giderme, glvenlik acigi degerlendirmeleri ve dahili
guvenlik igbirligi ile bir araya getirin.

Global Olarak Kabul Edilmis En iyi Uygulamalara Uyar:
Zebra’nin ISO, Ulusal Standartlar ve Teknoloji Enstitiisu
(NIST) ve The Center for Internet Security Benchmark
Controls dahil olmak lzere diinyanin glivenlik uzmanlari
tarafindan belirlenen en iyi uygulamalara ve kilavuz
ilkelere uydugu bilgisiyle iciniz rahat olsun. Uriinlerimiz
ve ¢dzlimlerimiz, kurulusglarin HIPAA, PCI-DSS ve GDPR
ile uyumlu olmalarina yardimci olan uygulamalarda
kullaniimaktadir.

Givenli Kurumsal Teknolojide Lider:

Google Android™ isletim sistemini isletmelerde kullanim
icin gliclendiren ve on yila varan guvenlik isletim sistemi
destegi sunan isimle ortak olun. Giglendirilmis kurumsal
mobil bilgisayarlarimizdan, gtivenli yazicilarimiza ve ¢igir
acan teknolojimize, verimlilik ve glivenligin yaptigimiz
her seyin merkezinde oldugunu goéreceksiniz.

i




Performans avantajinizi s
guvenceye alin

Giivenlik, isiniz ve is akiglariniz icin kritik 5nem tasir. iste bu nedenle
Zebra, ¢co6zlimlerimize ¢oklu koruma katmanlarini entegre ederek gtivenlik
aciklarina kars! proaktif koruma saglar. Zebra cihazlar, teknolojisi ve
hizmetleri, verimliliginizi engellemeden, guvenlik dustnulerek tasarlanmistir.
Guvenligimizin konuslandirmasi kolay ve 6n saf ¢alisanlariniz icin sorunsuz
oldugunu géreceksiniz. Akilli, yapilandirilabilir teknolojimizle, operasyonel
hedefler ile glivenligi, gercek zamanl olarak ve gercek diinyada
dengeleyebilirsiniz. Size is ve teknoloji stratejilerinizi en st dizeyde
uygulamaniza yardimci olacak i¢ huzurunu saglamasi i¢in Zebra'ya glivenin.

Y\ ZEBRA

Glvenlik standartlarimizin sizinkileri

oo

nasil gelistirdigini goriin

www.zebra.com/product-security adresini ziyaret edin

Kaynaklar:

1. Juniper Research, 2018 2. Carbon Black Incident Response Threat Report, Kasim 2018 3. Ponemon
Institute, 2018 ve 2019 Cost of Data Breach 4. Black Report, Nuix 2017 5. Shape Credential Spill Report
2018 6. Verizon 2019 Data Breach Investigations Report

ZEBRA ve stilize edilmis Zebra basi resmi, diinya capinda bircok yerde tescil edilmis, Zebra Technologies Corporation
ticari markalaridir. Tim diger ticari markalarin miilkiyeti sahiplerine aittir. ©2019 Zebra Technologies Corp. ve/ya da
istirakleri. Tim haklari saklidir.



