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Najlepsze praktyki
w zakresie bezpieczenstwa

Ponizsze kwestie i powszechne obawy sg nieodtgczng czescig dzisiejszego Swiata
potaczonych urzadzen. Swiadomos¢ ich istnienia to pierwszy krok. Nastepnym krokiem
jest zastosowanie tych opartych na zdrowym rozsadku najlepszych praktyk w stosunku
do wszystkich swoich potaczonych urzadzen. Niniejszej listy kontrolnej mozna uzywac

jako przewodnika pomagajgcego zaplanowac dziatania.

Rozpocznij wczesnie

Planuj dla nowych technologii, ktore chcesz wdrozy¢, uwzgledniajgc
sposoby ich chronienia.

Chron dane

Tam, gdzie to mozliwe, korzystaj z potgczen szyfrowanych
i uwierzytelnianych.

Kontroluj ustugi

Rozwaz wytgczenie tych ustug, z ktérych korzystania nie planujesz.

Zmien hasta

Korzystanie z haset domysinych utatwia hakerom dostep do
urzadzen. Witacz hasta dostepu do interfejsow uzytkownika.

Zarzadzanie zdalne

Wykorzystaj zalety bezpiecznego zdalnego systemu zarzadzania,
ktory umozliwi Ci szybkie aktualizowanie ustawien. Im dtuzej urzadzenia,
rozwigzania i systemy korzystajg z przestarzatych ustawien, tym
tatwiejszym celem ataku sie staja.

Witacz funkcje dziennika
aktywnosci

Jezeli dostepne sa dzienniki aktywnosci i kontroli, korzystaj z nich
w celu wykrywania niewtasciwego zachowania.

Kontroluj dostep do informacji

Harmonogramy i plany aktualizacji udostepniaj wytacznie tym

pracownikom, ktorym sg one niezbedne. Kiedy plany aktualizacji zna zbyt

duza liczba pracownikow, zwieksza sie ryzyko naruszen bezpieczenstwa.

Monitoruj roztgczone urzadzenia

Opracuj metode statego monitorowania swojego systemu pod katem
roztgczonych urzadzen. W razie podejrzen, ze dane urzadzenie zostato
usuniete, wycofaj jego dane uwierzytelniajgce do chwili, az bedziesz

w stanie potwierdzi¢ jego lokalizacje.

Mozliwosé aktualizowania

Wybieraj urzadzenia, ktére mozna aktualizowac przez caty dtugi czas
ich eksploataciji, aby pozostawac na biezgco z nowymi standardami.
Dbaj o to, aby Twoje systemy byty w stanie zapobiega¢ ingerenciji w pliki
aktualizacyjne.

Prawidtowo wycofuj urzadzenia
z uzytku

Planuj wycofywanie urzadzen z uzytku poprzez usuwanie ustawien
systemow firmowych, usuwanie kont/danych uwierzytelniajacych
uzytkownikow i sprawdzanie, czy istniejgce systemy nie zostaty na state
zaprogramowane nha szukanie wycofanych egzemplarzy.

P.I.D.

Na wszystkich etapach cyklu zycia urzadzenia uwzgledniaj kwestie
poufnosci (P), integralnosci (l) i dostepnosci (D).

Nieustannie planuj

Uaktualnianie praktyk w zakresie bezpieczenstwa powinno by¢
statym priorytetem. Planowanie bezpieczenstwa to nie jednorazowe
wydarzenie.

Czy wiesz, ze...?
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360.000 USD

Szyfrowanie zmniejsza koszty
naruszenia bezpieczenstwa danych
srednio 0 360.000 USD, co czyni je
najskuteczniejszym srodkiem zaradczym
przeciwko wtamaniom przez hakeréw.'

81%

Przyczyna 81% przypadkow naruszenia
bezpieczenstwa danych poprzez wtamania
przez hakeréw byto wykorzystanie
skradzionych lub stabych haset.?

1,2 min USD

Firmy, ktore dysponuja zespotami ds.
reakcji na incydenty zwigzane

Z naruszeniem bezpieczenstwa danych
i testuja plany takich reakcji, obnizaja
koszty powodowane przez naruszenie
o ponad 1,2 min USD.3

38%
Incydenty zwigzane z bezpieczenstwem

z udziatem urzadzen klasy korporacyjnej
zgtosito 38% firm.4

40%
40% respondentow twierdzi, ze cyberataki

to czynnik zwiekszajacy znaczenie
zabezpieczania urzadzen mobilnych.

197 dni

Zorientowanie sie, ze doszto do
naruszenia bezpieczenstwa danych
zajmuje organizacjom srednio 197 dni.>
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