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Giivenlik En lyi Uygulamalari

Gunumuzun baglantili cihazlarla dolu dlinyasinda bu hususlar ve ortak kaygilar dogaldir.
Bunlarin farkinda olmak ilk adimdir. Bir sonraki adim ise bu makul en iyi uygulamalari,
baglantili tim cihazlariniza uygulamaktir. Bu kontrol listesini bir planlama kilavuzu olarak

kullanin.

Erken Basla

Gelecek teknolojileri ve bunu nasil koruyacaginizi planlayin.

Verileri Koru

Miimkiin oldugu her durumda sifreli ve kimlik dogrulamali
baglantilar kullanin.

Kontrol Hizmetleri

Kullanmayacaginizi dusiindiigiiniiz teknoloji hizmetlerini kapatmayi
degerlendirin.

Sifreleri Degistirin

Varsayilan sifreleri kullanmak, bilgisayar korsanlarinin cihazlara
erismesini kolaylastirir. Kullanici Araylizu Sifrelerini Etkinlestirin.

Uzaktan Yonetim

Ayarlar hizli bir sekilde glincellemenize olanak vermesi igin glvenli
bir uzaktan yonetim sistemi kullanin. Cihazlar, ¢ozimler ve sistemler
eski ayarlarla ne kadar uzun sure kullanilirlarsa o kadar kolay hedef
olurlar.

Etkinlik Gunlugunu Etkinlestirin

Kot davranislari tespit etmek icin miimkiin oldugunda etkinlik
ve denetim gunluklerini kullanin.

Bilmesi Gerekenler

Gilincelleme programlarini ve planlarini yalnizca bilmesi gerekenlere
verin. Glncelleme planlari hakkinda cok sayida calisan bilgi sahibi
oldugunda, glivenlik ihlalleri olasihg: artar.

OOT (Ulasilamayan) Cihazlari izleme

Sisteminizi “ulasilamayan” cihazlar icin siirekli olarak izlemeye yoénelik
bir yontem gelistirin. Bir cihazin kaldirildigindan stiphelendiginizde,
konumunu teyit eden kadar kimlik bilgilerini geri ¢cekin.

Guncellenebilirlik

Yeni standartlarla gilincel kalmak icin uzun émiirleri boyunca
glncellenebilen cihazlar secin. Glincelleme sistemlerinin glincelleme
dosyalariyla oynanmasini onleyebildiginden emin olun.

Cihaz Emekliligi

Cihaz emekliligini planlamak icin, kurumsal sistem ayarlarini kaldirin,
cihaz kullanici hesaplarini/kimlik bilgilerini silin ve mevcut sistemlerin
emekli birimleri aramak tzere kodlanmadigindan emin olun.

CIA (Gizlilik Butunliuk Kullanilabilirlik)

Cihazin kullanim émriiniin tiim asamalarinda “Gizlilik”, “Butunlik” ve
“Kullanilabilirlik” hususlarini dikkate alin.

Surekli Planlama

Glivenlik uygulamalarindaki giincellemeler stirekli bir oncelik
olmalidir. Givenlik planlamasi bir kerelik bir olay degildir.

Biliyor muydunuz?

$360.000

Sifreleme, veri ihlali maliyetlerini
ortalama $360.000 azaltmasiyla en
etkili saldir dnlemidir.!

%81

Zayif veya calinti sifre kullaniimasi
bilgisayar korsanligi baglantili veri
ihlallerinin% 81'ini olusturmaktadir.?

$1,2 milyon

Veri ihlali olay midahale ekipleri ve
test yanit planlari olan sirketler bir
veri ihlali maliyetini $1,2 milyondan
fazla duisurdr.3

Tuketicilerin %38’i

Firmalarin %38'i kurumsal cihazlarla
ilgili glivenlik olaylari bildirdi.4

%40

%40 siber saldirilarin bir faktor
oldugunu soyluyor ve bu da mobil cihaz
guvenligini daha da onemli kilyor.

197 Gun

Bir kurulusta bir veri ihlalinin
gerceklestiginin farkina varilmasi
ortalama 197 gun aliyor.®
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